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Sachstandsbericht zum Thema "Intelligentes Stromnetz (Smart Grid) in Nord-

rhein-Westfalen"
Sitzung des AWEIMH am 10. Juni 2015

Die Transformation des Energieversorgungssyétems hin zu einer im Wesentlichen
auf erneuerbare Energien beruhenden Versorgung ist im Bereich der Stromversor-
gung bereits gut vorangekommen. Der Ausbau der erneuerbaren Energien, im We-
sentlichen Wind- und Solargenergie, wird weiter fortgesetzt. Den Stromnetzen kommt
dabei eine besondere Aufgabe zu. Sie mussen die dezentral erzeugte Energie auf-
nehmen und zu den Lastzentren transportieren. Da Wind- und Solarenergie einen
stark fluktuierenden Charakter aufweist, muss flr ein stabiles Energieversorgungs-
system ein Ausgleich zwischen Nachfrage und Angebot fir eine optimale Netzsteue-
rung erreicht werden. intelligente Stromnetze sorgen fiir diesen zeitlichen und raum-
lichen Ausgleich.

Ziel der Landesregierung ist es, Nordrhein-Westfalen zu einer Modeliregion fir intel-
ligente Netze (,smart grids") mit moderner Netzsteuerung einschlief3lich der Entwick-
lung und des Ausbaus von Speicherkapazitdten zu machen. Daher wurden von der
Landesregierung in den vergangen Jahren bereits vielféaltige Aktivitaten initilert, um
die Entwicklung intelligenter Stromnetze voranzubringen.

Zu den Fragen im Einzelnen:

1. Mit welchen Projekten, Férdermitteln und Veranstaltungen unterstiitzt die
Landesregierung derzeit die Entwicklung eines intelligenten Stromnetzes
und insbesondere die Digitalisierung des Energiesektors in NRW?

Bei der Implementierung intelligenter Netze und Messsysteme spielt insbesondere
die Informations- und Kommunikationstechnologien (IKT) eine zentrale Rolle: Mit ih-
rer Hilfe konnen intelligente Energiesysteme erst optimal betrieben werden, in denen
viele dezentrale Erzeugungsanlagen — zunehmend auch solche mit erneuerbaren
Energien — mit der Energienetzinfrastruktur und den Strom verbrauchenden Endgera-
ten kommunizieren. In der IKT.NRW Roadmap 2020 wurden im Jahr 2013 erste zent-
rale Themenfelder an der Schnittstelle von IKT und Energie identifiziert. Vor diesem
Hintergrund haben die Ministerien fir Wissenschaft und Wirtschaft des Landes Nord-
rhein-Westfalen die Griindung des Arbeitskreises IKT und Energienetze unterstitzt.
- Ziel dieser Zusammenarbeit einschldgiger Forschungsbereiche an renommierten
Hochschulen mit filhrenden Unternehmen des IKT-Sektors und der Netzbetreiber ist
die interdisziplindre Forschung zum Aufbau einer intelligenten Stromnetzinfrastruktur-

der Zukunft.
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Zusammen mit dem Cluster EnergieForschung.NRW (CEF.NRW), das im Auftrag
des Ministeriums fur Innovation, Wissenschaft und Forschung des Landes Nordrhein-
Westfalen arbeitet, und dem Cluster IKT.NRW, das im Auftrag des Ministeriums fir
Wirtschaft, Energie, Industrie, Mittelstand und Handwerk arbeitet, wurden u.a. Veran-
staltungen Uber aktuelle Trends, Marktpotenziale und Anforderungen an Smart Ener-
gy-Lésungen, z.B. innovative IKT-Lésungen im Smart Grid, durchgefuhrt. Die im Ja-
nuar 2015 veréffentlichte gemeinsame Broschiire von IKT.NRW und CEF.NRW ,In-
telligente Netze — Forschungsfelder und Akteure betrachtet Schnittstellen von IKT
und Energie und zeigt mdgliche Lésungsansatze im Hinblick auf zukiinftig intelligente
Verteilnetzstrukturen auf. Dariiber hinaus begleitet CEF.NRW im Rahmen seiner
Clusterarbeit u.a. das vom Bundeswirtschaftsministerium geférderte Forschungspro-
jekt ,i-Protect* der TU-Dortmund, ein Projekt der Schutz- und Leittechnik fir smart

grids.

Dartiber hinaus unterstlitzt das Netzwerk ,Netze und Speicher’ der EnergieAgen-
tur.NRW, das im Auftrag des Ministeriums flr Klimaschutz, Umwelt, Landwirtschatft,
Natur- und Verbraucherschutz arbeitet, den Kompetenzausbau und die Entwickiung
innovativer Technologien und intelligenter Netze. Auch das Anfang des Jahres 2015
neu gegriindete Netzwerk ,Energiewirtschaft* der EnergieAgentur.NRW, beauftragt
durch das Ministerium fir Wirtschaft, Energie, Industrie, Mittelstand und Handwerk
wird einen Schwerpunkt seiner Arbeit auf Smart Energy Themen legen. Hier spleien
die IKT und intelligente Netze ebenfalls eine zentrale Rolle.

Finanzielle Forderung stellt das Land zudem u.a. Uber die gestarteten NRW-EU-
Leitmarktwettbewerbe ‘

— IKT.NRW.

— EnergieUmweltwirtschaft. NRW

— Regio.NRW
zur Verfigung. Hierlber kdnnen auch innovative Projekte lntelhgenter Messsysteme
und Smart Grids geférdert werden. Im Herbst 2015 ist dariiber hinaus ein Wettbe-
werb zu Virtuellen Kraftwerken geplant.

2. Inwieweit ist die Landesregierung NRW an der derzeitigen Pilot- und Feld-
testphase fiir intelligente Messsysteme beteiligt?

Die Landesregierung ist an der derzeitigen Pilot- und Feldtestphase fir intelligente
Messsysteme nicht beteiligt.

3. Mit welcher Position begleitet die Landesregierung die komplexe Diskussi-
on um den anstehenden Smart Meter-Rollout?

Die mit der EU-Richtlinie 2009/72/EG (Strom) festgelegten Rahmenbedingungen fiir
den Einsatz von intelligenten Stromzahlern geben vor, dass in Europa bis spéatestens
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2020 ein Anteil intelligenter Zahler von mindestens 80 Prozent erreicht wird. In Um-
setzung der EU-Richtlinie legt der deutsche Gesetzgeber im § 21i Abs. 1 Nr. 8 Ener-
giewirtschaftsgesetz (EnWG) sowohl die Durchfiihrung einer wirtschaftlichen Be-
trachtung (Kosten-Nutzen-Analyse) als auch Zeitplan und Details eines Rollouts von
- intelligenten Messsystemen und Zahlern fest. Auf dieser Basis kdnnen die europai-
schen Mitgliedstaaten ggf. von der Zielvorgabe abweichen.

Auf der Grundlage des § 21¢c EnWG sind zukinftig alle Letztverbraucher, die die dort
genannten Pflichtfalle erfullen, mit einem ,intelligenten Messsystem* auszustatten.
Dies bedeutet, dass nur solche intelligenten Messsysteme verwendet werden dirfen,
die neben eichrechtlichen Vorgaben insbesondere den Anforderungen des BSI
Schutzprofils und der Technischen Richtlinie gentigen. Zusammen mit der Kommuni-
kationseinheit, dem Smart Meter Gateway (SMGW) sowie einem Sicherheitsmodul
wird der Zahler zum intelligenten Messsystem.

Vor diesem Hintergrund hatte das Bundeswirtschaftsministerium (BMWi) bei Ernst &
Young eine Studie in Auftrag gegeben, die zu dem Ergebnis (Stand Juli 2013)
kommt, dass das beschriebene EU-Szenario fur Deutschland nicht zu-empfehlen sei.
Die ‘Kosten-Nutzen-Analyse entwickelt und betrachtet, unter Einbeziehung des EU-
Modelis, fiinf verschiedene Rollout-Szenarien. Die Studie empfiehlt, statt des EU-
Modells ein sog. Rollout-Szenario Plus, das ein Rollout bis 2022 von 68% (32,6 Mio.
Gerate) vorsieht. Diesem Szenario zufolge soll allerdings nur etwa ein Drittel (11,9
‘Mio.) als ihtelligen.te Messsysteme mit Gateway zur Aullenkommunikation installiert
werden. Zwei Drittel (20,7 Mio.) der installierten Gerate sollen aus intelligenten Zah-
lern ohne Netzeinbindung bestehen. Diese sollen aber jederzeit zu intelligenten
Messsystemen aufristbar sein und turnusgemag eingebaut werden.

Das Bundesministerium fur Wirtschaft und Energie hat mitgeteilt, dass es keinen
Rollout ,um jeden Preis“ geben wird. Kosten und Nutzen eines Rollouts missen in
einem verninftigen Verhaltnis stehen. Mit dem Verordnungspaket, bestehend aus
dem Eckpunktepapier des BMWi, soll noch vor der Sommerpause ein sachlich aus-
gewogener, d. h. individuell zumutbarer und gesamtwirtschaftlich sinnvoller Rollout
auf den Weg gebracht werden. Letztverbraucher und Erzeuger, bei denen die mo-
dernen Geréate eingebaut werden, diirfen nicht mit unverhaltnismaRigen Kosten be-
lastet werden. Zudem dirfen auch Messstellenbetreiber bzw. Netzbetreiber nicht zu
einer betriebswirtschaftlich nicht darstellbaren Einbaumalnahme verpflichtet werden.
Diese Auffassung teilt auch die Landesregierung.'

Das BMWi schlagt daher ein differenziertes und abgestuftes Vorgehen zur Einfiih-
rung intelligenter Messsysteme und intelligenter Zahler vor. Dieses soll neben finan-
ziellen Belastungsgrenzen der Verpflichteten auch den Entwickiungsstand bei den
technischen Neuentwicklungen Schutzprofil-geschitzter intelligenter Messsysteme
berucksichtigen, Klein- und Durchschnittsverbraucher grundsatzlich von der Einbau-
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pflicht mit intelligenten Messsystemen ausnehmen und Gruppen mit hohem Energie-
effizienzpotenzial oder hohem Netznutzen beim Einbau zeitlich vorstellen.

Mit der zeitlichen Abstufung soll sowohl Energieeffizienzgesichtspunkten (héheres
Einsparpotenzial der Vorreitergruppen) als auch der héheren Attraktivitat der Vorrei-
tergruppen fir die Vertriebe Rechnung getragen werden. Sie ermdglicht es, dass die
zahlenmafRig grofiten Gruppen der verbrauchsstarkeren Mehrpersonenhaushalte und
der Kleingewerbetreibenden von den Erfahrungen der Vorreitergruppen profitieren
kénnen. Es wird erwartet, dass sich fur die Vorreitergruppen schneller und einfacher
Tarife und Dienstleistungen entwickeln lassen werden. Leerlaufeffekte ohne ein sig-
nifikantes Angebot an variablen Tarifen kbnnten so vermieden werden.

4. Wie will die Landesreglerung Stromverbrauchern Anreize bieten, ihren Ver-
brauch flexibler zu gestalten?

Die Landesregierung setzt auf Beratung und Information sowie die Unterstiitzung
innovativer Vorhaben und Techniken im Rahmen ihrer Férderprogramme, um Strom-
verbrauchern Anreize zu bieten, ihren Verbrauch flexibler zu gestalten.

lhtelligente Zahler verfigen bereits Uber eine Grundausstattung an Funktionen zur
Hebung von Einsparpotenzialen. Insbesondere kbénnen sie den Verbrauch veran-
schaulichen. Sie sollen flir bis zu 20 Euro jahrlich eingebaut und betrieben werden
kénnen. Zudem kénnen sie durch spateres Hinzufuigen eines BSI-Smart Meter Ga-
teways zum intelligenten Messsystem aufgeriistet werden.

Kunden mit einem Jahresverbrauch von weniger als 6.000 kWh profitieren von intelli-
genten Messsystemen Uber Stromeinsparungen und Lastverlagerungen mit héchs-
tens 66 Euro p. a., aber eine verpflichtende Einfihrung ware mit Kosten in Hohe von
rd. 90 Euro p. a. verbunden. Eine solche Verpflichtung ist daher unverhaltnismafig
und unwirtschaftlich.

Die nachfolgende Tabelle fasst die angenommenen Energieeinspar- und Lastverla-
gerungspotenziale in Abhéngigkeit von den jeweiligen Verbrauchsklassen und die
dadurch erzielten mittleren und maximalen Kosteneinsparpotenziale durch die Ein-
fuhrung von intelligenten Messsystemen zusammen. Die Monetarisierung der
Stromeinsparungen erfolgt mit dem Endkundenpreis, d.h. mit dem Arbeitspreis, den
die einzelnen Kundengruppen durchschnittlich zu zahlen haben. Das zu erzielende
Stromeinsparvolumen flr die Verbraucherinnen und Verbraucher als Haushaltskun-
den betragt demnach maximal 2%. -
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Tabelle: Einsparpotenzial Stromverbrauch und -kosten durch intelligente Messsysteme

Verbrauchsklasse Einspar- Verlagerungs- | Kosteneinsparung in Euro p.a.
potenzial potenzial je Zahler (gerundete Werte)
in % in %

: Mittelwert Maximal

< 2.000 kWh/a -0,5 025-5 12,50 4,50

2.000 - 3.000 kWh/a | -1,0 0,5-10 10,- 17,-

3.000 - 4.000 kWh/a | -1,5 0,75-15 20,- 35,-

4.000 - 6.000 kWh/a | -2,0 1-20 39,- 66,-

> 6.000 kWh/a 2,5 1,25 ~25 75,- 130;-

Quelle: Ernst & Young auf der Basis von Pilotprojekten, Erfahrungen aus anderen Léndern und anderen Studien

Auch variable Tarife kénnten beispielsweise markipreisgesteuerte Lastverschiebun-
gen von Kunden honorieren. Diese setzen fiir ihre Abrechenbarkeit aber eine intelli-
gente Messtechnik voraus. Hierauf zielt auch das im Rahmen des Klimaschutzplans
genannte Pilotvorhaben zur Einfiihrung eines progressiven Stromtarifs durch Ener-
gieversorgungsunternehmen ab (siehe hierzu Klimaschutzplan NRW (Mafnahme
LR-KS6-M 131).

Der Rollout moderner Messtechnik wird die Mdéglichkeiten fir ein Angebot variabler
Tarife erheblich verbreitern. '

5. Welche Strategie zum Schutz der sensiblen Energiedateh verfolgt die Lan-
desregierung derzeit? :

Beim Einbau von Messsystemen (zur Ermittlung von Stromverbrauchsdaten) sind die
Vorgaben des EnWG und weiteren rechtlichen Vorschriften einzuhalten. Fur die Er-
hebung, Verarbeitung und Speicherung von Daten durfen ausschlieflich soiche
technischen Systeme eingesetzt werden, bei denen die Einhaltung der Anforderun-
gen in einem Zertifizierungsverfahren zuvor festgestellt wurde. Die an der Daten-
Ubermittlung beteiligten Stellen haben dem jeweiligen Stand der Technik entspre-
chende MaRnahmen zur Sicherstellung von Datenschutz und Datensicherheit zu tref- -
fen, die insbesondere die Vertraulichkeit und Integritat der Daten gewahrieisten (§ 21
e Abs. 3 Energiewirtschaftsgesetz). Zudem darf die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten nach dem EnWG ausschlieBlich durch zum Da-
- tenumgang berechtigte Stellen erfolgen.

Vor diesem rechtlichen Hintergrund hélt die Landesregierung die bestehenden Rege-
lungen fur ausreichend und sieht in modernen Messsystemen aktuell keine Gefahr-
dung der Datensicherheit, zumal die einschidgigen Vorschriften ausdricklich daten-
schutzrechtliche Aspekte berticksichtigen. '
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Exemplarisch gibt die "Orientierungshilfe zum datenschutzgerechten Smart Metering"
vom 27. Juni 2012 der Datenschutzbehérden des Bundes und der Lander Empfeh-
lungen zum datenschutzgerechten Betrieb von neuen intelligenten Zahlern. Mithilfe
von Anwendungsféllen werden die einzelnen Datenverarbeitungsprozesse beim
Smart Metering beschrieben und bewertet, vom Messen der Strommengen (ber die
Verarbeitung im Zahler bis zur weiteren Nutzung fur die Energielieferung und -
abrechnung. :

Die Orientierungshilfe erldutert, wie die zentralen Datenschutzforderungen beriick-
sichtigt werden kénnen, und gibt Hilfestellung zur datenschutzgerechten Konzeption
und Gestaltung der technischen Systeme. Unter der Zielsetzung ,Privacy by Design*
soll die Technik dem Letztverbraucher Hilfe dabei geben, alle notwendigen Informati-
onen, Optionen und Kontrollméglichkeiten zu erhalten, die ihm die Kontrolle seines
_Energieverbrauchs und die Gestaltung seiner Privatsphare ermdéglichen. Dabei darf
der Stand der Technik nicht unterschritten werden. Die Empfehlungen der Daten-
schutzaufsichtsbehérden werden von der Landesregierung unterstiitzt.

Daneben stellt sich die IKT-Branche in Nordrhein-Westfalen, insbesondere auch im
Segment der IT-Sicherheit, unter dem Dach des Clusters IKT.NRW, mit der Unter-
stitzung des MWEIMH den Herausforderungen der Datensicherheit. Gemeinsam
wird an benutzbaren und sicheren Authentifizierungslésungen fiir Cyber Physical
Systems gearbeitet, wie sie auch intelligente Energienetze darstellen. Uber die ge-
genwartig eingesetzten Verfahren hinaus, die die spezifischen Anforderungen dieser
groRen Systeme nur bedingt erfullen, stehen dabei spezifische Lésungen im Fokus,
die die Anonymitat und Privatsphare der Benutzer schiitzen.
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