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Antrag 
 
der Fraktion der PIRATEN 
 
 
 
Die IT-Infrastruktur der Krankenhäuser in Nordrhein-Westfalen muss sicher sein – die 
Gesundheit der Patientinnen und Patienten darf nicht zum Spielball von Kriminellen im 
Netz werden! 
 
 
I. Sachverhalt 
 
In den letzten Wochen und Monaten wurden zahlreiche Krankenhäuser in Nordrhein-
Westfalen (u.a. in Neuss, Arnsberg, Kleve, Mönchengladbach, Essen) Opfer einer breit 
gestreuten Attacke durch Schadsoftware: In den meisten Fällen gelang es Kriminellen, zum 
Beispiel mithilfe fingierter E-Mails oder infizierter Webseiten, Schadsoftware zu installieren. 
Bei der Software handelte es sich um den Typus „Ransomware“. Diese besonders 
heimtückische Art der Schadsoftware verschlüsselt nach der Infektion unbemerkt sämtliche 
Datenträger des Angriffsziels, sodass nicht mehr auf die Daten zugegriffen werden kann. In 
den betroffenen Krankenhäusern wurden die EDV-Systeme nach den Angriffen aus 
Sicherheitsgründen komplett vom Netz genommen und heruntergefahren. Im Neusser 
Lukaskrankenhaus mussten aus diesem Grund Operationen verschoben und 
Herzinfarktpatienten in andere Krankenhäuser mit funktionierender IT-Infrastruktur verlegt 
werden. 
 
Die Krankenhäuser in Nordrhein-Westfalen stehen derzeit vor einer großen Herausforderung: 
Viele medizinische Geräte laufen noch unter veralteten Betriebssystemen, die von den 
Herstellern nicht mehr gewartet oder mit Updates versorgt werden. So endete der Support für 
die 2001 auf den Markt gekommene „embedded“-Version von Windows XP am 12. Januar 
2016. Die Arbeit mit 15 Jahre alter Software macht Krankenhäuser zu einem leichten Ziel für 
Kriminelle und ist die eigentliche Ursache für eine landesweite – aller Wahrscheinlichkeit nach 
bundesweite – Sicherheitskatastrophe im Gesundheitswesen, die mit vorausschauender 
Politik und Investitionen in die sogenannte „Kritische Infrastruktur“ hätte verhindert werden 
können. 
 
Dabei ist es gerade im Gesundheitswesen dringend geboten, die Vulnerabilität der IT-Systeme 
und die damit einhergehenden Risiken weitestgehend zu minimieren und die Resilienz der 
Systeme zu stärken. Denn insbesondere im Gesundheitswesen handelt es sich zumeist um 
überlebensnotwendige Infrastrukturen, bei deren Ausfall oder Beeinträchtigung es zu 
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erheblichen Störungen oder anderen dramatischen Folgen kommen kann. Kettenreaktionen, 
bei denen der Ausfall einer Kritischen Infrastruktur zum Ausfall einer anderen Infrastruktur 
führen würde, Versorgungsengpässe und gar Todesfälle sind absehbar. 
 
Bereits im Februar 2011 hat das damalige Bundeskabinett eine Cyber-Sicherheitsstrategie 
zum Schutz von Kritischer Infrastruktur beschlossen. Am 15. Juli 2015 trat das Gesetz zur 
Erhöhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) in Kraft. 
Betreiber Kritischer Infrastrukturen werden darin verpflichtet, ein Mindestniveau an IT-
Sicherheit einzuhalten und dem Bundesamt für Sicherheit und Informationstechnik (BSI) 
Sicherheitsvorfälle zu melden.  
 
Bis heute ist allerdings unklar, welche der 365 Krankenhäuser in NRW davon betroffen sein 
werden und was einen „meldepflichtigen Sicherheitsvorfall“ darstellt. Möglicherweise werden 
35 bis 50 Krankenhäuser der Schwerpunkt- und Maximalversorgung in NRW von dem IT-
Sicherheitsgesetz adressiert.  
 
Die aktuellen Computerangriffe auf zufällig ausgewählte Krankenhäuser verdeutlichen, dass 
über die vom IT-Sicherheitsgesetz angesprochenen Krankenhäuser hinaus, alle 
Krankenhäuser auf den neuesten Stand der Technik aufgerüstet werden müssen. 
 
So wird mit dem Gesetz für sichere digitale Kommunikation und Anwendung im 
Gesundheitswesen (E-Health-Gesetz) ein konkreter Fahrplan für die Digitalisierung der 
Krankenhäuser, insbesondere die Einführung von digitalen Stammdaten und elektronischen 
Patientenakten sowie die bundesweite Einführung einer Telematik-Infrastruktur, 
festgeschrieben. Dabei sollen sämtliche Arztpraxen und Krankenhäuser bis 2018 
flächendeckend an die Telematik-Infrastruktur angeschlossen werden (flächendeckender Roll-
out). 
 
Es zeigt sich, dass die neuen gesetzlichen Rahmenbedingungen, die mit dem IT-
Sicherheitsgesetz und dem E-Health-Gesetz einhergehen, erhebliche Anforderungen an den 
neuesten Stand der Technik in allen Krankenhäusern in NRW stellen. Jedoch mangelt es an 
einer flächendeckenden auskömmlichen Bereitstellung von Investitionsmitteln, um die 
gesetzlichen Anforderungen erfüllen zu können. 
 
Die Landesregierung, die nach §18 Krankenhausgestaltungsgesetz NRW (KHGG NRW) 
neben der Förderung von Neubauten, Umbauten und Erweiterungsbauten auch für die 
Förderung der Wiederbeschaffung von Anlagegütern mit einer durchschnittlichen 
Nutzungsdauer von mehr als drei Jahren bis zu 15 Jahren (EDV-Systeme) zuständig ist, stellt 
für das Haushaltsjahr 2016 rund 500 Millionen Euro für sämtliche Investitionsbedarfe zur 
Verfügung. 
 
Die Krankenhäuser in Nordrhein-Westfalen investieren nach Angaben der 
Krankenhausgesellschaft 1,5 Prozent ihres Budgets in die IT-Infrastruktur. Im Vergleich dazu 
liegt die Investitionsquote bei den Sparkassen bei zehn bis 15 Prozent. 
 
Bei 365 Krankenhäusern in NRW mit einem Gesamtbudget von 16 Milliarden Euro wird so von 
den Kliniken im Durchschnitt nur rund 700.000 Euro jährlich (inklusive Personalkosten) in den 
IT-Bereich investiert. Der in Fachkreisen geschätzte Bedarf liegt im Durchschnitt pro 
Krankenhaus allerdings bei circa drei Millionen Euro jährlich. Während der Gesamtbedarf an 
IT-Investitionsmitteln damit bei rund einer Milliarde Euro liegt, stagniert der Landesförderbetrag 
seit Jahrzehnten. 
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Im Jahr 1992 lag die Investitionskostenfinanzierung der Bundesländer noch bei 3,8 Milliarden 
Euro. Zwanzig Jahre später im Jahr 2012 haben die Bundesländer nur noch 2,6 Milliarden 
Euro im Bereich Investitionskostenförderung für Krankenhäuser zur Verfügung gestellt. Die 
Fördersumme der Bundesländer reduzierte sich somit um rund 30 Prozent. Der Anteil der 
Bundesländer an den Krankenhauskosten ist insgesamt von zehn auf drei Prozent gefallen. 
Als direkte Folge dieser mangelnden Investitionskostenförderung der Landesregierungen ist 
eine veraltete IT-Infrastruktur festzustellen. 
 
Computerangriffe auf Kritische Infrastrukturen können nicht alleine durch die Verabschiedung 
von Gesetzen oder die schlichte Installation von Virenscannern verhindert werden. Vielmehr 
müssen die Systeme auf dem aktuellsten Stand der Technik sein und die Personen, die diese 
Systeme bedienen, müssen digitale Infektionsgefahren erkennen und vermeiden können. Bei 
der Gewinnung von IT-Fachkräften konkurrieren Krankenhäuser jedoch häufig mit 
Arbeitgebern aus der IT-Branche, die überdurchschnittliche Gehälter bezahlen.  
 
Die Schwierigkeit, IT-Abteilungen in Krankenhäuser kompetent zu besetzen, kann auch dazu 
führen, dass EDV-Systeme entsprechend schlecht gewartet werden, Datensicherungen nicht 
immer aktuell sind und das medizinische Personal nicht richtig über die Gefahren und 
Vermeidung von Infektionen der IT-Systeme aufgeklärt und geschult werden. 
 
 
II. Der Landtag stellt fest 
 
1. Die IT-Infrastruktur der Krankenhäuser in Nordrhein-Westfalen ist marode und veraltet. 
 
2. Die marode und veraltete Infrastruktur der Krankenhäuser bietet Kriminellen aus aller Welt 

eine große Angriffsfläche und gefährdet das Leben der Patientinnen und Patienten. 
 
3. Die Landesregierung ist für die Investitionskostenförderung und damit unmittelbar für die 

IT-Infrastruktur der Krankenhäuser in Nordrhein-Westfalen zuständig. 
 
 
II. Der Landtag fordert die Landesregierung auf 
 
1. Die Investitionskostenförderung für Krankenhäuser um 500 Millionen Euro auf eine 

Milliarde Euro anzuheben. 
 

2. Ein Konzept für die Einführung von verpflichtenden und regelmäßigen IT-Sicherheitsaudits 
für Krankenhausbetreiber zu entwickeln. 
 

3. Sich für die Gewinnung von kompetenten IT-Fachkräften in Krankenhäusern einzusetzen. 
 

4. In Zusammenarbeit mit der Krankenhausgesellschaft die bestehenden Angebote von IT-
Schulungen für Mitarbeiter weiter zu entwickeln und auszuweiten. 

 
 
Michele Marsching  
Marc Olejak 
Daniel Düngel 
Lukas Lamla 
 
 
und Fraktion 


