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Batr.: Datenschutz
hier: Gesetz zur Anderung des Datenschutzgesetzes
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Berichterstatter: Reglerungsral Sommer

LANDTAG
5 NORDRHEIN-WESTFALEN

Anlagen: 12. WAHLPERIODE

ZUSCHRIFT
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Zum Gesetz zur Anderung des Datenschutzgesetzes Nordrhein-
Westfalen (DSG NRW) kann aus Sicht der Bezirksreglerung Arns-
berg als nachgeordneter Beh&irde, die Ilr die Datenschutrzavf-
sicht im nicht-tffentlicnen Bereich zustandig ist, unter Ein-
schrankung der Zrfahrungen aus der Praxis Stellung gencrmen

werden.

Vor dem Hintergrund dex Disknssion um dle Verlagerung der Da-
tenschutzaufsicht im nicht-sffentlichen Bereich m&chite ich el-
ne Erfahrungsbericht der datenschutzrechtlichen Aufsichisti-
tigkeit sowie eine kurze Stellungnahme zum Diskussionspunkt

srustidndigkeitsverlagerung® abgeben.
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1. Tatigkeitsbeschreibung

In den Jahren 1998 yund 13993 sind gegen private datenverarbei-
tende Stellen bei der Bezirksregierung Arnsberg 361 Beschwer-

den eingegangen. Diese richteter sich insbesondere gegen Aus-

kunfteien, die Schufa, den Adresshandel, Versicherungen, Arzte = -
ungd Krankenhduser. Bei der Prifung dieser Eingaben sind im Re-
gelfall zunachst schriftliich Stel ungnahmen der datenverarbei-
tendan FPirmen, gegen die sich die Beschwerde richtete, einge-
holt worden. Dariiber hirpaus sind ‘m Einzelfall auck Priifungen

vor Ort durchgefihrt worden. S - -

Ein auffailend greBer Tell der Beschwerden betraf die Zulas-
sigkeit ungd die Dauer dér Speicherung voi Negatilvdaten beil den
Eandelsauskunfteien und der Schufa. Ferrer wurden sehr haufig
die unerwiinschte Zusendung von Werkbeschreiben und die Herkunft

des Adressmaterials von den Betroffenen beklagt.

Soweit Beangtandungen durch die Bezirksregierung Arnsperg aus=

gesprochen worden sind, .sind diese von den datenverarbeitenden

Stellen ausnahmslos beseitigt worden.

Weiterrin sind in den Jahren 12398 und 21999 {iber 300 allgemeine
Anfragen und Beratungsersuchen von betrieblichen Datenschutz-
veauftragten, Betriebsr#ten, Geschiafrs eitungern, Einzelperso-
nen, Vereinen und Verbanden an die Bezlirksregierung Arnsberg
gerichtet worden. Diese betrafen tberwlegend Probleme der Be-
stellung eines betrieblichen Datenschurzbeaufiragten und die

Zulassigkeit der Erhebung und Verarheiting personenbezcgener

Daten,

Im westfdlischen Landestell Laben 588 _Firmen ihre meldepflich-

tige Datenverarbeitung bei der Bezirksregierung Arnsberg ange-
zeigt. Im Rahmen der regelmiRigen Kontrcllie bel diesen melde-

pflichtigen Stellen (Auskunfteien, Rechenzentren und Markt-
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und Meinungsforschungsinstiturten) sind in den letzten beiden

Janren %0 Uberpritfungen vor Crt durchgefilhrt worden.

Dia Schwerpunkte bei solchen Prifungen sind ir der Anlage 1
und 2 dargesteilt. Da=s Exgebnis einer Datenschutzpriifung wird
den Firmer ver Ort mindlich und anschlieBend schriftlich mit-

geteiltf.

Zudem obliegit der Bezirksregierung Arhsherg in Westfalen die
Aufsicht liber Medien- und Telediensteanbieter nach dem Medien-
dienste-Staatsvertrag sowie dem Informations- und Kommpni-
kationsdienstegesetz. Uber 60 Provider sind kereits aufgefor-
dert worden, ihr SicherheitsXonzept darzulegen. Die Auswertung

der vorgelegten Unterxlagen dauvert zurzeit noch an.
Schlieflich werder im Berelch des Datenschutzes die Buligeld-
verfahren nach dem Bundesdatenschutzgesetz und dem Landesda-

tenschutzgesetz durchgefithrt (ca. 10 Verfahren p.z.).

Ein Tatigkeitsberichi der Aufsichtsbehfrden wird regelm#flig

erstellt.

2. Perscnalausstattung

Die Aufgaben fiir den Datenschutz im nicht-&ffentlichen Bereich
werden bel der Bezirksregierung Arnsberg wahrgenommen wvon ei-
nem Juristemnm {0,3 Stellenanteile), einem technischen Priifer
(1,2 Stellenanteile}, einem Verwaltungssachbezrkeitex (1,C
Stellenanteile! und einer Mischarbeitsplatz-Mitarbeiterin (0,3

Stellenanteile).
aufgrund des steigenden Arkeitsanfalls im Bereich dex Aufsicht

iber Medien- uwnd Telediensteanbieter wird eine Perspnalver-

tarkung fir unumgianglich gehalten.
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3. Einzelprobleme, Beispielsfdlle aus der Kontrolltétigkeit

a} "Schwarze Listen“/Neggtivdateien von Unternehmen und Verhin-

den

Die Bezirksregierung Arnsherg hatte erfahren, dass eine ILnter-
essengemeinschaft fir Subunternehmen im Transgortgewerbe sine ) B
Liste der "Schwarzen Schafe” des Transportgewerbes erstellt

hatte. Alle Sub- und Kieinunternehwer, die negative Erfahrun-

gen (z.B. verschleppte, schlechte oder keine Zahlung, duricse

Gegenforderunger, schlechte Auslastung, Xnebelvertrige oder

Ausschlieflichkeitsvertrage, zllgemeiner Umgang, usw.) gemacht
habern, sollten dies der Interessangemeinschaft mittreilen.

Ir einer Liste =ind 80 Firmen aufgeflhrt worden, die der In-
terassengemeinschaft aufgrund dieser Informatiecnen Anlass zu
Bedenken gaben, Auf die Angabe der vorliegenden Grinde (nega-
tive Erfahrungen der Subunternehmen) I1st verzichtet werden. .

Seitens der Aufsichtsbehdrde bestanden gegen die Verwsndung
dieser Liste erhebliche datenschutzregecht’iche Bedenken. Ins-

besondere das Verfahren zur Datenerhebung wurde fiir daten-

schutzrechtlich unzuliassig angesehen. Jedermarn konnte telefo-
nische Angaben tbher eine andere Person verkreiten, ohne dass
diese Angaber chjektiv nachgepzrGft wurden oder nachpriifbar wa-
ren {z2.B. durch Vollstreckungstitel oder dertragskopient., So-
mit konnte jederfalls nicht ausgeschlcssen werden, dass
schutzwirdige Belange des Betroffener ar dem Ausschluss der
Verarbeitung oder Nutzung offensichilich (bkerwogen.

Die Interessengemeinschafi sagre zu, diese oder eine dknliche

Liste nicht mehr herauszugeben. . . . .

Ein vergleichbares Verfahren zeichnete sich im Hotel- und

Gaststattengewarbhe ah. . . .
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Mehrere Stellen wandten sich an die Bezirksregierung, weil sie
beabsichtigten, eine Negativdatei liber Hotelgiste zu fithrean.
Ars einer sclchen Datel sollten auf konkrete Anfrage eines Ho-
telbetriebes die gespeicherten Daten zu einer angelfragten Per-
son Upermitfelt werden. Durch diese Informationsweitergabe
sol.ten Verluste flr die Hotelbetrreiber wegen zunehmender Kri-
minalitat umd sinkender Zahlungsmoral in der Hotelbranche re-

duziert werden.

Die datenschutzrechliche Prifung ergab, dass gegen Dateien der.
geplantern Art keine grundsitzlichen Bedenken bestehen, sofern
die Speicherung und Ukermittlung sich in den rechtlichen Gren-
zen des § 2% BDSG halten und die Vorschrifien fiber die Benach-
richtigung des Bétrcffenen, die Auskunft an den Betroffenen
und die Berichtiqung, Loschung und Sperrung ven Daten beachtet
werden. Ferner ist den Betreibern der Datel mitgeteilt worden,
dass die Speicherung und Weitergabe von Angaben iiher noch
nicht rechtshéngige Forderungen datenschutzrechtlich nicht z2u-
lassig sei, Auch ist darauf hingewiesen worden, dass die beab-—
sichtigte Speicherung der Seriennummern amtlicher Ausweise
durch das Gesetz i{iber Perscnalauswelise und das Passgesetz ein-

geschriankt werde.
Darilber hinaus wurde denh datenverarbeitenden Stellen mitge-
tellt, dass heziiglich der geplanten Hinwelisdatei die vor-

schriften. her die Meldepflicht (§ 32 BDSG) zu beachten sind.

b) Scoring:?érfahren der Schufa

Vermehrt haben sich Betroffene gegen das von der Schufa einge-

fithrte Burgcscoring-Verfahren gewandt.

Die Score-Informationen der Schufa sind das Ergebnis einer -
zahlemnmé&Rigen Bewerturg aller im Schufa-Datenbestand gespei-

cherten Informationen unter Anwendung staztistisch-mathemati-

5/8



scher Vexfahren. Hierdurch scll eine Wahrscheinlichkeit zur
Beurteilung von Risiker prognostiziart werden. Interessierte
Schufa-Vertragspartner kénnen, erginzend zu einer Auskunft
lUber die zu einer Person bislang gespeicherten Daten, Scoring-
Infermaticnen erhalten. Hierbei handelt es sich um den Score-

Wert, die dazugehdrige Quote, den Bereich und die Risikoklas-

e,

Der Score-Wert besteht aus einem Datenfeld aus bis zu 6 nume-
rischen Zeichen. Ausgegeben werden Score-Werte 2wischen 1
{schlechtester Wert) und 1 000 (bester Wert). Die Quote stellt
das Rislko einer Bbwicklungsstérung bei Kreditvertriagen mit
einer FPersonengruppe gleichartigen Datenprofils dar. Das Da-
tenfeld kann bis zu 5 alpharnumerische Zeighen aufnehmen. Ans-
gegeben wird ein Prozentwert mi% zwel Nachkommastellen. Das
Datenfeld "Bereich™ kann 6 alphanumerische Zeichen aufnehmen.
Die Kennzeichnung des Bereiches korrespondiert mit der Hshe
des Score-Wertes (niedrigster, riskantester Wertehereich = A;
héchster, bester Wertebereich = I). Die Risikoklasse kann aus
bis zu 33 alphanumerischen Zeichen bestehen. Der Text steh: in
Abhangigkeit von der Aussage 1w Fsld "Bereich". Standardgemid

erhalten diese Felder die Hinweise "Risikoklasse A - I".

Die Score-Informationen werden ergidnzend md zur schnelleren
Interpretation des Gehalts einer Auskunif antragshezogenen be-
rechnet und den Schufa-Vertragspartnerh mit einer vollstan-
diger. Auskunft zur Verfligung gestellr. Die betroffenen Biirger
ceanstandeten, dass die Schufa-Selbstauskunft keine Score-
Informationen enthalte. Sie waren der Auffassurng, dass auch

golche Informationen vom Betroffenen abruZbar Ssin miisster.

Die 3chufa verneint eine Auskunfispflicht an den Betrcfferne=n
im Hirblick auf § 34 Abs. 4 1,V.m. § 33 abs. 2 Nr. 2 BDSG, da
die Score-Infermaticonen nur deshalb gespeichert wiirden, well

sie ausschlieBlich der Datensicherheit und Datenschutzkontrol-
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le dienen. Sie wiirden nicht im Schufa-Datenbestand sondern in
Lag-Flles gespeichert und kdnnten daher rnicht Bestandteil ei-

ner Selbstauskunft sein,

Aus Sicht der Aufsichtsbehdrde fir den Datenschutz im nicht-
tffentlichen Bereich ist dieses Ergebnis nicht zufrieden-
stellend, da die Schufa-Vertragspartner jederzeit Score-Infor-
mationen erkalten kdrner, wdhrend der Betroffene weder die
Scecre~Informationen noch die Bewertungskriterien, die fiir die
Bildung der Score-Informationen mabgeblich waren, sowie deren
Gewichtung erfahren kann, Wegen der grundsitzlichen ung bun—
deswelten Bedeutlung kdnnen die regional zustindigen Rufsichts-—
behtrder fur den Datenschutz im nicht-offentlichen Bereich je-
doch keines endgliltige datenschutzrechtliche Beurtellung vor-
nehmen. Daher erdrtern bereits die c¢chersten Acfsichtsbehfirden
der Lander mit den Vertretern der Schufs die Angelegenheit.

Die Berarungsgespriche mit der sSchufa dauern nech an.,

C) Videoﬂberwachung

Eln welteres und zunehmendes Aufgabengebiet im nicht-
Sffentlichen EBereich ist die Videolberwachung, Nach der der-
zeitigen Rechitslage fAllt die Videcotiberwachung zwar nur unter
die Vorschriften des Bundesdatenschutzgesetzes, soweit die Ev-
hebung, Verarbeitung oder Nutzung perssnenbezogener Daten in
eingr Datei im Sinne des Bundesdatenschutzgesetzes, d.h. digi-
tal, durchgefiihrt wird, Jjedoch ist dieses aufgrund des schnel-
Llen technischen Fortschreitens in diesem Sektor immer hiufiger
der Fall, Digitale Videciliberwachung findet belspielsweise
schon jetzt Einsatz beil Spielbarnken und Tankstellen, sker auch
bei privaten Haushalten, die sich mit Hilfe derartiger Technik

vor Vandalismis und Efnbrechern schiitzen wollen. -

Ausg diesem Grund konnte im Laufe des letzten Jahres eine ste-

tige Zunahme der Anfragen bezliglich der. Zuldssigkeit des Ein-
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satzes von Videoiiberwachungsanlagen genauso wie die Anzahl der
Beschwerden iper den Einsatz von _Videoitberwachungsanlagen be-

chachtet werden.

Nach der Novelllerung des Bundesdatenschutzgesetzes fallt wvor-

aussichtlich Jjede Videoiberwachung -~ unabhiangig vorn der einge-

setzten Technik - unter dieses Gesetz.

Insgesant hat sich die Videcliberwachung zu e ner festen Gréfie
bei der Beschwerdebearbeitung zls auch bel der Frifung vor Ort

entwickelt.

4. Verlagerung der Zustandigkeiten in der Datenschutzaufsicht

Die vorangegangernen Ausfilhrungen belegen, dass die Bezirksre-
gierungen Arnsberg und Koéln ijker mehr als zwanzig Jahre Erfah-

rung und Wissen in der Datenschutzaufsicht verfiigen. Beide

Aufsichtsberfrden sind in.dieser Zeif stindige und anerkannte
Fartner fiir die Blrgerinnen und Birger sowie nicht-8ffentli-
chen Stellen geworden. Hinsichtlich der weiteren Argumente fir
eine Aufsichtstétigkeit immicht-§fferitlichen Bereichk durch
_iegende Schreibern der Regierungspridsidenten ver Arnskerg und
K&ln an den Innenminister des Landes Nordrhein-Westfalen vom
~2.01.2000. _ e o e

Im puftray e T T

|~
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DIE BEZIRKSREGIERUNG ARNSBERG

Bericht ber die a;fsichtsbeh@rdli;he Pridfung

gemal § 38 Bundesdatenschutzgesetz (BDSG)
vom

Gemeldete Stelle:

Priafungsteilnehmer:

Prifungsdauer:

ort:

Inhalt:

1, Allgemeines

2. Auftragsdatenverarbeitung

3. Formalrechtlicher Bereich.

4. Feststellungen zur Hard- und Software

S. technische und organisatorische MaBnahmen gem, § 9 BDSG
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l.Allgemeines: _ : — . =

Allgemeiner Geschaftszweck:. . . [ _.I. = ..

Gesamtzahl der Mitarheiter: : o L

AushiZfskrafte:
Mitarbheiter in der EIDV:

Operatoren:

Programmierer:
Systemprogrammierer: -
Arbeitsvorbereitung:
Arbeitsnachbereitung:

Datenerfassung:

EDV-Leiter:

Arbeitszeiten (Schichtbetrieb);

2..Auftraqsdatenye;g;beiﬁung: _

Die Priifungsteilneihmer f“hrten zundchst ein allgemeines Ge-
spriach. Dabeil wurde diejTatigkeit der zu priifenden S5telle er-
Srtert und festgestallté dass auvtomatisierte Datenverarbeitung
fir rechtlich Dritte betrieben wird. Es wurde darauf hingewie-
sen, dass die Auftragsdatenverarheitung in jeder der in § 3

BDSG genannten Phasen {Speicherung, L&schung, Verinderung,
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Ubermittlung) nur im Rahmen der Weisungen des Auftraggebers
gestattet ist (§ 11 BDSG).

Der Prlifer wurde Uber den Zweck der Datenverarbejitung, d.h.
Uiber die Art der Daten und lhre weltere Verwendung unterrich-
" tet. Dies war zur Beurteilung der gem#l § ¢ BDSG zu realisie-
renden Sicherungsmaﬂnahmen notwendig,

Datenverarbeitung wird fir Auftraggeber im Bereich folgender
Anwendungen betriebean:

Die Priifungsteilnehmer stellten fest, dass die oben bheschrie-
benen Tdtigkeiten den besonderen Anforderungen § 11 BDSG un-
terliegen. Somit hat der Regierungsprisident Arnsberg — also
die nach Landesrecht zustindige Aufsichtsbehdrde fiir den Da-
tenschutz - die Ausfithrung des Bundesdatenschutzgesetzes zu
iberwachen. Die Aufsicht erstreckt sich auf die RAuffragsdaten-
Verarbeitung nach § 11 BDSG.

3. Formalrechtlicher Bereich:

Im Bereich der formalrechtlichen Erfordernisse der zu prifen-
den Stelle wurxden folgende Punkte angesprochen:

3.1 Verpflichtung auf das Datengeheimnis nach § 5 BDSG .

Der Gesetzgeber sgchreibi vor, dass es den bei der Datenverar-
beitung beschdftigten Personen untersagt ist, geschitzte per-
sonenbezogene Daten unbefugt zu nutzen. Nach Absatz 2 dieser

Vorschrift sind diese Personen bei Aufnahme ihrer Tatigkeit
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auf das Datengeheimnis zu verpflichten. 2ur Beechtung dieser
Vorschrift wurde festgestellt: . .

3.2 Bestellung des betrieblichen Datenschutzbeauftragten
§ 36 BDSG) )

Es wurde deutlich gemacht, dass die Frage der Bestellung des
betrieblichen Datenschutzbezuftragten ungeachtet der Eigen-
oder Fremddatenverarbeltung zu beurteilen ist. MaBgeblich izt
nur die Anzahl der mit der Verarbeitung personenbezogener Da-
ten beschaftigten Mitarbeiter der zu prifenden Stelle, Nach §
36 Absatz 1 BDSG ist spiiestens binnen eines Monatrs nach Auf-
nahme der Tatigkelt ein Beauftragter ¥{r den Datenschutz

schriftlich zu bestellen, wenn mindestens funf Mitarbeiter

standig mit der automatisierten Verarbeitunyg personenbezogener
Daten beschaftigt sind. Das gleiche gilt, wenn personenbezoge-
ne Daten auf andere Weise (manuell) verarbeitet werden und

hierbei in der Regel mindestens 20 Mitarbeiter stindig be-

schiftigr sind.

Fir die zu prufende Stelle wurde festgestéllt, dass mindestens
++. Personen mit der autcmatisiertern Verarbeitung personenbe-
zogener Daten betraut sind., Somit 1st nach den Verschriften
des Bundesdatenschutzgesetzes ein bhetrieblicher Datenschutzbe-
auftragter erforderlich. Die schriftliche Bestellung des

Herrn C s - UOm ’ ' wurde

vorgelegt.

Nach § 36 Absatz 2 BDSG darf zum betrieblichen Datenschutzbs-—
auftragten nur bestellt werden, wer die zur Erffillung seiner
Aufgabern erforderliche Fachkunde und Zuverlassigkelt besitzt.
Technische, organisatorische und rechtliche Kenntnisse sind

bei der Fachkunde 21 beachten:

@13
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Tarhnische Kenntnisse:

Qrganisatorische Kenntnlsse:

Rechtliche Xenntnisse:

Fir die geforderte Zuverliassigkeit kann festgehalten werden,
dass aufgrund der sonstigen wahrzunenmender Aufgaben des Da-
tenschutzbeanftragten ein erhebliches Konfliktpotential nicht

vorhanden ist.

Es wurde darauf hingewiesen, dass der betriebliche Daten-
schutzbeauftragtie der Geschiftsfdhrung tnmittelbar zu unter-
stellen ist. In Anwendung der Fachkunde auf dem Gebiet des Da-

tenschutzes muss er weisungsfrel arbeiten kénnen.

3.3 Aufgaben des betrieblichen Datenschutzbeauftragten:

Der betriebliche Datenschutzbeauftragte hat die Ausfthrung des
Bundesdatenschutzgesetzes sowle anderer Vorschriften Uber den
Datenschutz sicherzustellen. Zur Beurteilung der Pflichterfiil-
lung hinsichtlich der im Bundesdatenschutzgesetz sufgestellten
Anforderungen an den betrieblichen Datenschutzbeauftragten

wurden folgende Punkie erdrtert:

a) Ubersicht {iber die Art der gespeicherten perscnenbezogenen
Daten.

Dies ist notwendig, um die in § 9 BD3G geforderten techni-
schen und organisatorischen Mafnahmen sinnvell treffen zu
kdnnen. Erforderlich sind Mafnahmen nur, wenn ihr Bufwand
in einem angemessenen Verhzltnis zu dem angestrebten
Schutzzweck besteht. Eine Ubersicht iiber die Art der ge-
speicherten personenbgzogenen Daten konnte...
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b) Datenverarbelfungsprogramme - -

Die ordrungsgemife Anwendung der Datenverarbeitungsprogram-
me, mit denen persanenbezogene DaTten verarbeitet werden,
ist vom betrieblichen Datenschutzbeauftragten zu iberwa-

chen. Es wurde festgestellt, cass

¢} Schulung der Mitearbeifer . . __ : : I

Die bei der Verarbeitung perscnenbezogener Daten tdtigen

Personen sind mit den im Burndesdatenschutzgesetz festgeleg-
ten Vorschriften iiber den Datenschutz, bezogen zuf die be-
sonderen Verhdltnisse im Geschaftsbereich des Unternehmens,

vertraut zu machen. Der betriebliche Datenschutzbeauftragte

nimmt diese Aufgaben in der Weise wahr, dass er

d) Auswahl der Mitarbeiter

Der Datenschutzbeauftragte s0ll bei der Auswahl der mit der
Verarbeitung personenbezogener Daten beschdffigten Personen
beratend mitwirken.—Durch folgende AkLivititen wird diese

Aufgabe wahrgenommen: -~ - - -~ &

3.4 Auftragsdatenverarbeitung (8§ 11 BDSG)

Wie berxeits eingangs festgshalten wurde, gxéiterten die Pri-
fungsteilnehmer die Vorschyift des § 11 BDSG. Der Gesetzgeber
hat die Schriftform zum Nachweis verfraglicher Vereinbarungen
nicht ausdriicklich vorgesehen. Fiir _das gepriifte Unternehmen
wurde festgestellt, dass
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Es wurde darauf hingewiesen, dass fUr den Fall, dass die ge-
meldete Stelle Subunternehmer zur Durchfilhrung von Datenverar-—
beitungsaufgaben eingesetzt, sie die Auftragnehwmer unter be-
zonderer Berlicksichtigung der dort getroffenen technischen und
organisatorischen Mafnahmen im Sinne des § 9 BDSG sorgfialtig
auszuwdhlen hat. Hierauf wies der Priifer hin und verdeutlich-
te, dass Registermeldungen der Subunternehmer nicht als Nach-
wels flUr elne ordnungsgemidfie Erledigung der {bertragenen Auf-
gaben gewertet werden ktnnen und eine solche Meldung die Rea-

lisierung erforderlicher Sicherheitsmabnahmen nicht bestatigt.

3.5 Meldepflicht und Registermeldung (§ 32 BDSG!

Aufgrund der Tdtigkeit des Unternehmens besteht Meldepflicht
nach § 32 BDSG. Danach war die Bufnahme der Tatigkeit beim RP
Arnsberg binnen eines Monats anzumelden. Die dabei gemachten
Angaben werden gem# § 38 BDSG in einem 8ffentlichen Register
gefthrt.

Anderungen zum Register sowle die Beendigung der Auftragsda-
tenverarbeitung sind der Aufsichtsbehrde stets mit Monats-
frist wnaunfgefordert anzuzeigen. Dies wurde gegenilber der ge-
priften Stelle deutlich gemacht.

Die Prifungsteilnehmer kontrolliertén die derzeitige Register-
meldung und kamen zu folgendem Ergebnisg:

4. Feststellungen zur Hard- und Software:

Die gepriifte Stelle setzf im Bereich der Auftragsdatenverar-
beitung Hard- und Software folgender Art ein:
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Computersystem:

DFY-Einrichtung:

Betriebssystem:
Sicherheitssystem:
Programmiersprachen: : S

Anwendungssoftware: . C LI

5. Technische und organisatorische Mafnabmen: = e

Ein wesentlicher Teil der Priifung erstreckte sich auf die in §
8 BD5G geforderten technischen und organisatorischen MaBnah-
men, die erforderlich sind, um die Busfilirungen der Vorschrif-

ten des Bundesdatenschutzgesetzes, ilnsbesondere die in der An-

lage zum BDS5G gemachten Anforderufger; zu gewanrleisten. Erfor-
derlich sind dis dort geforderten Sicherungsmafnahmen dann,

wenn ihr Aufwand in einem angemessenén Verh#linis zum ange-

strebten Schutzzweck besteht.

1. Zugangskontrolle e o

Unbefugten 1st der Zugang zu Datenverarbeitungsanlagen, mit

denen personenbezogene Daten verarbeitef Wwerden, zu verwehren.
1.1 R&nme mit DV-BAnlagen: - .

- Welche Riume

~ Unterschiedliche Sicherheitsstufen
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Absicherung dieser Riéume:

- Regelung der Zugangsberechtigung Ffilr Mitarbeiter,
Pflege~- und Wartungspersonal, Besucher,

- Anwesenheitsliste mit Name und Zeit

- Anwesenhell funktionsfremder Mitarbeiter

-  Tirsicherung (elektrische Tirdffner, Magnetkarte,
Chipkarte, Monitorilberwachung, Schliissel, Ersatz-
schlilssel, Generalschliissel)

- Ein- und Ausgange im Rechenzentrum
- Optische und akustische Anzeige, wenn eine gesicherte
Tir offensteht.

Flure und Ginge (Bewegungsmelder, Kamerafiberwachung,
Rauchmelder)

Aubenhautsicherung

- Fenster (Glasbruchmelder, Anzeige, wenn nicht wver-

schlcssen)
- Geldndelberwachung (bewegungsempfindliche Kameras)

- Gesicherter Eingang bei Anlieferung oder Ablieferung

Kontrollraum, in dem Stérungen gemeldet werden

- Standig besetzt

- Besondere Sicherhelitsvorkehrungen f{ir diesen Raum.

Schwachstellen bei Nachtschicht

H1s
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2, Abgangskontrolle: ... . L

Personen, die bei der Verarbeitung personenbezogener Daten t&-
tig sind, sind daran zu hindern, dass sie Datentriger unbefugt

entfernen. - - . - e ——

1.7 Bereiche und Riume,_ in denen sich Datentriger befinden o

bzw. befinden diirfen.

1.8 Befugte Personen: . .. . = _— . ...

- Festlegen der Personen, die ans diesen Raumen Daten-
triger entfernen-diirfen . - __ =

- Auswelse der Abholberechtigten (Auftragspapiere, Be-
gleitpapiere)

}_l
W

Anfbewahrung der Datentriger

- Datentrigerarchiv - L
- Buchfihrung der Datentriger und lhre Rusgabe
- Kopien, &alte Versionen

- Zeitranm fiir Bestandskontrgllern

-~ Vieraugenprinzip

1.10 Verbot der Mitnahme von TascHhHenr Unhs Koffaern in die Ma-

schinenriume bzw., Arbeitsrsume,

1.11 Vernichtung der Datentriger . _. _.

- EDV-Listen
- Eingabebelege T L o TLIDITTI Tl
- Kohlepapier

-  zerstérte Pletten und Binder. — . 770 . L
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2. Speicherkontreolle: .

Die unbefugte Eingabe in den Speicher sowie die unbefugte

Kemmtnisnahme, Ver#nderung oder L&schung gespeicherter perso-

nenbezogener Daten Ist 'zu verhindern.

2.1

2.3

Differenzierung der Befugnisse bei der Verarbeitung per-—

sonenbezogener Daten.

- Wer darf eingeben, lesen, verindern, l&schen.

User-ID/Passwort

- Vergabeverfahren (Systempasswort)

- Passwortliange

- Passworte filir Programme/Dateien

- Terminalkennung

- Zeitliche Begrenzung

- Anderung softwaremifig erzwingen (vier Wochen)

- Anderung der PasswSrter nach Urlaubsvertretung

- Neue Passwlrter abgleichen mit bereits wvorhandenen

- Mitschreiben von Fehlversuchen

Protokollierung der Datei~ und Pregrammbenutzung (Konso-—
lenprotokolle, Blattschreiber)

Verschliisselungsroutinen

- Fir User~ID/Passwérter (DES, Pbulic key, Einwegver-
schlilsselung)
- Ffir besonders sensible Daten

- Priufziffern .

@20
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2.5 Getrennte DV-Bnlagen filr Produktion und Entwicklung

3. Benutzerkontrolle:

Die Benutzung von Datenverarbeitungssystemen, aus denen oder
in die personenbezogené Daten durch selbstifitige EZinrichtungen
iberrittelt werden, 1st durch UnbéTfugte Fu Vérhindern.

3.1 Festlegen der Nutzungsberechtigten

3.2 Absicherung des DV-Systems

- Identifizierung des Benutzers [Chipkarte, Magrnetkar-
te, Benutzerkennung) ' '

- Zuordnung einzelner Terminzls ausschnlieflich fir he-
stimmte Anwendungen

- zeitliche Beschrankung ven Terminals

- Systemprotokelle (Bénutzerkénnung; Geritenummer,

Zeit, Programm, Datii; ENpTanger, ...J)
- Protokollierung von MiBbrauchsversiichen
- BAbschliefen des Terminals

- Panel-Keys e e e .

- Chiffrierung

d., Zugriffskontrolle: . .. . . ... . -

Es ist zu gewshrleistern, dass dié Zur BenuLzung eines Daten-
verarbeitungssystems Berechtigten durch selbsttatige Einrich-
tungen ausschlieflich auf die Ihrer Zugriffsberechtigung un-

terliegenden personenbezogenen Dater zugraifen kdnnen.

4.1 Dokumentation der Zugriffsberechtigung
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4.2

4.3
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Kontrelle des 2Zugriffs

- Identifikation des Zugreifenden bekannt

- Passworte ffir Programme und Daielen

- 2ugriffsschutz bis zuf Feldebene (zeitlich und in-
haltlich abhé&ngig)

- Protokollierung:
Wer darf Zugriffsbeschrankungen Hndern

Mabnahmen bei wiederholten Fehlversuchen.

5. Ubermittlungskontrolle:

Es ist zu gewidhrleisten, dass {iberprift und festyestellt wer-

den kann, an welchen Stellen perscmenbezogene Daten durch

selbsttitige Einrichtungen thermittelt werden kdnnen.

Es wird nicht verlangt zn protokcllieren, an wen Daten iiher—

mittelt worden sind, sonderr an wen Daten ﬁbe:mitte;t werden

k¥énnen (Anlegeh und Fortschreiben einer Ubersicht, die arken-

nen lafit, an welche Stellen zu welcher Zeit welche personenhe-

zogenen Dafen selbsttitlq an welche Empfanger fihermittelt wer-

den konnen).

5.1

Mégliche Empfanger (Dritte, an die Ubermittelt werden

kann (namentlich benennen))
Wer darf senden
Welche Daten werden gesandet

Zeitpunkt und Ort der Ubermittlung

Rizz
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6. Eingabekontrolle o LT T o L

Es ist zu gewidhrlieisten, dass nachtriéglich Uberpriift und fest-

gestellt werden kann, welche personenbezogenen Daten zu wel-
cher Zeilt von wem im Datenverarbeitungssystem eingegeben wor-

den sind.

6.1 Festlegen, wer etwas eingeben darf™—
6.2 Xontrolle der Eingaben
- Protokelldatei (Platte/Drucker mit: Dateninhalt, Be-

nutzerkennung und Zeit) . _ ...

- Protokollierung der Operator-Aktivitiaten (Konsolpro-
tokoll) L — .

- Dokumentation der gelaufenen Programme

6.3 Aufbewahrungszeitraum f{ir obige Protokolle

7. Auftragskontrolle . .. . N . -

Es ist zu gewahrleisten, dass perscnenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend dern Weisungen des
Auftraggebers verarbeitet werden kénren (§ 37 _BDSG).

7.1 Form der Aunftragserteilung

Grundsatzlich. schriftlich o

- Beschreibung des Auftrags (welche Verarbeltung)

- Regelung fiir Vexpackung und Versand der Datentrager

-  Regelung nicht mehr benédtighter Unterlagen {evtl. Ver-
nichtung von Listen, Eingabebelegen)

- eindeutiger Auftraggeber (Festlegen der weilsungsbe-

rechtigten Personen)
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7.2 Pridfung der Identitat déérﬂuftragéebérs bzw. selnes ver-
treters bei Riickgabe der Datentriger
7.3 Quittung bei Ubergabe der Datentriger

7.4 Ldschung von Restdaten (evtl. anderer Xunden)
7.5 Xontrolle der auftragsgemifen Verarbeitung beim Auftrrag-
nelmer

- dustiandigkeit und Verantwortung

- Kontrcllinstanzen (Vier-Aungen-Prinzip)

B, Transportkontrolle

Es ist zu gewihrleisten, dass bei der Ubermittlung parsonenbe-
cogener Daten sowle beim Transport entsprechender Datentrager
diese nicht unhefugs gelesen, verandert oder geldscht werden

kénnen.

8.1 Transport
- innerhalb der Unternehmung
~ zwischen Auftraggeber und Auftragnehmer
- Ortliche und zeitliche Festlegunyg der Thergabe

- Datentrigeraustausch [mit RBanken)

8,2 Personen
- Auswahl der hefugten Ferschnen (Kurier,'Bundesbahn,
Post, Direktabholung)

- Ausweis des Transportpersonals (Ausweise, Auftragspa-

pPiere, Begleitpapiere, Quittungen)

8.3 Transportmittel
= Behidlter
- abschlieBbar/versiegelt
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9.4 L&schung ] I B
-  vor dem Beschreiben mit neuen Daten

- nach dem lLesen der Daten ({(auftragsgem#R)

B.4 Transportsicherung bei Datenauslagerung

8, Organisatiecnskontrelle . = ... .. .__._.. .. . .

Die innerbeh®rdliche ader innerbetriebliche Organisatior ist

so zu gestalten, dass sie den besonderen Bnforderungen des Da-

tenschutzes gerecht wird. e

9,1 Lageplan, Organigramm, Datenflussplan, Verarbeitungsab-
lauf

9,2 Festlegen der Aufgaben/Verantwortung eines Mitarbeiters
(Stellenbeschreibung) . B

9.3 Funktionstrennung/raumliche Trennung

- AV, DT, M3, PRG, SYSPRG, SY STEC, AN

9.4 Richtlinien ftr die Programmistung ..
-  huftrag, Genehmigqung, Durchfihrung, Kontrolle, Uber-
wachung, Freigabe, Dokumentation
- Systemanalyse, Vorgehensmodell
-  Programminderung (Test, Vernichtung der Testergebnis-
se, Dokumentation) |

- Ubernahme von Produktionsprogrammen

9.5 Buchfihrung der Datentriger
- Verzeichnis der Dateien, Binder, Platten, Disketten
-  Verzeichnis lioer Lagerorte der Dateien, Binder, Plat-

ten, Disketten S
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- Aufzeichnung der Daténtriger, die z.Zt. nicht im Ar-

chiv sind

Kontrolle (Vier-ARugen-Prinzip)

- Wer kontxolliert (DSB, weltere Instanzen)

- angemeldete/unangemeldete Kontrollen

- permanentes rortschreiben der KontrollmaBrakmen (Auf-
bauorganisation, Ablauforganisation)

- Auswertuncg der Protokolle des Maschinenraumes

- Aufbewahrung von Anwesenheitslisten und Systemproto-

kollen {wo und wie lange}

Katastrophenplan, Wiederinbetriebnahme

Dokumentation
~ im Einsatz befindlicher Programme
- im Finsatz befindlicher Dateien

= Art der Daten

2 26
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Bezirksregierung Arnsberg

Checkliste

zur Uberprifung der Auskunfteier nach § 32 Abs. 1 Satz 1 Nr. 1
BDSG

Firma:
Ort:
Datum:
Beginn:
Ende:

Teilnehmer Firma:

Teilnehmer Bezirksregierung:
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1. Eréffnungsgesprach_?‘ B , -
1. Rechtsform der meldepflichtigen Stélle

natiirliiche Person
Inhaber - , e

Juristische Person des privaten Rechts
eingetragener Verein - e.v.. - (§§ 55 £f BGH)
Vertretungsberecht. Vorst.-Mitgl.:

BGB-Gesellschafr (8§ 705 ff BGE)
Geschaftsf. Gesellschafter:- R . _ o e

Offene Handelsgesellschaft - OHG - (8§ 105 ff HGB)
Geschidftsf., Gesellgghafier: = _ '

Kommanditgesellschaft - XG - (§§ 161 f£f HGB)
Pers. haft. Gesellschafter/Geschdftsfiihrer;

|

Gesellsch. m. beschr. Hafturng - GmbH - (§§ 1 ff GmbH)
Geschaftsfithrer: e

Aktiengesellschaft - AG - (8§ 1 £f Akt. G)
Verantwortl., Vorst.-Mitgl.: e o
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Gencssenschaft (8§58 1 ff GengG)

Verantwortl. Vorst.-Mitgl.:

nichtrechtsfdhiger Versin (§ 54 i.V.m. § 705 BGB)
Geschédftsf, Gesellschafter:

Eintragung im

Gewerberegister _ hei:
Vereinsregister
Handelsragister _ o . . am;

Genossenschaftsregister

niecht eingetragen

Unternenmensgegenstand 1%, Registereintragung:
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2.

Angaben zum Register , , .
Anderungen

wann eingetragen: - - - o - S -

zu Punki:

Organisatiﬂn ' LT TTL R T e T e
- interner Aufbau S en
- Geschiftsverteilung/Zustandigkeiten

- Raumplan

Anweilsungen Datenschutz/Datens’cherung

- wann erstellt

- fir welche Bereiche (differenziarti)

Vorrangige Rechtsvorschriften

- Uberwachung durch Aufsichtsbebdrden, ggf. welche

Verpflichtung nach § 5 BDSG = "
- Auswahl des Personenkreises {Kriterien)

- Form B

- Aufklarung

- Verfahren bel Neuelnstellung/Versstzung
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II. Beauftragter fiir den Datenschutz

I, Anzghl der im Unternsehmen beschaftlgten Arbextnehmer
(vgl. § 6 Betr.VG)

insgesamt=
davon entfallen anf
Vollzeitkrafte =
Halbtagskriafte =
Aushilfen =
Auszubildende =
Heimzsrbeiter =

Mit der Verarbheitung personenbezogener Daten sind in

avtomatisierten Verfahren =

nicht automatisierten Verfahren =

beschaftigt.
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2. Bestellung des betr, DS~~~ -~ .
2,1: Zeitpunkt und Form

2.2: Hauptfunktion L
2.3: Fachkunde '

- Lehrgidnge, Seminare

- Erfa-Kreis
2.4: Unmittelbare Unterstellung

- Organisationsplan

3. Aufgaben des betr.: DSB e
3.1: Unterstfitzuny durch weizere Stellen -

- Datenschutzarheitskreis

- Datenslicherheitsbeauftragte

3.2: Schulung, Aufklarung -

- in welcher Form
- in welchen Zeitabstanden
- wann zuletzt

- Verfahren bei Neueinstellung

3.3; Mitwirkung bei der Personalauswahl

- Form
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Dateilentbersicht nach § 38 1i.V.m. § 2% BDSG

Bezeichnung der Dateien, in denen personenbezogene

Daten gespeichert werden

Angaben Uber die Art der gespeicherten Daten
Geschidftszwecke odexr Ziele, zu deren Erfilllung
gerade diese Daten notwendig sind

diejenigen Dritte, denen regelmi#Big, das 1st
sténdig wiederkehrend, solche Daten ibermittelt
werden

Art der eingesetziten Datenverarbeitungsanlagen
nach

- Hersteller

- Typ

- Einrichtungen der Datenfernverarbeitung und

deren Standoert

Schreibautomat (Textverarbeltungssystem)
Steneruny itber Systemprogramm
Zentraleinheit
Speichermedium (z.B. Disketten, Kassetten,
Magnetplatten oder Magnetstreifenkarten)

33
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ITI, batenerhebung/-Speicherung:

1. Nachbarschaftsbefragung

a) befragter Personenkreis
Vermieter
Nachhar A
Ehegatte
Arbeitgeber e

andere

b) abgefragte Daten beschrankt auf
Wohnort/Aufenthaltsdauer

Einkommen

Arbeitgeber
wirtschaftliche Verh#ltnisse/evil,
Bankverbindung

andere Daten, ggf. welche:
¢) Anzahl der Befragungen (Bagatellfidlle)

d) BAngaber durch Recherchebogen ikerpriifbar

2. Selbstbefragung

a} Angaben i(herpriifkar

3. Registerauswertung = .. ot loaeo.e oo

Handelsregister .
Vereinsregister .. . .. .o s .l
Genossenschaftsregister
Schuldnerregister

Melderegister . _ . ..
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4, Inkassoauswertung .
Welche Daten im Einzelfall

5. Schitzdaten

&) begrenzt auf folgende Falle

Alter (nur Geburtsjahr)
Einkommen
Betriebszahlen
Grundstiickswert

| o3| Schatzgrundlage

Inaugenscheinnahme (Recherchebogen)
Einkommenstabelle/Bewertungsliste ete.

andere, ggf. welche:

6. Krediturteil = internes Datum, wenn

nach Ubermittlung der Auskunft gespeicherte zZur
nochmaligen Weitergabe nicht geeignet =
Kreditfrage tibarpriifen!

nicht-automatisierte abgespeichert
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IIZ. Datenubernlttlung.;

1) berechtigtes Interesse glaubhaft
a) Anfrageschein Blirgel

b) Anfrageschein Creditreform

ig 38

dargelegt 7 . -

'Eigene Erfahrungen mit der Zahlungsweise des Kundan.

[J Skontazaniar .
) veralnbnmngsgemiﬂ
" [ iengsam |
0O protest, aemm:ne Maanahmeﬂ

Sonstiges:

Bitte FREHUMSCHLAG mit Ihrer genauan Anschrift zur Vermaldung von Vas-

-zBgsrungen und lrridmarn belfiigen.

" E8 wird varsichart, dafl der Anfrige sine Kraditentschal g%mmnd-mmmnm

win sndernsc Anfragegrund angekmutt bt (3 32 Abs. 2B

"1 Bonataprirfung § Verslcharungsverirag
2 Geachiftlsaanbahrung 8 Botelllgung -
a3 Forderung ' 7 ;

t) Anfrageschein Schimmelpfeng

. Bitla unbodin t boachien! Gumiﬂ
'.ammuww%dwm S32np%2

diess Auskuntt 10
© ging l'cmdmemsoh Bendti wltd aolern

Gurdtatm‘llmmrdm RS
tlot!tawuh&nmrbhdung‘:'_..
Bonﬂlﬁbaurh‘lhmiwolne .
-bestphande Geechaftsver fbhdt}

z-nm"m 4 walse InTagen - T.. cerahit Mch'l'bgen
* blaher ’

?‘..":- gﬁw&im&@ﬂi____,_-ﬁf'"
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2, Stichprobe zur Uberpriifung des berechtigten Intereszes

Anzahl der Stichproben
nach welchen Kriterien

Feststellungen/Auswertungen

3. Nachtrdige bei Betroffenen zulassig, wenn

3.1 beschrankt auf
eldesstattliche Versicherung
Haftanordnung
erhebliche Wechselproteste, wenn
. pine gewisse Hiufung eintritt
‘Haufung von Einziehungsverfahren

bei sonst unbestrittenen Forderurngen

3.2 und sie innerhalh einer Frist vonm € Monaten nach

Auskunftserteilung abgegeban werden,

4. Ubermittlung an Arbeitgeber

4.1 Perscnaleinstellung wird ausdricklich angegeben

. 4.2 der wirtschaftliche Bezug ist eindeutig

5. Schutzwlrdige Belange nicht beeintrdchtigt

Pers&tnliche Beurtellung

Aufgrund der hier angefithrten/aufgefiihrten
Tatsachen wird der Betroffene positiv
beurteilt/benrteilen wir den BetroZfenen
Nachbarschaftsbefragung

Schitzdaten

Registeranswercung

Inkssoauswertung
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V. Datenverdnderung: =~ . T TTTTTT

VI.

= das inhaltliche umgestalten gespeicherter Daten

Welche gespelcherten Daten werden flbermittelt?
Werden dadurch schutzwirdige Belange béeintréchtigt:

Auskunft an den Betroffenen

1.

Benachrichtigung B

Zeitpunkt
Form

dokumentiert

bei Ergdnzungsberichten
Archivmitteilungen

Vorberichten

Auskunft
schriftlich
Inhalt der Auskunft

aktuelle Daten . .
Hinweis auf gesperrte Datern -

Persénliche Beurteilung

ggf. Krediturteil L

Entgelt . e e
bei Auskunft tber gesperrte Daten -

- Kalkulation -
zurtickgezahlt bei
unrichtiger : TNl o
Speicherung

unzuléssiger

It

FARE:)
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2.4 Beschwerden von Betroffenen fberpriifen

VII. Berichtigqung:

1. durch die speichernde Stelle

- z.,B, aus unmittelbar zuginglichen &ffentlichen
Quellen

- Anderungsdienst

2. auf Antrag des Betroffenen

VIII. Sperrung: _ _
1, Richtigkeit wird vom Betroffenen bestritten

2. am Ende des 5. Kalenderjahres nach der

Einspeicherung

Uberprifung des Fristablaufs {(Sperrvermerk)
interne Auswertundg o
Uberrittlung vorgencmmen

- Grinde -
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/71/3686

IX. Ldschung: Lo T
1. Zuli&ssigkeit gegeben bei Nichthepintrachtigung

schutzwilrdiger Belange S

2. bei unzuldssiger Speicherung

3. Betroffener verlangt Loschung nach 5. Kalenderjahr

4. Richtigkeit kann nicht bewiesen werden bel

- gesundheitlichen Verhaltnissen

- strafbaren Handlungen
- QOrdnungswidrigkeiten

- religidse T T T T T T
Anschauungen

- politische e e

5. Auszlige aus dem Schuldnerverzeichnisg

X. Allg. Datensicherung
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