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Sehr geehrte!r Herr Priasident,

| _
Far die Einladung zur éffentlichen Anhdrung am 3. Februar 2000 in Disseldorf bedanke ich mich.
Geme nehme ich zu dem Gesetzentwurf Stellung, wobei ich mich aufgrund der Berfiner Erfahrungen
auf den Asp?kt der Ausgestaltung der Kontrollinstanzen konzentrieren méchte.

Wie erbeten, Gbersende ich beiliegend eine schrifliche Steilungnahme die meinen Auerungen bej
der Anh&rung zugrunde liegen wird.
Nordrhein-Westfalen
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Gesetz zur §ndemng des Datenschutzgeseizes Nordrhein-Westfalen
Gesetzentw:urf der Landesregierung - Drucksache 12/4476 -
Anhérung :Jim 3. Februar 2000 in Diisseldorf

P
i

i
f
i

Zu dem Entv%:urf gebe ich folgende Steliungnahme ab:

I
b

Der Gesetzeptwurf (im weiteren: Entwurf) bezweckt nicht nur, die Europaische Datenschutz-
richlinie 95/46!EG (im weiteren; Richtlinie) umzusetzen, sondem er enthilt eine Reihe da-
tenschutzrechtiicher Regelungen im Hinblick auf informationstechnische Entwickiungen, die
die Richtl]nié’ nicht vorgibt. Diese gehen wegweisend auch tber die bislang bekannten Inten-

(
tionen zur Neufassung des Bundesdatenschutzes hinaus.
‘ {

i

Besonders betonen méchte ich dabei den Versuch, die veralteten und die technische Reali-
tat nicht mehr treffenden Anforderungen an technische und organisatorische MaBnah-
men (§ 10) s;n den Stand der informatischen Diskussion anzupassen, deren Relativierung im
Hinblick auf éleri damit verbundenen Aufwand zu streichen sowie ein Sicherheitskonzept
verbindlich zu machen, das auch eine Vorabkontrolle hinsichtlich der Risiken fiir die informa-
fionelle Selblstbestimmung umschlieldt, Gerade im Hinblick darauf, dass weltweit in der
technischen ZSicherstellung der informationellen Selbstbestimmung (,privacy enhancing
technoiogies;") ein ganz wesentliches Kriterium fir die Fortentwicklung des Datenschutzes
gesehen wirél, ist es nicht nur sinnvoll, sondem geradezu zwingend, die datenschutzrechtii-
chfzn Besﬂmli\'\ungen in einer Sprache zu artikulieren, die die informatische Diskussion (iber
die Sicherhe?t der Informationstechnik aufnimmt, Dies ist im Entwurf gelungen.
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Eine zentra!e! Stellung in der Diskussion {iber die Neugestaltung des deutschen Daten-

. schutzrechis nimmt die Frage ein, wie kinftig die Kontrolle der Einhaltung der Daten-
schutzvorschriften organisiert werden soll. Die Rechtsstellung, die der Berliner Daten-
schutzbeauﬁ:ragte (seit Inkraftireten des Beriiner Informationsfretheitsgesetzes am 30. Okto-
per 1009: Beriiner Beaufiragter fr dén Datenschutz und das Recht auf Akteneinsicht) inne-
hat und die in der Literatur als vorbildiich betrachtet wird (z.B. Simitis: NJW 1987, 287), gibt
mir Anlass, mich auf diesen Aspekt zu konzentrieren. '
[ .

Im Land Nordrhein-Westfalen ist nach derzeftiger Rechtslage die nur far den dffentlichen
Bereich zusthndige Landesbeauftragte fir den Datenschutz mit ihrer Dienststelle trofz ihver
verfassungsrechtlich abgesiche&en Unabhangigkeit dem Innenministerium angegliedert. Die
Autgaben der Aufsichtsbehdrde fir die nicht-sffentichen Stellen nach dem Bundesdaten-
schutzgesetzl' nehmen weisungsabhingige Organisationseinheiten zweier Bezirksregierun-
gen (Aufsichtsbehorden) sowie des Innenministeriums (Oberste Aufsichtsbehdrde} wahr, die
Zuweisung %ﬁolgte nicht durch Gesetz, sondern durch einen Organisationsakt der Landes-
regierung. Der Entwurf belésst es bei dieser Situation, die Begrindung geht auf die Diskus-
sion Ober die"t Rechtsstellung der Datenschutzbehorde mit keinem Wort ein.

o |
Die Richtlinie verpflichtet die Mitgliedstaaten, eine oder mehrere tffentliche Stellen (letzteres
im Hinblick uf foderale Staatsstrukturen wie in der Bundesrepublik) zu beauftragen, die
Datenschutzvorschriften 2u tberwacher;, diese Stellen sollen die ihnen zugewiesenen Auf-
gaben in v6+iger Unabhangigkeit wahmehmen (Art. 28 Abs. 1). Hierzu sind thnen Untersu-
chungsbefug‘?nisse. wirksame Einwirkungsbefugnisse sowie das Klagerecht oder einge Anzei-
gebefugnis Zur Verfagung Zu stellen (Art. 28 Abs. 2).
Diese Verpﬂ%chtung macht es meines Erachtens zwingend erfordedich, die Rechisstellung
der Landeshfeauftragten (wie auch diejenige im Bund und den anderen Landemn) 2u veran-
dern. Drei Al?pekte mussen dabei berlcksichtigt werden:

1

|
- die StellL!mg der Landesbeauftragten in der Staatsorganisation (a),

- der Umf:irng der Zustandigkett (0)
- die eingéraunrten Befugnisse (c). .
I
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Dass es zum effektiven Schutz des Rechts auf informationelie Seibstbestimmung der Ein-
richtung unabhangngar Datenschutzbeauftragter bedarf, hat das Bundesverfassungsgencht
mehrfach be;tont {z.B. BVerfGE 65, 46; 67, 185). Die Richtlinie hebt dies durch den Zusaiz
"véliig” (im é.]nghschen Text: “complete”) noch hervor. Es ist nicht zu bezweifeln, dass eine

Organisatiorjmsform, bei der die Kontrollstelle einem Ministerium angegliedert ist, trotz aller
gesetzlich zlgesicherter Unabhaingigkelt zumindest den Anschein erweckt, diese Unabhéin-
gigkeit bestr-.lahe jedenfalls nicht vollstandig. Tats&chlich ist in der Regel wie in Nordrhein-
Westfalen mxt der Eingliederung in das innenministerium eine Einbettung in den ministeriel-
len Organisationszusammenhang verbunden. Dies kann sich z.B. in personal-, haushalis- -
oder organis%aﬂonsméi&iger Hinsicht auswirken und damit zwar nicht in der Sache, woh! aber

in den Formen der Aufgabeneriedigung die Unabhangigkeit tangieren.
! .

Obwoh! die Notwendlgkert der vélligen Unabhéngigkeit des Datenschuizbeauﬂragten damals
noch nicht sp herausgearbeitet war, hat der Berliner Gesetzgeber bereits im Jahr 1978 die
Konsequenzen aus entsprechenden Uberlegungen gezogen und den Datenschutzbeauftrag-
ten durch das Beriiner Datenschutzgesetz ais Oberste Landesbehérde ausgestaltet. Die
Festlegung, Edass der Datenschutzbeauftragte auch Oberste Dienstbehsrde (umfassend, und
nicht nur im Hinblick auf § 96 StPO bzw, einzelne beamtenrechtiiche Vorschriften) sowie
haushalwreehthch dem Prasidenten des Abgeordnetenhauses und dem Rechnungshof
gieschgestel;lt ist, folgten konsequenterweise.

! .

Die RegelurJg hat sich bewdihrt, seit die Dienststelle des Datenschutzbeauftragten am 1.
November 1!979 ihre Arbeit aufnahm, und sie ist nach wie vor unangefocl'ﬂen Rheinland-
Pfalz und Hessen trafen zwischenzeitlich ahnliche Festlegungen, wenn auch im Detail mit
ab{veichend‘fer Ausgestaltung., Schieswig-Holstein ist jGngst mit der Ausgestaltung der Da-
tenschutzkontrolle als Unabhéngigem Landeszentrum for Datenschutz (Anstaltsidsung) ei-
nen anderer? Wég mit allerdings vergleichbaren Konsequenzen gegangen.

Zur Slcherstleﬂung der verfassungs- und europarechtlich gebotenen véiligen Unabhiingigkeit
der Kontrollstelie kann ich daher ich nur empfehlen, nach Berliner Vorbild die Landesbeauf-
tragte als Oberste Landesbehdrde auszugestalten.
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Die Richtlinie kennt grundsatzlich keinen Unterschied zwischen dem Daienschutz im Offentli-
chen und ni l t-5ffentlichen Bereich. Dies gilt auch fiir die Organisation der Datenschutzkon-
trolle. so dass der deutsche Gesetzgeber verpflichtet ist, auch hier eine oder mehrere véliig
unabhangige Kontrollinstanz(en) zu schaffen. Zwar ist auf Bundesebene noch keine Neure-
gelung der étellung der Aufsichtsbeharden erfoigt. Unabhangig davon, ob der Bundesge-
setzgeber den Landemn hierzu Vorgaben macht oder die Regelung den Léndem dberlasst,
werden die Landesgesetzgeber die Unabhingigkeit der Aufsuchtsbehorden sncherstellen

missen, |

Dies bedeutiat auch for das Land Nordrhein-Westfaien, dass auf keinen Fall die derzeitige

Ausgestaltut'mg der Aufsichtsbehdrden als weisungsabhangige Organisationseinheiten der
Bezirksregietrungen bzw. des innenministeriums beibehalten werden kann. Alle Versuche,

die bisherige Losung fir richtlinienkonform zu erkliren, widersprechen dem kiaren Wortiaut
des Art, 28. |
|

I
i

Das Argument “in volliger Unabhéngigksi{" meine Unabhangigkeit von der zu kontrolfie-
renden Stelle, muss schon deswegen fizhigehen, welil dies derart selbstverstandhch ist,
dass es elnel‘r europarechtiichen Regelung, zudem noch verstarkt durch das Wort “vallig”,
keinesfalls bkedurft hatte. Auch wenn imrer wieder berichtet wird, in den Erdrterungen zu
diesen Beshmmungen im zustdndigen Ratsgremium habe Deutschiand diesen Standpunkt
| vorgetragen ist festzuhalten, dass ein entsprechender expliziter Formulierungsvorschlag far
die Rlchthme_ von den anderen Mitgliedstaaten einhellig abgetehnt wurde. Eine immer wieder
erwihnte "Protokolinotiz” ist auch von denjenigen, die sie anfihren, nie vorgetegt worden,
wobei hach i{é!lig einheitlicher Praxis der europaischen Instanzen derartige Notizen ohnehin
nicht 6ffentii5‘:h sind und keinerlei rechtliche Wirkung entfalten.

i .
Gegen die Unabhangugkert der Aufsichtsbehdrden spricht auch nicht die These, dass mini-
sterialfreie Raume verfassungswidrig selen. Das Bundesverfassungsgericht hat sie selbst
unter besttmlrnten Bedingungen schon sehr frihzeitig far maglich gehalten (BVerfGE 9, 268).
Eine der méi:hﬁlsten Instanzen der Bundesrepublik, die Deutsche Bundesbank, untersteht
unangefochtener Weise keineriei Aufsicht, obwohi sie Gber massivste Eingriffsbefugnisse
gegendber dem Kreditgewerbe verfgt. Zu Recht hat der Berliner Staatsrechtslehrer Gunnar
Folke Schuppert in seiner Habilitationsschrift bereits vor 20 Jahren darauf hingewiesen, dass
die parlamentansche Verantwortlichkeit zwar ein konstitutives Element unserer Demokratie

'
i
I
!
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sei, dies abemi' nicht bedeute, dass eine bestimmte Organisationsform der Ministerialverant-
wortlichkeit der einzige Weg sei, dieses Prinzip zu verwirklichen. Es sei deshalb keineswegs
ausgeschlossen, neue Formen zu entwickeln, vieimehr stelle sich sogar -angesichts einer
sich stets wafndelnden Verwaltungswirklichkeit ... die Frage nach alternativen Kontrolimetho-
den” (Schup;i)err. Die Erfuiliung dffentlicher Aufgaben durch verselbstindigte Verwaltungs-
einheiten. GﬁEottingen 1981. 5. 351 f.)

E .
Diese bedﬂrflen allerdings einer ausdn'.'sck!i‘chen gesetziichen Legitimation. Instrumente zur
Sicherung der parlamentarischen Verantwortlichkeit, die dem Demokratiegebot hinreichend
Rechnung tra!ngen, sind z.B. die Wahl (flr eine begrenzte Amtszeit) durch das Parlament
{personelie Lkgitimatiqn) und Rechenschaftspflichten in Form der Verpflichtung 2ur Vorlage
von Tﬁtigkeitfsberimten oder zur jederzeitigen - auch perséniichen -Berichterstattung gegen-
dber dem Parlament (sachlich-inhaltiiche Legitimation).

Es ist naheliftgend, statt der - grundsétzlich méglichen - Schaffung einer neuen Behdrde die
Aufgaben der Aufsichtsbehdrde der {als Oberste Landesbehérde ausgestalteten)
Landesbeauftragten zu iibertragen. Hierflr spricht eine Reihe von Argumenten. Den Blr-
gerinnen und Blrgem war von jeher nicht zu vermitteln, dass es unierschiedliche Zustandig-
keiten im &ffentlichen und nicht-&ffentiichen Bereich gab. Verwunderung Idst alienthalben der
Umstand aus!, dass gerade der nicht-Sffentliche Bersich, in dem eine weiltaus hdhere Zahl an
DatensW&mtﬁ&en als im dffentlichen Bereich vermutet wird, von einer Beh8rde kontrol-
liert wird, diel {iber erheblich weniger Ressourcen verfigt als die Beauftragten fir den &ffent-
lichen Sektml' Die verschiedensten Formen des Outsourcing, erst recht aber die in den
n&chsten Jahren zu erwartende sprunghaft steigende Nutzung des Intemet machen es zu-
nehmend unlmﬁglich, die Kontrollraume zu trennen.

!
Die Zusammfenlegung der Aufgaben erscheint auch aus europiischer Perspektive 2win-
gend. Die eir:aheitliche Geltung der Richtlinie fir den 6ffentlichen und privaten Sektor [asst
gine Aufspaltung der Zustandigkeiten als sachlich nicht gerechtfertigt, ja willkirlich erschei-
nen. In keinem anderen européischen oder auersuropdischen Staat, in dem der Daten-
schutz in bei‘ipen Bereichen geregelt ist, gibt es eine derartige Trennung. In den européi-

schen Datenschutzgremien muss die deutsche Delegation ohnehin mit einer Stimme auftre-
i

1

-

In Berlin ist céie Zusammenlegung der urspringlich ebenfalls getrennten Zusténdigkeiten

nach jahrelahgen Empfehlungen des Datenschutzbeauftragten im Jahr 1995 in der Weise
:

ten,
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erfolgt, dass der Berliner Datenschutzbeauitragte als Oberste Landesbehdrde durch eine '
Anderung des Datenschutzgesetzes zur Aufsichtsbehdrde erkiént wurde. Ein wesentliches
Argument fir die Zusammenfohrung war die Bestrebung im Rahmen der Verwaltungsreform,
die Ministeriahvema!tung von ministeriaifremden Aufgaben zu entlasten. Im Hinblick auf die

|
intensiv gefihrte Diskussion Gber die Zulgssigkeit einer ministerialfreien Aufsicht wurde der

Datenschutziieauﬂragte der Rechtsaufsicht des Senats {nicht einer einzelnen Senatsverwal-
tung) untersté[lt, soweit der nichidffentiiche Bereich betroffen war. Ob diese vor dem Wirk-
samwerden c?er Richtlinie geschaffene Konstruktion dem Gebot der "vélligen Unabhéngig-
keit” noch gendgt, ist mehr als fragiich; sie wird auch in Berlin (wo die Novellienungsdebatte
noch ausstth) zu dndern sein. Nordrhein-Westfalen solite jedenfalls diese problematische

Zwischenldsung von vornherein vermeiden,

Praktisch hat sich die Zusammenftihrung der Aufgaben sehr bewéhrt. Nicht nur die Barge- .
rinnen und Blirger, sondem auch die Privatunternehmen, ihre Verbénde und die verschie-

denen im pri\jfaten Bereich aktiven Datenschutzinstitutionen haben sich durchweg positiv

geduBert und nehmen die Kooperationsangebote sehr bereitwiliig an. Die auch in Berlin

friiher gedufierte Befarchtung, die Datenschutzkontrolle durch eine unabhéngige Daten-
schutzbehérde wirde in der Wirtschaft auf grofien Widerstand stoRen, hat sich nicht be-

wahrheitet; das Gegenteil war der Fall.

Meine durch idie Berliner Erfahruhg gestitzte dringliche Empfehhling geht dahin, auch im
Land Nordrhein-Westfalen im Datenschutzgesetz die Datenschutzkontrolle im dffentfichen
und im nichtéffentiichen Bereich zusammenzufihren.

Zu c)

Die Richtlinie schreibt vor, dass der Kontrallstelle wirksame Einwirkungsbefugnisse zur
Verfligung zu stellen sind Diese Forderung geht {ber das bisherige deutsche Datenschitz-
recht hinaus, das im offentlichen Bereich als scharfste Reaktionsform die Beanstandung
ohne entsprechende Weisungsbefugnisse, im nichtéffentiichen Bereich tiberhaupt nur exe-
kutive Befugnisse bei technisch-organisatorischen MaRnahmen (da aflerdings bis hin zu
Uniersagungfvon Verfahren, wovon meines Wissens noch nie Gebrauch gemacht wurde)

|
vorsieht. :

|
|
|

L00°4 9T L2# _E5d NITHEE TBL0L LZEEGTZ NE &%~ BEIET CO0Z.NWITLT




|
| 7
|

Der Landésgf!asetzgebér kann insoweit nur die Befugnisse gegeniiber &ffentlichen Stellen
des Landes regeln, das den Aufsichtsbehdrden zustehende MaRnahmenarsenal muss im
Rahmen der BDSG-Noveliierung noch bestimmt werden. Hier stellt sich jedoch die Frage, ob
zur Effektwnerung der Kontrolitatigkeit nicht die Spannbreite der Richtlinie genutzt werden
sollie, die aut.}er der Befugnis 2ur Abgabe von Stellungnahmen und deren Veréffentiichung
{dies entspn&wt der deutschen Beanstandungspraxis) auch die Befugnis vorsicht, die Sper-
rung, Léscht[.mg oder Vernichtung von Daten oder das vortdufige oder endgliltige Ver-
bot einer Verarbeitung anzuordnen. Auch die Méaglichkeit, eine Verwamung oder Ermah-
nung der verantwortlichen Stelle vorzunehmen, sollte erwogen werden.

Die Richtlinie;sieht schiieBlich ein Kiagerecht oder gine Anzeigebefugnis bei VerstéRen
vor, Es solitelerwogen werden, ob eine derartige Regelung nicht auch ins nordrhein-
westfdlische Recht aufgenommen werden sollte.

Neben diesen grundsatziichen Uberlegungen zur Rechtsstellung der Datenschutzkontrolle
méchte ich kritisch nur noch auf zwei Aspekte verweisen:;

Auﬁﬁllig ist, dass bei einer Reihe von Regelungen insbesondere zur Information der betrof-
fenen Personen die Wahmehmung der Rechte durch den Vorbehalt eingeschrinkt wird,
dass die Erfilllung der Aufgabe nicht {(wesentlich) beeintriichtigt wird (z B. §§ 12 Abs.
2, 13 Abs. 2 16) Diese Vorbehalte finden in der Richtlinie keine Stotze; sie sind in dieser
Form im henden deutschen Datenschutzrecht auch nicht enthalten. Der durch diese
Formullerungen eingeraumte Ermessensspielraum ist vielmehr dazu geeignet, die 6ffentli-
chen Stellen zu ermutigen, ihren Informationspflichten nicht oder nur unvollkommen nachzu-
kommen. AL h im Hinblick auf die in Berlin bereits gefihrte und sicherlich auch im Land
Nordme:n-WFsﬁalen bevorstehende Diskussion (iber die rechtiiche Verankerung der infor-
mationsfreiheit, die unabhingig von méglichen (in der Rege! geringen) Beeintrachtigungen
der AufgabeTerfﬁllung zu gewshrieisten ist, sollten im Datenschutzrecht diese Vorbehalte

entfajlen,
|

| _
Eine dberall intensiv gefahrte Diskussion betrifft die Frage, in welchem Umfang die Video-

l‘iherwachuﬁg ("optisch-elektronische flherwaéhung") offentlich zuganglicher Bereiche
Zugelassen \;rerden soll. Der Landesgesetzgeber kann hier nur die Uberwachung durch &f-
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fentliche Stellen des Landes régeln. § 29 b des Entwurfs lasst eine Beobachtung chne Spei-
cherung zu, soweit dies zur Aufgabenerfiliung oder zur Wahmehmung des Hausrechts dient
und keine Anhaltspunkte daftr bestehen, Jdass schutzw(lrdige Interessen betroffener Perso-
nen Uberwiegen. Der bislang bekanrte Entwurf fir ein Bundesdatenschutzgesetz verlangt
demgeganubler bereits in dieser Phase die Erforderiichkett fir die Aufgabenerfaliung bzw.

die Wahmehmting des Hausrechts. Diese (strengere) Voraussetzung solite auch in das
Landesrecht aufgenommen werden.

Aus datenschutzrechthcher Sicht ist die Speicherung der Daten der wesentliche Vargang.
Erst Aufzelchtnungen kﬁnnen (personenbezogen) ausgewertet werden, die Ergebnisse der
Auswerfung m Form personenbezogener Daten weiterverarbeitet werden. Die Regelung des
§ 28 b Abs. 2 sieht vor, dass eine Speicherung dann zulassig ist, wenn dies zum Erreichen

der verfolgte;;n Zwecke unverzichtbar ist. : .

b

Zusitzlich netwendig ist allerdings, dass die Zuiéssigkeit der Aufzeichnung einen besonde- '
ren Anlass voraussetzt. Dieser liegt Z.B. im Beobachten einer Straftat oder Gefahrenlage
oder im ‘uhe.~r-.s1l of} gegen hausordnungsrechtiiche Vorschnften dies bedeutet, dass die Auf-
zeichnung durch eine Person veraniasst werden muss die eine entsprechende Beobach-
tung macht. Nurin Situationen, in denen ein Anlass permanent vermutet wird (Geldautoma-
ten, Taxifahrer, jidische Einrichtungen), ist eine Kontinuieriche Aufzeichnung vertretbar.

Dies sollte in|der Regelung so zum Ausdruck kommen.
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