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Auskunft erteilt;
Herr Dressler
{0211) 38 424 -45

o i Aktenzeichen

e : -41.1.1 -

e I ~7211.199%

Betr.: Offentliche Anhdérung des Ausschusses fiir Wissenschaft

und Forschung am 0l.Dezember 1999 zum Gesetz iber die

Hochschulen des Landes Nordrhein-Westfalen (Hochschulge-

setz - HG)

Gesetzentwurf der Landesregierung

- Drucksache 12/4243 -

Bezug: Ihr Schreiben vom 20.10.1999 - II.1.2.A -

Sehr geehrter Herr Pridsident,

fiur die Einladung zur Teilnahme an der Anhérung danke ich Ih-

nen. In der Anlage {ibersende

ich Ihnen meine schriftliche

Stellungnahme in 200-facher Ausfertigung mit der Bitte um Wei-

terleitung an die Ausschussmitglieder.

Mit freundlichen GriiRen

72, Se ol

(Bettina Sokol)

Gleitende Arbeitszeit: Kernarbeitszeit montags und dienstags 9,00 bis 15,30 Uhr, mittwochs bis freitags 9.0¢ bis 15.00 Uhs
Buslinien 835-836 bis Herzogstrale, Straflenbahnlinien 703-706-712-713 und Buslinien 725-809 bis Kirchplatz
Straflenbahnlinien 704-709-715-719 und Buslinic 803 bis Graf-Adelf-Platz



Die Landesbeauftragte fiir den Datenschutz
Nordrhein-Westfalen

Diisseldorf, den 12.11.1999

Stellungnahme zum Hochschulgesetzentwurf der Landesregierung

- Landtagsdrucksache 12/4243 -

Im Gesetzentwurf sind wvier Punkte enthalten, die daten-
schutzrechtlich relewvant sind: Das Bewertungsverfahren zur
Evaluation der Leistungen der Hochschulen, die Einfithrung
einer hochschulinternen Kosten- und Leistungsrechnung, die
Einfiihrung der Chipkartentechnik bei der ..Verwaltung der
Studierendendaten und die hochschulseitige Datenverarbeitung

im Rahmen der Studienberatung.

1. Bewertungsverfahren zur Evaluation (5§ 6)

Die mit der Evaluation verfolgten Ziele der Qualitidtssicherung
und -verbesserung kénnen grunds#tzlich eine (gesetzliche
Einschré&nkung des Rechtes der Hochschulangehérigen auf ihre
informationelle Selbstbestimmung rechtfertigen, allerdings nur
in dem zur Erreichung der Ziele notwendigen Umfang. Es kommt
daher darauf an, daBb die in § 6 Abs. 3 vorgesehenen Hochschul-
ordnungen zum Bewertungsverfahren die zu erfassenden Daten der
Hochschulangehdrigen nicht nur sehr genau festlegen, sondern
sie auch auf das unbedingt erforderliche Minimum beschrénken.
Gleitende Arbeitszeit: Kernarheitszeit montags und dienstags 9.00 bis 15,30 Uhr, mittwochs bis freitags 9.00 bis 15.00 Uhr

Buslinien 835-836 his Herzogstralle, Straflenbahnlinien 703-706-712-713 und Buslinien 725-809 bis Kirchplatz
StraBenbahnlinien 704-709-715-719 und Buslinie 803 bis Graf-Adolf{-Platz
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Die Hochschulordnungen missen aubBerdem Bestimmungen {iber
Anonymisierungs- und Pseudonymisierungspflichten scowie ber
Speicherdauer, Datenléschung und Art der gegebenenfalls per-

sonenbezogen zu verdffentlichenden Daten enthalten.

2. Rosten- und Leistungsrechnung (§ 5 Abs. 2)

Ausweislich der Entwurfsbegriindung 1ist die Kosten- und
Leistungsrechnung als internes. Steuerungsinstrument und als
Informationsquelle fiir eine Gesamtsteuerung des Hochschul-
wesens gedacht. Aus dieser globalen Festlegung wird nicht
deutlich, in welchem Umfang in der Kosten- und Leistungs-
rechnung auch Beschiftigtendaten - beispielsweise Einzelanga-
ben {iber Besoldung, Vergiitung oder durchgefiihrte Projekte -
genutzt werden sollen. Generell diixfte davon auszugehen sein,
daB aggregierte Daten zu Steuerungszwecken ausreichen. Eine
etwaige Nutzung von Besch&ftigtendaten ist datenschutzrecht-
lich auch nur dann unbedenklich, wenn sie im Einklang mit den
Vorschriften des Personalaktenrechts erfolgt. Darauf ist betl

der Umsetzung dieser gesetzlichen Bestimmung zu achten.

3. Einsatz von maschinellen Verfahren und Datentréigern (Chip-

karten) zur Verarbeitung von Studierendendaten (§ 65 Abs. 1)

Die Regelung erlaubt indirekt .die Einfithrung einer neuen
Technik, mit deren Hilfe die Daten der Studierenden schneller
und fiir unterschiedliche Funktionen verfligbar sind. Neben den
méglichen Vorteilen filr Hochschulverwaltung und Studierende
bestehen auch Fehler—- und MiBbrauchsrisiken. Chipkarten
sollten grundsitzlich nur auf freiwilliger Basis eingefihrt
werden. Voraussetzung dafiir ist vor allem, dab das Konzept des
Chipkarteneinsatzes und der damit verbundenen Datenverarbei-

tung fiir die Studierenden iiberschaubar bleibt.
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Eine Chipkarte ginge nach den Erfahrungen mit Pilotprojekten
in der Verarbeitung personenbezogener Daten {iber das hinaus,
was mit dem bisherigen Studierendenausweis an Kenntnis iiber
die betroffene Person gewonnen werden kann. Der Chip kann
wesentlich mehr Daten {iber seinen Inhaber oder seine Inhaberin
speichern als ein gewdhnlicher Ausweis. Die gespeilcherten
Daten konnen mit elnem Kartenterminal von dazu berechtigten
Stellen innerhalb der Hochschule gelesen, verandert oder
ergénzt werden. AuBerdem kdnnen auf der Chipkarte noch weitere
Funktionen installiert werden, wie Zugangs- oder Zugriffsbe-
rechtigungen, Zahlungen fir die Nutzung der Mensa und von
Fotokopiergerdten oder die Nutzung der Bibliothek einschlief-
lich der Zahlung von Ausleihgebilhren (multifunktionale Chip-
karte). Je mehr Anwendingen realisiert werden, desto unfiber-
schaubarer kann die Datenverarbeitung fir die betroffenen
Personen werden. Ziel muB es deshalb sein, die Transparenz der

Verarbeitung der Daten bei Chipkartenverfahren sicherzu-

stellen.

Es bestehen keine grunds#tzlichen datenschutzrechtlichen Be-
denken, wenn die Festlegung der Verwendungsm®glichkeiten und
des Umfangs der personenbezogenen Daten im Einzelnen in der
Einschreibungsordnung je nach den speziellen Bediirfnissen der
Hochschule erfolgt. Voraussetzung ist allerdings, daB die
Rahmenbedingungen fiir den Chipkarteneinsatz und das Verfahren
gesetzlich bestimmt sind. Dies ist derzeit aber noch nicht der
Fall. Im Rahmen der Diskussion um die Novellierung des Daten-
schutzgesetzes Nordrhein-Westfalen ist zwar unter anderem die
Einfihrung einer Chipkartenregelung im Gegprdch, verabschiedet
ist das Gesetz jedoch noch nicht. Daher sind zur Zeit noch
ndhere Festlegungen im Hochschulgesetz erforderlich. Inhalt
und Gegenstand der Regelung miiBten zumindest folgende Punkte

sein:



_4-

* Den Studierenden ist ein Wahlrecht einzuriumen; sie missen
ohne Benachteiligung auf die Chipkarte insgesamt oder auf
einzelne Funktionen verzichten kdnnen. Voraussetzung einer
freiwilligen Entscheidung ist die vorherige umfassende

Information.. -

¢ Um hochschulspezifischen Besonderheiten Rechnung tragen zu
kénnen, kann sich das Hochschulgesetz in einigen Punkten
darauf Dbeschrinken, lediglich Vorgaben fir die zu er-
lassenden Einschreibungsordnungen zu machen. Diese Vorgaben
betreffen die abschlieRende Festlegung der von der Chipkarte
erfaBten Funktionen, die Bestimmung der fiir die Datenver-
arbeitung verantwortlichen Stelle sowie der Zugriffs- und

Veranderungsberechtigungen zu welchen Zwecken.

* Zu gewdhrleisten ist die datenschutzgerechte Verarbeitung.
Vor allem betrifft dies die f#lschungssichere Authentifi-
zierung der Karteninhaberin oder des Karteninhabers, die
Steuerung der Zugriffs- und Nutzungsberechtigung sowie die
Vertraulichkeit und Integrit#t der gespeicherten Daten.

* Die Erstellung von Nutzungsprofilen ist zu verbieten.

e Die Studierenden missen zumindest die Mdglichkeit haben, die
auf der Chipkarte gespeicherten Daten an dafiir bereitge-
stellten Lesegeriten kostenlos und Jjederzeit Uberprifen zu
kbnnen. Dabei muB ihnen erkennbar sein, welche Daten-
verarbeitungen stattfinden oder stattgefunden haben.

¢ Aufzunehmen sind Vorschriften zum Schutz gegen miBbrauch-

liche Verwendung der Daten durch Dritte bei Verlust der
Chipkarte.

Fir eine Chipkartenregelung k&me folgende Formulierung in

Betracht:

{l) Bei dem Einsatz eines mit maschinellen Verfahren und
Datentrdgern unterstiitzen Studierendenausweises (Chip-

karte) miissen die Studierenden die Freiheit haben :zu
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entscheiden, ob sie die Chipkarte nutzen wollen, ein-
schlieBlich der Wahl nur einzelner Funktionen, ohne daf
ihnen daraus ein Nachteil entstehen darf. Die Studie-
renden sind vor ihrer  Entscheidung umfassend zu

informieren.

(2} In der Einschreibungsordnung mub abschlieBlend fest-
gelegt werden, welche Funktionen die Chipkarte umfalt,
welche Daten auf ihr gespeichert werden und welche Stelle
auf die Daten lesend, verindernd und/oder ergidnzend zu-
greifen darf. Die ijeweiligen Zwecke und die flir die
purchfithrung des Verfahrens verantwortliche Stelle sind

zu bestimmen.

(3) Die verantwortliche Stelle mub gewdhrleisten, dab die
Studierenden beim Gebrauch  der Chipkarte sicher
authentifiziert werden und nur befugte Zugriffe und
Nutzungen méglich sind. Gleiches gilt fir die Vertrau-

lichkeit und Integritdt der Daten.

(4) Die Erstellung von Nutzungsprofilen ist verboten.

(5) Die Studierenden miissen die auf der Chipkarte ge-
speicherten Daten jederzeit und kostenlos Uberprifen
kénnen. Fir sie muB erkennbar sein,
a) ob Datenverarbeitungsvorginge auf der Chipkarte
oder durch diese wveranlaBt stattfinden,
b} welche perscnenbezogenen Daten der betroffenen Per-
son verarbeitet werden und
c) welcher Verarbeitungsyorgang im einzelnen ablauft
oder angestofen wird.
Den Studierenden miissen die Informationen nach Buchstabe
a) und Buchstabe b) auf ihren Wunsch hin auch schriftlich

in Papierform mitgeteilt werden.
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(6) Es sind geeignete technische MaBnahmen zu treffen,
die in Verlust geratene Chipkarten vor miSbrauchlicher

Verwendung schiitzen.

4. Studienberatung (§ 83 Abs. 2)

Nach der Entwurfsbegrindung soll die Studienberatung dem
Prinzip "Betreuung und Orientierung statt Kontrolle” folgen.
Dies ist 'zm begriiBen. Fiir die Durchfihrung einer quali-
fizierten Studienberatung bedarf es einer umfassenden Infor-
mation t(iber die Situation der betroffenen Person. Der bis-
herige Studienverlauf, die erbrachten Leistungen, die fach-
lichen Neigungen und Entwicklungswinsche oder Orientierungs-
probleme miissen bekannt sein fiir eine Beratung, die den
Studierenden tatsichlich weiterhelfen soll. Auf seiten der
studierenden wiederum muB die Cffenheit und Bereitschaft dafir
da sein, die Beratung auch annehmen zu wollen. Dies setzt

Freiwilligkeit voraus.

Anders als im ersten Entwurf ist nunmehr die Pflicht fir die
studierenden . vorgesehen, an der Beratung teilzunehmen. Sinn,
Nutzen und Erfolg einer Beratung, die den Betroffenen als
Pflicht auferlegt wird, diirfte fraglich sein. Eine Teil-
nahmepflicht steht in dexr Gefahr, eher auf Ablehnung als auf
Zuspruch zu stofen. Die £fir die Durchfilhrung der Studien-
beratung erforderliche Datenverarbeitung begegnet angesichts
der Zweifel an der Eignung einer Teilnahmepfiicht fir den ge-
wiinschten Betreuungs- und Orientierungserfolg erheblichen
datenschutzrechtlichen Bedenken. Die Pflicht und Befugnis der
Hochschule, sich iber den individuellen Studienverlauf aller
Studierenden zu orientieren, hat die Anlegung umfangreicher
Datensammlungen zur Folge. Die Studierenden in dieser Welse zu

erfassen, um die Daten unter Umstanden zum Zwecke einer Be-
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ratung zu nutzen, die mdglicherweise gar nicht gewollt wird,
greift wunverhdltnismidfig in das Recht der Studierenden auf
informationelle Selbstbestimmung ein. § 83 Abs. 2 scllte daher

wie folgt formuliert werden:

(2) Die Teilnahme an der Studienberatung ist freiwillig.
Die fir ihre Durchfihrung erforderlichen Daten sind im

Rahmen der Beratung bei den Studierenden zu erheben.
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