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12. Sitzung des Rechtsausschusses am 9. Mai 2018

Offentlicher Bericht der Landesregierung zu dem Tagesordnungspunkt 8
.otand des staatsanwaltschaftlichen Ermittlungsverfahrens zum Ver-
dacht eines Hackerangriff auf Ministerin Schulze Fécking"
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Sehr geehrter Herr Vorsitzender,

als Anlagen Ubersende ich den o6ffentlichen Bericht der Landesregierung
zu dem o. g. Tagesordnungspunkt in 60-facher Ausfertigung zur Weiter-

leitung an die Mitglieder des Rechtsausschusses.
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Ministerium der Justiz

des Landes Nordrhein-Westfalen

12. Sitzung des Rechtsausschusses
des Landtags Nordrhein-Westfalen
am 9. Mai 2018

Schriftlicher Bericht zu TOP 8:

,otand des staatsanwaltschaftlichen Ermittlungsverfahrens zum
Verdacht eines Hackerangriff auf Ministerin Schulze Focking”



Mit dem vorliegenden Bericht der Landesregierung erfolgt die in dem Anmeldungs-
schreiben vom 27. April 2018 erbetene Unterrichtung zum vorbezeichneten Tages-
ordnungspunkt. Zu dem Stand des Ermittlungsverfahrens haben der Leitende Ober-
- staatsanwalt in Kéln und der Generalstaatsanwalt in Kéln dem Ministerium der Justiz
berichtet:

1.

Am 15. Marz 2018 erstattete Ministerin Christina Schulze Fdcking gemeinsam mit
ihrem Ehemann Strafanzeige wegen eines mutmaBlichen Hackerangriffs auf die IT-
Systeme des privaten Haushaltes und des technisch damit verbundenen landwirt-
schaftlichen Betriebs des Ehemannes. Unbekannten Tatern sei es gelungen, sowohl
auf den heimischen Smart-TV als auch auf den Futterungscomputer des Schweine-
mastbetriebs zuzugreifen. Die zunachst durch die Staatsanwaltschaft Miinster einge-
leiteten Ermittlungen wurden durch die Staatsanwaltschaft Koln, Zentral- und An-
sprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW), Ubernommen und die
Sicherung der Beweismittel sowie der computerforensischen Spuren veranlasst. Mit
der Auswertung der g'esicherten Daten wurde das Landeskriminalamt Nordrhein-
Westfalen beauftragt.

2.

Nach Auswertung der computerforensischen Spuren ergab sich kein Anfangsver-
dacht flr einen unberechtigten Zugriff Dritter auf den Smart-TV, den fiir den landwirt-
schaftlichen Betrieb des Ehemanns der Anzeigeerstatterin eingerichteten Futte-
rungscomputer oder sonstige IT-Gerate des Haushalts. Soweit die Anzeigeerstatterin
das von ihr nicht veranlasste Abspielen eines Videos auf ihrem Smart-TV als Ha-
ckerangriff eingeordnet hatte, war nach dem Ergebnis der Spurenauswertung von
einer durch ein flr das Heimnetz berechtigtes Gerat ausgeldsten Videolbertragung
auszugehen.

Die Mitglieder des Haushalts der Anzeigeerstatter bezweifelten im Rahmen einer Er-
orterung dieses Ermittlungsstandes mit der Staatsanwaltschaft, unbeabsichtigt das
Abspielen des Videos auf dem Smart-TV verursacht zu haben und machten weitere
Angaben zum etwaigen Tatablauf.

Auf die Hinweise der Anzeigeerstatterin, die diverse elektronische und schriftliche
Unterlagen zu Kritik- und Schmahaufierungen Ubergeben hatte, zu méglichen Tatmo-
tiven aus dem Bereich der Tierschutzszene wurden umfangreiche Analysen sozialer
Medien und offener Internetquellen durch das Cyber-Recherche- und Fahndungs-
zentrum des Landeskriminalamtes Nordrhein-Westfalen durchgefihrt, die indes ein in
Bezug auf das Tatgeschehen verdichtetes Motivationsbiindel einzelner Personen
oder von Personengruppen nicht haben erkennen lassen.
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Auch im Zuge der weiteren Ermittlungen konnten Anhaltspunkte fiir eine technische
Kompromittierung des Smart-TVs oder anderer IT-Gerdte im Haushalt der Familie
auch nach mehrfacher umfanglicher Priifung nicht erlangt werden. Durch die experi-
mentelle Nachstellung der IT-Installation im Haushalt der Anzeigeerstatter und die
Uberpriifung der gesicherten computerforensischen' Spurenlage konnte nachvollzo-
gen werden, dass das Abspielen eines Internet-Videos auf dem Smart-TV der Anzei-
geerstatter durch eine Interaktion mit einem netzberechtigten Endgerat - in fiur den
Bediener kaum bemerkbarer respektive unbemerkbarer Weise - erfolgt sein durfte.

3.

Die Anzeigeerstatterin ist am 18. April 2018 Uber die Ermittlungsergebnisse informiert
worden. Zur Vorbereitung der Abschlussentscheidung wird derzeit die technische
Ermittlungsdokumentation erstellt und anschlielend die Ermittlungsakte durch das
Landeskriminalamt der Staatsanwaltschaft vorgelegt.



