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Bericht an den Wissenschaftsausschuss zum Thema ,,Hacker-An-

griffe auf Hochschulserver® |
Bitte der Fraktion der SPD vom 24.01.2020

Sehr geehrter Herr Vorsitzender,

die Fraktion der SPD hat den o.g. Bericht beantragt. Dieser Bitte komme

ich gerne nach.

Ich bitte Sie, diesen an die Mitglieder des Ausschusses weiterzuleiten.

Mit freundlichen GruRen

J. %-.#o, (-

Isabel Pfeiffer-Poensgen

3/{ Januar 2020
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Hacker-Angriffe auf Hochschulserver

Die Internetprasenz der Justus-Liebig-Universitat Gielen war im De-
zember fir mehrere Tage offline. Die Universitat hatte nach einem IT-Si-
* cherheitsvorfall die Server herunterfahren miissen. Insgesamt mussten
38.000 Passworter zurtickgesetzt werden.

Welche Kenntnisse liegen der Landesregierung iiber dhnliche IT-Si-

cherheitsfdlle bzw. Hacker-Angriffe an nordrhein-westfalischen
Hochschulen vor?

Die Hochschulen haben bisher nichts tGiber Vorfélle berichtet; die mit den
Ereignissen der Universitat Giellen vergleichbar wéaren.

Zwar gilt fur die Universitaten und Hochschulen fir angewandte Wissen-
schaften in der Tragerschaft des Landes sowie fur die staatlichen Kunst-
hochschulen aufgrund von § 1 Abs. 6 Satz 1 EGovG NRW u.a. der § 22
EGovG NRW nicht. Deshalb koordiniert der Beauftragte der Landesre-
gierung fur Informationstechnik nicht die informationstechnische Sicher-
heit bei diesen Hochschulen. Dementsprechend gilt die von der Landes-
regierung beschlossene ,Informationssicherheitsleitlinie NRW* nicht fir
die Universitaten und Hochschulen fiir angewandte Wissenschaften in
der Tragerschaft des Landes sowie fir die staatlichen Kunsthochschu-
len, jedoch wurde auch diesen Stellen im Interesse einer einheitlichen
Sicherheitspolitik der &ffentlichen Verwaltung die Beriicksichtigung der
Leitlinie empfohlen.

Welche MaRnahmen plant die Landesregierung zur Pravention oder
schnellen Handhabung solcher IT-Sicherheitsvorfille bzw. Hacker-
Angriffen?

Die Landesregierung stellt den Hochschulen von 2019 bis 2021 jahrlich
zusatzlich 50 Millionen Euro und danach jeweils 35 Millionen Euro flr
eine landesweite Digitalisierungsoffensive zur Verfigung. Diese Mittel
kénnen auch fir kooperative MalRnahmen im Bereich der Informationssi-
cherheit eingesetzt werden. Aktuell werden bereits MalRnahmen zur IT-
Sicherheit aus diesen Mitteln an den Hochschulen finanziert:

Mit dem Projekt ,security.nrw* erfolgt die Férderung fiir die Beschaffung
einer Landeslizenz von Schutzsoftware. Der Sicherheitsschutz umfasst
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alle dienstlich genutzten Endgerate. Zuséatzlich wird der Maileingangs-
verkehr auf Schadsoftware und SPAM gefiltert. Das Projekt ist auf funf
Jahre angelegt und umfasst eine Férdersumme von rd. 1 Millionen Euro.

Mit dem Projekt ,Anti-Spam-Cluster.nrw* soll die Abwehr von E-Mails mit
schadlichem Inhalt auf eine zukunftsweisende und ausfallsicherere Ba-
sis an den Hochschulen in Nordrhein-Westfalen gestellt werden. Dieses
Projekt soll sich dank der verwendeten Cloud-Technologie nahtlos als
weiterer Dienst in die ,hochschulcloud.nrw” integrieren.

Dieser Dienst unterstiitzt dabei ausdriicklich auch andere Vorhaben der
DH.NRW wie die an verschiedenen Hochschulen pilothaft erprobte
,<AcademicGroupware.nrw”. Das Projekt wird mit 2,5 Millionen Euro fi-
nanziert.

Der Schutz des Maileingangsverkehrs aus dem oben dargelegten Pro-
jekt ,security.nrw” wird mittelfristig in das ,Anti-Spam-Cluster.nrw* inte-
griert.

Wurden hierzu Gespriache mit den Hochschulen bzw. Hochschullei-
tungen gefiihrt? Inwiefern kénnen Hochschulen bei solchen Angrif-
fen unterstiitzt werden?

In der ,Digitalen Hochschule NRW* steht die Landesregierung in einem
regelmaRigen Austausch mit den Fachleuten aus den Hochschulen und
den Hochschulleitungen ber MalRnahmen im Bereich der Digitalisie-
rung. Hierzu zahlt auch das Thema Informationssicherheit.

‘Nach den Ereignissen an der Universitat Giellen wurde das Thema In-
formationssicherheit im Prozess der Erarbeitung eines neuen Pro-
gramms flr die DH.NRW bereits fokussiert.
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