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Zur Sitzung des Haushalts- und Finanzausschusses des Landtags
Nordrhein-Westfalen am 14. April 2016 hat Herr Abgeordneter
Dr. Marcus Optendrenk (CDU) am 18. Marz 2016 um einen schriftlichen
Sachstandsbericht zum Thema ,Manipulation von Registrierkassen®
gebeten.

Dieser Bitte komme ich hiermit gerne nach:

Seit fast zwei Jahren gibt es den Beschluss aller Landesfinanzminister
und des Bundesfinanzministers, einen Gesetzentwurf gegen
Steuerhinterziehung durch elektronische Ladenkassen vorzulegen, bei
denen man mittels Computerprogrammen die Aufzeichnung der
Einnahmen falschen kann.

Am 18. Mérz 2016 hat nun das Bundesministerium der Finanzen (BMF)
endlich einen ,Referentenentwurf (Anlagen 1 und 2) vorgelegt. Der
Referentenentwurf ist nach Jahren der Blockade durch das
Bundesfinanzministerium ein erster, wichtiger Schritt. Er greift zentrale
Forderungen von NRW auf, zum Beispiel die unangekindigte
Kassennachschau.

Die Zeit drangt. Bis manipulationssichere Registrierkassen Pflicht sind,
verliert der Staat schatzungsweise Jahr fur Jahr funf bis zehn Milliarden
Euro an Steuergeldern.
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Die nunmehr vom BMF — ohne vorherige fachliche Abstimmung mit den
Landern — vorgesehenen Maflnahmen zum Schutz vor Manipulationen
an digitalen Grundaufzeichnungen lassen sich in folgenden Punkten
zusammenfassen:

1. Keine Einfihrung einer Registrierkassenpflicht.

2. Sofern eine  elektronisches  Aufzeichnungssystem  zur
Aufzeichnung von Geschéftsvorfallen genutzt wird, mussen die
Grundaufzeichnungen ab 01.01.2019 durch eine vom Bundesamt
fur Sicherheit in der Informationstechnik (BSI) zertifizierte
technische Sicherheitseinrichtung (bestehend aus einem
Sicherheitsmodul, einem Speichermedium und einer digitalen
Schnittstelle) gesichert werden.

3. Zur Prufung der Ordnungsmafigkeit der Aufzeichnungen wird
eine unangemeldete Kassen-Nachschau mit der Méglichkeit des
Auslesens der Daten der Sicherungseinrichtung und ggf. dem
Ubergang zu einer Betriebsprifung i.S. § 193 Abs. 1 der
Abgabenordnung (AO) eingefuhrt.

4. Fir festgestellte Verstolle werden zusatzliche
Ordnungswidrigkeitstatbestande in die AO aufgenommen, die die
Festsetzung von GeldbufRen bis zu 25.000 Euro erméglichen.

Das BMF hat den Landern fur eine Stellungnahme zu den
Referentenentwirfen eine Frist bis zum 22. April 2016 eingeraumt. Die
steuerfachliche Prufung der Entwirfe in meinem Haus ist noch nicht
abgeschlossen. Es zeigt sich aber bereits jetzt, dass der Entwurf in
einigen wichtigen Punkten nachgebessert werden muss.

Nach dem vorlaufigen Zeitplan des BMF ist eine Kabinettbefassung der
Bundesregierung fur den 25. Mai 2016 vorgesehen. Ich erwarte, dass
Anderungsvorschlage der Lander zuvor zwischen Bund und Landemn
erértert werden.

fol W~Mm

Dr. Norbert Walter-Borjans

Seite 2 von 2



Antege 1
Referentenentwurf des Bundesministeriums der Finanzen

Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen

A. Problem und Ziel

Der Steuervolizug in Deutschland ist funktional und bislang effektiv und effizient. Jedoch
stellen die heute bestehenden technischen Moglichkeiten zur Manipulation von digitalen
Grundaufzeichnungen, wie Kassenaufzeichnungen ein ernstzunehmendes Problem fir
den gleichméaRigen Steuervollzug dar. Auf Grund der fortschreitenden Technisierung ist
es heutzutage méglich, dass digitale Grundaufzeichnungen, z. B. in elektronischen Re-
gistrierkassen, unerkannt geldscht oder geéndert werden kénnen.

Die Sicherstellung der Unveranderbarkeit der digitalen Grundaufzeichnungen erfordert die
Einfihrung gesetzlicher Regelungen sowie technischer Malnahmen.

B. Lésung

Das vorgelegte Gesetz dient der Sicherung der Gleichméafigkeit der Besteuerung und der
rechtsstaatlichen Erfordernisse des Steuervollzugs. Es beriicksichtigt die Interessen aller
Beteiligten angemessen, da kein bestimmtes Verfahren zur Verhinderung von Manipulati-
onen an digitalen Grundaufzeichnungen vorgeschrieben wird, sondern ein technologieof-
fenes technisches Verfahren.

Es sind insbesondere folgende MalRnahmen vorgesehen:
1. Technische Sicherheitseinrichtung in einem elektronischen Aufzeichnungssystem

Elektronische Aufzeichnungssysteme sind durch eine technische Sicherheitseinrich-
tung zu schiitzen. Die elektronischen Grundaufzeichnungen sind einzeln, volistandig,
richtig, zeitgerecht, geordnet und unverdnderbar aufzuzeichnen (Einzelaufzeich-
nungspflicht) und missen auf einem Speichermedium gesichert und verfiigbar gehal-
ten werden. '

2. Einfithrung einer Kassen-Nachschau

Ergédnzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle soll als
neues Instrument eine Kassen-Nachschau eingefilhrt werden. Die Kassen-
Nachschau ist keine AuRenpriifung im Sinne des § 193 AO, sondern ein eigenstandi-
ges Verfahren zur zeitnahen Aufklarung steuererheblicher Sachverhalte unter ande-
rem im Zusammenhang mit der ordnungsgemaéfRen Erfassung von Geschéftsvorféllen
mittels elektronischer Aufzeichnungssysteme.

3. Sanktionierung von VerstéRen

Zur Sanktionierung von Verst6Ren wird der Steuergefdhrdungstatbestand des § 379
Absatz 1 AO ergénzt. Dies ist notwendig, um den neuen gesetzlichen Verpflichtungen
des § 146a AO Rechnung zu tragen. Dariiber hinaus kénnen die Ordnungswidrigkei-
ten des § 379 Absatz1 Satz1 Nummer3 bis6 AO mit einer Geldbufle bis zu
25 000 Euro geahndet werden.
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Eine verpflichtende Verwendung eines elektronischen Aufzeichnungssystems (z. B. Re-
gistrierkassenpflicht) ist nicht vorgesehen.

C. Alternativen

Im Zuge der Gesetzesfolgenabschitzung wurden zu vorliegendem Regelungsentwurf
folgende Alternativen geprift:

1. Beibehaltung des Status Quo

2. INSIKA-Konzept (Integrierte Sicherheitslosung fiir messwertverarbeitende Kassen-
systeme)

3. Zertifizierungsverfahren

Nach Abwéagung der zu erwartenden Folgen und Risiken der Regelungsalternativen wird
die Alternative 3 mit diesem Entwurf rechtsférmlich umgesetzt.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Die Regelungen schranken in einem merklichen Umfang Missbrauchsméglichkeiten ein.
Dies wird zur Sicherung des Steueraufkommens beitragen.

E. Erfiillungsaufwand

E.1 Erfiillungsaufwand fiir Biirgerinnen und Biirger

Fiir Burgerinnen und Blrger entsteht kein Erfillungsaufwand.

E.2 Erfiilllungsaufwand fiir die Wirtschaft

Fir die Wirtschaft entsteht ein einmaliger Erflllungsaufwand i. H. v. rd. 470 Mio. Euro fir
die Neuanschaffung und Umstellung der Geréte und jéhrlich laufender Erflllungsaufwand
i. H. v. rd. 106 Mio. Euro fiir die Kosten der Zertifizierung, Personalkosten fiir die Mitwir-
kung bei der Kassennachschau sowie laufende Kosten fir Wartung und Support.

Davon Burokratiekosten aus Informationspflichten

Die Anderung des Erfillungsaufwands entfallt hinsichtlich der Einfuhrung der Kassen-
Nachschau auf Blrokratiekosten aus Informationspflichten, so dass sich hier eine Belas-
tung von rd. 343 000 Euro fir die Wirtschaft ergibt.

Der laufende Erflllungsaufwand fir die Wirtschaft aus diesem Regelungsvorhaben unter-
liegt der One in, one out-Regelung (Kabinettbeschluss vom 25. M&rz 2015). Im Sinne der
One in, one out-Regelung stellt der jahrliche Erfiillungsaufwand der Wirtschaft in diesem
Regelungsvorhaben ein ,In“ von rund 106 Mio. Euro dar. Das Bundesministerium der Fi-
nanzen erkennt innerhalb des Ressorts keine Kompensationsmdoglichkeiten. Die Umset-
zung dieses Vorhabens dient der Sicherstellung des Steueraufkommens und darf durch
die ,One in, one out“-Regel weder inhaltlich noch zeitlich verhindert werden.
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E.3 Erfilllungsaufwand der Verwaltung
In den Landern entsteht kein zusatzlicher Erfillungsaufwand.

Im Bundesamt flr Sicherheit in der Informationstechnik entsteht ein Personalmehrbedarf
von zwei Stellen im héheren Dienst und Sachkosten i. H. v. 500 000 Euro jahrlich.

F. Weitere Kosten

Der Wirtschaft, einschlie3lich mittelstdndischer Unternehmen, entstehen keine direkten
weiteren Kosten.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.
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Referentenentwurf des Bundesministeriums der Finanzen

sen:

Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen

Grundaufzeichnungen

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-

Artikel 1

Anderung der Abgabenordnung

Die Abgabenordnung in der Fassung der Bekanntmachung vom 1. Oktober 2002

(BGBI. | S. 3866; 2003 | S. 61), die zuletzt durch Artikel 5 des Gesetzes vom 3. Dezember
2015 (BGBI. | S. 2178) geandert worden ist, wird wie folgt geandert:

1.

In der Inhaltsiibersicht werden nach der Angabe zu § 146 folgende Angaben einge-
fugt:

.§ 146a Ordnungsvorschrift fir die Buchfihrung und fiir Aufzeichnungen mittels elektronischer Aufzeichnungssyste-
me; Verordnungserméachtigung

§ 146b Kassen-Nachschau®.
Nach § 146 Absatz 1 Satz 1 wird folgender Satz eingefiigt:

.Bei Nutzung eines elektronischen Aufzeichnungssystems ist jede erforderliche Auf-
zeichnung einzeln vorzunehmen.*

Nach § 146 werden folgende §§ 146a und 146b eingefiugt:

,§ 146a

Ordnungsvorschrift fir die Buchfiihrung und fir Aufzeichnungen mittels elektronischer
Aufzeichnungssysteme; Verordnungserméchtigung

(1) Wer aufzeichnungspflichtige Geschaftsvorfalle oder andere Vorgdnge mit
Hilfe eines elektronischen Aufzeichnungssystems erfasst, hat ein elektronisches Auf-
zeichnungssystem zu verwenden, das jeden aufzeichnungspflichtigen Geschéaftsvor-
fall und anderen Vorgang einzeln, vollsténdig, richtig, zeitgerecht und geordnet auf-
zeichnet. Das elektronische Aufzeichnungssystem und die Aufzeichnungen nach
Satz 1 sind durch eine zertifizierte technische Sicherheitseinrichtung zu schiitzen.
Diese zertifizierte technische Sicherheitseinrichtung muss aus einem Sicherheitsmo-
dul, einem Speichermedium und einer digitalen Schnittstelle bestehen. Die digitalen
Aufzeichnungen sind auf einem Speichermedium zu sichern sowie fiir Nachschauen
und Auflenprifungen verfliigbar zu halten. Es ist verboten, elektronische Aufzeich-
nungssysteme, Software fiir elektronische Aufzeichnungssysteme und technische Si-
cherheitseinrichtungen gewerbsmaRig zu bewerben oder in den Verkehr zu bringen,
die den Anforderungen der Séatze 1 bis 3 nicht entsprechen.
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(2) Das Bundesministerium der Finanzen wird ermachtigt, durch Rechtsverord-
nung mit Zustimmung des Bundesrates und im Einvernehmen mit dem Bundesminis-
terium des Innern und dem Bundesministerium fir Wirtschaft und Energie die elekt-
ronischen Aufzeichnungssysteme, die Uber einer zertifizierte Sicherheitseinrichtung
verfligen miissen, und die Anforderungen nach Absatz 1 an

1. das Sicherheitsmodul,

2. das Speichermedium,

3. den Beleg,

4. die elektronische Archivierung der Aufzeichnungen,

5. die digitale Schnittstelle,

6. die Protokollierung von digitalen Grundaufzeichnungen zur Sicherstellung der In-

tegritét und Authentizitdt sowie der Vollstdndigkeit der elektronischen Aufzeich-
nung,

7. die elektronischen Aufzeichnungssysteme und
8. die Anforderungen an die Zertifizierung der technischen Sicherheitseinrichtung

zu bestimmen. Die Einhaltung dieser Anforderungen ist durch Zertifizierung vom
Bundesamt fiir Sicherheit in der Informationstechnik festzustellen.

§ 146b
Kassen-Nachschau

(1) Zur Prifung der OrdnungsmaRigkeit der Aufzeichnungen und Buchungen
von Kasseneinnahmen und Kassenausgaben kénnen die damit betrauten Amtstrager
der Finanzbehérde ohne vorherige Ankiindigung und auflerhalb einer Auienpriifung,
wéhrend der lblichen Geschafts- und Arbeitszeiten Geschéftsgrundstiicke oder Ge-
schéftsrdume von Steuerpflichtigen betreten, um Sachverhalte festzustellen, die fir
die Besteuerung erheblich sein kdénnen (Kassen-Nachschau). Der Kassen-
Nachschau unterliegt auch die Prifung des ordnungsgemafen Einsatzes des elekt-
ronischen Aufzeichnungssystems nach § 146a Absatz 1. Wohnrdume diirfen gegen
den Willen des Inhabers nur zur Verhiitung dringender Gefahren fir die &ffentliche
Sicherheit und Ordnung betreten werden.

(2) Die von der Kassen-Nachschau betroffenen Steuerpflichtigen haben dem
damit betrauten Amtstrager auf Verlangen Aufzeichnungen, Blicher sowie die fiir die
Kassenfiihrung erheblichen sonstigen Organisationsunterlagen liber die der Kassen-
Nachschau unterliegenden Sachverhalte und Zeitrdume vorzulegen und Auskiinfte zu
erteilen, soweit dies zur Feststellung der Erheblichkeit nach Absatz 1 zweckdienlich
ist. Liegen die in Satz1 genannten Aufzeichnungen oder Biicher in elektronischer
Form vor, ist der Amistrager berechtigt, diese einzusehen, die Ubermittlung von Da-
ten Gber die digitale Schnittstelle zu verlangen oder zu verlangen, dass Buchungen
auf einem maschinell auswertbaren Datentrdger nach den Vorgaben der digitalen
Schnittstelle zur Verfiigung gestellt werden. Die Kosten tragt der Steuerpflichtige.

(3) Wenn die bei der Kassen-Nachschau getroffenen Feststellungen hierzu An-
lass geben, kann ohne vorherige Prifungsanordnung zu einer Aufenprifung nach
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§ 193 tbergegangen werden. Auf den Ubergang zur AuBenpriifung wird schriftlich
hingewiesen.”

4. Nach § 147 Absatz 6 Satz 2 wird folgender Satz eingefiigt:

LTeilt der Steuerpflichtige der Finanzbehtérde mit, dass sich seine Daten nach Ab-
satz 1 bei einem Dritten befinden, so hat der Dritte der Finanzbehérde Einsicht in die
fur den Steuerpflichtigen gespeicherten Daten zu gewéhren oder diese Daten nach
den Vorgaben der Finanzbehdérde maschinell auszuwerten oder ihr insoweit die ge-
speicherten Unterlagen und Aufzeichnungen auf einem maschinell verwertbaren Da-
tentrager zur Verfligung zu stellen.”

5. § 379 wird wie folgt gedndert:
a) Absatz 1 Satz 1 wird wie folgt gefasst:
,0rdnungswidrig handelt, wer vorsatzlich oder leichtfertig
1. Belege ausstellt, die in tatsachlicher Hinsicht unrichtig sind,
2. Belege gegen Entgelt in den Verkehr bringt,
3. nach Gesetz buchungs- oder aufzeichnungspflichtige Geschéaftsvorfalle oder
Betriebsvorgange nicht oder in tatséchlicher Hinsicht unrichtig aufzeichnet

oder aufzeichnen ldsst, verbucht oder verbuchen lasst,

4. entgegen § 146a Absatz 1 Satz 1 ein dort genanntes System nicht oder nicht
richtig verwendet,

5. entgegen § 146a Absatz 1 Satz 2 ein dort genanntes System nicht oder nicht
richtig schiitzt oder

6. entgegen § 146a Absatz 1 Satz 5 gewerbsméRig ein dort genanntes System
oder eine dort genannte Software bewirbt oder in den Verkehr bringt

und dadurch erméglicht, Steuern zu verkiirzen oder nicht gerechtfertigte Steuer-
vorteile zu erlangen.”

b) Absatz 4 wird wie folgt gefasst:
.(4) Die Ordnungswidrigkeit nach Absatz 1 Satz 1 Nummer 1.und 2 sowie
Absatz 3 kann mit einer Geldbufle bis zu 5 000 Euro und die Ordnungswidrigkeit

nach Absatz 1 Satz 1 Nummer 3 bis 6 mit einer Geldbuf3e bis zu 25 000 Euro
geahndet werden, wenn die Handlung nicht nach § 378 geahndet werden kann.“

Artikel 2

Anderung des Einfilhrungsgesetzes zur Abgabenordnung

Dem Artikel 97 des Einfilhrungsgesetzes zur Abgabenordnung vom 14. Dezember
1976 (BGBL. | S.3341; 1977 | S. 667), das zuletzt durch Artikel 4 des Gesetzes vom
28. Juli 2015 (BGBI. | S. 1400) ge&ndert worden ist, wird folgender § 30 angefigt:
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,§ 30

Ordnungsvorschrift fiir die Buchfiihrung und fur Aufzeichnungen mittels elektronischer
Aufzeichnungssysteme

Die §§ 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4 der Abgabenordnung in der
am ... [einsetzen: Datum des Tages nach der Verkiindung dieses Gesetzes] geltenden
Fassung sind erstmals fur Wirtschaftsjahre anzuwenden, die nach dem 31. Dezember
2018 beginnen.”

Artikel 3

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.



Begriindung

A. Alilgemeiner Teil

I Zielsetzung und Notwendigkeit der Regelungen

Das technische Umfeld, in dem das Besteuerungsverfahren fiir einen effizienten, recht-
maRigen und gleichméafligen Steuervolizug sorgen muss, hat sich erheblich gewandelt.
Aufzeichnungen auf Papier oder mittels elekironischer Aufzeichnungssysteme missen
unveranderbar sein. Jede Anderung muss fiir einen sachverstandigen Dritten nachvoll-
ziehbar sein. Technische Manipulationen von digitalen Grundaufzeichnungen, wie Kas-
sendaten sind im Rahmen von Maf3nahmen der Auf3enprifung immer schwerer oder nur
mit hohem Aufwand feststellbar. Die bestehenden gesetzlichen Regelungen bieten keine
ausreichenden Mdglichkeiten, um Manipulationen von digitalen Grundaufzeichnungen,
insbesondere Kassendaten, ohne groflen Aufwand durch die Auflenpriifungsdienste vor
Ort aufzudecken.

Die Verdnderungen hinsichtlich steuerrelevanter Geschéftsvorfalle - die in der Gberwie-
genden Mehrzahl der Falle nachtréglich, d. h. nach Dateneingabe, vorgenommen werden
- sind insbesondere:

- nicht dokumentierte Stornierungen,
—  nicht dokumentierte Anderungen mittels elektronischer Programme oder
-~ Einsatz von Manipulationssoftware (z. B. Phantomware, Zapper).

Software ermdéglicht umfassende Verénderungen und Léschungen von Daten. Die Soft-
ware kann Bedienereingaben unterdriicken, Umsatzkategorien I6schen, Datenbanken
inhaltlich ersetzen, Geschéftsvorfélle erfassen, die nicht stattgefunden haben oder auch
hochpreisige durch preiswertere Waren ersetzen. Die Manipulationssoftware kann sich
2versteckt* auf dem Kassensystem selbst befinden (Phantomware), auf einem USB-Stick
oder sie wird iber das Internet verwendet (Zapper).

Der Einsatz von z. B. Phantomware oder Zappern ist bei konsequent doppelter Verkir-
zung (der Einnahmen und des dazugehérigen Wareneinkaufs) und nachtréaglich geander-
ten Grundaufzeichnungen ohne Protokollierung fiir Auenpriifer kaum erkennbar.

Bislang bestehen keine gesetzlichen Vorgaben zur Gewéhrleistung der Integritat, Authen-
tizitat und Vollstandigkeit von digitalen Grundaufzeichnungen.

Mit der gesetzlichen Neuregelung sollen Manipulationen an digitalen Grundaufzeichnun-
gen erschwert, der Finanzverwaltung neue Méglichkeiten der Priffung eréffnet und eine
dem gesetzlichen Auftrag entsprechende Festsetzung und Erhebung der Steuern langfris-
tig gewahrleistet werden.

L. Wesentlicher Inhalt des Entwurfs

Ein weiterhin gut funktionierender, rechtmafiger und gleichméafRiger Steuervollzug lasst
sich nur mit einem rechtlich und technisch weiterentwickelten Verfahrensrecht erreichen.
Die gleichmé&Rige und gesetzméRige Besteuerung soll auch fir die Zukunft sichergestelit
sein. Der neue Rechtsrahmen soll gewéhrleisten, dass elekironische Aufzeichnungssys-
teme alle Handlungen mittels des Aufzeichnungssystems - z. B. Geschéftsvorfall oder
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jeder sonstige Vorfall - sofort im Zeitpunkt des Vorgangsbeginns aufzeichnen und zu-
gleich protokollieren.

1. Zertifizierte technische Sicherheitseinrichtung in einem elektronischen Auf-
zeichnungssystem

Die bisherigen Erfahrungen in der Auenpriifung zeigen, dass die derzeitigen Regelungen
nicht ausreichen, um strukturierte Prifungen bei digitalen Grundaufzeichnungen, wie
Kassendaten durchzufilhren, da diese nach ihrer Eingabe unerkannt verdndert oder ge-
I6scht werden kénnen.

Daher sind kinftig elektronische Aufzeichnungssysteme durch eine zertifizierte technische
Sicherheitseinrichiung zu schitzen, die aus einem Sicherheitsmodul, einem Speicherme-
dium und einer digitalen Schnittstelle bestehen muss. Die elektronischen Grundaufzeich-
nungen sind einzeln, vollstdndig, richtig, zeitgerecht, geordnet und unverdnderbar aufzu-
zeichnen (Einzelaufzeichnungspflicht) und miissen auf einem Speichermedium gesichert
und verfigbar gehalten werden. Diese Anforderungen sollen erméglichen, dass kiinftig
bei digitalen Grundaufzeichnungen die direkte Nachprifung der einzelnen Geschéftsvor-
falle progressiv und retrograd erfolgen kann.

In einer Technischen Verordnung wird u. a. prazisiert, welche elekironischen Aufzeich-
nungssysteme durch eine zertifizierte technische Sicherheitseinrichtung zu schiitzen sind
und wie eine Protokollierung der elektronischen Aufzeichnungen sowie deren Speiche-
rung erfolgen miissen.

2. Einfiihrung einer Kassen-Nachschau

Erganzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle soll als neues
Instrument eine Kassen-Nachschau gesetzlich eingefiihrt werden. Die Kassen-Nachschau
ist keine Auenprifung im Sinne des § 193 AQO, sondern ein eigensténdiges Verfahren
zur zeitnahen Aufkldrung steuererheblicher Sachverhalte im Zusammenhang mit der ord-
nungsgemaflen Erfassung von Geschaftsvorfallen mittels elektronischer Aufzeichnungs-
systeme oder offener Ladenkassen.

Bei einer Kassen-Nachschau soll der zusténdige Amtstréger ohne vorherige Ankiindigung
in den Geschaftsraumen des Steuerpflichtigen die Ordnungsgemaéafheit der Aufzeichnun-
gen und Buchungen von Kasseneinnahmen und Kassenausgaben iiberpriifen knnen. Es
sollen sowohl computergestiitzte Kassensysteme, Registrierkassen und offene Laden-
kassen berprift werden kénnen. Der Kassen-Nachschau unterliegt auch die Priifung des
ordnungsgemafen Einsatzes des elektronischen Aufzeichnungssystems nach § 146a
Absatz 1 AO. ’

Nur durch eine unangekiindigte Kassen-Nachschau besteht fiir den Steuerpflichtigen ein
deutlich erhéhtes Entdeckungsrisiko.

Sofern ein Anlass zu Beanstandungen der Kassenaufzeichnungen, -buchungen oder der
technischen Sicherheitseinrichtung besteht, kann der Amistrager nach § 146b Absatz 3
AO ohne vorherige Prifungsanordnung zur AuRenpriifung iibergehen.

3. Sanktionierung von Verstofen

Der Steuergefdhrdungstatbestand des § 379 Absatz 1 AO wird ergdnzt. Dies ist notwen-
dig, um den neuen gesetzlichen Verpflichtungen des § 146a AO Rechnung zu tragen.
Dariiber hinaus kénnen die Ordnungswidrigkeiten des § 379 Absatz 1 Satz 1 Nummer 3
bis 6 AO mit einer GeldbuRe bis zu 25 000 Euro geahndet werden.

Die neuen Steuergefdhrdungstatbestidnde sollen eingreifen, wenn ein technisches System
eingesefzt wird, das nicht den Anforderungen des § 146a Absatz 1 AO entsprichi, eine
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zertifizierte technische Sicherheitseinrichtung in elektronischen Aufzeichnungssystemen
fehlt oder nicht richtig verwendet wird oder elektronische Aufzeichnungssysteme, techni-
sche Sicherheitseinrichtungen oder sonstige Software in den Verkehr gebracht oder be-
worben werden, die nicht jeden einzelnen Geschéftsvorfall volistdndig, richtig, zeitgerecht
und geordnet erfassen bzw. die die Mdglichkeit eréffnen, nachtréglich nicht nachvollzieh-
bar steuerrelevante Daten zu verdndern, Iéschen oder zu unterdriicken (Manipulations-
software).

. Alternativen
Es wurden folgende Alternativen gepriift:
1.  Null-Option

Bei der Null-Option verbliebe es bei dem derzeitigen Status Quo. Danach mussen Grund-
aufzeichnungen vollsténdig, richtig, zeitgerecht, geordnet und unverdnderbar sein. Aller-
dings kdnnen digitale Grundaufzeichnungen mittels technischer Méglichkeiten nachtrag-
lich geléscht oder verdndert werden, ohne dass dies erkennbar ist.

Die gleichméaRige Festsetzung und Erhebung von Steuern ist der wesentliche Auftrag der
Finanzbehdrden. Insbesondere haben sie sicherzustellen, dass Steuern nicht verkirzt
werden. Angesichts der Bedeutung dieses Auftrags und der mit den gesetzlichen Rege-
lungen verfolgten Ziele sind Anderungen der Abgabenordnung und die Einfilhrung einer
Technischen Verordnung erforderlich und angemessen.

Bei einem Verzicht auf die Neuregelung kénnte mittelfristig die Situation eintreten, dass
die Finanzbehérden ihre gesetzlichen Aufgaben nicht mehr in der verfassungsrechtlich
gebotenen Art und Weise erfiillen kénnen. Die Finanzbehtrde muss in die Lage versetzt
werden, priifen zu kénnen, ob Wirtschaftsbeteiligte ihren steuerlichen Verpflichtungen
nachkommen. Dariliber hinaus muss der Finanzbehérde erméglicht werden, ihre gesetzli-
chen Aufgaben der gleichmafigen Festsetzung und Erhebung von Steuern zu erfiillen.
Dies ist nur durch eine entsprechende Anderung des Gesetzes méglich.

Bei unveranderter Rechtslage bestiinde die Gefahr, dass Manipulationen an digitalen
Grundaufzeichnungen zunehmen kénnten. Zudem midissten die Finanzbehorden zuneh-
mend die Bearbeitung sowie Uberpriifung von einer uniiberschaubaren Anzahi von Failen
bewaltigen, in denen selten der Nachweis gelingen dirfte, in welcher H6he bzw. welchem
Umfang die steuerliche Bemessungsgrundlage verdndert wurde. Eine konzeptionelle Be-
arbeitung von Fallen wére nicht mehr méglich.

2. INSIKA-Konzept

Das INSIKA-Konzept (Integrierte Sicherheitsiésung fir messwertverarbeitende Kassen-
systeme) ist ein technisches Konzept zur Sicherstellung der Unverdnderbarkeit von digita-
len Grundaufzeichnungen. Es ist eine herstellerunabhéngige Loésung, die auf der krypto-
grafischen Signierung eines jeden Geschaftsvorfalls durch eine Smartcard sowie auf einer
Belegausgabepflicht basiert. Sicherheitsrelevante Daten werden auf der Smartcard ge-
speichert. Die tatséchliche Einzelaufzeichnung erfolgt auf einem Speicher, z. B. dem Kas-
senjournal. Mittels des sich auf dem Beleg befindlichen 2D-QR-Codes kénnten die Daten
auf dem Beleg durch Abgleich mit entsprechenden Datenbanken von jedermann geprift
werden.

Der Unternehmer benétigt je elektronisches Aufzeichnungsgeréat ein Kartenlesegerat und
eine Smartcard sowie einen 2D-QR-Code-Drucker. Fiir das Konzept sind weiterhin eine
autorisierte Stelle fur die Smartcardvergabe, eine Schnittstelle zwischen der autorisierten
Stelle und dem Bundeszentralamt fiir Steuern (BZSt) zum Datenabgleich, ein Zertifikats-
server sowie ein Verifikationsserver erforderlich.
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Die flankierenden Mafnahmen der Kassen-Nachschau und der Sanktionierung von Ver-
stoen konnten mit dem INSIKA-Konzept zusammenwirken.

Das INSIKA-Konzept erscheint geeignet, die Integritdt (Unverdnderbarkeit) und Authenti-
zitdt (Herkunft der Daten) zu sichern.

Allerdings entspricht die INSIKA-Smartcard derzeit nicht den européischen Sicherheitsan-
forderungen. Das Konzept ist zudem hinsichtlich der Smartcardvergabe und der Verwal-
tung der Smartcards im Unternehmen aufwandig. Weiterhin birgt das Konzept nicht uner-
hebliche rechtliche Risiken und Kosten hinsichtlich der Einbindung der autorisierten Stelle,
der technischen Umsetzung der Schnittstelie zwischen der autorisierten Steille und dem
Bundeszentralamt fiir Steuern und der Weiterentwicklung der Profile durch die Finanz-
verwaltung. Das INSIKA-Konzept ist kostenintensiver fiir die Wirtschaft als das Zertifizie-
rungsverfahren. Denn die Belegausgabe ist zwingender Bestandteil des Konzepts. Es
miissten hierfir teilweise neue Drucker angeschafft werden, die den Ausdruck eines 2D-
QR-Codes ermdglichen. Fiir jedes elektronische Aufzeichnungsgerat missten ein Karten-
leser und eine Smartcard angeschafft werden. Hinsichtlich der Belegkontrollen durch
Kunden bestehen verfassungsrechiliche Bedenken, da diese Kontrolle grundsétzlich der
hoheitlichen Verwaltung unterliegt.

3. Zertifizierungsverfahren

Das Zertifizierungsverfahren ist ein technisches Konzept zur Sicherstellung der Unverén-
derbarkeit von digitalen Grundaufzeichnungen. Es ist eine technologieoffene und herstel-
lerunabhangige Losung. Das Zertifizierungsverfahren schreibt eine technische Sicher-
heitseinrichtung vor, die aus einem Sicherheitsmodul, einem Speichermedium und einer
digitalen Schnittstelle besteht. Die technischen Anforderungen an das Sicherheitsmodul,
das Speichermedium und die digitale Schnittstelle werden durch das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) bestimmt. Die technische Sicherheitseinrichtung
wird vom BS! zertifiziert. Durch das Sicherheitsmodul wird jede digitaie Aufzeichnung
(z. B. Geschaéftsvorfall oder Trainingsbuchung) protokolliert.

Die flankierenden MaRnahmen der Kassen-Nachschau und der Sanktionierung von Ver-
stélen kénnen mit dem Zertifizierungsverfahren zusammenwirken.

Das Zettifizierungsverfahren ist geeignet die Integritat (Unveranderbarkeit) und Authentizi-
tat (Herkunft der Daten) zu sichern. Das BSI als die in der Bundesverwaltung fiir Datensi-
cherheit zustindige Behérde erstellt die Technischen Richtlinien und Sicherheitsprofile fur
die technische Sicherheitseinrichtung, tGbernimmt die Zertifizierung und die Fortschrei-
bung der Sicherheitsprofile. Das Zertifizierungsverfahren ist aus folgenden Griinden kos-
tengiinstiger als das INSIKA-Konzept: Ein Sicherheitsmodul muss nur einmal zertifiziert
werden und kann in einer Vielzahl von Kassen eingesetzt werden. Bei Systemkassen be-
notigt nicht jede einzelne Kasse ein Sicherheitsmodul, sondern es kann ein Sicherheits-
modul fur samtliche im System verbundene Kassen verwendet werden. Es ist keine auto-
risierte Stelle fiir die Ausgabe der Smartcards erforderlich. Daher ist auch keine Schnitt-
stelle zum BZSt erforderlich. Da beim Zertifizierungsverfahren keine Verpflichtung zur
Belegausgabe besteht, miissen hierfiir keine neuen Drucker angeschafft werden.

Das Verfahren ist praktikabler als das INSIKA-Konzept, da der Verwaltungsaufwand in
Bezug auf die Smartcards fiir Wirtschaft und Verwaltung entféllt (keine Abfrage des Prii-
fers zu Anzahl und Einsatzort der Smartcards, kein Aufwand fur die Beantra-
gung/Verwaltung von Smartcards im Unternehmen, keine autorisierte Stelle mit Zertifi-
katsserver und Verifikationsserver) und die Unverdnderbarkeit der Kassenaufzeichnungen
von sog. Systemkassen mit nur einem Sicherheitsmodul an der Hauptkasse fiir sdmtliche
daran anhangende Kassen sichergestellt werden kann.
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Nach Abwagung aller Kosten, Folgen und Risiken der drei Regelungsalternativen wird das
Zertifizierungsverfahren als geeignet angesehen, die Unveranderbarkeit der digitalen
Grundaufzeichnungen technisch sicherzustellen.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes ergibt sich fiir die Anderung der Abgabenord-
nung (Artikel 1) und des Einfiihrungsgesetzes zur Abgabenordnung (Artikel 2) aus Arti-
kel 108 Absatz 5 des Grundgesetzes (GG).

V. Vereinbarkeit mit dem Recht der Europdischen Union und vélkerrechtlichen
Vertriagen

Das Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen ist mit
dem Recht der Européischen Union und mit den vélkerrechtlichen Vertrégen der Bundes-
republik Deutschland vereinbar.

Vi Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Durch die vorgeschlagenen Rechtsdnderungen wird gewahrleistet, dass die Finanzbehor-
den auch in Zukunft ihre gesetzlichen Aufgaben, die Steuern nach Mallgabe der Gesetze
gleichmafig festzusetzen und zu erheben, erfiillen kénnen.

2. Nachhaltigkeitsaspekte

Das Vorhaben entspricht einer nachhaltigen Entwicklung, indem es das Steueraufkom-
men des Gesamtstaates sichert. Eine Nachhaltigkeitsrelevanz beziiglich anderer Indikato-
ren ist nicht gegeben.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Die Regelungen schranken in einem merklichen Umfang Missbrauchsmoglichkeiten ein.
Dies wird zur Sicherung des Steueraufkommens beitragen.

4. Erfiillungsaufwand

Das Gesetz fuhrt erstmals die Verpflichtung zur Verwendung einer technischen Sicher-
heitseinrichtung fiir die Nutzer elekironischer Grundaufzeichnungsgerate ein. Auflerdem
wird die Kassen-Nachschau neu eingefihrt. Der dadurch entstehende Erfullungsaufwand
fur die Wirtschaft und die Verwaltung wurde anhand der von Verbdnden gemeldeten Fall-
zahlen und Umstellungskosten geschétzt.

Erfullungsaufwand fiir Biirgerinnen und Biirger

Fur Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.

Erfullungsaufwand fiir die Wirtschaft

Der Wirtschaft entsteht jahrlicher Erfillungsaufwand von rd. 106 Mio. Euro. Dieser entfillt
auf das Zertifizierungsverfahren in Héhe von rd. 75 000 Euro, auf die sonstigen laufenden
Kosten (Wartung, Support) von rd. 105 Mio. Euro und rd. 343 000 Euro fiir die Mitwirkung
bei einer Kassen-Nachschau.
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Der einmalige Erfiillungsaufwand von rd. 470 Mio. Euro fiir die Wirtschaft entfailt auf die
Anschaffung von Neugerédten von rd. 405 Mio. Euro und auf die Umrlistung der Altgeréte
von rd. 22,5 Mio. Euro, wobei von einer geschétzten Anzahl von insgesamt 2,1 Mio. be-
troffenen Geréten ausgegangen wird. Nach Schatzungen kénnten ca. 411 000 Geriéte
ausgetauscht und 1 700 000 Geradte umgeristet werden. Weitere rd. 17 Mio. Euro entfal-
len auf die Beschaffung des Sicherheitsmoduls fiir die Umristung und rd. 26 Mio. Euro
auf Personalaufwand fiir die Umriistung.

Davon Burokratiekosten aus Informationspflichten

Die Anderung des Erfiillungsaufwands entfallt hinsichtlich der Einfiihrung der Kassen-
Nachschau auf Biirokratiekosten aus Informationspflichten, so dass sich hier eine Belas-
tung von rd. 343 000 Euro fir die Wirtschaft ergibt.

Der laufende Erfilllungsaufwand fir die Wirtschaft aus diesem Regelungsvorhaben unter-
liegt der One in, one out-Regelung (Kabinettbeschluss vom 25. Marz 2015). Im Sinne der
One in, one out-Regelung stellt der jahrliche Erflillungsaufwand der Wirtschaft in diesem
Regelungsvorhaben ein ,In“ von rd. 106 Mio. Euro dar.

Das Bundesministerium der Finanzen erkennt innerhalb des Ressorts keine Kompensati-
onsméglichkeiten und kann aus anderen friheren Vorhaben keinen Uberschuss an Ent-
lastungen in der notwendigen Hohe nachweisen. Da die Umsetzung dieser konkreten
Einzelmafinahme die Kompensationsfahigkeit des Bundesministeriums der Finanzen
Ubersteigt, aber die Umsetzung dieses Vorhabens durch die ,One in, one out‘-Regel we-
der inhaltlich noch zeitlich verhindert werden darf, ist vorgesehen, zeitnah eine ressort-
tibergreifende Kompensation anzufragen bzw. den Staatssekretédrsausschuss Biirokratie-
abbau einzuschalten.

Erfillungsaufwand der Verwaltung

In Bund und Landern entsteht kein einmaliger Umstellungsaufwand.

Hinsichtlich der Kassen-Nachschau als neues Instrument der Steuerkontrolle ist mit einem
Mehraufwand von jahrlich ca. 21 Mio. Euro zu rechnen. Da durch die Einfiihrung der Kas-
sen-Nachschau jedoch gleichzeitig die teilweise aufwandigen Kassenprifungen im Be-
reich der Betriebspriifungen entfallen und davon ausgegangen werden kann, dass dieser
Minderaufwand mindestens in einer vergleichbaren GroRenordnung ausfallen wird, ist
insgesamt fir die Finanzverwaltung der Lander mit keinem signifikanten Verwaltungs-
mehr- oder minderaufwand zu rechnen.

Die Aufgabenibertragung zur Erstellung der technischen Vorgaben zur Durchfiihrung des
Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen sowie die
Zertifizierung fihren zu einem Personalmehrbedarf beim Bundesamt fiir Sicherheit in der
Informationstechnik von zwei Stellen im hoheren Dienst und zu Sachkosten i. H.v.
500 000 Euro jahrlich.

5. Weitere Kosten

Der Wirtschatft, einschliefilich mittelstandischer Unternehmen, entstehen keine direkten
weiteren Kosten.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.

6. Weitere Gesetzesfolgen

Das Vorhaben hat keine unmittelbaren Auswirkungen auf die Demografie, tragt ihr aller-
dings Rechnung.
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Unter Beriicksichtigung der unterschiedlichen Lebenssituation von Frauen und Mannern
sind keine Auswirkungen erkennbar, die gleichstellungspolitischen Zielen geman § 2 der
Gemeinsamen Geschéftsordnung der Bundesministerien zuwiderlaufen.

VIl.  Befristung; Evaluierung

Die Regelungen sollen dauerhaft wirken, so dass eine Befristung nicht in Betracht kommt.
Die Regelungen sollen acht Jahre nach erstmaliger Anwendung hinsichtlich ihrer Auswir-
kungen auf den Erfiillungsaufwand und das Erreichen insbesondere folgender Wirkungs-

ziele evaluiert werden:

—  Steigerung der Wirtschaftlichkeit und Effizienz durch den verstarkten Einsatz von In-
formationstechnologie sowie

— zielgenauer Ressourceneinsatz.

Der Schwerpunkt der Untersuchung sollte dabei auf die Praktikabilitdt der Mafnahmen
gelegt werden.

B. Besonderer Teil
Zu Artikel 1 (Anderung der Abgabenordnung)
Zu Nummer 1

Es handelt sich um eine redaktionelle Anpassung der Inhaltsiibersicht als Folge der Ein-
fugung der neuen §§ 146a und 146b AO.

Zu Nummer 2

§ 146 Absatz 1 Satz 2 - neu - AQ

Nach den Grundsétzen der ordnungsméfigen Buchfiihrung und der stédndigen Rechtspre-
chung gilt der Grundsatz der Einzelaufzeichnungspflicht. Einzige Ausnahme hiervon ist
der Verkauf von Waren an eine Vielzah! von nicht bekannten Personen gegen Barzahlung
aus Zumutbarkeitsgriinden. § 146 Absatz 1 Satz 2 - neu - AO regelt fir elektronische Auf-
zeichnungssysteme nunmehr die fortlaufende Einzelaufzeichnung samtlicher aufzeich-
nungspflichtiger Geschéftsvorfille. Die Einzelaufzeichnungspflicht bedeutet, dass auf-
zeichnungspflichtige Geschéftsvorfille laufend zu erfassen, einzeln festzuhalten sowie
aufzuzeichnen und aufzubewahren sind, so dass sich die einzelnen Vorgange in ihrer
Entstehung und Abwicklung verfolgen lassen kénnen. Unter elektronischen Aufzeich-
nungssystemen im Sinne des § 146 Absatz 1 Satz 2 - neu - AO sind elektronische oder
computergestiitzte Systeme zu verstehen, mit denen aufbewahrungspflichtige Grundauf-
zeichnungen gefiihrt werden (z. B. Registrierkassen).

Zu Nummer 3

§ 146a - neu -

§ 146a AO schreibt vor, dass bei der Nutzung elektronischer Aufzeichnungssysteme, die
in § 1 der Technischen Verordnung zur Durchfiihrung dieses Gesetzes genannt sind,
kinftig nur noch ein elektronisches Aufzeichnungssystem verwendet werden darf, das
jeden Geschéftsvorfall einzeln, vollstandig, zeitgerecht, richtig und geordnet aufzeichnet
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und dass dieses elektronische Aufzeichnungssystem durch eine zertifizierte technische
Sicherheitseinrichtung zu schitzen ist. § 148 AO bleibt unberiihrt.

Des Weiteren regelt § 146a AO die Verpflichtung zur Fihrung von digitalen Grundauf-
zeichnungen mit einem elektronischen Aufzeichnungssystem im Sinne des Absatzes 1,
wenn Geschéftsvorfalle mit einem elektronischen Aufzeichnungssystem erfasst werden.

Zu Absatz 1

Geschéftsvorfille sind alle rechtlichen und wirtschaftlichen Vorgénge, die innerhalb eines
bestimmten Zeitabschnitts den Gewinn bzw. Verlust oder die Vermégenszusammenset-
zung in einem Unternehmen dokumentieren oder beeinflussen bzw. verdndern (z. B. zu
einer Verdnderung des Anlage- und Umiaufvermdgens sowie des Eigen- und Fremdkapi-
tals fiihren). Ein Unternehmen ist gesetzlich verpflichtet, alle Geschéftsvorféile in seiner
Gewinnermittlung liickenlos zu erfassen, um so den finanziellen Stand des Unternehmens
zu dokumentieren.

Unter anderen Vorgéangen sind Vorgdnge im Geschéaftsprozess zu verstehen, die letztend-
lich nicht zu einem Geschéftsvorfall gefithrt haben oder grundsatzlich nicht dazu geeignet
sind, einen Geschéftsvorfall zu bewirken, aber einen Prozess im Unternehmen darstellen,
wie z. B. nicht abgeschlossene Geschaftsvorfalle, Stornierungen, erstelite Angebote,
Trainingsbuchungen oder sonstige Vorgdnge, soweit sie aus Grinden der Prifung der
vollstdndigen und richtigen Erfassung aller Geschaftsvorfille von Bedeutung sind.

Unter elektronischen Aufzeichnungssystemen im Sinne des § 146a Absatz 1 Satz 1 AO
sind elektronische oder computergestiitzte Systeme zu verstehen, mit denen aufbewah-
rungspflichtige Grundaufzeichnungen gefiihrt werden (z. B. Registrierkassen). Welche
elektronischen Aufzeichnungssysteme von der Vorschrift erfasst sind, regelt § 1 der
Technischen Verordnung zur Durchfithrung dieses Gesetzes. Satz 1 regelt fiir die elektro-
nischen Aufzeichnungssysteme die fortiaufende Einzelaufzeichnung samtlicher aufzeich-
nungspflichtigen Geschaftsvorfalle, wie Kasseneinnahmen und —ausgaben, sowie auch
anderer Vorgange, wie z. B. Trainingsbuchungen, Entnahmen oder Einlagen, Sofort-
Storno, Nachstorno, durchlaufender Posten etc. Die Einzelaufzeichnungspflicht bedeutet,
dass aufzeichnungspflichtige Geschaftsvorfalie und andere Vorgange laufend zu erfassen
und einzeln festzuhalten sowie aufzuzeichnen sind, so dass sich die einzelnen Vorgange
in ihrer Entstehung und Abwickiung verfolgen lassen kénnen. Demnach mussen kinttig
z. B. auch Trainingsbuchungen ab Inbetriebnahme eines elektronischen Aufzeichnungs-
systems als Daten erfasst, protokolliert und als solche gekennzeichnet werden.

Die Aufzeichnungen und die darauf folgenden Buchungen sollen der Zeitfolge nach voli-
standig, zeitgerecht, richtig und geordnet erfolgen. Die Vollstéandigkeit setzt voraus, dass
jeder einzelne Geschéftsvorfall bzw. anderer Vorgang mit Gegenstand, Kaufpreis usw.
erfasst wird. Die zeitgerechte Erfassung dient dazu, die Richtigkeit zu gewahrleisten und
so als sachgerechte Grundlage fiir die steuerliche Bemessung zu dienen. Hinsichtlich des
Kriteriums ,geordnet” geniigt jede sinnvolle Ordnung, die es einem sachverstandigen Drit-
ten gestattet, sich in angemessener Zeit einen Uberblick tiber die Geschéftsvorfalle und
den Saldo im elektronischen Aufzeichnungssystem zu verschaffen. Alle Geschaftsvorfille
mussen sich in ihrer Entstehung und Abwicklung verfolgen lassen. Dies bedeutet u. a.,
dass die direkte Nachpriifung der einzelnen Geschéftsvorfille progressiv und retrograd
moglich sein muss.

Das elektronische Aufzeichnungssystem und die Aufzeichnungen nach Satz 1 sind nach
§ 146a Absatz 1 Satz 2 AO durch eine zertifizierte technische Sicherheitseinrichtung zu
schitzen. Eine technische Sicherheitseinrichtung ist je Aufzeichnungsgerat oder fir je-
weils ein Aufzeichnungssystem mit mehreren Eingabegeréten erforderlich. Die zertifizierte
technische Sicherheitseinrichtung dient dem Schutz der Authentizitdt und Integritdt sowie
der Vollstédndigkeit der aufgezeichneten Daten. Die Zertifizierung der technischen Sicher-
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heitseinrichtung ist beim Bundesamt fiir Sicherheit in der Informationstechnik zu beantra-
gen.

Welche elektronischen Aufzeichnungssysteme durch eine zertifizierte technische Sicher-
heitseinrichtung zu schiitzen sind und welche Anforderungen an die technische Sicher-
heitseinrichtung gestellt werden, bestimmt die Technische Verordnung zur Durchfiihrung
des Gesetzes zur Verhinderung von Manipulationen an digitalen Grundaufzeichnungen.

Wird eine zertifizierte technische Sicherheitseinrichtung durch ein Update im sicherheits-
relevanten Bereich modifiziert oder werden sonstige Anderungen des sicherheitsrelevan-
ten Bereichs der zertifizierten Sicherheitseinrichtung vorgenommen, erlischt die Zertifizie-
rung automatisch, es sei denn, dass die technische Sicherheitseinrichtung mit dem Up-
date bzw. der sonstigen Anderungen des sicherheitsrelevanten Bereichs rezertifiziert
wurde (vgl. die §§ 7 bis 12 der Verordnung Uber das Verfahren der Erteilung von Sicher-
heitszertifikaten und Anerkennungen durch das Bundesamt fir Sicherheit in der Informati-
onstechnik — BSI-Zertifizierungs- und Anerkennungsverordnung).

Werden Umstdnde bekannt, wonach eine zertifizierte technische Sicherheitseinrichtung
nicht mehr den gesetzlichen Anforderungen oder technischen Anforderung der Techni-
schen Verordnung entspricht, wird dies auf der Internetseite des Bundesamts fiir Sicher-
heit in der Informationstechnik ver&ffentlicht (vgl. 8§ 9 bis 12 der BSI-Zertifizierungs- und
Anerkennungsverordnung). Im Rahmen dieser Verdffentlichung wird darauf hingewiesen,
dass die Zertifizierung nach Ablauf einer angemessenen Frist die Zertifizierungswirkung
verliert, sofern nicht innerhalb dieser Frist den Anforderungen der Technischen Verord-
nung zur Durchfilhrung dieses Gesetzes entsprochen wird. Die Einhaltung dieser Anfor-
derungen wird durch Zertifizierung vom Bundesamt fiir Sicherheit in der Informationstech-
nik festgestellt.

§ 146a Absatz 1 Satz 3 AO erldutert die Bestandteile der technischen Sicherheitseinrich-
tung. Die technische Sicherheitseinrichtung muss aus einem Sicherheitsmodul, einem
Speichermedium und einer digitalen Schnitistelle fir den standardisierten Datenexport
aus dem Speichermedium zur Ubergabe an den Kassen- oder Aufenpriifer bestehen.

Das Sicherheitsmodul dient der effizienten und sicheren Aufzeichnung der Geschéftsvor-
félle und anderen Vorgédnge, z. B. durch kryptographische Operationen oder Applikatio-
nen. Durch das Sicherheitsmodul wird erméglicht, die Vertrauenswiirdigkeit und die Integ-
ritat von Daten und den damit verbundenen Informationen sicherzustellen.

Ein Speichermedium ist ein Objekt in der digitalen Datenverarbeitung zum Speichern von
Daten.

Nach § 146a Absatz 1 Satz4 AO ist der Steuerpflichtige zuklnftig verpflichtet, die mit
Hilfe eines elektronischen Aufzeichnungssystems im Sinne der Technischen Verordnung
zur Durchfithrung dieses Gesetzes aufgezeichneten Geschéftsvorfille oder anderen Vor-
génge im Sinne des Satzes 1 auf einem Speichermedium zu sichern und vorzuhalten, d.
h. alle elektronischen Aufzeichnungen miissen (iber alle nachfolgenden Prozesse in ihrer
Integritdt und Authentizitdt einschliefblich der zur maschinellen Auswertung erforderlichen
Strukturinformationen bzw. der Anforderungen der digitalen Schnittstelle vollsténdig erhal-
ten bleiben (z. B. bei Ubergabe von Daten aus dem Vor- in das Hauptsysteme oder Uber-
tragung von Daten in ein Archivsystem).

Unter der Integritét sind die Korrektheit (Unversehrtheit) von Daten und die korrekte Funk-
tionsweise von Systemen zu verstehen. Bei der Authentizitdt von Daten in der Informati-
onstechnik geht es um die Verbindlichkeit von Daten, Dokumenten, Informationen oder
Nachrichten, die einer bestimmten Datenendeinrichtung oder einem Sender sicher zuge-
ordnet werden kénnen. Durch die Authentizitdt muss sichergestellt werden, dass die Her-
kunft solcher Information zweifelsfrei nachgewiesen werden kann. Eine Mdglichkeit fir
den Nachweis ist z. B. die digitale Signatur.
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Die Verpflichtung die elektronischen Aufzeichnungen zu sichern und fiir die Priifung ver-
figbar zu halten, beinbaltet auch, dass bei einem Verkauf oder einer Verschrottung des
elektronischen Aufzeichnungssystems die elektronischen Aufzeichnungen fiir die Dauer
der Aufbewahrungsfristen auf einem (anderen) Speichermedium gesichert und verfiigbar
gehalten werden.

Nach § 146a Absatz 1 Satz 5 AQ ist es verboten, elekironische Aufzeichnungssysteme im
Sinne des § 1 Absatz 2 der Technischen Verordnung zur Durchfiihrung dieses Gesetzes,
Software fiir diese elektronischen Aufzeichnungssysteme und technische Sicherheitsein-
richtungen gewerbsmafig zu bewerben oder in den Verkehr zu bringen, die den Anforde-
rungen des § 146a Absatz 1 Satze 1 bis 3 AO nicht entsprechen. Durch dieses Verbot soll
die Integritdt, die Authentizitdt und die Vollstandigkeit der aufgezeichneten Geschéftsvor-
falle oder sonstigen Vorgdnge gewdhrleistet werden. Unter In-Verkehr-Bringen ist jede
Handlung zu verstehen, durch die die beschriebenen Aufzeichnungssysteme oder Soft-
ware aus der Verfigungsgewalt einer Person so entlassen wird, dass ein anderer tatséch-
lich in die Lage versetzt wird, mit diesen nach Belieben umzugehen. Bewerben ist eine
schriftliche oder miindliche AuRerung, die dazu dient, jemanden zum Kauf der beschrie-
benen elektronischen Aufzeichnungssysteme oder Software zu bewegen. Gewerbsmaéfig
ist eine Handlung dann, wenn wiederholt Manipulationssoftware, technisch unzureichende
elektronische Aufzeichnungssysteme oder technische Sicherheitseinrichtungen beworben
oder in den Verkehr gebracht zu werden, um sich eine nicht nur voriibergehende Einnah-
megquelle zu verschaffen. Die Einschriankung auf die GewerbsméRigkeit erscheint sachge-
recht, da bislang Manipulationssoftware entwickelt, beworben und In-Verkehr gebracht
wurde, um eine Einnahmequelle zu erschlieBen und zu sichern. Dies gilt auch fiir die
technische Sicherheitseinrichtungen, die nicht den Anforderungen von § 146a Absatz 1
Satze 1 bis 3 AO entsprechen.

Zu Absatz 2

In § 146a Absatz 2 Satz 1 AO wird das Bundesministerium der Finanzen mit Zustimmung
des Bundesrats und im Einvernehmen mit dem Bundesministerium des Innern und dem
Bundesministerium fiir Wirtschaft und Energie erméchtigt, die elektronischen Aufzeich-
nungssysteme, die ber eine zertifizierte Sicherheitseinrichtung verfigen missen, und die
Anforderungen an das Sicherheitsmodul, das Speichermedium und die digitale Schnitt-
stelle zu bestimmen. Die Ermachtigung umfasst weiterhin die Befugnis, die Anforderun-
gen an die Protokollierung von elektronischen Grundaufzeichnungen zur Sicherstellung
der Integritdt und Authentizitit, Anforderungen an den Beleg, falls ein Beleg ausgegeben
wird, sowie der Volistdndigkeit der elekironischen Aufzeichnungen, die elekironischen
Aufzeichnungssysteme sowie die Anforderungen an die Zertifizierung der technischen
Sicherheitseinrichtung in der Rechtsverordnung zu bestimmen.

Nach § 146a Absatz 2 Satz 2 AO stellt das Bundesamt fiir Sicherheit in der Informations-
technik fest, ob die gesetzlichen Anforderungen an die technische Sicherheitseinrichtung
durch die Antragsteller eingehalten werden. Sofern dies der Fall ist, zertifiziert das Bun-
desamt fur Sicherheit in der Informationstechnik die technische Sicherheitseinrichtung.

§ 146b - neu -

Die Kassen-Nachschau ist ein besonderes Verfahren zur zeitnahen Prifung der Ord-
nungsmaBigkeit der Kassenaufzeichnungen und der ordnungsgemafen Ubernahme der
Kassenaufzeichnungen in die Buchfihrung. Sie ist keine AuBenprifung im Sinne des
§ 193 AO. Deshalb gelten die Vorschriften fiir eine AuBenprifung nicht. Die Kassen-
Nachschau wird nicht angekindigt.

Die Kassen-Nachschau gilt nicht nur im Fall elektronischer Kassenaufzeichnungssysteme,
sondern auch im Fall einer offenen Ladenkasse.

Zu Absatz 1
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Durch eine unangekiindigte Kassen-Nachschau wahrend der Gblichen Geschéftszeiten
des Steuerpflichtigen kénnen Amtstrédger Grundstiicke und Rdume von Steuerpflichtigen
betreten, die eine gewerbliche oder berufliche Tatigkeit ausiiben, um vor Ort die Ord-
nungsmaigkeit der Kassenaufzeichnungen sowie der Kassenbuchfiihrung prifen. Die
Grundstiicke oder Rdume missen nicht im Eigentum der gewerblich oder beruflich tatigen
Steuerpflichtigen stehen. Bei den Grundstiicken und Rdumen muss es sich grundsatzlich
um Geschéftsrdume des Steuerpflichtigen handeln. Abweichend davon dirfen nach
§ 146b Absatz 1 Satz 3 AO Wohnrdume gegen den Willen des Inhabers nur zur Verhi-
tung dringender Gefahren fir die 6ffentliche Sicherheit und Ordnung betreten werden.

Der Kassen-Nachschau unterliegt dabei nach § 146b Absatz 1 Satz 2 AO auch die Pri-
fung des ordnungsgeméfien Einsatzes des elektronischen Aufzeichnungssystems nach
§ 146a Absatz 1 AO.

Eine Beobachtung der Kassen und ihrer Handhabung in Geschéaftsrdumen, die der Offent-
lichkeit zugédnglich sind, ist ohne Pflicht zur Vorlage eines Ausweises zuldssig. Dies gilt
z. B. auch fiir Testkéufe.

Zu Absatz 2

Steuerpflichtige sind zur Mitwirkung im Rahmen der Kassen-Nachschau verpflichtet.
Nachdem der Amtstréger sich ausgewiesen hat, hat der Steuerpflichtige nach § 146b Ab-
satz 2 AQ auf Verlangen des Amtstragers fir einen vom Amtstrager bestimmten Zeitraum
Einsichtnahme in seine (elektronischen) Kassenaufzeichnungen und -buchungen zu ge-
wiahren, die Kassenaufzeichnungen und -buchungen iiber die digitale Schnittstelle zur
Verfiigung zu stellen oder diesem die Kassenbuchungen auf einem maschinell auswert-
baren Datentréger nach den Vorgaben der digitalen Schnittstelle zur Verfiigung zu stellen.

Auf Anforderung des Amtstragers sind das Zertifikat und Systembeschreibungen zum
verwendeten Kassensystem vorzulegen, d. h. es sind Bedienungsanleitungen, Program-
mieranleitungen und alle weiteren Anweisungen zur Programmierung vorzulegen. Dar-
Uber hinaus sind Auskunfte zu erteilen.

Werden offene Ladenkassen verwendet, kann der Amistréger zur Priifung der ordnungs-
geméRen Kassenaufzeichnungen einen sog. ,Kassensturz” verlangen sowie sich die Auf-
zeichnungen der Vortage vorlegen lassen.

Zu Absatz 3

Sofern ein Anlass zu Beanstandungen der Kassenaufzeichnungen, -buchungen oder der
technischen Sicherheitseinrichtung besteht, kann der Amistrager nach § 146b Absatz 3
AOQ ohne vorherige Priifungsanordnung zur AuBenpriifung Ubergehen. Der Steuerpflichti-
ge ist hierauf schriftlich hinzuweisen.

Zu Nummer 4

§ 147 Absatz 6 Satz 2 - neu -

Zur Priifung der mittels eines Datenverarbeitungssystems ersteliten Biicher und Aufzeich-
nungen sowie Belege des Steuerpflichtigen hat die Finanzbehorde das Recht, Einsicht in
die beim Steuerpflichtigen gespeicherten Daten zu nehmen. Liegen nach Auskunft des
Steuerpflichtigen die Unterlagen des Steuerpflichtigen bei einem Dritten, weil dieser z. B.
gegentber dem Steuerpflichtigen eine Dienstleistung zur Erfiillung der ordnungsmaRigen
Buchfiihrung bzw. zur Erstellung ordnungsmaéBiger Aufzeichnungen erbringt, hat der Drit-
te der Finanzbehérde im Rahmen einer Auflenpriifung oder einer Kassen-Nachschau
Zugriff auf die aufzeichnungspflichtigen Daten des Steuerpflichtigen zu gewéhren oder der
Finanzbehdérde die fir den Steuerpflichtigen gespeicherten Unterlagen und Aufzeichnun-
gen auf einem maschinell verwertbaren Datentrager zur Verfigung zu stellen.
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Zu Nummer 5

Zu Buchstabe a

§ 379 Absatz 1

§ 379 Absatz 1 AO wird an die Regelung des neuen § 146a AO angepasst. Dazu wird der
Absatz 1 neu gefasst und die Nummern 4 bis 6 angefiigt.

§ 379 Absatz 1 Satz 1 Nummer 3 AO wird um die Wérter ,aufzeichnet oder aufzeichnen
lasst erganzt, so dass kiinftig auch die nachtragliche Manipulation von Grundaufzeich-
nungen (z. B. durch den Einsatz von Manipulationssoftware) unter diesen Steuergefahr-
dungstatbestand falit.

In § 379 Absatz 1 Satz 1 Nummer 4 AO wird ein neuer Steuergefahrdungstatbestand ge-
schaffen. Sofern ein technisches System verwandt wird, das nicht den Anforderungen des
§ 146a Absatz 1 Satz 1 AO entspricht, d. h. nicht jeden aufzeichnungspflichtigen Ge-
schaftsvorfall und anderen Vorgang einzeln, vollstandig, richtig, zeitgerecht und geordnet
aufzeichnet, und diese Tathandlung objektiv geeignet ist, die Verkiirzung von Steuerein-
nahmen oder die ungerechtfertigte Inanspruchnahme von Steuervorteilen zu erméglichen,
soll dieser Gefahrdungstatbestand greifen.

§ 146a Absatz 1 Satz 2 AO sieht bei elektronischen Aufzeichnungssystemen im Sinne der
Technischen Verordnung zur Durchfihrung dieses Gesetzes das Vorhandensein einer
technischen Sicherheitseinrichtung zum Schutz vor Manipulationen vor. In § 379 Absatz 1
Satz 1 Nummer 5 AO wird ein weiterer Steuergefdhrdungstatbestand fur das Fehlen einer
zertifizierten technischen Sicherheitseinrichtung fiir elektronische Aufzeichnungssysteme
bzw. deren Unzulanglichkeit geschaffen.

Nach § 379 Absatz 1 Satz 1 Nummer 6 AO handelt derjenige ordnungswidrig, der vorséatz-
lich oder leichtfertig elektronische Aufzeichnungssysteme im Sinne der Technischen Ver-
ordnung zur Durchfihrung dieses Gesetzes, technische Sicherheitseinrichtungen oder
sonstige Hard- oder Software in den Verkehr bringt oder bewirbt, die nicht jeden einzelnen
Geschéftsvorfall vollsténdig, richtig, zeitgerecht und geordnet erfasst bzw. nachtraglich
unprotokolliert steuerrelevante Daten verdndert, I6scht oder unterdriickt (z. B. Manipulati-
onssoftware), sofern er dabei gewerbsméfig handeit.

Die Handlung ist gewerbsmafig, wenn wiederholt Manipulationssoftware, technisch unzu-
reichende elektronische Aufzeichnungssysteme im Sinne der Technischen Verordnung
zur Durchfiihrung dieses Gesetzes oder technische Sicherheitseinrichtungen beworben
oder in den Verkehr gebracht zu werden, um sich eine nicht nur vortibergehende Einnah-
mequelle zu verschaffen. Die Einschrinkung des § 379 Absatz 1 Satz 1 Nummer 6 AO
auf die Gewerbsmafigkeit erscheint sachgerecht, da bislang Manipulationssoftware ent-
wickelt, beworben und In-Verkehr gebracht wurde, um Einnahmequellen zu erschliefen
und zu sichern. Diesem Phanomen soll durch den neuen Steuergefahrdungstatbestand
begegnet werden.

Zu Buchstabe b

§ 379 Absatz 4

§ 379 Absatz 4 AO wird auf Grund der gednderten Nummer 3 in § 379 Absatz 1 Satz 1
AO und der neu eingefiigten Nummern 4 bis 6 in § 379 Absatz 1 Satz 1 AO angepasst
und ebenfalls neu gefasst.

Die Geldbufle betrdgt bislang mindestens 5 Euro, bei Vorsatz héchstens 5 000 Euro, bei
Leichtfertigkeit héchsten 2 500 Euro (§ 379 Absatz4 AO, § 377 Absatz2 AOQ, § 17 Ab-
satz 1 und 2 des Gesetzes uiber Ordnungswidrigkeiten - OWIiG).
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Mit einer GeldbuRe bis zu 25 000 Euro kénnen kiinftig folgende Handlungen geahndet
werden, wenn sie nicht nach § 378 AO geahndet werden kénnen: Geschaftsvorfille oder
andere Vorgdnge werden nicht oder in tatsachlicher Hinsicht unrichtig aufzeichnet oder
verbucht (§ 379 Absatz 1 Satz 1 Nummer 3 AQO); ein elektronisches Aufzeichnungssys-
tems wird fir Grundaufzeichnungen verwendet, das nicht jeden Geschéftsvorfall oder
anderen Vorgang einzeln, vollstandig, richtig, zeitgerecht und geordnet aufzeichnet (§ 379
Absatz 1 Satz 1 Nummer 4 AQ), ein elektronisches Aufzeichnungssystem fur Grundauf-
zeichnungen im Sinne der Technischen Verordnung zur Durchfiihrung dieses Gesetzes
wird nicht oder nicht richtig mittels einer zertifizierten technischen Sicherheitseinrichtung
geschiitzt (§ 379 Absatz 1 Satz 1 Nummer 5 AO) oder entgegen § 146 Absatz 1 Satz 5
AO gewerbsmafig ein dort genanntes System oder dort genannte Software in den Ver-
kehr bringt oder bewirbt.

Zu Artikel 2 (Anderung des Einfilhrungsgesetzes zur Abgabenordnung)

Artikel 97 § 30 - neu -

Die Entwicklung einer technischen Sicherheitseinrichtung fur elektronische Aufzeich-
nungssysteme wird eine gewisse Zeit in Anspruch nehmen. Zudem muss nach Abschluss
dieser Entwicklungsarbeit das Bundesamt fir Sicherheit in der Informationstechnik fest-
stellen, ob die jeweilige technische Sicherheitseinrichtung den gesetzlichen Anforderun-
gen entspricht und damit eine Zertifizierung erhait.

Auf Grund dessen sind die §§ 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4 AO
erstmals fir Wirtschaftsjahre anzuwenden, die nach dem 31. Dezember 2018 beginnen.

Zu Artikel 3 {Inkrafttreten)

Artikel 3 bestimmt, dass das vorliegende Gesetz am Tag nach der Verkiindung in Kraft
treten soll.



e 2

Referentenentwurf

des Bundesministeriums der Finanzen

Technische Verordnung zur Durchfilhrung des Gesetzes zum Schutz
vor Manipulationen an digitalen Grundaufzeichnungen

A. Problem und Ziel

Der Steuervollzug in Deutschland ist funktional und bislang effektiv und effizient. Jedoch
stellen die heute bestehenden technischen Méglichkeiten zur Manipulation von digitalen
Grundaufzeichnungen, insbesondere von Kassenaufzeichnungen ein ernstzunehmendes
Problem fir den gleichmagigen Steuervollzug dar. Aufgrund der fortschreitenden Techni-
sierung ist es heutzutage mdéglich, dass digitale Grundaufzeichnungen, z. B. in elektroni-
schen Registrierkassen, unerkannt geldscht oder gedndert werden kénnen.

Die Sicherstellung der Unveranderbarkeit der digitalen Grundaufzeichnungen erfordert die
Einfiihrung gesetzlicher Regelungen sowie technischer Mafinahmen.

Mit der Technischen Verordnung zur Durchfiihrung des Gesetzes zum Schutz vor Mani-
pulationen an digitalen Grundaufzeichnungen werden die Anforderungen des § 146a der
Abgabenordung (AQ) prazisiert.

B. Losung

Die Technische Verordnung zur Durchfiihrung des Gesetzes zum Schutz vor Manipulatio-
nen an digitalen Grundaufzeichnungen legt fest:

welche elektronischen Aufzeichnungssysteme von der Regelung des § 146a AO um-
fasst sind,

— wann und in welcher Form eine Protokollierung der digitalen Grundaufzeichnung im
Sinne des § 146a AO zu erfolgen hat,

— wie diese digitalen Grundaufzeichnungen zu speichern sind,
—~ die Anforderungen an eine digitale Schnittstelle,
— die Anforderungen an die technische Sicherheitseinrichtung sowie

— die Kosten der Zertifizierung.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.



E. Erfiillungsaufwand

E.1 Erfiilllungsaufwand fiir Biirgerinnen und Biirger

Fur die Blrgerinnen und Birger ergeben sich keine Anderungen des Erfiillungsaufwands.

E.2 Erfiillungsaufwand fiir die Wirtschaft

Der Erfullungsaufwand fiir die Wirtschaft wurde insgesamt dem Gesetz zum Schutz vor
Manipulationen an digitalen Grundaufzeichnungen zugeordnet.

E.3 Erfiillungsaufwand der Verwaltung
Kein Mehraufwand fir die Steuerverwaltungen der Lander. Die digitale Schnittstelie er-

moglicht einen reibungslosen Prifungsablauf und fithrt zu einer nicht bezifferbaren Biiro-
kratiekostenentlastung der Verwaltung.

F. Weitere Kosten

Der Wirtschaft, einschlieflich mittelstédndischer Unternehmen, entstehen keine direkten
weiteren Kosten.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.
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Referentenentwurf des Bundesministeriums der Finanzen

Technische Verordnung zur Durchfiihrung des Gesetzes zum
Schutz vor Manipulationen an digitalen Grundaufzeichnungen

Vom ...

Auf Grund des § 146a Absatz 2 der Abgabenordnung, der durch Artikel 1 Nummer 2
des Gesetzes vom ... [einsetzen: Datum und Fundstelle des Gesetzes zum Schutz vor
Manipulationen an digitalen Grundaufzeichnungen] eingefigt worden ist, verordnet das
Bundesministerium der Finanzen im Einvernehmen mit dem Bundesministerium des Inne-
ren und dem Bundesministerium der Wirtschaft und fir Energie:

§1
Elektronische Aufzeichnungssysteme
Elektronische Aufzeichnungssysteme im Sinne des § 146a Absaiz 1 Satz 1 der Ab-

gabenordnung sind elektronische oder computergestiitzte Kassensysteme oder Regist-
rierkassen. Elekironische Buchhaltungsprogramme gehéren nicht dazu.

§2
Protokollierung von digitalen Grundaufzeichnungen

Fiirr jede Aufzeichnung eines Geschiftsvorfalls oder anderen Vorgangs im Sinne des
§ 146a Absatz 1 Satz 1 der Abgabenordnung muss von einem elektronischen Aufzeich-
nungssystem unmittelbar eine neue Transaktion gestartet werden. Die Transaktion hat zu
enthalten:
1. den Zeitpunkt des Vorgangsbeginns,
2. eine eindeutige und fortlaufende Transaktionsnummer,
3. die Art des Vorgangs,
4. die Daten des Vorgangs,
5. die Zahlungsart,
6. den Zeitpunkt der Vorgangsbeendigung oder des Vorgangsabbruchs sowie
7. einen Prifwert.
Die Zeitpunkte nach den Nummern{und6, die Transaktionsnummer nach
Satz 2 Nummer 2 und der Priifwert nach Satz 2 Nummer 7 werden manipulationssicher
durch das Sicherheitsmodul festgelegt. Die Transaktionsnummer ist so zu beschaffen,
dass Liicken in Transaktionsaufzeichnungen erkennbar sind. Bei der Ausgabe eines Be-

legs muss dieser mindestens die Transaktionsnummer und den Zeitpunkt des Vorgang-
beginns enthalten und fiir Menschen lesbar sein.
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§3
Speicherung der Grundaufzeichnungen

(1) Die Speicherung der laufenden Geschéaftsvorfalle oder anderen Vorgénge im
Sinne des § 146a Absatz 1 Satz 1 der Abgabenordnung muss manipulationssicher auf
einem nichtfliichtigen Speichermedium erfolgen. Die Verfiigbarkeit der gespeicherten digi-
talen Grundaufzeichnungen ist durch technische und organisatorische MafRnahmen si-
cherzustellen.

(2) Die gespeicherten Geschéftsvorfalle oder anderen Vorgédnge im Sinne des
§ 146a Absatz 1 Satz 1 der Abgabenordnung miissen als Transaktionen so verkettet wer-
den, dass Licken in den Aufzeichnungen erkennbar sind.

(3) Werden die gespeicherten digitalen Grundaufzeichnungen ganz oder teilweise
vom elektronischen Aufzeichnungssystem in ein externes elektronisches Archiv tibertra-
gen, so muss sichergestellt werden, dass die Verkettung aller Transaktionen nach
Absatz 2 und die Anforderungen der digitalen Schnittstelle nach § 4 erhalten bleiben.

(4) Elektronische Archive miissen manipulationssicher und nichtfliichtig sein und die
maschinelle Auswertbarkeit von Grundaufzeichnungen durch Finanzbehérden jederzeit
gewdhrleisten. Eine Verdichtung von Grundaufzeichnungen in einem Archiv ist unzulés-

sig.

§4
Digitale Schnittstelle

Die digitale Schnittstelle ist eine Datensatzbeschreibung fiir den standardisierten Da-
tenexport aus dem Speichermedium nach § 3 Absatz 1 und dem elektronischen Archiv
zur Ubergabe an den mit der Kassen-Nachschau oder Auenpriifung betrauten Amtstré-
ger der Finanzbehdrde. Sie stellt eine einheitliche Strukturierung und Bezeichnung der
nach § 146a Absatz 1 der Abgabenordnung aufzuzeichnenden Daten in Datenschema
und Datenfelderbeschreibung fiir die Protokollierung nach § 2 und die Speicherung nach
§ 3 erforderlichen Angaben und Datenformate sicher. Dies gilt unabhangig vom Pro-
gramm des Herstellers.

§5
Anforderungen an die technische Sicherungseinrichtung

Das Bundesamt fir Sicherheit in der Informationstechnik legt in Abstimmung mit dem
Bundesministerium der Finanzen in Technischen Richtlinien und Schutzprofilen die tech-
nischen Anforderungen an das Sicherheitsmodul, das Speichermedium, die elektronische
Archivierung und die digitale Schnittstelle fest. Die aktuellen Versionen werden auf der
Internetseite des Bundesamts fiir Sicherheit in der Informationstechnik ver&ffentlicht.

§6
Zertifizierung

(1) Fdur die Zertifizierung gilt § 9 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S.
2821), das durch Artikel 3 des Gesetzes vom 21. Dezember 2015 (BGBI. | S. 2408) geén-
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dert worden ist, sowie die BSI-Zertifizierungs- und -Anerkennungsverordnung vom 17.
Dezember 2014 (BGBI. | S. 2231) in der jeweils geltenden Fassung.

(2) Die Kosten der Zertifizierung trdgt der Antragsteller. Die BSi-Kostenverordnung
vom 3. Marz 2005 (BGBI. | S. 519), die durch Artikel 2 Absatz 3 des Gesetzes vom 7. Au-

gust 2013 (BGBI. | S. 3154) geédndert worden ist, in der jeweils geltenden Fassung ist an-
zuwenden.

§7
Inkrafttreten

Diese Verordnung tritt am Tag nach der Verkiindung in Kraft.

Der Bundesrat hat zugestimmt.



Begriindung

A. Aligemeiner Teil

L Zielsetzung und Notwendigkeit der Regelungen

Der Steuervollzug in Deutschland ist funktional und bislang effektiv und effizient. Jedoch
stellen die heute bestehenden technischen Méglichkeiten zur Manipulation von digitalen
Grundaufzeichnungen, insbesondere von Kassenaufzeichnungen ein ernstzunehmendes
Problem fiir den gleichmafRigen Steuervollzug dar. Aufgrund der fortschreitenden Techni-
sierung ist es heutzutage mdglich, dass digitale Grundaufzeichnungen, z. B. in elektroni-
schen Registrierkassen, unerkannt geléscht oder gedndert werden kénnen.

Die Sicherstellung der Unveranderbarkeit der digitalen Grundaufzeichnungen erfordert die
Einflihrung gesetzlicher Regelungen sowie technischer Malnahmen.

Mit der Technischen Verordnung zur Durchfiihrung des Gesetzes zum Schutz vor Mani-
pulationen an digitalen Grundaufzeichnungen werden die Anforderungen des § 146a der
Abgabenordung (AO) prézisiert.

. Wesentlicher Inhalt des Entwurfs

Es wird eine neue Verordnung geschaffen. Die Technische Verordnung zur Durchfiihrung
des Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen legt fest:

— welche elektronischen Aufzeichnungssysteme von der Regelung des § 146a AO um-
fasst sind,

- wann und in welcher Form eine Protokollierung der digitalen Grundaufzeichnung im
Sinne des § 146a AO zu erfolgen hat,

-~ wie diese digitalen Grundaufzeichnungen zu speichern sind,
-~ die Anforderung an eine digitale Schnittstelle,
-~ die Anforderungen an die technische Sicherheitseinrichtung sowie

— die Kosten der Zertifizierung.

. Alternativen

Keine.

Iv. Vereinbarkeit mit dem Recht der Europdischen Union und vélkerrechtlichen
Vertragen

Der Verordnungsentwurf ist mit dem Recht der Européischen Union und vélkerrechtlichen
Vertrdgen, die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar.



V. Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

Die Einfihrung einer Verpflichtung einer technischen Sicherheitseinrichtung in Registrier-
kassen und computergestitzten Kassen dient dem Schutz vor Manipulationen digitaler
Kassenaufzeichnungen sowie einer vereinfachten Uberpriifung dieser digitalen Grundauf-
zeichnungen durch die Finanzbehérden.

2. Nachhaltigkeitsaspekte

Das Vorhaben entspricht einer nachhaltigen Entwickiung, indem es das Steueraufkom-
men des Gesamtstaates sichert. Eine Nachhaltigkeitsrelevanz beziiglich anderer indikato-
ren ist nicht gegeben.

3. Demografische Auswirkungen

Das Vorhaben hat keine unmittelbaren Auswirkungen auf die Demografie.

4. Haushaltsausgaben ohne Erfiillungsaufwand

Auswirkungen auf das Steueraufkommen kdnnen nicht beziffert werden.

5. Erfiillungsaufwand

5.1. Erfiillungsaufwand fiir Biirgerinnen und Biirger

Fur die Burgerinnen und Biirger ergeben sich keine Anderungen des Erfilllungsaufwands.

5.2. Erfiillungsaufwand fiir die Wirtschaft

Der Erfiillungsaufwand fir die Wirtschaft wurde insgesamt dem Gesetz zum Schutz vor
Manipulationen an digitalen Grundaufzeichnungen zugeordnet.

5.3. Erfiillungsaufwand der Verwaltung

Kein Mehraufwand fiir die Steuerverwaltungen der Lander. Die digitale Schnittstelle er-
moglicht einen reibungslosen Prifungsablauf und fihrt zu einer nicht bezifferbaren Biiro-
kratiekostenentlastung der Verwaltung.

6. Weitere Kosten

Der Wirtschaft, einschlieBlich mittelstdndischer Unternehmen, entstehen keine direkten
weiteren Kosten.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.

7. Weitere Gesetzesfolgen

Unter Beriicksichtigung der unterschiedlichen Lebenssituation von Frauen und Mannern
sind keine Auswirkungen erkennbar, die gleichstellungspolitischen Zielen gemaf § 2 der
Gemeinsamen Geschéaftsordnung der Bundesministerien zuwiderlaufen.

VL Befristung; Evaluierung

Die Regelungen sollen dauerhaft wirken, so dass eine Befristung nicht in Betracht kommt.
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Die Regelungen sollen nach acht Jahren evaluiert werden.

B. Besonderer Teil

Zu § 1 (Elektronische Aufzeichnungssysteme)

§ 1 der Technischen Verordnung z&hlt auf, welche Systeme unter dem Begriff des elekt-
ronischen Aufzeichnungssystems zu verstehen sind und damit tber eine technische Si-
cherheitseinrichtung verfligen missen. Hierzu zdhlen elekironische oder computerge-
stiitzte Kassensysteme oder Registrierkassen einschliellich Tablet basierter Kassensys-
teme.

Unter einem computergestiitzten Kassensystem versteht man eine EDV-Lésung zur Ein-
bindung von Peripheriegerédten oder -software mit einer PC- oder elektronischen Regist-
rierkasse. Eine PC-Registrierkasse kann die Daten auf einem internen Datentriger oder
per Datenilbermittlung extern archivieren.

Eine elektronische Registrierkasse ist ein auf den Verkauf von Waren oder Dienstleistun-
gen spezialisiertes Datenerfassungsgerét, das elekironische Aufzeichnungen zur Doku-
mentation von Einzelumsétzen zu erstellen hat. Eine solche Registrierkasse kann mit ei-
ner oder mehreren Eingabestationen verbunden sein.

Elektronische Buchhaltungsprogramme gehdren nicht zu den elektronischen Aufzeich-
nungssystemen im Sinne des § 146a Absatz 1 Satz 1 der Abgabenordnung.

Zu § 2 (Protokollierung von digitalen Grundaufzeichnungen)
Zu Satz 1

in § 2 der Technischen Verordnung werden die Anforderungen an die Protokollierung der
einzelnen elektronischen Grundaufzeichnungen im Sinne des § 146a Absatz 1 Satz 1 AO
beschrieben. Danach muss fiir jeden aufzeichnungspflichtigen Geschéftsvorfall oder an-
deren Vorgang im Sinne § 146a Absatz 1 Satz 1 AO von dem eingesetzten elektronischen
Aufzeichnungssystem unmittelbar, d. h. zeitgleich, eine neue Transaktion gestartet wer-
den. Die Transaktion dient der Zusammenfithrung von Daten in einem einheitlichen Pro-
zess, wodurch die protokollierten einzelnen digitalen Grundaufzeichnungen nachfolgend
nicht mehr manipuliert werden kénnen.

Daher hat jede Transaktion den Zeitpunkt des Vorgangsbeginns, eine eindeutige fortlau-
fende Transaktionsnummer, die Art des Vorgangs, die Daten des Vorgangs, den Zeit-
punkt der Vorgangsbeendigung bzw. des Vorgangsabbruchs und einen Priifwert zu ent-
halten.

Zu Satz 2

Zu Nummer 1

Der Zeitpunkt des Vorgangsbeginns nach § 2 Satz 2 Nummer 1 der Technischen Verord-
nung ist derjenige, zu dem das elektronische Aufzeichnungssystem aktiviert, d. h. ange-
sprochen wird.

Zu Nummer 2

Eine Transaktionsnummer im Sinne des § 2 Satz 2 Nummer 2 der Technischen Verord-

nung ist ein Einmalpasswort. Ein Einmalpasswort ist ein Kennwort zur Authentifizierung.
Jedes Einmalkennwort ist nur fiir eine einmalige Verwendung gliltig und kann kein zweites



-9-

Mal benutzt werden. Zur Erleichterung der Prifung, ob die vorgeschriebenen Parameter
eingehalten wurden, muss die Transaktionsnummer eindeutig und fortlaufend sein. Nach
§ 2 Satz 4 der Technischen Verordnung ist die Transaktionsnummer so beschaffen, dass
Ldcken in den Transaktionsaufzeichnungen erkennbar sind.

Zu Nummer 3

Nach § 2 Satz 2 Nummer 3 der Technischen Verordnung hat die Transaktion die Art des
Vorgangs, z. B. Storno, Rechnung usw., zu enthalten.

Zu Nummer 4

Unter den Daten des Vorgangs (§ 2 Satz 2 Nummer 4 der Technischen Verordnung) sind
alle Daten zu verstehen, die fiir die jeweilige Transaktion relevant sind, d. h. diejenigen
Angaben, die z. B. eine Rechnung im Sinne des § 14 Absatz 4 des Umsatzsteuergeset-
zes in Verbindung mit den §§ 31 bis 33 der Umsatzsteuer-Durchfiihrungsverordnung ent-
halten muss.

Zu Nummer 5

Nach § 2 Satz 2 Nummer 5 der Technischen Verordnung muss jede Transaktion enthal-
ten, ob bar oder unbar gezahlt wurde. Sofern es sich um keinen Geschéftsvorfall, sondern
z. B. um eine Trainingsbuchung gehandelt hat, muss nach § 2 Satz 2 Nummer 5 der
Technischen Verordnung bei der Zahlungsart ,keine* angegeben werden.

Zu Nummer 6

Unter dem Zeitpunkt der Vorgangsbeendigung bzw. des Vorgangsabbruchs nach § 2
Satz 2 Nummer 6 der Technischen Verordnung ist der Zeitpunkt zu verstehen, zu dem
das Geschehen seinen Abschluss gefunden hat.

Zu Nummer 7

Der Prifwert in § 2 Satz 2 Nummer 7 der Technischen Verordnung dient der Sicherung
der Integritdt einer jeden Aufzeichnung. Die Funktion eines Prifwerts kann etwa durch
Signaturverfahren oder geeignete Online-Verfahren sichergestellt werden. Der Stand der
Technik zur Eignung von Mechanismen zur Erstellung eines Prifwerts ist geméaR § 5 den
Technischen Richtlinien des BSI zu entnehmen.

Zu Satz 3

Nach § 2 Satz 3 der Technischen Verordnung werden der Zeitpunkt des Vorgangsbe-
ginns, der Zeitpunkt der Vorgangsbeendigung bzw. des Vorgangsabbruchs, die eindeuti-
ge, fortlaufende Transaktionsnummer sowie der Prifwert manipulationssicher durch das
Sicherheitsmodul festgelegt.

Zu Satz 4

Ein ausgesteliter Beleg hat auch die Transaktionsnummer und den Zeitpunkt des Vor-
gangbeginns auszuweisen. Die Transaktionsnummer und der Zeitpunkt des Vorgangbe-
ginns milssen ohne Hilfsmittel lesbar sein.

Zu § 3 (Speicherung der Grundaufzeichnungen)

Zu Absatz 1

in § 3 Absatz 1 der Technischen Verordnung werden die Anforderungen an die Speiche-
rung der Grundaufzeichnungen beschrieben. Danach muss die jeweilige Aufzeichnung
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(Geschéftsvorfall oder sonstiger Vorgang) im Sinne des § 146a Absatz 1 Satz 1 AO ge-
speichert werden. Die Speicherung hat sicherzustellen, dass die protokollierten laufenden
Geschéftsvorfélle oder sonstigen Vorfélle fortlaufend abgelegt und abrufbar sind. Es muss
sichergestelit werden, dass die Verkettung und die Anforderungen der digitalen Schnitt-
stelle bei der Ubertragung ins Archiv oder auf ein nichffliichtiges Speichermedium beste-
hen bleiben.

Unter einem nichtfliichtigen Speichermedium werden in der elektronischen Datenverarbei-
tung verschiedene Datenspeicher bezeichnet, deren gespeicherte Informationen auf Dau-
er erhalten bleiben, also auch wahrend der Zeit in der das elektronische Aufzeichnungs-
system nicht in Betrieb ist oder nicht mit Strom versorgt wird.

Zu Absatz 2

§ 3 Absatz2 der Technischen Verordnung regelt, dass die gespeicherten digitalen
Grundaufzeichnungen im Sinne des § 146a Absatz 1 Satz 1 AO eine vollstdndige Verket-
tung aller Transaktionen enthalten missen. Durch die Verkettung der Transaktionen wer-
den Manipulationen der Aufzeichnungen sichtbar. Bei der Verkettung handelt es sich um
eine Datenstruktur, bei der die Daten in einer bestimmten Art und Weise angeordnet und
verkniipft werden. Die Verkettung bewirkt, dass jedes Element einer verketteten Liste als
Besonderheit einen Verweis auf das nichste Element bzw. das vorhergehende Element
beinhaltet, wodurch die einzelnen Elemente zu einer Gesamtheit der Elemente werden.

Zu Absatz 3

In § 3 Absatz 3 der Technischen Verordnung werden die Anforderungen an die Archivie-
rung beschrieben. Die elektronische Archivierung bedeutet die unverénderbare, langzeiti-
ge Aufbewahrung der elekironischen Aufzeichnungen. Auch das Archiv muss sich auf
einem nichtfliichtigen Speichermedium befinden.

Zu Absatz 4

Bei einer Verdichtung werden Daten komprimiert, damit sich ein Datenbestand auf einen
kleineren Datenbestand reduzieren ldsst, um den Platzbedarf bei der Archivierung zu re-
duzieren. Die Grundaufzeichnungen diirfen im Archiv fir die Dauer der Aufbewahrungs-
frist nach § 147 Absatz 3 AO nicht verdichtet (komprimiert) werden, damit die Verkettung
und die Anforderungen der digitalen Schnittstelle bei der Archivierung erhalten bleiben.

Zu § 4 (Digitale Schnittstelle)

Die digitale Schnittstelle ist eine Datensatzbeschreibung und dient dem standardisierten
Datenexport aus dem elektronischen Aufzeichnungsprogramm oder dem Archiv zur Uber-
gabe an den mit der Kassen-Nachschau oder Aufenpriifung betrauten Amtstréger der
Finanzbehdrde zur Prafung der Aufzeichnungen auf Integritdt und Authentizitdt sowie
Vollstandigkeit. Ein Datensatz ist eine Gruppe von inhaltlich zusammenhangenden Daten-
feldern, die in einer direkten Beziehung zueinander stehen oder gemeinsame Merkmale
haben.

Die digitale Schnittstelle soll eine einheitliche Strukturierung und Bezeichnung der nach
§ 146a AO aufzuzeichnenden Daten in Datenschema und Datenfelderbeschre|bung Si-
cherstellen, unabhangig von dem eingesetzten (Kassen-)Programm.

Die digitale Schnittstelle tragt dazu bei, Zweifelsfragen und Unklarheiten zu den Inhalten
von elektronischen Dateien und Datenfeldern und technische Schwierigkeiten beim Auf-
bereiten der elektronischen Daten zu vermeiden sowie Prifungen zu verkiirzen. Wegen
der einheitlichen Strukturierung und Bezeichnung der Dateien und Datenfelder unabhan-
gig von dem Aufzeichnungsprogramm erleichtert die digitale Schnittstelle auch die Uber-
nahme in die Gewinnermittlung bzw. Buchfiihrung. Eine abschliefende Definition und
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Aufzdhlung der aufzeichnungs- und aufbewahrungspflichtigen Daten sind mit der digitalen
Schnittstelle nicht verbunden.

Zu § 5 (Anforderungen an die technische Sicherungseinrichtung)

In Abstimmung mit dem Bundesministerium der Finanzen legt das Bundesamt fir Sicher-
heit in der Informationstechnik in Technischen Richtlinien und Schutzprofilen die Anforde-
rungen an das Sicherheitsmodul, das Speichermedium, die Archivierung und die digitale
Schnittstelle fest.

Zu § 6 (Zertifizierung)
Zu Absatz 1

Die technische Sicherheitseinrichtung ist zertifizieren zu lassen. Fiir die Zertifizierung gilt
§ 9 des BSI-Gesetz sowie die BSI-Zertifizierungs- und Anerkennungsverordnung in der
jeweils geltenden Fassung.

Wird eine zertifizierte technische Sicherheitseinrichtung durch ein Update im sicherheits-
relevanten Bereich modifiziert oder werden sonstige Anderungen des sicherheitsrelevan-
ten Bereichs der zertifizierten Sicherheitseinrichtung vorgenommen, erlischt die Zertifizie-
rung automatisch, es sei denn, dass die technische Sicherheitseinrichtung mit dem Up-
date bzw. der sonstigen Anderungen des sicherheitsrelevanten Bereichs rezertifiziert
wurde (vgl. §§ 7 bis 12 der Verordnung Gber das Verfahren der Erteilung von Sicherheits-
zertikaten und Anerkennungen durch das Bundesamt fiir Sicherheit in der Informations-
technik — BSi-Zertifizierungs- und Anerkennungsverordnung).

Werden Umsténde bekannt, wonach eine zertifizierte technische Sicherheitseinrichtung
nicht mehr den gesetzlichen Anforderungen oder technischen Anforderung der Techni-
schen Verordnung entspricht, wird dies auf der Internetseite des Bundesamts fiir Sicher-
heit in der Informationstechnik veréffentiicht (vgl. §§ 9 bis 12 der BSI-Zertifizierungs- und
Anerkennungsverordnung). Im Rahmen dieser Veréffentlichung wird darauf hingewiesen,
dass die Zertifizierung nach Ablauf einer angemessenen Frist die Zedtifizierungswirkung
verliert, sofern nicht innerhalb dieser Frist den Anforderungen der Technischen Verord-
nung zur Durchfihrung dieses Gesetzes entsprochen wird.

Zu Absatz 2

Nach § 6 Absatz 2 der Technischen Verordnung sind die Kosten der Zertifizierung vom
Antragsteller zu tragen, z.B. der Hersteller der Sicherheitseinrichtung. Die BSI-
Kostenverordnung vom 3. Mérz 2005 in der jeweils geltenden Fassung findet' Anwendung.

Zu § 7 (Inkrafttreten)

§ 7 bestimmt dass die vorliegende Verordnung am Tag nach der Verkiindung in Kraft tre-
ten soll.



