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Gesetz zur Anderung verwaltungsverfahrensrechtlicher Vorschriften zwecks Anpassung
an die Erfordernisse der elektronischen Arbeitsweise der Verwaltung (Elektronik-An-
passungsgesetz) - LT-Drs. 13/4986

‘Sehr geehrter Herr Stallmann,

fur die Beratung des Elektronik-Anpassungsgesetzes (LT-Drs. 13/4986) im Ausschuss fiir
Innere Verwaltung und Verwaltungsstrukturreform méchte ich mit meiner anliegenden
Stellungnahme — ohne Anspruch auf Vollstindigkeit — noch auf einige Datenschutz- und

Datensicherheitsprobleme aufmerksam machen.

* Mit freundlichen Griiien |

Sabsl

- (Sokol) -
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‘Landesbeauftragte fiir Daten- 29. Mirz 2004
schutz und Informationsfreiheii
Nordrhein-Westfalen

Bettina Sokol

Stellungnahme

zum Gesetzentwurf der Landesreg’ierung.fiir das Gesetz zur Anderung
verwalmngsveffahrensrechtlicher Vorschriften zwecks Anpassung an die
Erfordernisse der elektronischen Arbeitsweise der Verwaltung (Elektronik«
Anpassungsgesetz) |
LT-Drs.13/4986

Das Anliegen des Gesetzentwurfs besteht darin, die elektronische Arbeitsweise der
Verwaltung zu fordern und insbesondere ihre elektronische Kommunikation mit Wirtschafts--
untemnehmen, aber auch mit Biirgerinnen und Biirgern zu erleichtern. F ormerfofdemisse, die
bislang das Medium Papier unverzichtbar machten, sollen nun auch elektronisch erfiillbar
werden. Dieses Anliegen ist grundsitzlich zu begriiBen. Allerdings solite dabei nicht den
Biirgerinnen und Biirgern das Tragen der mit dieser Kommunikationsform verbundenen
R’iéiken aufgebiirdet werden. Auch sollten sie nicht ohne ihre Zustimmung zur elektronischen

Kommunikation verpflichtet werden konnen.

Die Entwurfsbegriindung spricht die Archivierung elektronischer Dokumente an, ohne
Lésungen fur die vielen damit verbundene Probleme zu benennen. Anders als beim Medium
- Papier ist bei elektronischen Dokumenten eine Langzeitsicherung gerade nicht sichergestelit.
Sind heute erstellte Dokumente in 10 oder 20 Jahren mit der dann zur Verfiigung stehenden
technischen Infrastruktur tiberhaupt noch zu offnen oder zu lesen? Wie soll die Beweiskraft
von Dokumenten erhalten bleiben, wenn der Sicherheitswert vorhandener elektronischer
Signaturen mit zunehmendem Zeitablauf geringer wird und letztlich vollstindig entfallt? Wie
" und durch wen soll eine Nachsignatur verlisslich erzeugt werden? Dies ist nur ei\n Teil der -

soweit ersichtlich — bislang ungelosten Fragen. Solange sie nicht gelost sind, wiren die



Biirgerinnen und Biirger nur "auf der sicheren Seite", wenn sie vorsorglich gar keinen

Gebrauch von den neuen Moglichkeiten maéhen, die der Gesetzentwurf eroffnen soll. Damit

konterkariert der Entwurf sein eigenes Anliegen.

Es folgen fiinf konkrete Vorschldge zur Erginzung des Gesetzentwurfs. Die damit verbun-

denen Abweichungen von den Bundesregelungen sind ebenso wenig schwerwiegend wie die

ohnehin schon von der Landesregierung vorgesehenen Abweichungen vom Verwaltungs-
verfahrensgesetz des Bundes (s. § 3 a Abs. 1 Sitze 2 u. 3 des Entwurfs). Auch die Zusam-

menarbeit unter den Lindern diirfte davon — soweit ersichtlich — nicht beriihrt oder gar er-

schwert sein.

Vorschlige:

1.

2.

Informationspflicht

Die wenigsten Privathaushalte diirften iiber IT-Systeme mit ausreichenden Sicher-
heitsstandards verfugen. Zu Recht weist die zustindige Regulierungsbehorde fiir Tele-
kommunikation und Post (RegTP) darauf hin, dass die zur Teilnahme am Verfahren der
elektronischen Signatur bei den Anwenderinnen und Anwendern benétigten Komponen-
ten "nur auf vertrauenswiirdigen IT-Systemen" betrieben werden sollten (www.regtp.de).
Die RegTP fiihrt dazu aus, dass andernfalls die Gefahr von Manipulation droht. Unter
Ausnutzung der in den Privathaushalten bestehenden Sicherheitsliicken konnten Dritte
beispielsweise mit fremden digitalen Identitaten agieren — mit unabsehbaren Folgen fur
die Betroffenen. Es muss den Behorden obliegen, umfassend iiber die Risiken zu in-
formieren, die mit einer Teilnahme am Verfahren der elektronischen Signatur ohne
ausreichende Sicherheitsvorkehrungen verbunden sind. Daher wird vorgeschlagen, an
§ 3 a Abs. 1 Satz 3 folgenden Text anzuhingen: "... und es ist umfassend tber die Risiken
zu informieren, die mit einer Teilnahme am Verfahren der elektronischen Signatur ohne

ausreichende Sicherheitsvorkehrungen verbunden sind."

Kommunikation nur mit Zustimmung

Ausweislich der Gesetzesbegrindung zu § 3 a Abs. 1 VwVfG NRW (B, zu Art. 1, zu

Nr. 3) wird bei Biirgerinnen und Biirgern von der Eroffoung eines Zugangs fiir den



Empfang elektronischer Dokumente (an deren Zugang sich rechtliche Folgen knipfen)

nur dann ausgegangen werden konnen, wenn dies gegeniiber der Behorde ausdriicklich

~ erklart worden ist. Dies ist zu begriiBen, weil der tagliche Blick in den elektronischen

Postkorb noch langst keine Selbstverstandlichkeit ist. Zudem nutzen in Privathaushalten
haufig mehrere Personen dasselbe Gerit oder es bestehen technische Mingel, die eine
standige Verfiigbarkeit beeintrichtigen. Die biirgerfreundliche Orientierung der Gesetzes-
begriindung sollte sich Vauch unmittelbar aus dem Gesetz selbst ergeben. Daher wird vor-
geschlagen, §3 a Abs. 1 um folgenden Satz 4 zu erginzen: "In anderen Fallen der
Zugangseroffoung ist die Ubermittlung nur mit Zustimmung der betroffenen Person

zuldssig."

. Quittungsverfahren

Die Kommunikation per E-Mail ist grundsatzlich unsicher. Ihre Versendung findet tiber
unbekannte und vorher nicht bestimmbare Internetserver statt. Da von der Absenderin
oder dem Absender in der Regel ni<.:ht nachvolizogen werden kann, ob die E-Mail auch
tatsdchlich ihr Ziel erreicht hat, sollte ein Quittungsverfahren vorgesehen werden. Es wird
vorgeschlagen, §3a Abs. 1 um folgenden Satz 5 zu erginzen: "Den Empfang elek-
tronischer Post hat die Behorde zu best:litigén. "

Verschliisselung

Eine E-Mail ist mit einer offenen Postkarte vergleichbar. Von der Vertraulichkeit ihres
Inhalts kann keine Rede sein. Auch ist mit der Signierung einer Nachricht nicht
automatisch eine Verschliisselung des Nachrichteninhalts verbunden. Das Erfordemis, E-
Mails zu verschhiisseln, ergibt sich zwar schon aus dem Landesdatenschutzgesetz NRW,
es sollte jedoch zusitzlich noch in aller Deutlichkeit in das Verwaltungsverfahrensgesetz
NRW aufgenommen werden. Daher wird vorgeschlagen, § 3 a Abs. 1 um folgenden Satz

6 zu erginzen: "Elektronische Post ist zu verschliisseln.”

Pseudonyme

Bei formlichem Verwaltungshandeln, beispielsweise dem Erlass eines Verwaltungsakts,

wird regelmiaBig die eindeutige Identifikation der Adressatin oder des Adressaten erfor-



derlich sein. Das gesetzliche Anliegen besteht darin, die Verbreitung der elektronischen
Kommunikation zu fordern. In der Zukunft konnten daher Fallgesta;ltungen auftreten, in
denen es auf die Identifikation der betroffenen Person nicht zwingend ankommt. Der
Gesetzentwurf sieht demgegeniiber aber vor, dass die vom Signaturgesetz vorgesehene
Signierung mit einem Pseudonym nicht zulassig sein soll. Dieses kategorische Verbot
geht zu weit. Vielmehr sollte die Verwendung von Pseudonymen nicht generell ausge-

schlossen werden. § 3 a Abs. 2 Satz 3 sollte gestrichen werden.
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