Der Landesbeauftragte fiir den Datenschutz

Nordrhein-Westfalen

Postanschrift: Landesbeaufiragter filr den Datenschutz NRW
Postfach 20 04 44, 40102 Diisseldorf

An die ,
Pridsidentin des Landtags
Nordrhein-Westfalen ,
Platz deg Landtags 1 ~ 7

40002 Dusseldorf

Reichsstrafie 43
40217 Dusseldorf

Telefon

gJZI 1)384240
urchwahl

(02111384243 4

Telefax

(0211)3842410

Aktenzeichen
-23.1.7 -

30.11.1994

Betr.: Gegetz Uber die Voraussetzungen und das Verfahren
von Sicherheitstberprifungen des Landes Nordrhein-
Westfalen (Sicherheitsiberpriifungsgesetz Nordrhein-

Westfalen - SUG NW -);
hier: Gesetzentwurf der Landesregierung

- Drucksache 11/7943 vom 02.211.1994 -

Sehr geehrte Frau Présidentin! e

Fir die. Beratungen des vorgenannten Gesetzentwurfs (bersende
ich anliegende Stellungnahme mit der Bitte um Weiterleitung
an die mit dem Gesetzentwurf befaften Ausschufmitglieder.

300 Ubérstické” dieses Schreibens und der Anlage sind bei-

gefligt.

Mit ceundlichen GriRen

R —

(Maier-Bcde

BtraBenbahnlinien 709 - 715 - 719 bis Graf-Adol{-Platz
Straflenbahnlinien 703 - 706+ 712 - 713 und Buslinien 725 - 778 - 835 - 834 bis Kirchplatz




Der Landesbeauftragte
fiir den Datenschutz
Nordrhein-Westfalen

Betr.: Gesetz lber die Voraussetzungen und das Verfahren
von Sicherheitsiberpriifungen des Landes Nordrhein-
Westfalen (Sicherheitglberprifungsgesetz Nordrhein-
Westfalen - SUG NW -};
hier: Gesetzentwurf der Landeéesregierung

- Drucksache 11/7943 vom 02.11.19%4 -

Zu dem Entwurf eines Gesetzes Uber die Voraussetzungen und das
Verfahren .von Sicherungsitberprifungen des Landes Nordrhein-
Westfalen gebe ich aus datenschutzrechtlicher Sicht £folgende
Stellungnahme ab:

Es ist zu begriffen, daR mit der Vorlage des Gesetzentwurfs an
den Landtag die Landesregisrung nunmehr die Absicht verfolgt,
die Durchffihrung der Sicherheitslberprifungen auf eine gesetz-
liche Grundlage zu stellen. Zu Vorentwlirfen habe ich bereits
mehrere Stellungnahmen gegenitber dem Innenministerium abgege-
ben. Auch in meinem 11. Tatigkeitsbericht (S. 53/54) habe ich
eine stichwortartige Ubersicht der bei einem solchen Gesetz-
gebungsvorhaben zusdtzlich erforderlichen Regelungsgegenstinde

dargestellt. -~ 7. T o T

Der vorliegende Gesetzentwurf hat meine Anregungen =zum Teil
aufgegriffen. Er enthilt gleichwohl aus meiner Sicht in ent-
scheidenden Punkten datenschutzrechtliche Regelungsdefizite.
Die Feststellung der Landesregierung, der Gesetzentwurf ent-
halte gegentber der bestehenden Praxis bei der Durchfihrung
von Sicherheitsiberpriifungen keine wesentlichen Anderungen,



kann nicht von mir geteilt werden. Die inhaltliche Angleichung
an bestehendes Recht des Bundes bedeutet noch nicht den Aus-
schlufz datensé¢hutzgerechter Detailregelungen im Landesgesetz.
Zudem weicht der Entwurf in wesentlichen Punkten (vgl. etwa
§8§ 19 Abs. 2 Nx. 4, 24 Abs. 5 des Entwurfs) wvon datenschutz-
rechtlich deutlich. positiver =zu bewertenden Regelungen des
Bundesgesetzes (vgl. §§ 18 Abs. 2, 23 Abs. & SUG Bund) ab.

Es igt zwar richtig, daR die Sicherheitsiiberprifungen die Ein-
willigung der betroffenen Personen voraussetzen. Dabei mufd
aber bedacht werden, daf flir wviele Betroffene diege Einwilli-
gung Uber die Gewinnung eines Arbeitsplatzes oder doch wenig-
stens (ber die beruflichen Chancen entscheidet.

Im einzelnen hebe ich die folgenden Bedenken und Anregurnigen
hervor. -

1. Zu § 2 "Sicherheitsempfindliche Tadtigkeiten™

Gegen die Regelung in § 2 Satz 1 Buchst. d) bb) bestehen
datenschutzrechtliche Bedenken unter dem Gesichtspunkt der.
fehlenden NWormenklarheit. Der Begriff des "Funktionieren
des Gemeinwesens" ist unbestimmt und bietet einer beliebig
weiten Interpretation Raum. Zwar heift es in der Gesetzes-

begrindung, daR die ndhere Konkretisierung der Bestimmung
der jeweils obersten Landesbehdrde im Einvernehmen mit der .
mitwirkenden Behdrde Uberlassen bleiben sell. Im Interesse

der Normenklarheit sollten aber zumindest die Beispiele

aus der Begrindung in den Gesetzestext Ubernommen werden.

Nur so kann man vor Aufnahme oder Inaussichtnahme einer
entsprechenden Tatigkeit abschdtzen, ob man sich mit sei-

ner zukinftigen Tatigkeit in einem Bereich bewegt, der der
Kontrolle des Verfassungsschutzes mdglicherweise unter-

liegt. Im Hinblick auf die weitreichenden Befugnisse, die
dieses CGesetz dem Verfassungsschutz einrdumt, sind durch-

aus Fi4lle denkbar, in denen Biirgerinnen "oder Biirger in
Kenntnis dieser Umstdnde auf eine Aufnahme oder Ubernahme
einer solchen T&tigkeit verzichten werden.




Zu 6 "gi rhei Wh gicherhei rheblich
Erkenntnisge”

Nach Absatz 2 sind Erkenntnisse sicherheitserheblich, wenn
sie Bedeutung fdr die Beurteilung eines” Sicherheitsrisikos
haben kémnen, aber selbst noch nicht als ein solches zu
bewerten. sind. Diese Begriffsbestimmung ist in sich nicht
normenklar. Sie 1laBt flr den. Birger auch nicht anndhernd
erkennen, mit der Verarbeitung welcher Daten er in diesem
Zusammenhang rechnen muf. Der Begriff "Bedeutung" in
Verbindung mit der Mdglichkeit "haben ... kann" ist selbst
bei rein philologischer Auslequng so weit gefaRt, daR kein
Lebensbereifh des Sicherheitshberpriiften vor der Erfassung
durch den Verfassungsschutz mehr ausgespart bleibt. Dem
Wortlaut der bisherigen Regelung nach kdénnten davon auch
medizinische Daten aller Art im einzelnen erfaft werden
oder auch die Vermdgensverhdltnisse des Betroffenen wie
Grundbesitz, Barvermlgen, Wertpaplere, 2Aktien, Erbaussich-
ten usw.. Nach meiner Auffassung wird damit unzuldssiger-
weise ‘in den Kernbereich des Rechts auf informationelle
Selbstbestimmung eingegriffen. Die Vorschrift geht im
Ubrigen auch weiter als die vergleichbare Bundesregelung
(§ 5 Abs. 2 SUG Bund) .

Die Begriffsbestimmung in Absatz 2 sollte konkreter und
enger gefallt werden. Aus der gesetzlichen Regelung sollte
Zu entnehmen sein, welche EKernbereiche des Rechts auf in-
formationelle Selbstbestimmung vor dem Zugriff des Verfas-

sungsschutzes gesichert sein sollen.

Zu 12 "Datenerhebungh

In Absatz 2 Satz 2 bedeutet das Fehlen einer eingrenzenden
Erlauterung des Perscnenkreises "geeignete Personen", daR
fir die wvon der Sicherheitstberpriifung betroffene Person
auch nicht anndhernd mehr abschitzbar ist, welche anderen
Personen . in .die . Befragqung einbezogen werden (vgl. auch
8§ 13 Abs. 4 und 6 des Entwurfs). Da cobjektive Abgrenzungs-
kriterien "fehlen, bleibt ez der Verfassungsschutzbehdrde
Uberlassen, den zu befragenden Personenkreis auszudehnen.




Dies fuhrt. letztlich zu einer Datenerhebung, die das Bun-
desverfassungsgetricht im Volkszdhlungsurtell als nicht mit
unserer Rechtsordnung vereinbar bezeichnet hat. "Mit dem
Recht anf informationelle. Selbstbestimmung wiren eine Ge-
sellgchaftsordnung und eine diese ermdglichende Rechts-
ordnung nicht wvereinbar, in der Birger nicht mehr wissen
kdénnen, wer was wann und beil welcher Gelegenheit {ber sie
weiR" (C.II.la, BVerfGE 65/1, 43}.

Es ist weiter zu berltcksichtigen, daff bei fehlender Ein-.
grenzung dieses Personenkreises die  Einwilligung der
betroffenen Person und deren Ehegatten und Lebenspartner
(§ 7 Abs. 2 und 4 des Entwurfs) wegen mangelhafter Aufkléa-
rung Uber. den Umfang der Einwilligqung nicht wirksam wére
und die auf eine derartige wangelhafte Rinwilligung ge-
stlitzte Sicherheitsliberprifung rechtswidrig sein kdnnte.

Un die in diesem Zusammenhang vorgenommene Datenverarbeil-
tung auch nachtrdglich noch tUberprifen zu koénnen, sollte
zusdtzlich flir eine ausreichende Dokumentation der Ent-
scheidung Uber die Auswahl der "geeigneten" Person gesorgt
werden. Ingowelt sollte den Unterlagen eine nachprifbare
Begriindung zu entnehmen sein, welche Anhaltspunkte ent-
scheidend waren fiir die Annahme, die befragte Person sei

eine geeignete Person gewesen.

Zu § 14 "Angaben zur-Sicherheitgerkldrung"

Es wird empfohlen, eine Verarbeitung der in Absatz 1
Nr. 19 genannten Daten nur mit Einwilligung der jeweiligen
Referenzperson vorzunehmen. Der betroffenen Person sollten
deshalb bereits entsprechende Vordrucke an die Hand gege-
ben werden,  in denen die jeweilige Referenzperson in die.
Erhebung und die weitere Verarbeitung der genannten Daten

einwilligt.

Ein ausreichender Datenschutz flir die Speicherung und wei-
tere Verarbeitung dieser Daten ist bisher nicht geregelt.
Scllte darlber hinaus sich im Rahmen der Sicherheitslber-




prifung ergeben, daR eine Referenzperson gegen ihren Wil-
len benannt wurde, sind die Daten dieser Person sofort zu
sperren und unverziglich zu l&schen. Eine Rechtsgrundlage

fir eine weitere Speicherung dieser Daten ist nicht er-
kennbar. - - T

Gegen die Unterrichtung der zustdndigen Behorde 1liber Er-
kenntnisse der. in. die Sicherheitsliberprtifung einbezogenen
Perscnen durch die mitwirkende Behdrde nach 2Absgatz 1 be-
stehen erhebliche datenschutzrechtliche Bedenken. Wie sich
aus § 21 Abs. 1 ergibt, diirfen derartige Erkenntnisse bei
der =zustandigen Behdrde nicht gespeichert werden. Nach
Kenntnisnahme miBten derartige Unterlagen sofort vernich-
tet werden.. Eine Ubernahme der Informationen in eigene
Unterlagen ware nicht mbéglich. Im Hinblick auf diese feh-
lende Befugnis =zur Speicherung sollte bereits die Ver-
pflichtung zur Unterrichtung fber diese Daten in § 17
Abs. 1 entfallen.

Zu § 19 "Sicherheitgakte und Sicherheitsliberprifungsakte™

Es bestehen Bedenken gegen die Zuldssigkeit der Speiche-
rung der in Absatz 2 Nr. 4 genannten Daten in der Sicher-
heitsakte der =zustdndigen Behérde. Das Bekanntwerden sol-
cher Erkemnntnisse bel der personaldatenverwaltenden Stelle
dirfte deshalb schon dort zu den entsprechenden Mafnahmen
fihren, um eine sachgerechte Erledigung der Dienstge-
schiafte zu gewdhrleisten. Die Erforderlichkeit der zusitz-
lichen Speicherung solcher Daten in.. der Sicherheitsakte
ist bisher nicht dargetan. Die entsprechende Vorschrift im
Sicherheitsiberprifungsgesetz des Bundes (§ 18 2abs. 2)
enthdlt eine Regelung der Speicherung dieser Daten nicht.




Offen bleibt zudem die Qualitdt der nach Absatz 2 Nr. 4 zu
speichernden Daten und die Quellen, auf die diese Er-
kenntnisse zurlickzuflihren sind, bevor diese Daten in die

Sicherheitsakte aufgenommen werden.

Es wird deshalb dringend empfohlen, Absatz 2 Nr. 4 ersatz-
los zu streichen.

Ahnliche datenschutzrechtliche Bedenken bestehen gegen die
weite Fassung von Bbsatz 2 Nr. 6, wenn darin alle dienst-
und arbeitsrechtliche Mafnahmen als mdgliche Speicher-
inhalte der Sicherheitsakte bezeichnet werden. Eine n&here
Eingrenzung und Beschrdnkung wird durch den Begriff "er-
heblich" in Absatz 2 Satz 1 nicht erreicht. Es wird emp-
fohlen, den Begriff "erheblich" durch den Begriff "erfor-

derlich" zu ersetzen.

Zu § 21 "Spejchern., Verdndern und Nutzen personenbezogener
Daten in Dateien®

a} Der Umfang der wnach BAbsatz 1 Nr. 1 in Dateien =zu
speichernden Daten ist unter datenschutzrechtlichen
Gesichtspunkten zu weitgehend.

Nach der Begrindung des Gesetzes darf die zustindige
Stelle nur die personenbezogenen Daten in Dateien speil-
chern, wverandern wund nutzen, die zum Auffinden der .
Sicherheitsakte und der dazu notwendigen Identifizie-
rung veon Pergonen erforderlich sind. Als erforderliche
Identifizierungsdaten gelten allgemein Name, Vornamen,
Geburtsdatum und Geburtsort, d. h. Daten aus § 14
Abs. 1 Nr. 1 und 2. Die Notwendigkeit der Speicherung
weiterer in Absatz 1 Nr. 1 genannten Daten, ndmlich die
aus § 14 Nr. 3 bis 6 1aBt sich der Begrindung des Ge-
setzes nicht entnehmen.

Es wird empfohlen, Absatz 1 Nr. 1 entsprechend abzudn-

dern.



b)

Zu

Die Regelung in Absatz 2 Nr. 3 ist nach Datenschutz-
grundsdtzen besonders bedenklich.

Eine wverkiirzte Darstellung des Akteninhalts in einer
Datel bedeutet stets die Gefahr einer Verfdlschung der
urspringlichen Aussage. Gleichzeitig pflegen sich der-
artige Darstellungen gegentber der in den Akten enthal-
tenen Lang-Fassung zu verselbstdndigen 4in der Weilse,
daff bevorzugt und fast ausschlieflich auf die Kurz-Fas-
sung in der Datei zugegriffen wird. Die Qualitdt der
Erkenntnisse 1ist kaum . noch abschétzbar (scg. weiche

Daten) .

§ 22 "Ubermittlung und Zweckbindung"

a)

Gegen die in BAbsatz 1 Nr. 2 geregelte Uberlassung der
Daten zu Zwecken .der Verfolgung wvon Straftaten wvon
erheblicher Bedeutung bestehen wegen fehlender Normen-
klarheit datenschutzrechtliche Bedenken. Es wird emp-
fohlen_ den unbestimmten Rechtsbegriff der m"Straftaten
von erheblicher Bedeutung" zumindest naher zu erlau-

tern. -

Wegen .der . Sensibilitdt der im Rahmen der Sicherheits-
Uberprifung erhobenen Daten sollte die Zweckbindung nur
in gesetzlich klar umgchriebenen und inhaltlich gewich-
tigen Fallen durchbrochen werden. Die im Gesetzentwurf
vorgesehene Formulierung 188t den Betroffenen jedoch
nicht hinreichend erkennen, zu welchen strafrechtlichen
Zwecken die bei ihm erhobenen Daten verwendet werden .
kdénnen. Eine gesetzliche Definition schafft insoweit
ein hoheres Maf an Vertrauen und Sicherheit, was wegen
der Freiwilligkeit der Angaben des Betroffenen oder der
einbezogenen Person von Bedeutung ist.

Ebenso. sollte die letzte Alternmative in § 22 Abs. 1
SBatz 5 "oder zur Aufklirung sonstiger Bestrebungen von
erheblicher Bedeutung." entfallen. Der Bundesrat hatte
anldflich der Beratung -des Sicherheitstberprifungsge-



o1

setzes des Bundes 1im ersten Durchgang gefordert, daR
die im Rahmen der Sicherheitsiberprifung erlangten Er-
kenntnisse nur f£ir die Bereiche Spionage- und Terroris-
musabwehr genutzt werden sollten.

Nach dieser  Begrindung ist dJdavon auszugehen, daR die
dartiber hinausgehende Nutzung und Ubermittlung nicht
zur Aufgabenerfdllung der wmitwirkenden Behdrde erfor-
derlich ist. Eg wird empfohlen, diese Alternative zu

streichen.

¢) Die Regelung in Absatz 2 Satz 2, wonach die nach § 21
Abs. 2 Nr. 1 gespeicherten Daten 2zur Erfillung aller
Zwecke des Verfassungsschutzes genutzt und {bermittelt
werden dirfen, ist zu weitgehend. Diege Regelung stellt
fir die genannten Daten praktisch eine v&llige Aufhe-
bung des Zweckbindungsgrundsatzes dar. Der Verfassungs-
schutz gelangte auf diese Weise 1in den Besitz wvon
Daten, die er nach den Rechtsgrundlagen des Verfas-
sungsschutzgesetzes selbst nicht hitte erheben dirfen.

Es wird deshalb empfohlen, diese General-Ermichtigungs-
klausel dahingehend einzuschrédnken, daf die gespeicher-
ten personenbezogenen Daten Uber den Zweck der Sicher-
heitstberprifung  hinaus im Rahmen des erforderlichen
Umfangs verarbeitet werden diirfen zur Aufklarung von
gicherheitsgefdhrdenden oder geheimdienstlichen Tatig-
keiten fiir eine fremde Macht oder von Bestrebungen, die
darauf gerichtet sind, Gewalt anzuwenden oder Gewaltan-

wendung vorzubereiten.

Zu § 24 "auskunft, Akteneingicht"

Die Notwernidigkeit eines _ Ausschlusses des Akteneinsichbs-

rechts der Betroffenen ist nicht erkennbar, nachdem den -

Bediensteten des Bundes nach § 23 2Abs. § SUG Bund ein
solches Recht ausdricklich eingerdumt wurde. Das Aktenein-
sichtsrecht ist eine wesentliche Veoraussetzung flir die Ge-
wahrleistung des Rechts auf informationelle Selbstbestim-



xd

mung. Die Akteneinsicht sollte unter den gleichen Voraus-
setzungen erfolgen wie die Auskunft. Uberwiegende Geheim-
haltungsinteressen oder Uberwiegende schutzwlrdige Inter-
essen Dritter, die "einer Akteneinsicht entgegenstehen,
kénnen durch Absatz 2 hinreichend berflicksichtigt werden. -

Es wird empfohlen, Absatz 5 wie folgt zu fassen: m"Auf die

bkteneinsicht finden die Vorschriften der 2Absétze 1 - 4
entsprechend Anwendung"”.

(Maier-Bode)
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