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1. Vorbemerkungen

Digitalcourage nimmt im Folgenden nicht zu allen vorgesehenen Malinahmen ausfihrlich Stellung.
Aus Griunden der Zeit fokussieren wir uns hier auf einige der MalRBhahmen, die uns besonders
Sorge bereiten. Das bedeutet ausdricklich nicht, dass wir zu den Punkten, die hier keine
Erwahnung finden, keine Bedenken haben. Digitalcourage verweist auf eine ausfuhrliche und
verstandliche  Erlauterung der MalRBnahmen flr Blrgerinnen und Birger unter
https://digitalcourage.de/blog/2018/polizeigesetz-nrw-entschaerfung-findet-nicht-statt sowie einen
Appell gegen Innere Aufristung, den bisher ca. 4.600 Menschen mitgezeichnet haben
(https://digitalcourage.de/blog/2018/appell-gruen-spd-fdp-hoeren-sie-auf-ihre-

buergerrechtsfluegel).

1.1. Zum Anderungsantrag

Wir wollen lobend erwéhnen, dass die Regierungsfraktionen die Kritik der Bevélkerung am Entwurf
des ,Gesetz zur Starkung der Sicherheit in Nordrhein-Westfalen — Sechstes Gesetz zur Anderung
des Polizeigesetzes des Landes Nordrhein-Westfalen* (Drs. 17/2351 LT NRW) gehdért hat und mit
dem Anderungsantrag (Drs. 17/3865 LT NRW) punktuell Anpassungen vornehmen will. Unserer
Ansicht nach sind die Anpassungen jedoch unzureichend. Es wurde im Vorfeld von Expertinnen
und Experten an vielen Aspekten fundierte und umfangreiche Kritik gelibt, allem voran an der
Verlagerung der Polizeiarbeit in das Vorfeld einer konkreten Gefahr und dem Einsatz von
Staatstrojanern, der weltweit die IT-Sicherheit geféahrdet. Der Gefahrderbegriff wurde zwar mit dem
Anderungsantrag entscharft; Sowohl die Polizeiarbeit weit vor einem konkreten Verdacht als auch
die Staatstrojaner sind jedoch weiterhin enthalten. Darliber hinaus mangelt es an konkreten und
Uberprufbaren Erklarungen der Landesregierung, wie die vorgeschlagenen MalRnahmen fur

Sicherheit sorgen und Terrorakten vorbeugen sollen.

1.2. Zur Bezeichnung ,,Sicherheitspaket I*

Daruiber hinaus weist Digitalcourage auf den von Innenminister Reul verwendeten Kurznamen der
Gesetzesanderung, ,Sicherheitspaket | hin. Daran ist erstens zu kritisieren, dass die Reform
unserer Ansicht nach nicht zur Sicherheit beitragt, sondern schlicht erweiterte Uberwachungs- und
Repressionsbefugnisse enthalt, auch gegentiber Menschen die keiner Straftat verdéachtig sind.
Zweitens legt die Ziffer ,I* nahe, dass mindestens ein weiteres ,Sicherheitspaket” verabschiedet
werden sollen. Angesichts der erheblichen Eingriffstiefe der vorgesehenen Uberwachungs- und
Freiheitsentziehungsmalnahmen, stellt sich die Frage, wie viele Blrgerrechte mit dem zweiten
Paket entzogen werden sollen. Digitalcourage gelangt zu dem Eindruck, dass die Regierung und

die sie tragenden Fraktionen sich nicht hinreichend Uber die Bedeutung solcher
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Grundrechtseingriffe fur eine Demokratie im Klaren sind. Rechtsstaatlichkeit und Abwehrrechte
gegen den Staat sind wichtige Stutzpfeiler der Demokratie und dirfen nicht derart geschliffen

werden.

1.3. Zum Richtervorbehalt

Richtervorbehalte dirfen nach Ansicht von Digitalcourage nicht genutzt werden, um
unverhaltnisméafiige Ausweitungen von Grundrechtseingriffen gesetzgeberisch und politisch zu
legitimieren. Verfassungsrechtlich sind Richtervorbehalte in vielen Fallen sinnvoll und notwendig.
In der Praxis erweisen sie sich allerdings als ineffizient und oft unwirksam. Die Ablehnungsrate ist
nachweislich sehr gering. Des weiteren kdnnen Richter.innen lediglich auf Grundlage der
Aktenlage und unter Zeitdruck entscheiden. Das Fachwissen, dass fir eine differenzierte

Beurteilung der Falle nétig ware, kann in der Kiirze der Zeit nicht erworben werden.

2. Empfehlungen fiir den Gesetzgebungsprozess
Wir empfehlen der Landesregierung fur das weitere Gesetzgebungsverfahren:
+ Belege fiir die Wirksamkeit der vorgeschlagenen Mal3nahmen vorzulegen.
* Eine Gefahrenabschatzung vorzulegen.
* Eine Datenschutzfolgenabschéatzung fiir alle geplanten MaZnahmen vorzulegen.
* Eine IT-Sicherheits- und Technikfolgeabschatzung, insbesondere bezlglich der
Einfuhrung von Q-TKU.
* Grundrechtsschonendere MaBnahmen der Terror- und Gewaltpravention zu prufen, z.B.
einen Ausbau der psychologischen Betreuung, stadtebauliche Mal3nahmen, ...
+ Bereits bestehende UberwachungsmaRnahmen wissenschaftlich priifen zu lassen und
gegebenenfalls zurtiickzunehmen.
+ Eine Uberwachungsgesamtrechnung sowie einen Uberwachungsindex fiir das Land

Nordrhein-Westfalen aufzustellen.
3. Zu den MaRnahmen in Einzelnen

3.1. Anhalte- und Sichtkontrollen (8 12a d.E.)

Die sogenannte Schleierfahndung erlaubt es der Polizei Gefahrenorte zu definieren und dort
verdachtsunabhéngig Personen zu kontrollieren. Als Grundlage gilt nicht der neu eingefihrte
Begriff einer drohenden terroristischen Gefahr (88 Absatz 4 d.E.) sondern der bereits bestehende
88 (3). Dieser beinhaltet u.a. Verstélle gegen das Betaubungsmittelgesetz und das

Aufenthaltsgesetz. Wir erkennen hier keinen Zusammenhang zu terroristischen Gefahren und
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sehen daher nicht, wie die vorgeschlagene MaRnahme dem Ziel des Gesetzes dienen soll.
Dartber hinaus sieht Digitalcourage ein Risiko, dass Versto3e gegen das Aufenthaltsgesetz zu
Racial Profiling missbraucht werden (Vgl. dazu Stellungnahme 17/646 von Amnesty International).
Das Recht auf informationelle Selbstbestimmung beinhaltet auch, sich anonym im o6ffentlichen
Raum bewegen zu kdnnen. Dieses Recht wird stark eingeschrankt, wenn die Polizei in Zukunft
vermehrt Passant.innen zur ldentitatsfeststellung anhalten darf. Die zuféllige Kontrolle an
eigenstandig definierten Orten 6ffnet die Tar fur Willkir. Von dieser Malznahme sind nicht etwa, wie
in der Gesetzesbegrindung angefihrt, potentielle Terrorist.innen betroffen, sondern die gesamte
Bevolkerung. Besonders in Verbindung mit § 38 Absatz 2 Satz 5 (Ingewahrsamnahme zur
Identitatsfeststellung) erscheint die MalBhahme unverhaltnismafig: Durch das Nichtmitfihren des
Personalausweises — ob absichtlich oder aus Versehen — wiirde sich in Zukunft jede Person der

Gefahr aussetzen, bis zu eine Woche inhaftiert zu werden.

3.2. Videoiiberwachung (§15a d.E.)

Von optischer Beobachtung des offentlichen Raums sind immer unbescholtene Birgerinnen und
Burger direkt betroffen. Besonders in Verbindung mit Bundesgesetzen wie dem sogenannten
»VideoUberwachungsverbesserungsgesetz* (28.04.2017, Bgbl. Nr. 23 vom 04.05.2017) sehen wir
eine Zunahme der optischen Beobachtung des o6ffentlichen Raums, die das Grundrecht auf
informationelle Selbstbestimmung stark einschrankt. Es muss weiterhin gestattet und moglich sein,
sich unbeobachtet und anonym durch den offentlichen Raum zu bewegen.

Fur sich genommen hat Videolberwachung keinen vorbeugenden Effekt auf Terror- und
Gewalttaten. Das wurde in zahlreichen wissenschaftlichen Untersuchungen belegt. [Eine Auswahl
von Studien siehe: https://digitalcourage.de/videoueberwachung/materialsammliung].

Zu begrufRen ist daher, dass im PolG-E eine Einschrankung vorgesehen ist: Die zusétzliche
Videobeobachtung soll nur gestattet sein, wenn ,jeweils ein unverzigliches Eingreifen der Polizei
maoglich ist®. Jedoch kann mithilfe des § 15a Absatz 1 Satz 2 d.E. eine Videollberwachung an
praktisch jedem Ort des Offentlichen Raums gerechtfertigt werden. Das ist eindeutig
unverhaltnismafig. Dartber hinaus sieht der bereits bestehende § 15a Absatz 2 vor, dass die
Bilddaten bis zu 14 Tagen gespeichert werden kdnnen. Nach Einschatzung von Digitalcourage ist
diese Frist unverhaltnismaRig lang. Es kann davon ausgegangen werden, dass Straftaten in einem
sehr kurzen Zeitraum nach lhrer Begehung angezeigt werden.

Insgesamt stellt Digitalcourage in Frage, ob der bereits bestehende §15a Absatz 2 und die
vorgeschlagenen Anderungen des 815a Absatz 1 tatsachlich zur Sicherheit beitragen.
Videoliberwachung alleine ist wirkungslos, wahrend sie das Recht auf informationelle

Selbsthestimmung aller schadigt. Die Beamt.innen, die laut Entwurf zur Beobachtung der
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Aufzeichnung und fir das vorgeschriebene Eingreifen vorgehalten werden missen, kdnnten
ebenso gut ohne eine Bildaufzeichnung Orte kontrollieren, die als geféhrlich eingeschétzt werden.
Es hat sich gezeigt, dass mildere MaBnahmen, die keine Grundrechte verletzen, effektiver
Kriminalitat vorbeugen als Uberwachungskameras; beispielsweise das Zuriickschneiden
von Hecken und das Aufstellen von Beleuchtung — belegt ist das bspw. durch die Entwicklung
im Ravensberger Park in Bielefeld. Dort konnte die Kriminalitdt durch o.g. MalRnahmen gesenkt
werden, bevor Uberwachungskameras installiert wurden. Der Umweg Uber eine
Videoiliberwachung erscheint nicht nur umstandlich, sondern ist auch kostspielig, da die Anlagen
installiert, gewartet und in Stand gehalten werden muissen. Digitalcourage fordert daher, anstatt
einer Ausweitung der Videoiliberwachung, eine wissenschaftliche Uberpriifung der bisher durch
das Land betriebenen Anlagen. Wenn sich als wenig wirksam erweisen, missen sie

konsequenterweise rickgebaut werden.

3.3. Quellen-Telekommunikationsiiberwachung (,,Staatstrojaner®; § 20c d.E.)

Der Entwurf sieht unverdndert den Einsatz von staatlicher Spdahsoftware zur
Quellentelekommunikationsiiberwachung (Q-TKU) vor. Nach der umfangreichen Kritik von
Datenschutz-, Menschenrechts-, IT-Sicherheits-, und Wirtschaftsverbanden ist das in keiner Weise
nachvollziehbar.

Zunéchst zur Bedeutung der MalRnahmen fur Betroffene: Staatstrojaner sind sehr eingriffsintensiv.
Die Q-TKU erlaubt das Auslesen der laufenden Kommunikation u.a. in verschlisselten
Messengern. Im Entwurf ist ein starker Schutz des Kernbereichs privater Lebensgestaltung
vorgesehen. Uns erschlief3t sich indes nicht, wie die Regelung dann zum Tragen kommen soll:
Wenn tatsachlich gewahrleistet ist, dass eine angeordnete Q-TKU dann abgebrochen wird, wenn
auch Dinge aus dem Kernbereich privater Lebensgestaltung in Erfahrung gebracht werden, sind
nur sehr kinstliche Szenarien vorstellbar, in denen sie rechtskonform angewendet werden kann.
Neben den Zielpersonen werden deren private und berufliche Kontakte geschadigt, da alle

Beteiligten der digitalen Kommunikation betroffen sind und nicht nur die Zielperson selbst.

Darlber hinaus gibt es umfassende verfassungsrechtliche Bedenken. Gegen die Staatstrojaner in
der Strafprozessordnung liegen dem Bundesverfassungsgericht derzeit vier
Verfassungsbeschwerden vor. Eine der hauptsachlich angefiihrten Begrindungen der
Beschwerdeflihrer.innen und der Kritik an Staatstrojanern im allgemeinen, ist eine enorme
Gefahrdung der IT-Sicherheit. Grund dafir ist die Installation Uber Sicherheitsliicken. Diese

stehen dann nicht nur dem Staat offen, sondern allen — also auch internationalen Geheimdiensten



digitalcourage

und Kriminellen. Ironisch ist, dass in NRW die invasiven Staatstrojaner vorgeschlagen werden,
nachdem das BverfG in seinem Urteil zum NRW-Trojaner des LfV diesen als verfassungswidrig
und nichtig erklart hat [Bundesverfassungsgericht: Urteil des Ersten Senats vom 27. Februar 2008
(Az. 1 BvR 370/07, 1 BvR 595/07)]. In selbigem Urteil formulierten die Richter.innen des BverfG
das Grundrecht auf  Gewdhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme (IT-Grundrecht) als spezifische Auspragung des Rechts auf
informationelle Selbstbestimmung. Digitalcourage sieht in dem vorgesehenen 820c d.E. einen
Bruch mit dem IT-Grundrecht. Unserem Verstandnis nach ware es zur Gewahrleistung des IT-
Grundrechts folgerichtig, wenn das Land NRW sich verpflichtete, Sicherheitsliicken von denen
Landesbehdrden Kenntnis erlangen, den Herstellern zu melden, damit die Schwachstellen
geschlossen werden. Eine Ausnutzung dieser Sicherheitsliicken fir polizeiliche Zwecke steht dem

diametral entgegen.

Ein Schutz von Berufsgeheimnistrager.innen ist augenscheinlich nicht vorgesehen. Die
Arbeit von Journalisten, Anwaltinnen, seelsorgerisch Tatigen ist essentiell fir eine demokratische
Gesellschaft. Diese Berufsgruppen sind in lhrer Arbeit auf ein solides Vertrauensverhaltnis zu ihren
Klient.innen bzw. Informant.innen angewiesen. Wenn Angehdérige dieser Berufsgruppen sowie ihre
Klient.innen sich nicht mehr auf Vertraulichkeit inrer Kommunikation verlassen kdnnen, wird dieses
Vertrauensverhaltnis empfindlich geschadigt.

Besonders mochten wir die Rolle von Psychotherapeutinnen und anderen Seelsorgern
hervorheben. Die Reform soll laut Gesetzesbegrindung explizit Sicherheit herstellen und
Terrorismus vorbeugen. Wir sind der Uberzeugung, dass diesem Ziel besser entsprochen werden
kann, wenn gefahrdete Jugendliche und Erwachsene eine angemessene psychologische
Betreuung erhalten und in das gesellschaftiche Leben eingebunden sind. Gerade in
vertraulichen Gesprachen, in denen Menschen sich gehért fiihlen, kann Gewalt verhindert
werden. Die vorgesehene Ausweitung der Telekommunikationsiberwachung stort das
Vertrauensverhaltnis von Klientin und Therapeutin und halt womdglich Menschen davon ab, sich

psychologische Unterstlitzung zu suchen.

Es sei anerkennend erwdhnt, dass mit dem Anderungsantrag zumindest eine
Dokumentationspflicht fir den Einsatz der Staatstrojaner eingefiihrt werden soll, sowie
Vorkehrungen, die den Kernbereich privater Lebensgestaltung schiitzen. Bei letzteren stellt sich
die Frage, wie dann ein Anwendungsfall der Q-TKU rechtskonform realisiert werden kann. Dariiber
hinaus gibt es keine Antwort auf die Risiken fir die IT-Sicherheit. Daher lehnt Digitalcourage eine

Einflhrung von Staatstrojanern fiir die Landespolizei ab.
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3.4. Aufenthalts- und Kontaktverbote (8§ 34b, 34c d.E.)

Die Polizei dirfte mit diesen zusatzlichen Befugnissen Menschen, die nichts verbrochen haben,
vorschreiben, dass sie bestimmte Orte nicht betreten oder verlassen dirfen und mit wem sie
Kontakt haben. Wir sind besorgt, weil auch hier die fragwirdige Definition des Terrorismus aus 8§ 8
Absatz 4 d.E. angewendet werden soll (dazu siehe 4.1.). Wir sehen eine Gefahr fur freie
MeinungsauRerung und zivilgesellschaftlichen Protest: Die MaBnahme birgt ein groRes
Missbrauchspotential und keine wirksame Vorbeugung dagegen. Grund fir die Sorge sind
auch, teils rechtswidrige, Durchsuchungen bei zivilgesellschaftlichen Organisation in NRW (Vgl.
https://www1.wdr.de/nachrichten/ruhrgebiet/cybercrime-razzia-dortmund-nordstadt-100.html)  und
in anderen deutschen Bundeslandern (https://netzpolitik.org/2018/gericht-urteilt-durchsuchung-bei-
zwiebelfreunden-war-rechtswidrig/).

Ebenfalls alarmierend ist, dass der Entwurf augenscheinlich keine Hdchstdauer vorsieht. Ein
lebenslangliches Kontaktverbot greift erheblich in die private und berufliche
Lebensgestaltung eines Menschen ein. Selbiges gilt fir die Aufenthaltsvorgaben. Im Entwurf
sind keine Beschrankungen fur die Aufenthaltsvorgaben und Kontaktverbote erkennbar. D.h. es
sind Szenarien denkbar, in denen dadurch Menschen z.B. in ihrer Erwerbstétigkeit eingeschrankt
werden, weil ihr Arbeitsplatz in die ,Verbotszone*® fallt. Deine derart umfassende Einschréankung der

Freiheit steht in keinem Verhéltnis zum eventuellen Nutzen.

3.5. Ingewahrsamnahme

Digitalcourage beurteilt die Hochstdauer des Gewahrsams, insbesondere die Dauer von bis zu
sieben Tagen zur Identittsfeststellung, als unverhaltnismaRig hoch. Hier erschliel3t sich nicht,
woran die Polizei beurteilen will, ob eine Person vorséatzlich ihre ldentitat verschleiert. Eine Woche
Gewahrsam beeintriachtigt das private und berufliche Leben einer Person empfindlich. Es ist
zu Erwarten, dass Birgerinnen und Birger, in vorauseilendem Gehorsam, ihre Identitat

preisgeben, auch wenn sie dazu nicht verpflichtet waren.
4. Zum Terrorismusbegriff und der VerhaltnismaBigkeit

4.1. Terrorismus-Definition in § 8 Absatz 4 d.E.

Wie eingangs erwahnt, begruf3t Digitalcourage die Streichung der ,drohenden Gefahr. Nach dem
Anderungsantrag soll als Definitionsgrundlage fiir eine ,drohende terroristische Gefahr* ein
Straftatenkatalog dienen. Wahrend einige der dort genannten Delikte einleuchten (z.B. §129a

StGB Bildung terroristischer Vereinigungen) erscheinen andere sehr geringfiigig im Verhaltnis zu
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den MalRBnahmen, denen sie als Rechtfertigungsgrundlage dienen. So sind als Anlassstraftaten u.a.
8305a StGB Zerstbrung wichtiger Arbeitsmittel und 8317 StGB  Stérung von
Telekommunikationsanlagen genannt. Nach §305a kdnnen bereits Vergehen wie das Ablassen der
Luft aus den Reifen eines Einsatzfahrzeugs der Polizei bestraft werden [Vgl. OLG Hamm,
08.07.1981 - 4 Ss 945/81]. Dein Akt des Terrors ist das nach der géngigen Definition nicht. Wir
vermissen hier die Verbindung zwischen der Gesetzesbegriindung (,Terrorismuspravention“) und
den Anlassstraftaten (Sachbeschéadigungsdelikte). Ebenfalls verweist Digitalcourage erneut auf die
Bezeichnung ,,Sicherheitspaket 1“. Es besteht Sorge, dass der Straftatenkatalog in einer

folgenden Polizeigesetzreform noch erweitert werden kdnnte.

4.2. Eingriffe im Vorfeld

In den bisher eingereichten Stellungnahmen wurde eine zu vage Definition der ,drohenden Gefahr*
und ,drohenden terroristischen Gefahr” kritisiert. Damit wird ein Dogma der bisherigen polizeilichen
Arbeit aufgeweicht, nach dem es zumindest eines Anfangsverdachts Bedarf, um tberwachend
oder repressiv tatig zu werden.

Beispielsweise schreibt Prof. Clemens Arzt (Stellungnahme 17/652): ,Der Begriff der drohenden
Gefahr soll nun offenbar noch eine weitere Wahrscheinlichkeitsebene vor der
Wahrscheinlichkeitsprognose geméal3 dem Begriff der konkreten Gefahr ,einziehen®; es geht als um
die (drohende) Wahrscheinlichkeit einer hinreichenden (= konkreten) Wahrscheinlichkeit des
Schadenseintritts.” Wahrend zwar die ,drohende Gefahr“ und ,drohende terroristische
Gefahr“ keine einzelnen Absidtze mehr im Entwurf einnehmen, wird die Proghose der
»Wahrscheinlichkeit einer Wahrscheinlichkeit eines Schadens* weiterhin erméglicht. Die
entsprechende Formulierung findet sich nunmehr in den Paragraphen, die die jeweiligen
Uberwachungs- und FreiheitsentziehungsmaRnahmen regeln, beispielsweise in §20c d.E.
(Staatstrojaner) ,[...Jderen individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass
sie innerhalb eines libersehharen Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise
eine terroristische Straftat nach § 8 Absatz 4 begehen wird, [...]“. Die verfassungsrechtlich
bedenkliche Gefahrder-Definition wurde also nicht etwa entfernt, sondern lediglich an andere
Stellen des Entwurfs verschoben.

Dadurch wird eine erhebliche Rechtsunsicherheit entstehen. Es ist nicht bekannt, auf welcher
Basis die Prognose einer ,Wahrscheinlichkeit einer Wahrscheinlichkeit eines Schadenseintritts”
stattfinden werden. Weiterhin stellt sich die Frage, wie diese Prognose nachvollziehbar
dokumentiert werden soll. Somit kann auch niemand wissen, welches Verhalten erlaubt ist und
welches sanktioniert werden kann. Insofern ist an dieser Stelle die rechtsstaatliche Garantie
der Bestimmtheit von Rechtsvorschriften nicht erfiillt (Art. 20 Abs. 3 und Art. 103
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Grundgesetz). Zahlreiche Studien belegen, dass Menschen dadurch verunsichert werden und sich
konformistischer Verhalten (,,Chilling Effects*). Freiheit und Burgerrechte nehmen durch diese
vorauseilende Selbstzensur Schaden. Besonders das Recht, sich frei zu informieren und das
Recht auf freie MeinungsduBerung wird nach Einschatzung von Digitalcourage durch diese
Rechtsunsicherheit und die daraus folgenden Chilling Effects eingeschrankt.

Daher kénnen wir die Einschatzung der Fraktionen von CDU und FDP im Landtag NRW nicht

teilen, dass die Bedenken gehdrt und der Entwurf verbessert wurde.

4.3. Trennungsgebot

Durch die Verlagerung der Polizeiarbeit ins Vorfeld von Straftaten verschwimmt die Grenze zur,
von Digitalcourage als héchst fragwirdig eingeschatzten, Arbeit von Geheimdiensten.

Die Polizei hat weitreichende repressive Befugnisse, die zur Erflllung ihrer Aufgaben notwendig
sind. Eine Ausweitung der Befugnisse, sowohl der Uberwachung als auch der
Repressionsmaflinahmen, produziert besonders in Verbindung mit den Prognosebefugnissen
(siehe 4.2)) Uber das Bestehen einer drohenden oder abstrakten Gefahr ein gefahrliches
Machtgefélle der Polizei gegeniiber der Bevdlkerung und eine insgesamt bedenkliche Machtfille

der Polizei.

4.4. Gefahrdungslage

In der Gesetzesbegriundung heif3t es, die Bundesrepublik sei ,derzeit Aktionsraum fir terroristische
Anschlége insbesondere durch islamistische Téater* und die Landesregierung ,fiihlt sich den
Btirgerinnen und Blrgern Nordrhein-Westfalens gegeniber verpflichtet, alle geeigneten und
angemessenen Mal3nahmen zu ergreifen, um ein sicheres Leben fiihren zu kénnen.*

Jedoch sind auf Bundes- wie Landesebene die Verbrechenszahlen in 2017 alles andere als
alarmierend: In NRW sank die Kriminalitat im Vergleich zum Vorjahr um 6,5 % [PKS NRW 2017].
Auf Bundesebene ist die Kriminalitdtsrate auf dem niedrigsten Stand seit 25 Jahren [PKS Bund
2017]. Daher erschliel3t sich uns nicht, warum die polizeilichen Befugnisse erweitert werden
missen. Im Gegenteil ist Digitalcourage der Ansicht, dass es einer Wiederinstandsetzung von
Grund- und Burgerrechten eher Bedarf. Schlie3lich sind auf Landes- und Bundesebene in den
vergangenen Jahren, unter dem Vorwand der Sicherheit, bereits umfangreiche und tiefgreifende
UberwachungsmafRnahmen eingefiihrt worden. In ihrer Summe haben sie bereits ein MaR erreicht,
das die Demokratie gefahrlich nahe an einen autoritaren Uberwachungsstaat riickt.

Gleichzeitig ist unklar, ob die vorgeschlagenen Verscharfungen des Entwurfs tiberhaupt
»geeignet und angemessen” sind, Sicherheit herzustellen. Bei Videolberwachung ist das

nachweislich nicht der Fall. Auch bei der elektronischen FuRR3fessel zeigen viele Félle, dass es eine
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bloRe UberwachungsmaRnahme ist, die wirkungslos ist. Es sind Falle bekannt in denen Straftaten
begangen wurden, trotz Einsatz einer elektronischen Ful3fessel (Vgl. Stellungnahme des Chaos
Computer Clubs an den niedersachsichen Landtag vom 7.8.2018). Staatstrojaner sind sogar eine

greifbare Gefahr fir die IT-Sicherheit.

4.5. VerhaltnismaBigkeit

Die Befugnisse zur Uberwachung und Freiheitsentziehung sind erheblich — besonders angesichts
der Verlagerung in ein Vorfeld des Verdachts, die viel Spielraum fiir Willkiir lasst. Einige der
Maflnahmen sollen sogar bereits bei Verstélien auf Grundlage des bestehenden 88 (3)
angewendet werden. Darin enthalten sind unter anderem Tatbestande aus dem BtMG und dem
Aufenthaltsgesetz. Hierin lasst sich kein Zusammenhang zur Gesetzesbegriindung erkennen, die
auf eine Gefahrdung durch Terrorismus verweist. Dariiber hinaus werden die Vorgaben des
Bundesverfassungsgericht, z.B. zum BKA-G-Urteil bis aufs auBerste ausgereizt, wenn nicht
uberschritten. Digitalcourage héalt es fur bedenklich, dass als Maf3stab hier angesetzt wird, was
das héchste Gericht als — in Ausnahmefallen! — eben noch zulassig ansieht. Ebenfalls ratselhaft ist,
warum eine grof3e Gefahr durch islamistischen Terror beschworen wird, wéhrend die polizeilichen

Kriminalstatistiken daftir keinerlei Anhaltspunkte geben.

5. Fazit

Insgesamt sieht Digitalcourage keine Notwendigkeit fiir eine Verscharfung des Polizeirechts in
NRW. Vielmehr ware es notig, Blrgerrechte zu starken und nutzlose UberwachungsmafRnahmen
wieder abzuschaffen. Digitalcourage betrachtet mit Sorge den Abbau der grundgesetzlich
verbrieften Rechte und Freiheiten. Es sei hier erwahnt, dass vor allem auch Abwehrrechte gegen
den Staat Sicherheit und Frieden langfristig gewahrleisten. Der Entwurf weist somit eine
Diskrepanz zwischen Gesetzesbegriindung und MaBnahmen auf. Es gibt keine Belege
dafiir, dass mehr Uberwachung fiir mehr Sicherheit sorgt. Selbst wenn sich Belege dafiir
fanden: Ohne einen Ausgleich, der Burgerrechte starkt, ist unserer Ansicht nach kein Spielraum fur

weitere UberwachungsmafRnahmen.

Digitalcourage verweist erneut auf die Empfehlungen zum Gesetzgebungsprozess in Punkt 2
dieser Stellungnahme. Bevor die dort genannten Voraussetzungen erflllt sind, sollte nach Ansicht
von Digitalcourage das Gesetzgebungsverfahren ausgesetzt werden. Die Schadigung burgerlicher
Freiheiten und Rechte Ubersteigen den mutmalRlichen Nutzen bei Weitem. Eine Notwendigkeit

und Angemessenheit der Verscharfungen ist nicht belegt.



