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Antrag der Fraktion der SPD, Drucksache 17/2560
Anhérung des Ausschusses fiir Schule und Bildung am 05. September 2018
Ihr Schreiben vom 09.07.2018

Sehr geehrter Herr Prasident,

fur die Moéglichkeit zur Stellungnahme zum Antrag der SPD-Fraktion im Rahmen der Anho6-

rung des Ausschusses fiir Schule und Bildung am 5. September 2018 bedanke ich mich sehr
herzlich.

Das Koélner Betriebs- und Supportmodell fir die IT-Ausstattung der Schulen vermittelt Erfah-
rungen, die auch als Empfehlung fur ein Konzept zur digitalen Ausstattung der Lehrerinnen

und Lehrer herangezogen werden kénnen. Ich wirde mich freuen, wenn diese Anregungen

bei der Umsetzung eines solchen Konzepts berticksichtigt werden kénnen.

Mit freundlichen GriiRen
Im Auftrag

Nwdinan

Andreas Engel

Anlage

Die Amter und Dienststellen der Stadtverwaltung finden Sie unter www.stadt-koeln.de. Fragen zu den Dienstleistungen der Stadt KéIn beant-
wortet lhnen montags - freitags von 7 - 18 Uhr das Burgertelefon unter der einheitlichen Behérdenrufnummer 115 oder 0221/221-0






Stellungnahme zur Anhérung des Ausschusses fiir Schule und Bildung, 05. September 2018
Das Kolner Betriebs- und Supportmodell fiir die IT-Ausstattung der Schulen

Erfahrungen und Empfehlungen fiir ein Konzept zur digitalen Ausstattung von Lehrkraften

Prof. Dr. Andreas Engel, Stadt Kéin, Amt fiir Informationsverarbeitung

1. Ausgangssituation: Eckdaten zur IT-Ausstattung der Kélner Schulen

Allgemeine statistische Daten

Schulen 262

Schlerinnen/ Schiiler rd. 135.000

Lehrerinnen und Lehrer rd. 10.500

Glasfaseranbindung der Schulen 100 % (bis 31.12.2018), bedarfsgerecht bis zu 1 GB

Strukturierte Gebdudeverkabelung 85 % (vollflachig), 15 % (teilflachig oder in Planung)
20 % bereits erneut modernisierungsbedurftig

Vollflachiges WLAN Aktuell 85 Schulen (enthalten alle weiterflihrenden

Schulen), bis Ende 2018:140 Schulen abgeschlossen

PCs und Notebooks rd. 17.000

Tablets rd. 6.000 (bis Ende 2018)
Extern (padagogischer Bereich) 5.750 PT/Jahr (max.)
Intern Schulverwaltungsbereich 3.000 PT/Jahr

Intern Fachanwendungsbetreuung 1.600 PT/Jahr

Intern Beratung & Beschaffung 2.000 PT/Jahr

Das NRW-Fdrderprogramm ,Gute Schule 2020 ist eine wichtige finanzielle Stitze fiir den
Ausbau der IT-Infrastruktur in den Kélner Schulen. Fur den Zeitraum von 2017 bis 2020 sind
rd. 30 Mio. € der fUr die Stadt KéIn zugewiesenen Mittel in Hohe von insgesamt fast 100 Mio.
€ fur die Digitalisierung der Kolner Schulen eingeplant. Der Schwerpunkt der Investitionen
lag bisher auf der Ertlichtigung der digitalen Infrastruktur (Glasfaseranbindung der Schulen,
Inhouse-Verkabelung (einschlieRlich WLAN), Ausbau der digitalen Lernumgebungen in den
Klassen- und Fachraumen).

Dass die flur die Digitalisierung der Schulen eingeplanten Férdermittel auch zeitnah abgeru-
fen werden konnten, ist nur moglich, weil mit dem Kolner IT-Betrieb und IT-Support schon
zum Start des Foérderprogramms eine Organisationsstruktur bestand, die fur die effiziente,
stadtweite Umsetzung von MalRnahmen dieser Gré3enordnung aufgestellt ist.

Mit der Dienstanweisung des Ministeriums flr Schule und Bildung zur automatisierten Da-
tenverarbeitung in den Schulen rickt nun die Bereitstellung einer zeitgemalen, digitalen Ar-
beitsumgebung fir Lehrkrafte in den Fokus, die den padagogischen und administrativen
Aufgaben gerecht wird. Dazu bedarf es sowohl einer klaren Ziele-, Anforderungs- und L6-
sungsdefinition als auch eines ganzheitlichen informationstechnischen Betriebs- und Sup-
portmodells fur die Schulen, das die digitale Arbeitsumgebung der Lehrkrafte nahtlos und vor
allem auch sicher in die digitale Betriebsinfrastruktur und Anwendungslandschaft fir das pa-
dagogische Lernumfeld und die Schulverwaltung integriert. Das in KdIn entwickelte und um-
gesetzte Betriebs- und Supportmodell ist grundsatzlich geeignet, diese Anforderung umzu-
setzen. Es kann als Empfehlung und ,Blaupause® auch flr eine landesweite Umsetzung die-
nen. Der KDN — Dachverband kommunaler IT-Dienstleister konnte ein Umsetzungspartner
sein.




2. Das Kolner Betriebs- und Supportmodell

In enger Zusammenarbeit zwischen dem Amt fur Schulentwicklung, dem Amt fur Informati-
onsverarbeitung und dem Kolner Schulsupport als externer Dienstleistung (Auftragnehmer:
NetCologne) wurde flr die Kdlner Schulen eine professionelle Betriebs- und Supportstruktur
aufgebaut, mit der die steigenden Anforderungen an den Auf- und Ausbau der Digitalisierung
in den Koélner Schulen erfullt werden.

Die Aufgaben des zentralen IT-Betriebs und IT-Supports fir die Kélner Schulen umfassen:

— den Betrieb eines eigenstandigen und sicheren Daten- und Kommunikationsnetz-
werks fur die Kdlner Schulen (CAS — Cologne Area Schoolnet), einschlie3lich der
breitbandigen Anbindung der Schulen mit Glasfaser an das Internet. Ende 2018 wer-
den alle KdIner Schulen uber eine eigene Glasfaserleitung verfugen.

- die strukturierte Inhouse-Verkabelung der Schulen und Ausstattung mit einem vollfl&-
chigen, zentral gemanagten WLAN

- Beratung der Schulen zur IT- und Medien-Ausstattung im padagogischen Bereich

- Erstellen von Anforderungskatalogen fur Ausschreibungen und Vergaben, Abschluss
von Rahmenvertragen, Durchfihrung der IT-Beschaffungen fiir die Kélner Schulen

- Bereitstellung einer sicheren, zertifizierten Netz- und Basisinfrastruktur fir das User-
und Berechtigungsmanagement, ein sicheres Datenmanagement sowie den sicheren
Betrieb, die Administration, Wartung und Pflege von schulischen Fachanwendungen

- Rollout von standardisierten Endgeraten (z.B. Server, PCs, Tablets etc.)

Abgerundet wird dieses fir alle Kélner Schulen vorgehaltene Leistungsangebot durch einen
professionellen (Vor-Ort) Support. Er wird in verteilten Rollen gemeinsam wahrgenommen
von den Schulen (Bedarfstrager), dem Amt fir Schulentwicklung (Schultrager), dem Amt fir
Informationsverarbeitung (zentraler IT-Dienstleister fur die Kdlner Schulen) und dem exter-
nen Koélner Schulsupport (KSS):

- Die Schule definiert als Bedarfstrager auf der Grundlage eines eigenen Medienkon-
zepts und auf Basis des ,Konzeptes zu einer ganzheitlichen IT-Ausstattung an den
Kdélner Schulen® die Anforderungen an die Ausstattung, den Betrieb und den Support
der digitalen padagogischen Infrastruktur und Anwendungen.

- Das Amt fiir Schulentwicklung prift inhaltlich in Absprache mit der Medienberatung
des Landes NRW, stellt die Finanzierung sicher und beauftragt das Amt fur Informa-
tionsverarbeitung mit der Umsetzung.

- Das Amt fiir Informationsverarbeitung ist verantwortlich flir den Betrieb und die Un-
terhaltung der technischen Infrastruktur in den Schulen. Es berat die Schulen und
den Schultrager in Bezug auf die technische Ausstattung im Rahmen der definierten
Architektur- und Infrastrukturstandards, beschafft Hard- und Software fir die Schu-
len, betreibt schulische Fachanwendungen, leistet den Full-Service-Support flr die
Verwaltungsbereiche der Schulen und beauftragt den externen Kélner Schulsupport.

— Der Kélner Schulsupport betreibt zentrale Dienste und leistet den Full-Service-
Support flr die padagogischen Bereiche.

Zentrale Komponenten der Kélner Infrastruktur und Anwendungslandschaft (vgl. Abb. 1):

o Verzeichnisdienst mit zentralem Identity-Management — Univention Corporate
Server (UCS)’
Der Verzeichnisdienst ist eine zentrale Datenbank, in der alle Daten flir die im Kdlner
Schulnetz berechtigten Benutzerinnen und Benutzer zentral gespeichert und gesi-
chert werden. Sie dienen als Datenbasis flr ein zentrales Rollen- und Berechtigungs-
konzept nach dem Grundsatz: Jeder Nutzer erhadlt nur die fir seine Aufgaben not-

! https://www.univention.de/blog/2018/06/aufbau-einer-effizienten-it-infrastruktur-mit-zentralem-identity-management-an-261-
koelner-schulen/




—— e Dienste ST
a= s ) OX

wendigen Rollen und die damit verknlpften Zugriffsberechtigungen auf Dienste und
Anwendungen.

Erfasst und gepflegt werden die Nutzerdaten am ,Ort ihrer Entstehung“. So werden
beispielsweise die Stammdaten flr Schiler und Lehrkrafte aus der zentralen Anwen-
dung SCHILDzentral Gbernommen.

Mit dem im Verzeichnisdienst zentral gemanagten Rollen- und Berechtigungssystem
wird das sichere und datenschutzkonforme Arbeiten der Schulerinnen und Schuler
sowie der Lehrkrafte im Kdlner Schulnetz gewahrleistet.
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(Abb. 1)
Dienste
Von den Schulen gemeinsam genutzte Dienste und Anwendungen werden zentral
vom Amt fur Informationsverarbeitung oder von externen Dienstleistern betrieben und
bereitgestellt. Fur zentral betriebene Dienste und Anwendungen wird Webfahigkeit
gefordert, d.h., dass sie auf beliebigen Endgeraten mit einem Browser bedienbar
sind. So kann der direkte Anwendungssupport vor Ort minimiert und sichergestellt
werden, dass zentrale Anwendungen und Dienste in unterschiedlichen Infrastrukturen
bzw. auf unterschiedlichen Endgeraten genutzt werden kdnnen. Nicht webfahige Lo-
sungen werden nur im Ausnahmefall bereitgestellt.
Als webbasierte Dienste werden aktuell allen Kélner Schulen z.B. die Nutzung von E-
Mail Diensten, die Stundenplananwendung UNTIS, das SCHILDweb Notenmodul zur
Erfassung von Leistungs- und Zeugnisdaten und weitere cloudbasierte Datendienste
wie z.B. Office365 und ucloud zur Verfugung gestellt. Auch Lernplattformen wie
Moodle und LOGINEO sind solche Dienste, welche teilweise (Moodle) bereits heute
bereitgestellt werden. LOGINEO verfligt Gber eine eigene Benutzerverwaltung

Endgerite

Die fur den Unterricht benétigten Endgerate (PC, Laptop, Tablets etc.) werden zentral
beschafft und bereitgestellt. Fiir sie sind Standards definiert, die einen wartungsar-
men Betrieb im Kdélner Schulnetz zulassen. Auch fir Fremdgerate (Bring Your Own
Device (BYOD)) kann unter der Voraussetzung, dass sie in ein zentrales Manage-
ment (Mobile Device Management - MDM) eingebunden werden, ein Zugriff auf die
zentral bereitgestellten Ressourcen Uber sichere Netzverbindungen eingerichtet wer-
den.

Infrastruktur

Mit der Infrastruktur wird das zentrale Usermanagement der (mobilen) Endgerate, der
Betrieb und die Administration der Endgerate gewahrleistet.

Die Gerate werden zentral in Betrieb genommen und unterstitzt. Zentral und in den
Schulen lokal betriebene Software wird fir alle freigegebenen Endgeratetypen getes-
tet, in Betrieb genommen, paketiert und automatisiert verteilt. Die bereitgestellten




WLAN-Netze lassen den Betrieb von schulischen und privaten Endgeraten wie z.B.
Smartphones nach dem Modell BYOD zu.

Die Erfahrung der Kélner Schul-IT zeigt, dass ein iibergreifender, effizienter IT-Betrieb
und IT-Support fiir alle Schulen nur mit der Einhaltung definierter technischer Stan-
dards fiir Hard- und Software garantiert werden kann. Festgeschrieben ist dieser
Grundsatz im ,,Konzept zu einer ganzheitlichen Schul-IT an Kélner Schulen‘? (2014).

Auch fiir die erfolgreiche Umsetzung einer digitalen Arbeitsumgebung fiir Lehrkriéfte
ist dieser Grundsatz essentiell, wobei zu bedenken ist, dass diese Arbeitsumgebung
unter rdumlichen Gesichtspunkten fiir 10.500 Lehrkréfte in KéIn keinesfalls als statio-
nédre Losung, sondern allenfalls als mobile umgesetzt werden kann.

3. Anforderungen an eine digitale Arbeitsumgebung fiir Lehrkrafte

Um eine digitale Arbeitsumgebung fir Lehrkrafte zu entwickeln, sind die Aufgaben und Ar-
beitsfelder zu bericksichtigen, in denen Lehrkrafte tatig sind. Die Spanne reicht von der
Lehrtatigkeit mit Unterrichtsvorbereitungen in persénlichen Arbeitsumgebungen Uber das
Erstellen und Verwalten von Leistungsnachweisen, bis hin zu administrativen Aufgaben.
Abb. 2 skizziert das komplexe Anforderungsprofil auf Basis der dargestellten heterogenen
Bedarfe (Einsatz 1 und Einsatz 2).
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Im Rahmen der padagogischen Unterrichtstatigkeit steht das kooperative und kollaborative
Arbeiten und der schnelle Zugriff auf digitale Lehr- und Lernmaterialien im Mittelpunkt. Bei
administrativen Aufgaben, insbesondere bei der Verarbeitung von personenbezogenen Da-
ten der Schilerinnen und Schiler im Rahmen der Leistungsbewertung oder von padagogi-
schen Gutachten steht der hohe Schutzbedarf im Sinne des Datenschutzes im Vordergrund.
Schlief3lich muss eine digitale Arbeitsumgebung fur Lehrkrafte in verschiedenen Nutzungs-
umgebungen und Netzen performant zur Verfligung stehen (privates Netz/WLAN, schulische
Netze/WLAN und mobile Datennetze).

Insbesondere um die hohen Sicherheitsanforderungen zu erflllen, ist aus technischer Sicht
erforderlich, eine digitale Arbeitsumgebung in_einem eigenen, abgesicherten Netzwerk fir
Lehrkrafte zu realisieren. Um gleichzeitig die Arbeitsfahigkeit zu gewahrleisten, ist der kom-
fortable und sichere Datenaustausch zwischen den unterschiedlichen Anwendungsdoméanen

2 https://ratsinformation.stadt-koeln.de/vo0050.asp?__kvonr=47305
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(dem padagogischen Netz, dem Schulverwaltungsnetz und dem Netzwerk fir die digitalen
Arbeitsumgebungen der Lehrkrafte) zu ermdglichen. Dies gelingt nur mit einer standardisier-
ten Betriebs- und Supportumgebung, die vor Ort verlasslich und aus einer Hand zur Verfu-
gung gestellt wird. Ein wie im Koélner Schulnetz zentral bereitgestellter Verzeichnisdienst ist
die Grundlage daflr. Nur mit einem transparenten, Ubergreifenden Rechte- und Rollenkon-
zept kann eine Abschottung der verschiedenen Daten- und Kommunikationsnetze mit einem
kontrollierten Ubergang zwischen den verschiedenen Domanen erreicht werden. So ist z.B.
im Rahmen des Daten- und Usermanagements der Schul- oder Ortswechsel einer Lehrkraft
einzuplanen. Der ,Umzug“ von Usern, Anwendungen, Daten und Berechtigungen ist konzep-
tionell zu bertcksichtigen.

Um den Lehrkraften eine sichere und performante digitale Arbeitsumgebung bereitzustellen,
ist es also nicht damit getan, sie nur mit dienstlichen Geraten auszustatten oder sie bei der
Nutzung eigener Gerate auf datenschutzrechtliche Sorgfaltspflichten zu verpflichten. Es ist
ein nutzungsorientiertes Betriebs- und Supportmodell zu implementieren, das aufgrund der
heterogenen Anforderungen und der notwendigen, abgesicherten Verbindungen idealer-
weise vor Ort in der Verantwortung der kommunalen Schultrdger sowie unter Einbindungen
der kommunalen IT-Dienstleister, organisiert werden kann.

4. Empfehlungen zur Umsetzung

Eine digitale Bildungsinfrastruktur erfordert nicht zuletzt wegen der Vertraulichkeitsanforde-
rungen und datenschutzrechtlicher Pflichten eine sichere netztechnische Trennung bei
gleichzeitig hoher Durchlassigkeit der Arbeitsumgebungen von Schulverwaltung, padagogi-
schem Bereich und der persdnlichen Arbeitsumgebung von Lehrkraften.

Die Trennung der Verantwortung und Zustandigkeiten flr die Ausstattung der Schulen
(Kommunen) und der Lehrkrafte (Land) erschwert die Umsetzung eines integrierten Betriebs-
und Supportmodells in den Schulen vor Ort.

Aus technischer und serviceorientierter Sicht spricht einiges dafir, die Gesamtverantwortung
fur die digitale Infrastruktur und Anwendungslandschaft der Schulen einschlieRlich der Be-
reitstellung einer digitalen Arbeitsumgebung fur Lehrkréfte, in eine Hand zu legen. Sollte die-
se Aufgabe auf die Kommunen Ubertragen werden, muss die dauerhafte und auskdmmliche
Finanzierung durch das Land sichergestellt werden.

Es ist auch nicht damit getan, Lehrkrafte nur mit dienstlichen Geraten auszustatten, um ein
sicheres Arbeiten in der persodnlichen, der padagogischen oder der administrativen Ar-
beitsumgebung zu gewahrleisten. Dazu ist ein integriertes Betriebs- und Supportmodell Gber
die verschiedenen Arbeitsumgebungen notwendig.

Zu einem professionellen Betrieb der Netze, Endgerate und der Basisinfrastruktur gehort
auch die Wartung und Pflege, das regelmaflige Update der Anwendungen sowie ein User-
Support nach definierten Service-Level-Agreements. Dazu ist es notwendig, flr die Schulen
eine dezentrale Anwendungs- und Benutzerbetreuung zu organisieren (je nachdem als mobi-
le Einsatztruppe), die auch Ansprechpartner fiir den IT-Dienstleister als Betreiber ist.

Die Betriebsumgebung ist so aufzubauen, dass sowohl dienstliche (Mobil-) Gerate wie auch
eigene mobile Gerate (BYOD) genutzt werden kdnnen, am Arbeitsplatz zu Hause auch der
eigene PC. Aufgrund der raumlichen Situation ist es ausgeschlossen, alle Lehrkrafte mit ei-
nem stationaren dienstlichen IT-Arbeitsplatz in den Schulen zu versorgen.

Der forcierte, durch Foérderprogramme unterstiitzte Ausbau der digitalen Lehr- und Lernum-
gebungen in den Schulen fiihrt zu einem massiven Anstieg der Zahl der Digitalgerate. Sie
erzwingen den Aufbau professioneller Strukturen flir den dauerhaften Betrieb und Support
der digitalen Bildungsinfrastruktur und Anwendungsumgebungen. Auch fir die regelmaRige
Erneuerung der jetzt implementierten digitalen Betriebsumgebungen sind die notwendigen
Investitionsmittel bereit zu stellen, wenn es nicht in 5 Jahren wieder zu einem massiven Ab-
bau kommen soll.




Die in die digitale Bildungslandschaft investierten Fordermittel verpuffen, wenn nicht
die regelmiaRige Erneuerung der Hard- und Software sowie ein professioneller IT-
Betrieb und IT-Support dauerhaft gewahrleistet werden.




