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Stellungnahme der Deutschen Telekom anlasslich der
Anho6rung des Ausschusses fiur Digitalisierung und Innovation -
"Hohe Datenschutzstandards sicherstellen — Wirtschaft bei Umsetzung der

Europdaischen Datenschutzreform unterstitzen!"

Erreichte Harmonisierung bewahren

Die Datenschutz-Grundverordnung hat im nicht-6ffentlichen Bereich eine gute Grundlage fir die Datenverar-
beitung in der Européischen Union auf Basis einheitlicher Regelungen geschaffen. Der EU-Gesetzgeber hat
sich sehr bewusst und nach ausfiihrlichen Abwégungen flr die Einflihrung einer unmittelbar in den Mitglied-
staaten der Europdischen Union geltenden Verordnung entschieden. Der mit der Datenschutz-Grundverord-
nung erreichte Grad der Harmonisierung sollte bewahrt und nationale Regelungen nur dort getroffen werden,
wo diese zwingend erforderlich sind. Das auf europdischer Ebene fiir international tatige Unternehmen wich-
tige ,Level Playing Field* darf nicht durch nationale oder gar regionale Alleingange gefahrdet werden. Vor
diesem Hintergrund muss die Datenschutz-Grundverordnung zunachst anhand und mit diesen Regelungszie-
len umgesetzt und evaluiert werden, bevor ergadnzende nationale Gesetze beschlossen werden. Dies muss
auch im Ubergreifenden Dialog zwischen Aufsichtsbehdrden, Wirtschaftsunternehmen und Verbraucherver-

tretern erfolgen.

Fir eine rechtssichere Anwendung der Datenschutz-Grundverordnung sollte darliber hinaus ein gemeinsa-
mes Verstandnis Uber zentrale Rechtsbegriffe und typische Datenverarbeitungen geschaffen werden. Hierzu
zahlt insbesondere die Erarbeitung einheitlicher und sicherer Grundlagen flir die Pseudonymisierung perso-
nenbezogener Daten. Eine gute Diskussionsgrundlage hat die ,Fokusgruppe Datenschutz* des IT-Gipfels mit

dem Whitepaper zur Pseudonymisierung vorgelegt (https://www.gdd.de/downloads/whitepaper-zur-pseudo-

nymisierung).

Sektorspezifische Regulierung vermeiden

Die Deutsche Telekom spricht sich gegen sektorspezifische Sonderregelungen fir elektronische Kommunika-
tionsdienste aus. Mit der Datenschutz-Grundverordnung wurde ein Instrument fir ein europaweit einheitliches
hohes Datenschutzniveau geschaffen. Die Datenschutz-Grundverordnung ist technologieneutral und bietet
mit ihrem risikobasierten Ansatz eine gute datenschutzrechtliche Grundlage, die fir sdmtliche Marktteilneh-
mer in der Européischen Union einheitliche Regeln schafft. Ein (iber den Schutz der Vertraulichkeit der elekt-

ronischen Kommunikation hinausgehender Regelungsbedarf besteht daher nicht.
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Der von der Europaischen Kommission vorgelegte Verordnungsentwurf (iber Privatsphare und elektronische
Kommunikation (ePrivacy Verordnung) wiirde in seiner jetzigen Ausgestaltung die in der Datenschutz-Grund-
verordnung sorgfaltig ausgewogene Balance zwischen dem Schutz personenbezogener Daten und der Er-
maglichung innovativer Geschaftsmodelle stark gefahrden, indem unter der Datenschutz-Grundverordnung
zulassige Verarbeitungsmodelle entweder unter strengere Auflagen gestellt oder ganzlich verboten werden.
Die in der Datenschutz-Grundverordnung gefundenen Ansatze fiir eine flexible Datenverarbeitung unter
gleichzeitiger Wahrung eines hohen Datenschutzniveaus wiirden damit konterkariert. Dies wiirde den Aufbau
einer europaischen digitalen Datenwirtschaft mafigeblich erschweren und damit der Strategie eines digitalen

Binnenmarkts zuwiderlaufen.

Vor diesem Hintergrund bedarf es einer grundlegenden Uberarbeitung des vorliegenden Kommissionsvor-
schlags. Insbesondere muss im Einklang mit der Datenschutz-Grundverordnung die Weiterverarbeitung von
Metadaten auch ohne vorherige Einwilligung mdéglich sein, wenn der neue Verarbeitungszweck kompatibel
und damit mit dem urspriinglichen Erhebungszweck vereinbar ist. Bei der Ermittlung der Kompatibilitat der
Weiterverarbeitung nach der Datenschutz-Grundverordnung spielt die Anwendung geeigneter Schutzmaf3-
nahmen wie Pseudonymisierung und Verschlisselung eine hervorgehobene Rolle. Wie verschiedene Anwen-
dungsbeispiele zeigen, kénnten damit fir den Verbraucher nitzliche Dienstleistungsmodelle geschaffen wer-
den, die mit anonymen Informationen nicht moglich sind (Anlage ,,Anwendungsbeispiele fir pseudonymi-

sierte Datenverarbeitung im Telekommunikationsumfeld®).

Ferner unterfallen Standortdaten aus elektronischer Kommunikation der ePrivacy Verordnung, wahrend sons-
tige Standortdaten basierend auf GPS, die wesentlich genauer ausfallen als Standortdaten aus der elektroni-
schen Kommunikation, der Datenschutz-Grundverordnung unterliegen. Diese ungleiche Behandlung der glei-
chen Art von Daten (Standortdaten) verhindert das in Europa angestrebte ,Level Playing Field“. Sektorspezifi-
sche strengere Regelungen fur den Telekommunikations-Sektor sollten daher aufgehoben werden. An dieser
Stelle ergibt sich ein unmittelbarer politischer Handlungsdruck ggt. der geschaftsfiihrenden Bundesregie-
rung, aber auch ggi. den Institutionen der Europaischen Union, welcher auch aus landespolitischer Sicht sti-

muliert werden kann.
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,Datenstandort NRW*

Dartiber hinausgehend kdnnen und sollten fir konkrete neue Geschaftsmodelle, welche sich vor allem durch
eine entsprechende, im Sinne der nachhaltigen Entwicklung des Digitalstandorts Nordrhein-Westfalen forder-
liche, Innovationsdynamik auszeichnen, Testrdume geschaffen werden. In diesen kdénnen Wirtschaft, Politik
und Aufsichtsbehdrden gemeinsam den datenschutzrechtlichen Schutzbedarf ermitteln sowie mogliche Maf3-
nahmen, um selbige einzuhalten, entwickeln - dies soll und kann wie oben bereits dargelegt auch mittels
technischer Schutzmechanismen wie einer guten Pseudonymisierung erfolgen. Hier kann und sollte Nord-
rhein-Westfalen gerade angesichts seiner bundespolitischen Stellung als Vorreiter agieren. Gewonnene Er-
kenntnisse mussen anschlieend wieder auf eine européische Ebene gehoben werden, um eine einheitliche
Anwendung der Datenschutz-Grundverordnung durch den Europaischen-Datenschutzausschuss, die Unter-

nehmen aber auch etwaige Zertifizierungsstellen und sonstige Rechtsanwender zu gewéhrleisten.
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Anwendungsbeispiele flir pseudonymisierte Datenverarbeitung im Telekommunikationsumfeld

Zusammengefasst:

Bei verschiedenen Dienstleistungsmodellen, die dem Verbraucher niitzlich sein kdnnen, kann wegen fehlender
Zuordenbarkeit nicht mit anonymen Informationen gearbeitet werden. Andererseits brauchen diese
Dienstleistungen fir méglichst verlassliche Aussagen einen mdglichst grolen Datenpool, mit dem sie arbeiten
konnen. Hierfirr ist eine pseudonymisierte Datenverarbeitung erforderlich.

Beispiele
Bessere Versorgung mit eTankstellen:

Wenn ein Anbieter von Elektrotankstellen sein Netz mit Ladestationen effizient ausbauen will, benétigt er
Informationen darlber, wie viele Elektrofahrzeuge auf bestimmten Strecken fahren. Erforderlich sind insbesondere
Informationen dariiber, in welchen Bewegungsrichtungen Elektrofahrzeuge fahren und ob die Menge der
Fahrzeuge zunimmt. Diese Informationen kénnen mit anonymen Daten nicht gewonnen werden.

Soweit die Elektrofahrzeuge mit Mobilfunk SIM-Karten ausgestattet sind, kénnen Standortinformationen aus
Mobilfunkzellen die Bewegungsverlaufe von Elektrofahrzeugen auf diesen Strecken mit einem pseudonymen
Identifier nachvollziehen. Kdnnen auf Autobahnen gegebenenfalls noch in standardisierten Abstanden
eTankstellen angelegt werden, so kénnen solche Annahmen in landlichen Regionen nicht zugrunde gelegt
werden. Dort ist nicht prognostizierbar, wie genau die Bewegungsablaufe der Fahrzeuge sein werden. Gerade in
den landlichen Regionen ist der Handlungsbedarf fiir eTankstellen aber gegeben. Aufierdem ermdglicht der
pseudonyme Identifier die Unterscheidung, ob dasselbe Fahrzeug die gleiche Strecke fahrt, oder ob es
unterschiedliche sind. Ob die Strecke mehrfach oder nur einmal genutzt wird.

Um zu verlasslichen Werten zu kommen, sind flir diese Zwecke alle Elektrofahrzeuge zu erfassen. Das ist mit
pseudonymen Daten mdglich. Durch technisch/organisatorische Mafinahmen kann eine hohe Sicherheit der
Daten gewahrleistet werden.

Parkleitsysteme, verbesserte Parkplatzsuche

Reisenden kann in Innenstadtbereichen ein Verkehrs- und Parkplatzleitsystem angeboten werden, das
Empfehlungen an mobile Endgeréte oder Fahrzeuge mit SIM-Karte versenden kann. Dazu werden die
Standortdaten der Fahrer aus den Mobilfunkzellen im Innenstadtbereich mit Informationen Gber freie Parkplétze
zusammengeflhrt. Bei den Standortinformationen der Fahrer werden lediglich die Pseudonyme der Geréate
verwendet, die sich im betreffenden Innenstadtbereich bewegen. Die Fahrer kénnen dann individuell in Echtzeit zu
einem freien Parkplatz geleitet werden.

Dartber hinaus kdnnte diese Technik auch eine sehr viel genauere Verkehrsleitung ermdglichen und dadurch
Feinstaub und CO2-Ausstof3 reduzieren helfen. Das kdme nicht nur der Natur und der Gesundheit des Menschen
zugute; auch Staus kénnten deutlich reduziert werden. Bei nur anonym vorliegenden Informationen ware die
Einzelzuordnung nicht méglich und damit auch keine Verkehrsbewegung darstellbar. Eine Einwilligung unter
Verwendung von Klardaten ist fir den Dienst nicht erforderlich; es ware aber auch nicht ausreichend, nur mit den



einwilligungsbasierten Informationen zu arbeiten. Nur mit Einwilligungen erreicht man keine ausreichende Menge
an Daten flir einen solchen Service. Fir ein verldssliches Leitsystem muss maglichst der tatsachliche Verkehrsfluss
im Innenstadtbereich zugrunde gelegt werden.

Bessere Verbindungen mit der Bahn

Derzeit weifl die Deutsche Bahn nicht, wie viele Fahrgéaste sich in jedem Regionalzug befinden. Im Falle einer
Verspatung kann es vorkommen, dass ein Zug voller Fahrgéste eine Verbindung zum anderen Zug/Bus verpasst,
der plnktlich abfahrt. Durch die Verwendung von Standortinformationen der Reisenden aus den Mobilfunkzellen
entlang der Bahnstrecke erhalt die Bahn ein prézises Bild (iber die Auslastung einzelner Zlige. Daflir gentigen
Pseudonyme, Klardaten sind nicht erforderlich.

Mit pseudonymen Echtzeitdaten kénnte die Bahn z.B. den Anschlusszug / Bus zurlickhalten, um den meisten
Fahrgasten auch im Falle einer Verspatung die beste Verbindung zu bieten. Auch konnte die Bahn auf Grundlage
genauer Auslastungs-Informationen eine viel genauere Streckenplanung vornehmen. Anonyme Informationen sind
in diesem Zusammenhang zu ungenau, da sie nur auf aggregierte Datenséatze von mindestens 30 bzw. 50
Personen im Cluster zugreifen kdnnen. Waren also bei einer flir eine anonyme Verarbeitung erforderlichen
Mindestzahl von 50 Personen nur 49 Personen in einem Zug, kénnte dies nicht erkannt und damit der
Anschlussverbindung nicht zurlickgehalten werden.

Verbesserte Reiseangebote

Um bessere Angebote z.B. durch Offentliche Verkehrsmittel anbieten zu kénnen, ist eine Analyse von
Bewegungsrichtungen zwischen Stadten / Regionen einschlieflich der Anzahl der Personen erforderlich. Diese
Bewegungsrichtungen und Mengen werden aus den Standortinformationen aus den Mobilfunkzellen gewonnen.

Anonyme Informationen sind in diesem Zusammenhang zu ungenau, da sie nur auf aggregierte Datensétze von
mindesten 30 bzw. 50 Personen im Cluster zugreifen kdnnen. Anbieter 6ffentlicher Verkehrsmittel kénnen auf der
Basis pseudonymer Daten kosteneffiziente Angebote flir den Schienenverkehr und Regionalbusse anbieten, die
mit dem Luftverkehr und Privatfahrzeugen konkurrieren. Die gegenwartige langfristige Planung der
Verkehrsinfrastruktur basiert auf Bedarfsschatzungen. Diese geschatzten Daten sind nicht prazise genug.

Bedarfsgerechte TV Programmgestaltung

Moderne TV Plattformen bieten die Mdglichkeit, iber pseudonyme Daten die Programmauswahl der TV Zuschauer
zu analysieren. Auf dieser Basis kdnnen TV Programme bedarfsgerecht gestaltet und produziert oder weniger
erfolgreiche Formate aus dem Programm genommen werden. Ohne diese Information wird die
Programmgestaltung durch die Sendeanstalten ohne Beriicksichtigung des Gesamtbildes der
Verbraucherinteressen, z.B. auf Grundlage einer Befragung von kleinen Personengruppen, vorgenommen. Die
Verwendung von Klardaten ist dazu nicht erforderlich.

Die Verwendung von Pseudonymen Daten verhindert, dass die individuelle Programmauswahl und damit die TV-
Gewohnheiten einzelnen Personen konkret zugeordnet werden kénnen. Es bedarf aber einer Gesamtbetrachtung
(kritische Masse), um verlassliche Ergebnisse zu erhalten. Die Auswertung der Daten von einigen Einwilligungen ist
dafir nicht geeignet.



Mdglich sind auch Filmvorschlage aufgrund des bisherigen TV Verhaltens unter Verwendung von Pseudonym.
Auch in diesem Fall sind die Vorschlage dem Nutzer nicht namentlich zuordenbar.

Sichere Angebote im Gesundheitsbereich, Telemonitoring

Im Gesundheitsbereich gibt es zunehmend Dienste, bei denen Patienten ihre Gesundheitswerte in Echtzeit durch
mobile Verbindungen iberwachen lassen (miissen). Bei diesen Diensten ist eine hohe Verfligbarkeit der
Mobilfunkverbindungen unerlasslich. Die Verfligbarkeit der Mobilfunkverbindungen kann durch eine regelméafiige
Uberpriifung mit pseudonymen Daten (iberwacht und sichergestellt werden. Klardaten sind dazu nicht erforderlich.
Anonyme Daten sind naturgemaf nicht ausreichend, weil eine Zuordnung des Mobilfunkanschlusses nicht
erfolgen kann. In diesen Fallen kann auch nicht das Auftreten eines Fehlers ,abgewartet werden®, wie dies der
Entwurf der ePrivacy Verordnung heute vorsieht.

Bessere Preisgestaltung gegeniber Kunden

Das Netz ist regional und zu bestimmten Uhrzeiten unterschiedlich ausgelastet. Damit konnten dynamische
Tarifierungen und damit Preissenkungen in Abhangigkeit von der Netzauslastung in bestimmten Regionen
angeboten werden. So wie der Strompreis regional und zeitabhdngig schwankt, so kann auch die Netzauslastung
in einzelnen Regionen als Parameter der Tarifierung genutzt und Preisvorteile fiir den Kunden angeboten werden.

Die Kunden in dem jeweiligen Netzbereich erhalten dann unter Pseudonym ein giinstiges Angebot bei schwacher
Netzauslastung. Bei der Verwendung anonymer Netzauslastungsinformationen kénnen die einzelnen Kunden
nicht flr die Angebote in dem jeweiligen Netzbereich adressiert werden, da nicht bekannt ist, in welchem
Netzbereich sie sich befinden.

Weitere Anwendungsfille

Die gesetzlichen Weiterverarbeitungstatbesténde der ePrivacy Verordnung sind auf Félle der Sicherheit und
Betriebsstérungen etc. im Zusammenhang mit den Kommunikationsdienstleistungen bezogen. Nicht abgedeckt
sind dabei u.E. auch folgende Fallgruppen:

Unfallvermeidung

Zusammenfiihrung von Standortdaten aus Fahrzeugen, so dass Gefahrensituation prognostiziert werden kdnnen,
die aus der Kombination Autofahrer / Fullganger / Fahrradfahrer entstehen kénnten.

Von Autosensoren erfasste Strafienschaden i.v.m. Mobilfunk Standortdaten kénnen zur Unfallvermeidung genutzt
werden. Klardaten sind in diesen Fallen nicht erforderlich, aber Pseudonyme.

Information (iber Ereignisse in der ndheren Umgebung

Benachrichtigung von Endkunden, wenn in raumlicher Nahe ihres Aufenthaltsbereichs eine Umweltbelastung, ein
Terrorakt oder eine Naturkatastrophe stattfindet.



