LANDTAG
NORDRHEIN-WESTFALEN
17. WAHLPERIODE

STELLUNGNAHME
17/14 -——
/1455 UNIVERSITAT
Alle Abg Rheinische
Friedrich-Wilhelms-  Institut fur Informatik
Prof. Dr. Michael Meier Universitat Bonn  Abteilung 4

Universitat Bonn - Informatik 4 - Endenicher Allee 19a - D-53115 Bonn
Prof. Dr. Michael Meier Postanschrift:

Arbeitsgruppe IT-Sicherheit Endenicher Allee 19a

Landtag Nordrhein-Westfalen D-53115 Bonn
Ausschuss fur Digitalisierung und Innovation
Postfach 1011 43 https://net.cs.uni-bonn.de

40002 Dusseldorf
Tel.: +49 228 - 73-54249

Per E-Mail: anhoerung@landtag.nrw.de Fax: +49 228 - 73-54254

mm@cs.uni-bonn.de

Bonn, 6. Mai 2019

Drucksachen 17/4803 und 17/5056
Anhdrung des Ausschusses fiir Digitalisierung und Innovation am 16. Mai 2019

Sehr geehrter Herr Vorsitzender,
sehr geehrte Ausschussmitglieder,

vielen Dank fir die Gelegenheit zur Stellungnahme zu den Antragen der Fraktionen der AfD
(Drucksache 17/4803) sowie Bindnis 90/Die Grinen (Drucksache 17/5056) und fur die

Einladung zur Sitzung des Ausschusses am 16. Mai 2019.

Stellungnahme zum Antrag der Fraktion der AfD:

Zur Ausgangslage:

Der Antrag unterscheidet in der Ausgangslage herkdmmliche kriminelle Eingriffe in IT-Systeme
und die Ausnutzung fahrlassiger und unzureichender MaBhahmen zum Schutz privater Daten.
Insbesondere private Daten stehen, neben anderen Geschaftsgeheimnissen von Unternehmen,
auch bei den als herkémmlich bezeichneten kriminellen Eingriffen regelmafig im Visier der
Angreifer. Kriminelle nutzen dabei Verwundbarkeiten in aktueller Software (sogenannte Zero-
Day-Schwachstellen), wie auch in veralteter Software (hierbei handelt es sich auch um
fahrlassige und unzureichende MalBnahmen) genau so aus, wie unzureichend gesicherte
Benutzerkonten durch schwache gewéahlte Passwérter oder manipuliertes Benutzerverhalten
(wie beim Social Engineering). Bei Social Engineering handelt es sich ebenfalls nicht um ein
neues Phanomen, vielmehr ist die Verbreitung von Schadsoftware tber E-Mails (etwa der
Erpressungs-Schadsoftware WannaCry) immer wieder ein gewahltes Mittel der Kriminellen.

Der Antrag formuliert, dass ein jugendlicher Schiler verantwortlich fir das Abgreifen und
Veroffentlichen der Daten (auch bekannt als Doxing) sei. Er habe durch Ausnutzung von
Schwachstellen sowohl bei der IT-Technik als auch durch menschliche Schwachstellen bei
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seinen Einbrichen Zugang zu fremden E-Mail- und Social-Media-Konten erhalten.
Insbesondere die Ausnutzung von Schwachstellen bei der IT-Technik durch den Jugendlichen
ist so nicht bekannt und es gibt viele Anhaltspunkte dafiir, dass die Daten der Schlisselkonten
bereits zuvor in 6ffentlich verfiugbaren Leaksammlungen enthalten waren. Einige der Daten,
etwa Scans von Personalausweisen, wurden bereits im April 2018 auf entsprechenden
Plattformen hinterlegt. Naher liegt hier, dass der Jugendliche als Trittbrettfahrer die bereits
verdffentlichten Daten der Betroffenen verwendet hat, um Uber kompromittierte E-Mail- und
Social-Media-Konten weitere Informationen, etwa Adressbicher, etc. zu sammeln. Waren
Betroffene rechtzeitig proaktiv von der Existenz ihrer Daten in solchen offentlich verfliigbaren
Leaksammlungen informiert worden, hatten sie durch die zeitnahe Anderung ihrer Passworter
einen Schaden eventuell vermeiden kdnnen.

Den Erkenntnissen aus besagtem Doxing-Vorfall lasst sich hinzufligen, dass die Daten nicht
erst im Dezember 2018 veroffentlicht wurden, sondern sie a) bereits vorher in
Datensammlungen in einschlagigen Kreisen kursierten und b) auch im Dezember zunachst nur
einem kleinen Kreis bekannt waren. Erst im Januar 2019 wurde eine groBe Offentlichkeit
durch die Berichterstattung darauf aufmerksam.

Die im Antrag zitierte luxemburgisch-deutsche Studie von 2016 hat andere als die
angegebenen Ergebnisse ermittelt. Tatsachlich hat nicht die Halfte, sondern lediglich ein
Drittel der Befragten _ein_ Passwort gegen eine Tafel Schokolade eingetauscht. Von dem
Befragten wurde zwar verlangt, dass es das eigene und tatsachlich genutzte Passwort ist, ob
dieser jedoch wahrheitsgetreu den Zettel beschriftete wurde zu keiner Zeit gepruft.
Schlussfolgerungen aus dieser Studie lassen sich nicht ohne weiteres verallgemeinern.

Die erwdhnten, vom BSI durchgefiihrten |IS-Penetrationstests beinhalten keine Uberprifung
des Faktors Mensch. In der Privatwirtschaft angebotene Penetrationstests beinhalten durchaus
auch Social Engineering. Aufgrund von hohem manuellen Aufwand und entsprechender
Vorbereitungszeit sind diese jedoch kostenintensiv, was eigene Erfahrungen aus dem kdrzlich
abgeschlossenen von mir geleiteten Forschungsvorhaben ITS.APT (IT-Security Awareness
Penetration Testing) bestatigen. Im Gegensatz zu technischen Schwachstellen, die im
Anschluss an Penetrationstests durch technische MaBnahmen abgesichert werden kdnnen, ist
die Umsetzung wirksamer MaBBnahmen zur Absicherung gegen Verwundbarkeiten durch Social
Engineering deutlich schwieriger. Schulungen als Intervention bei menschlichem Versagen
sind nicht immer geeignet. So konnten in einem Feldtest im Rahmen des Projekts ITS.APT
auch kontraproduktive Nebeneffekte erzielt werden: Durch eine Schulung, die Probanden
nachweislich dazu brachte weniger risikobereites Verhalten zu zeigen (weniger auf Phishing-
Links zu klicken und Ahnliches) aber einen potentiellen Sicherheitsvorfall auch seltener zu
melden.

Mogliche Erklarungen flur ein derartiges Verhalten umfassen ein breites Spektrum, wie zum
Beispiel Gberhthtes Selbstbewusstsein oder eine Fehleinschatzung der eigenen Kompetenzen.
Die Untersuchung der Wirkeffekte von MalBnahmen zur zielgerichteten Beeinflussung des
Verhaltens von Menschen zur Abwehr von Bedrohungen durch z.B. Social Engineering ist
Gegenstand eines fur die Zukunft geplanten Forschungsprojekts meiner Arbeitsgruppe.
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Vorfalle in der Vergangenheit haben deutlich demonstriert, dass Verwundbarkeiten durch
Social Engineering existieren. Da die Wirkeffekte von MalBnahmen zur Begegnung dieser
Bedrohungen aktuell im Allgemeinen nicht klar und moglicherweise nachteilig sind, stellt sich
die Frage, mit welchem Ziel regelmafBlige Vulnerabilitatstests des Faktors Mensch (wie im
Antrag thematisiert) durchgefiihrt werden sollten. Wie soll mit den unterschiedlichen
Testergebnissen umgegangen werden? Da der Antrag eine Antwort auf diese Frage schuldig
bleibt, sollte der Bedarf an geeigneter Gestaltung von Systemen und Prozessen die
Verwundbarkeit durch Social Engineering verringert (zum Beispiel Zwei-Faktor-
Authentifizierung) und die gezielte Entwicklung wirksamer Awareness-MalB3nahmen bevorzugt
werden. Mithilfe entsprechender Tests kann die Eignung der Gestaltung sowie die Wirksamkeit
von Awareness-MalBnahmen Uberprift werden.

Zu den Feststellungen des Landtags:

Die Aussage, unvorsichtiger und nachlassiger Umgang mit Daten sei eine verbreitete
menschliche Schwache, die auch in der politischen Sphére keine Seltenheit sei, lasst sich zum
Teil bestatigen. Allerdings muss hierbei der Begriff der Privatsphare viel deutlicher in den
Fokus riicken. Dieser erfahrt in der Gesellschaft durch soziale Medien derzeit eine grof3e
Veranderung und ist nicht mit dem Begriff in den 70er und 80er Jahren vergleichbar. Die
Einschatzung und Wertschatzung der eigenen Privatheit korreliert mutmaflich unmittelbar mit
dem Umgang privater Daten.

Zu den Forderungen:

Es ist davon auszugehen, dass die Punkte 1, 2 und 4 zu einer Erhdhung der IT-Sicherheit
fuhren und aus diesem Grund zu favorisieren sind. Dartber hinaus ist eine mégliche
Verbesserung der IT-Sicherheit durch Punkt 3 aus oben dargestellten Grinden zu bezweifeln.

AbschlieBende Bemerkungen:

Die von mir geleitete Arbeitsgruppe IT-Sicherheit an der Universitat Bonn hat in den letzten
Jahren den Faktor Mensch in den Fokus verschiedener eigener Arbeiten gestellt. Das BMBF-
geforderte Projekt IT-Security Awareness Penetration Testing (ITS.APT) zur Bewertung von IT-
Sicherheitsbewusstsein zum Schutz kritischer Infrastrukturen wurde von 2015-2017
durchgefthrt und erfolgreich beendet. Eine Anschlussfinanzierung wird derzeit beantragt. Seit
Januar 2017 wird im Projekt "Effektive Information nach Digitalem Identitatsdiebstahl" (EIDI)
mit Forderung vom BMBF die automatische Suche und Auswertung 6ffentlich verfligbarer
Leaksammlungen mit anschlieBender Risikobewertung und proaktiver Information Betroffener
untersucht. Derzeit befindet sich das System in einem Testbetrieb im Kreis der Projekt-
Kooperationspartner.

Die Wissenschaft hat sich bereits frihzeitig mit den kurzlich 6ffentlich aufgetretenen
Phanomenen beschaftigt und mogliche Losungen im Umgang mit den resultierenden
Problemen erarbeitet. Der breite Einsatz bendétigt jedoch weitere praxisnahe Forschung in
diesen Bereichen.
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Stellungnahme zum Antrag der Fraktion Blindnis 90/Die Griinen:

Zur Ausgangslage:

Der Antrag erwahnt die Verdffentlichung zuvor geklauter Daten (Doxing) von rund 1.000
Personen des offentlichen Lebens. Dabei gilt zu beachten, dass die Daten bereits weit im
Vorfeld der offentlichen Aufmerksamkeit verdffentlicht wurden und weit mehr als 1.000
Personen von diesen Veroffentlichungen betroffen sind. Alle Betroffenen haben, unabhangig
von ihrem Status als Person des 6ffentlichen Lebens, nur eingeschrankte Moglichkeiten, den
Umstand der eigenen Betroffenheit zu erfahren. Wahrend flr Personen des 6ffentlichen
Lebens die Veroffentlichung privater Daten ein Risiko darstellen mag, werden alle anderen
Personen durch den haufig resultierenden klassischen Betrug, etwa Online-Bestellungen in
ihrem Namen und entsprechend nicht bezahlte Rechnungen mit allen Folgen, zum Teil in ihrer
Existenz bedroht.

Als Betroffene von WannaCry werden Krankenhauser in GroB3britannien erwahnt. Auch
deutsche Krankenhauser und andere kritische Infrastrukturen waren deutlich von WannaCry
und verwandter Erpressungs-Schadsoftware betroffen.

Im Hinblick auf die Untersuchung und Beherrschung des Phanomens ldentitatsdiebstahl sind
Universitaten und Forschungseinrichtungen in NRW aktuell fihrend. Die Universitat Bonn fuhrt
in Kooperation mit weiteren Forschungspartnern das Projekt "Effektive Information nach
Digitalem Identitatsdiebstahl" (EIDI) bereits seit 2017 durch. Eine weitere Forderung Uber das
Projektende im Dezember 2019 ist flr weitere Untersuchungen dringend notwendig.

Die ebenfalls im Antrag erwahnten Angebote zur Aus- und Weiterbildung werden bereits nicht
nur an Schulen und Hochschulen geschaffen. Das Fraunhofer-Institut fir Kommunikation,
Informationsverarbeitung und Ergonomie (FKIE), flr das ich ebenfalls tatig bin, hat etwa in
Zusammenarbeit mit der Hochschule Bonn-Rhein-Sieg ein Lernlabor Cybersicherheit
entwickelt, das neben Unternehmen und Behérden auch gezielt Tatigen in kleinen und
mittelstandischen Betrieben Weiterbildung im Bereich IT-Sicherheit anbietet. Ausgehend von
meiner Erfahrung aus der Mitwirkung im Lernlabor Cybersicherheit bedarf es zur Erhéhung
des Wissenstransfers weniger einer Verbesserung des Weiterbildungsangebots als der
Schaffung von Anreizen fir KMUs Mitarbeiter (trotz Fachkréaftemangel) fur die Teilnahme an
IT-Sicherheitsweiterbildungen freizustellen.

Zur Beschlussvorlage:

Die in Punkt 6. erwahnte Moglichkeit zur Sperrung von Nutzerprofilen in sozialen Netzwerken
und Medien kann ein erster Schritt zu einem Umgang mit der wachsenden Bedrohung sein.
Allerdings kann es deutlich zielfihrender sein, die Plattformen selbst zu verpflichten,
Betrugsversuche zu erkennen und einzudammen und Benutzer proaktiv tber mogliche
Risiken, etwa durch offentlich verfligbare ldentitatsdaten, zu informieren.
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Zu den Forderungen:

Es ist davon auszugehen, dass insbesondere die Forderungen in den Punkten 3 und 6 zu einer
Verbesserung der IT-Sicherheit fihren.

AbschlieBende Bemerkungen:

Die Politik ist als Gesetzgeber gefordert, Rahmenbedingungen zu schaffen, die den Betrieb
eines Warnsystems im Bereich des Identitatsdiebstahls erméglichen. Insbesondere sind solche
Systeme ja selbst auch datenverarbeitende Systeme, die sich ohne Ausnahme an die
rechtlichen Vorgaben halten mussen. Insbesondere ist es erforderlich, einem geeigneten
Betreiber eines solchen Systems ein 6ffentliches Mandat zu erteilen. In Frage kommen dabei
unterschiedliche Einrichtungen, sowohl im Bereich des Verbraucherschutzes, der Landesamter
fur den Datenschutz, dem BSI oder entsprechenden Forschungseinrichtungen.

gez. Prof. Dr. Michael Meier
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