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Schriftliche Stellungnahme zur schriftlichen Anhérung von Sachverstandigen durch den Innenausschuss des
Landtags Nordrhein-Westfalen ,Uberwachungsgesamtrechnung vorlegen: Transparenz iiber Situation der
Freiheiten in unserer Gesellschaft schaffen!“ (Drs. 16/8976)

A. Vorbemerkung zum Urteil des BVerfG vom 2. Mdrz 2010

Die Fragen lassen sich leichter beantworten, wenn zuvor das Urteil des Bundesverfassungsgerichts zur Vor-
ratsdatenspeicherung vorgestellt und interpretiert worden ist. Daher ist vor der eigentlichen Beantwortung
der Fragen (B.) eine kurze Vorbemerkung zu diesem Urteil erforderlich.

Die entscheidende Passage im Urteil des Bundesverfassungsgerichts zur Vorratsdatenspeicherung vom 2.
Marz 2010 steht in Rn. 218 auf S. 323f. des Bands 125 der amtlichen Sammlung der Entscheidungen des
Bundesverfassungsgerichts. Sie lautet:

~Umgekehrt darf die Speicherung der Telekommunikationsverkehrsdaten nicht als Schritt hin zu einer Ge-
setzgebung verstanden werden, die auf eine méglichst flichendeckende vorsorgliche Speicherung aller fiir
die Strafverfolgung oder Gefahrenprdvention niitzlichen Daten zielte. Eine solche Gesetzgebung wdre, un-
abhdngig von der Gestaltung der Verwendungsregelungen, von vornherein mit der Verfassung unvereinbar.
Die verfassungsrechtliche Unbedenklichkeit einer vorsorglich anlasslosen Speicherung der Telekommunika-
tionsverkehrsdaten setzt vielmehr voraus, dass diese eine Ausnahme bleibt. Sie darf auch nicht im Zusam-
menspiel mit anderen vorhandenen Dateien zur Rekonstruierbarkeit praktisch aller Aktivitdten der Biirger
fiihren. MaBgeblich fiir die Rechtfertigungsfahigkeit einer solchen Speicherung ist deshalb insbesondere,
dass sie nicht direkt durch staatliche Stellen erfolgt, dass sie nicht auch die Kommunikationsinhalte erfasst
und dass auch die Speicherung der von ihren Kunden aufgerufenen Internetseiten durch kommerzielle
Diensteanbieter grundsatzlich untersagt ist. Die Einfiihrung der Telekommunikationsverkehrsdatenspeiche-
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rung kann damit nicht als Vorbild fiir die Schaffung weiterer vorsorglich anlassloser Datensamm/ungen
dienen, sondern zwingt den Gesetzgeber bei der Erwdgung neuer Speicherungspflichten oder -berechti-
gungen in Blick auf die Gesamtheit der verschiedenen schon vorhandenen Datensammlungen zu gré8erer
Zurtickhaltung. Dass die Freiheitswahrnehmung der Biirger nicht total erfasst und registriert werden darf,
gehort zur verfassungsrechtlichen Identitat der Bundesrepublik Deutschland (vgl. zum grundgesetzlichen
ldentitatsvorbehalt BVerfGE 123, 267 [353 1.]), fiir deren Wahrung sich die Bundesrepublik in europdischen
und internationalen Zusammenhdngen einsetzen muss. Durch eine vorsorgliche Speicherung der Telekom-
munikationsverkehrsdaten wird der Spielraum fiir weitere anlasslose Datensammlungen auch tiber den Weg
der Europdischen Union erheblich geringer.”

Das Bundesverfassungsgericht untersucht in dieser Passage des Urteils die Anforderungen an eine verfas-
sungsgemaRe Erfassung und Verarbeitung von Telekommunikationsverkehrsdaten. Es macht die verfas-
sungsrechtliche Unbedenklichkeit einer vorsorglich anlasslosen Datenspeicherung davon abhangig, dass sie
eine Ausnahme bleibt (S. 317 des Urteilsabdrucks). Die Freiheit, in seiner Freiheitswahrnehmung nicht total
erfasst und registriert zu werden, zahlt das Bundesverfassungsgericht ,zur verfassungsrechtlichen Identitat
der Bundesrepublik Deutschland” (S. 323 des Urteilsabdrucks). Eine Gesetzgebung, ,die auf eine moglichst
flachendeckende vorsorgliche Speicherung aller fiir die Strafverfolgung oder Gefahrenpravention nitzlichen
Daten zielte, ware von vornherein mit der Verfassung unvereinbar”. ,Sie darf auch nicht im Zusammenspiel
mit anderen vorhandenen Dateien zur Rekonstruierbarkeit praktisch aller Aktivitaten der Biirger fihren.” (s.
Zitat oben) Nur wenn sichergestellt ist, dass auch durch alle UberwachungsmaRnahmen zusammen nicht
praktisch alle Aktivitdten der Blirger erfasst und rekonstruiert werden kénnen, ist eine Vorratsdatenspei-
cherung tberhaupt rechtfertigungsfahig.

Diese Feststellung des Bundesverfassungsgerichts hat fiir die Politik der inneren Sicherheit gravierende
Auswirkungen. Zum einen kann die Vorratsdatenspeicherung nicht als Vorbild fur weitere anlasslose Daten-
sammlungen dienen, sondern ,zwingt den Gesetzgeber bei der Erwdgung neuer Speicherungspflichten oder
-berechtigungen in Blick auf die Gesamtheit der verschiedenen schon vorhandenen Datensammlungen zu
groRerer Zuriickhaltung” (s. Zitat oben). Entscheidend ist die Gesamtbetrachtung des Stands moglicher
staatlicher Uberwachung. Die moderne Informationstechnik gibe es her, alle Aktivitdten aller Biirger umfas-
send und vollstandig zu Gberwachen. Die verfassungsrechtlich geforderte zivilisatorische Leistung ist es, im
Interesse der Freiheit darauf zu verzichten. Daher ist seit dem Urteil des Bundesverfassungsgerichts eine
doppelte VerhaltnismaRigkeitsprifung notwendig: Zum einen ist auf der Grundlage der Wirkungen eines
neuen Uberwachungsinstruments dessen verhiltnismaRiger Einsatz zu bewerten. Zum anderen ist aber
zusétzlich auf der Basis einer Gesamtbetrachtung (,Uberwachungs-Gesamtrechnung*) aller verfiigbaren
staatlichen Uberwachungsinstrumente die VerhiltnisméaRigkeit der Gesamtbelastungen biirgerlicher Freihei-
ten zu priifen. Danach kann der Gesetzgeber UberwachungsmaRnahmen eventuell nur austauschen, aber
nicht kombinieren. Wenn er etwa auf die Vorratsdatenspeicherung des Telekommunikationsverkehrs setzt,
darf er nicht zugleich auf Vorrat Daten tiber den StraRen- und Luftverkehr und den Energieverbrauch spei-
chern lassen. Er muss das fir seinen Zweck effektivste Mittel auswahlen und in anderen Gesellschaftsberei-
chen auf Uberwachung verzichten.

Wenn der so beschriebene Freiheitsschutz zur verfassungsrechtlichen Identitat der Bundesrepublik
Deutschland gehort, ,fiir deren Wahrung sich die Bundesrepublik in europdischen und internationalen Zu-
sammenhdngen einsetzen muss* (s. Zitat oben), ist sie auch verpflichtet, in europdischen Abstimmungen
gegen weitergehende UberwachungsmaRnahmen zu stimmen. ,Durch eine vorsorgliche Speicherung der
Telekommunikationsverkehrsdaten wird der Spielraum fiir weitere anlasslose Datensammlungen auch tber

2



den Weg der Europdischen Union erheblich geringer” (s. Zitat oben). Damit wird auch fiir die europdische
Politik deutlich, dass die Grenze zur Verletzung der deutschen Verfassungsidentitat nicht mehr weit ist.
Insofern nimmt das Bundesverfassungsgericht mit seinem Urteil auch auf die europdische Diskussion Ein-
fluss.

Das Bundesverfassungsgericht zieht damit der prinzipiellen Grenzenlosigkeit der Vorsorge fiir die innere
Sicherheit Grenzen. Sie darf nicht die Freiheit, die sie schiitzen soll, selbst gefdhrden. Dass diese Grenze
nicht prazis bestimmt wird, liegt zum einen in der Sache und zum anderen in der Prozesssituation begriin-
det. Die Vorratsdatenspeicherung reicht jedenfalls nahe an diese Grenze heran, der verbleibende Spielraum
fur weitere UberwachungsmaBnahmen ist eng. Bei der Entscheidung tiber weitere Uberwachungsinstrumen-
te muss der Gesetzgeber diese Grenze konkretisieren.

Aus der Schutzpflicht fiir die Freiheit der Biirger vor einem nicht mehr vertretbaren Grad an Uberwachung
ergibt sich fur den Gesetzgeber eine Pflicht zur kontinuierlichen Beobachtung' des Grads gesamtgesell-
schaftlicher Uberwachung.2 Auch die Bundesregierung trifft eine solche Priifungspflicht, soweit sie in euro-
pdischen und internationalen Zusammenhdngen neue Abkommen Ulber Datenerhebungen und -speiche-
rungen abschlieRt, da auch tber den Umweg liber die Europdische Union keine ,Totalliberwachung” einge-
fuhrt werden darf. Die Grenze umfassender gesamtgesellschaftlicher Uberwachung ist jedenfalls mit der
Verpflichtung zur Vorratsspeicherung der Telekommunikationsverkehrsdaten schon nahezu erreicht.

Damit die Gesetzgeber und die Regierungen ihre Beobachtungs- und Abwagungspflicht erfillen kénnen,
bendétigen sie ausreichendes Wissen iiber den jeweils erreichten Stand staatlicher Uberwachungsméglich-
keiten. Daher ist es notwendig, Regelungen fiir das Gewinnen und Aufbereiten des notwendigen Wissens zu
treffen.

Zur Durchfithrung einer Uberwachungs-Gesamtrechnung ist es erforderlich, das dafiir benétigte Datenma-
terial verfiigbar zu halten. Insofern bestehen zum einen Beobachtungspflichten zur Praxis der staatlichen
Uberwachung. Hier ist ein erster Schritt, eine zentrale Statistik tiber alle Einsidtze der Uberwachungsinstru-
mente aufzubauen. Um eine qualitative Bewertung zu ermdglichen, ist es auch erforderlich, eine Erfolgs-
kontrolle Uber die Verwendung der erhobenen Daten und den Ausgang der jeweiligen Verfahren und MaR-
nahmen zu haben.3 Da immer mehr Lebensbereiche in den Anwendungsbereich der Vorratsdatenspeiche-
rung hineinwachsen - etwa wenn im Rahmen von Ubiquitous Computing auch die jeden umgebenden All-
tagsgegenstinde zunehmend mit Informations- und Kommunikationstechnik ausgestattet sein werden - ist
auch die wachsende gesellschaftliche Bedeutung der Vorratsdatenspeicherung zu beobachten. Wiirden
dadurch potenziell alle Lebensvollziige aus der Vorratsdatenspeicherung rekonstruierbar, miisste nicht nur
auf weitere Uberwachungsinstrumente verzichtet, sondern auch die Vorratsdatenspeicherung aufgehoben
oder eingeschrankt werden.

Hinsichtlich der Pflicht, alle staatlichen Uberwachungsméglichkeiten auf ein MaR zu beschrédnken, bei dem
die Freiheitswahrnehmung der Biirger nicht total erfasst und registriert wird, muss auch beriicksichtigt

1 Zur Beobachtungspflicht s. z.B. BVerfGE 112, 304 (316f.) unter Hinweis auf 90, 145 (191).

2 RoBnagel, NJW 2010, 1240; Knierim, ZD 2011, 21.

3 S. hierzu RoBBnagel/Knierim/Schweda, Interessenausgleich im Rahmen der Vorratsdatenspeicherung, Ba-
den-Baden 2013, 159f.



werden, welche Informationen durch private Unternehmen gespeichert werden, etwa wie umfangreich die
Erstellung von Personenprofilen oder wie hoch die Dichte privater Video-Uberwachung ist. Denn diese In-
formationen stehen, soweit die entsprechenden Voraussetzungen vorliegen, staatlichen Stellen ebenfalls
zur Verfligung.

B. Beantwortung der Fragen

1. Inwieweit ist auch der Landtag in Nordrhein-Westfalen verpflichtet, die kumulative Wirkung von Grund-
rechtseinschrankungen in den Gesetzgebungsprozessen zu berlicksichtigen?

Das Urteil des Bundesverfassungsgerichts betraf ein Bundesgesetz und richtete sich in seinen Aussagen
unmittelbar nur an Organe der Bundesrepublik Deutschland. Aus der Begriindung ist aber zu entnehmen,
dass es auch die Gesetzgebungsorgane der Bundeslander betrifft. Die Anforderungen an die Verarbeitung
personenbezogener Daten zu Zwecken der 6ffentlichen Sicherheit und Strafverfolgung sollen die Grund-
rechte auf Telekommunikationsgeheimnis nach Art. 10 Abs. 1 GG und auf informationelle Selbstbestim-
mung nach Art. 2 Abs. 1 in Verbindung mit Art. 1 GG schiitzen. Da auch Bestimmungen zur Uberwachung
durch Behorden des Landes Nordrhein-Westfalen zu den genannten Zwecken diese Grundrechte beriihren,
ist auch der Landtag von Nordrhein-Westfalen fiir diese von ihm verabschiedete Regelungen an die Vorga-
ben des Bundesverfassungsgerichts zum Schutz dieser Grundrechte gebunden.

2. Welche Stellen sollten bei einer solchen Betrachtung und Analyse der Gesamtsituation eingebunden oder
federfiihrend sein?

Verpflichtet ist der Gesetzgeber. Damit dieser die doppelte VerhaltnismaRigkeitspriifung durchfiihren kann,
sollte die Stelle, die einen Gesetzentwurf in das Gesetzgebungsverfahren einbringt, der die ,Gesamtiiberwa-
chungsrechnung” verdndern kénnte, dem Landtag die hierfiir erforderlichen Information vorlegen und be-
werten. Beispielsweise zu den Kosten eines Gesetzes oder zur Birokratisierung des Lebens durch dieses
Gesetz werden solche Informationen bereits jedem Gesetzentwurf beigefiigt.

Die Informationen zur Veranderung der ,Gesamtiiberwachungsrechnung“ setzen eine permanente Beobach-
tung der Freiheitseinschrinkungen durch Uberwachungsinstrumente voraus. Eine solche Beobachtung und
Bewertung der Entwicklung méglicher gesellschaftlicher Uberwachung durch staatliche Stelle kénnten fiir
den Bund der Bundesbeauftragten fiur Datenschutz und Informationsfreiheit des Bundes und fiir die Lander
dem jeweiligen Landesdatenschutzbeauftragten tibertragen werden. Sie konnten beauftragt werden, in ih-
ren Tatigkeitsberichten die Gesamtiiberwachungssituation zu analysieren und zu bewerten. Hierfir sollten
sie Zugriff auf alle laufenden Statistiken haben. Diese benétigen sie auch, wenn sie neben dieser periodi-
schen Kontrolle eine qualifizierte Bewertung in jedem Gesetzgebungsverfahren zur Einfithrung neuer Uber-

wachungsinstrumente abgeben sollen.

Um die notwendigen Statistiken zum Umfang und zur Qualitit bestimmter Uberwachungsinstrumente er-
stellen zu kénnen, sind entsprechend Regelungen vorzusehen, die der jeweilige Gesetzgeber treffen miiss—

te, um seiner Aufgabe nachkommen zu kénnen.



3. Kénnen sogenannte ,Privacy Impact Assessments“ innerhalb eines Gesetzgebungsverfahrens ein geeig-
netes Mittel zur Betrachtung der VerhiltnismiaRigkeit von Kontroll- und Uberwachungsnormen sein?

Fiir ,Privacy Impact Assessments“ durch den Gesetzgeber zur Bewertung von Kontroll- und Uberwachungs-
normen gibt es weder normative Standards noch gelibte Praxis. Auch die Datenschutz-Grundverordnung
hat diese nur angesprochen, nicht aber geregelt. Daher kann Uber deren Leistungsfahigkeit nichts gesagt
werden. Notwendig wire, dass sie die bereits dargestellten Uberpriifungen durchfithren und auf die dafiir
notwendigen Informationen zu den Auswirkungen der bereits praktizierten Kontroll- und Uberwachungs-

normen zuriickgreifen kénnen.

4. Wie ist angesichts der seit dem Urteil des Bundesverfassungsgerichts verabschiedeten oder in den Ge-
setzgebungsprozess eingebrachten Kontroll- und Uberwachungsnormen das Grundrecht auf informationel-
le Selbstbestimmung zu bewerten?

Nach dem oben zitierten Urteil des Bundesverfassungsgerichts ist zum Schutz der Grundrechte die Situation
der Uberwachung der Biirger bei jedem zusitzlichen Uberwachungsinstrument zu bewerten. Zu den bereits
bestehenden Uberwachungsinstrumenten kénnen nicht beliebig viele und beliebig intensive hinzugenom-
men werden. Vielmehr kann unter Umstanden ein neues Instrument nur im Austausch gegen ein weniger
effektives bestehendes Instrument ausgetauscht werden. Wenn seit dem Urteil des Bundesverfassungsge-
richts vom 2. Mdrz 2010 weitere Kontroll- und Uberwachungsnormen eingefiihrt wurden, ohne eine ,Ge-
samtiiberwachungsrechnung“ durchzufiihren, so verstolt dies gegen die verfassungsrechtlichen Anforde-
rungen, die das Bundesverfassungsgericht in der oben zitierten Passage festgestellt hat.

5. Viele der gesetzlichen Grundlagen fiir die Erfassung und Sammlung von personenbezogenen und perso-
nenbeziehbaren Daten werden auf Bundesebene verhandelt und beschlossen. Sollte sich der Landtag in
Nordrhein-Westfalen daher eher keine Gedanken um die mdgliche Betroffenheit der Menschen im Land

machen?

Fir die Grundrechte auf Telekommunikationsgeheimnis und auf informationelle Selbstbestimmung macht
es keinen Unterschied, ob die Kontroll- und Uberwachungsnormen von der Bundesrepublik Deutschland
oder vom Land Nordrhein-Westfalen in Kraft gesetzt werden. Die Feststellungen des Bundesverfassungsge-
richts zum Schutz dieser Grundrechte richten sich an beide. Zwar ist jede Kérperschaft nur fir die Gesetze
verantwortlich, die sie jeweils selbst erldsst. Da aber die Kontroll- und Uberwachungsnormen der Bundes-
republik Deutschland und des Landes Nordrhein-Westfalen gemeinsam auf die Grundrechte der Biirger
einwirken, sind bei der jeweils durchzufiihrenden ,Gesamtiiberwachungsrechnung“ die Kontroll- und Uber-
wachungsnormen des Bundes und der Lander zusammen zu sehen und zusammen in ihrer freiheitsbe-
schrankenden Wirkung zu bewerten. Siehe auch die Antwort auf Frage 1.

l.ﬂ..fu(

(Prof. Dr. Alexander RoRnagel)



