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Kleine Anfrage 776

der Abgeordneten Matthi Bolte-Richter und Verena Schéaffer BUNDNIS 90/DIE GRUNEN

Nutzen die Sicherheitsbehdrden in NRW bereits den Staatstrojaner, um unsere
Messenger-Dienste zu Uberwachen?

Unter Berufung auf Informationen aus  Sicherheitsbeh6rden berichtete das
Recherchenetzwerk, bestehend aus NDR, WDR und Siddeutscher Zeitung, am 26. Januar
2018 daruber, dass das Bundeskriminalamt (BKA) bereits in laufenden Ermittlungsverfahren
einen neuen Trojaner einsetze, um an verschlisselte Informationen aus Messenger-Diensten
wie WhatsApp oder Telegram zu gelangen. Die bisher eingesetzte Software scheiterte an den
standardméaRigen Verschlisselungen dieser Dienste. Die Probleme scheinen nach
Medienberichten geldst zu sein. Der neue Trojaner wird auf den mobilen Endgeréten installiert
und nutzt bestehende Sicherheitsliicken in den Programmen der Messenger-Dienste aus, um
Kommunikationsinhalte noch vor der Verschliisselung bzw. nach der Entschliisselung, also an
der Quelle, auszulesen. Zu diesem Zweck werden systematisch Sicherheitsliicken in den
Programmen ermittelt. Da die Hersteller Uber die Funde nicht informiert werden, wird bewusst
in Kauf genommen, dass die in den Programmen bestehenden Systemliicken nicht korrigiert
werden, von Kriminellen genutzt werden und unschuldige Blrgerinnen und Bilrger auch von
diesen uber ihre mobilen Endgerate ausspioniert werden kénnen.

Die rechtliche Grundlage liefert die am 29. Juli 2017 in Kraft getretene Anderung der
Strafprozessordnung, in der die Befugnisse der Sicherheitsbehérden fir den Einsatz von
Quellen-Telekommunikationsiiberwachung (Quellen-TKU) und Online-Durchsuchung deutlich
ausgeweitet wurden.

Wie die Landesregierung in ihrer Antwort auf die Kleine Anfrage 226 (Drucksache 17/722)
mitteilte, plant auch das Land Nordrhein-Westfalen zur Umsetzung der Quellen-TKU die vom
BKA entwickelte Software ,Remote Communication Interception Software* (RCIS mobile-
Version 2.0) in Ermittlungsverfahren einzusetzen und dartber hinaus weitere Software-
Losungen auf ihre rechtliche und technische Eignung hin zu Uberprifen. Wahrend sich die
Landesregierung also fur die Nutzung der BKA-Software durch das LKA aussprach, teilt die
Bundesregierung laut aktueller Berichterstattung® mit, dass das BKA die Software noch nicht

1 http://www.spiegel.de/netzwelt/netzpolitik/staatstrojaner-die-bundesregierung-schweigt-sich-aus-a-
1190424.html
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an andere Behdrden — zu denen die Landeskriminalamter zahlen wirden — weitergegeben
worden sei.

Vor diesem Hintergrund frage ich die Landesregierung:

1.

Warum hat das LKA bisher die Software RCIS mobile Version 2.0 nicht beim BKA
abgerufen?

In wie vielen Ermittlungsverfahren wurde in Nordrhein-Westfalen welche Software durch
welche Behdrde — jeweils getrennt nach Quellen-TKU und Online-Durchsuchung —
eingesetzt?

Wie bewertet die Landesregierung die Verhaltnismafigkeit zwischen den zu
erwartenden Ermittlungserfolgen durch den Einsatz von Staatstrojanern und den
Sicherheitsrisiken flr unschuldige Birgerinnen und Birger durch das bewusste
Offenhalten von Sicherheitsliicken in Messenger-Diensten und vergleichbaren
Kommunikationsdiensten?

Welche MalRnahmen ergreift die Landesregierung um sicherzustellen, dass die von den
Trojanern genutzten Sicherheitslicken nicht durch Kriminelle missbraucht werden, um
die mobilen Endgerate von unschuldigen Birgerinnen und Birgern auszuspionieren?

Setzen Sicherheitsbehérden in NRW alternative Mittel in der Strafverfolgung ein, die
einen dhnlichen Erfolg versprechen wie die Quellen-TKU oder die Online-Durchsuchung
und diese damit Uberflissig machten?
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