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Gesetzentwurf

der Landesregierung

Zweites Gesetz zur Anderung der gesetzlichen Befristung in § 29 des Gesetzes uber
den Verfassungsschutz in Nordrhein-Westfalen (Verfassungsschutzgesetz Nordrhein-
Westfalen - VSG NRW)

A  Problem

Gem. 8§ 29 Abs. 1 Verfassungsschutzgesetz Nordrhein-Westfalen (VSG NRW) treten § 5a
VSG NRW und 8 5 Abs. 2 Nr. 2 VSG NRW am 01.10.2012 auf3er Kraft. 8 5a VSG NRW ent-
halt die Befugnisse, Auskunfte bei Kreditinstituten, Finanzdienstleistungsinstituten und Fi-
nanzunternehmen (Abs. 1) und bei Telekommunikationsdiensten und Telediensten (Abs. 2)
einzuholen. 8 5 Abs. 2 Nr. 2 VSG NRW erméachtigt den Verfassungsschutz, mit technischen
Mitteln (hierbei handelt es sich um den Einsatz von GPS) Observationen durchzufuhren.

Die Befugnisse waren zuletzt mit Gesetzesanderung vom 13.12.2011 (GV. NRW. S. 684) nur
um neun Monate bis zum 30.09.2012 verlangert worden. Dies geschah abweichend vom
Gesetzentwurf der Landesregierung (LT-Ds. 15/3047), der eine Verlangerung um flnf Jahre
vorgesehen hatte. Hintergrund war, dass sich im Laufe der Ausschussberatungen ein Be-
darfnis fur eine Anhoérung herausgestellt hatte. Um diese realisieren zu kénnen und gleich-
wohl die bis zum 31.12.2011 befristeten Vorschriften nicht auRer Kraft treten zu lassen, ver-
langerte der Landtag sie bis zum 30.09.2012. Bereits verabschiedet wurde jedoch mit Ande-
rung des 8 29 Abs. 2 VSG NRW die weitere Evaluierung der befristeten Vorschriften zum
01.01.2016.

Vor dieser Gesetzesanderung waren die genannten Vorschriften bereits einmal gem. § 29
Abs. 2 VSG NRW in der bis zum 31.12.2011 geltenden Fassung evaluiert worden. Dies ge-
schah unter Einbeziehung eines im Einvernehmen mit dem Landtag bestellten wissenschaft-
lichen Sachverstandigen. Danach haben sich § 5a VSG NRW und § 5 Abs. 2 Nr. 2 VSG
NRW bewahrt, so dass das AuRer-Kraft-Treten dieser Befugnisse zum 01.01.2012 gemaf
§ 29 Abs. 2 VSG NRW alter Fassung nicht empfohlen wurde. Der Evaluierungsbericht ist
dem Gesetzentwurf als Anlage beigelegt.

Wahrend der Vorbereitung einer nochmaligen Verlangerung der Befristungen ist jedoch zu-
satzlicher gesetzgeberischer Handlungsbedarf erwachsen, dem durch einen erweiterten Ge-
setzentwurf zum VSG NRW Rechnung getragen werden soll. Dieser erweiterte Entwurf wird
sowohl als Konsequenz der Geschehnisse um den sogenannten “"Nationalsozialistischen
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Untergrund" die Transparenz und parlamentarische Kontrolle des Verfassungsschutzes fort-
entwickeln als auch die aktuelle verfassungsrechtliche Rechtsprechung zu staatlichen Ermitt-
lungsmaflinahmen aufnehmen, insbesondere zum Schutz des unantastbaren Kernbereichs
privater Lebensgestaltung, zur Telekommunikationsiberwachung, zur Beobachtung extre-
mistischer Aktivitaten im Internet sowie zuletzt zu Auskunftsbefugnissen im Bereich des Te-
lekommunikationsgesetzes (BVerfG Beschluss vom 24.01.2012, 1 BvR 1299/05, veroffent-
licht am 24.02.2012).

Die gebotene ausfiihrliche Beratung dieses Gesetzentwurfs zur Fortentwicklung des Verfas-
sungsschutzes ist bis zum 30.09.2012 nicht mdglich. Die befristeten Befugnisse sind aber
nach dem Ergebnis der Evaluierung weiterhin erforderlich zur kontinuierlichen Aufgabenerful-
lung der Verfassungsschutzbehdrde vor allem im Bereich der Abwehr von terroristischen
Gefahren.

B Ldsung

Das Gesetz dient der notwendigen Ubergangsweisen weiteren Befristung in Umsetzung der
Ergebnisse der im Jahre 2011 erfolgten ersten Evaluierung. Danach sollen die besonderen
Auskunftsrechte des § 5a VSG NRW und Befugnis nach § 5 Abs. 2 Nr. 2 VSG NRW zu-
nachst bis zum 31.03.2013 beibehalten werden. Diese Ubergangszeit soll zur gebotenen
ausfuihrlichen Beratung des erweiterten Gesetzentwurfs zur Fortentwicklung des Verfas-
sungsschutzes genutzt werden.

C Alternativen

Das Unterlassen der Verlangerung der Befugnisse des 8 5a VSG NRW und des § 5 Abs. 2
Nr. 2 VSG NRW wiirde die Aufklarung extremistischer und terroristischer Bestrebungen er-
heblich erschweren und ist nach dem Ergebnis der Evaluation nicht zweckmafig. Eine weite-
re Befristung erst im Rahmen des Gesetzentwurfs zur Fortentwicklung des Verfassungs-
schutzes wirde vor dem Ablauf der Befristung nicht die gebotene ausfihrliche Beratung des
erweiterten Gesetzentwurfs erlauben.

D Kosten

Keine

E Zustandigkeit

Zustandig ist das Ministerium fir Inneres und Kommunales. Beteiligt ist das Justizministeri-
um.

F Auswirkungen auf die Selbstverwaltung und die Finanzlage der Gemeinden und
Gemeindeverbénde

Keine
G Finanzielle Auswirkungen auf die Unternehmen und die privaten Haushalte

Keine
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H Befristung

Die Befugnis nach 8 5 Abs. 2 Nr. 2 VSG NRW und die besonderen Auskunftsrechte nach
8§ 5a Abs.1 und Abs. 2 VSG NRW treten nach § 29 Abs. 1 VSG NRW mit Ablauf des
31.03.2013 aulRer Kraft.
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GegenlUuberstellung

Gesetzentwurf der Landesregierung

Zweites Gesetz zur Anderung der gesetz-
lichen Befristung in 8§ 29 des Gesetzes
uber den Verfassungsschutz in Nord-
rhein-Westfalen (Verfassungsschutzge-
setz Nordrhein-Westfalen - VSG NRW)

) Artikel 1
Anderung des Verfassungsschutz-
gesetzes Nordrhein-Westfalen

Das Verfassungsschutzgesetz Nordrhein-
Westfalen vom 20. Dezember 1994 (GV.
NRW. 1995 S. 28), zuletzt gedndert durch
Gesetz vom 13. Dezember 2011 (GV.
NRW. S. 684), wird wie folgt geandert:

In § 29 Absatz 1 Satz 2 und Satz 3 wird die
Angabe "Oktober 2012" durch die Angabe
"April 2013" ersetzt.

Artikel 2
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Ver-
kindung in Kraft.

Auszug aus den geltenden Gesetzes-
bestimmungen

Gesetz Uber den Verfassungsschutz
in Nordrhein-Westfalen (Verfassungs-
schutzgesetz Nordrhein-Westfalen
-VSG NRW -)

8§29
In-Kraft-Treten, Evaluation

(1) Dieses Gesetz tritt am Tage nach der
Verkiindung in Kraft. 8 ba des Gesetzes
Uber den Verfassungsschutz in Nordrhein-
Westfalen tritt am 1. Oktober 2012 aul3er
Kraft. Der 8§ 5 Abs. 2 Nr. 2 des Gesetzes
Uber den Verfassungsschutz in Nordrhein-
Westfalen ist ab dem 1. Oktober 2012 wie-
der in seiner bis zur Verkindung dieses
Gesetzes geltenden - alten - Fassung gultig.

(2) Die Anwendung der durch das Gesetz
zur Anderung des Gesetzes iiber den Ver-
fassungsschutz in Nordrhein-Westfalen be-
fristeten Vorschriften des Verfassungs-
schutzgesetzes ist zum 1. Januar 2016 un-
ter Einbeziehung eines wissenschatftlichen
Sachverstandigen, der im Einvernehmen
mit Landtag Nordrhein-Westfalen bestellt
wird, zu evaluieren.
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Begrundung
A Allgemeiner Teil
Uberblick

Das Gesetz bezweckt die Ubergangweise Verlangerung der Befristung der von § 29 des Ver-
fassungsschutzgesetzes Nordrhein-Westfalen (VSG NRW) erfassten besonderen Befugnis-
se der Verfassungsschutzbehérde um weitere sechs Monate. In dieser Zeit soll die parla-
mentarische Beratung eines erweiterten Gesetzentwurfs zum VSG NRW ermdglicht werden.
Dieser erweiterte Entwurf soll sowohl als Konsequenz der Geschehnisse um den sogenann-
ten "Nationalsozialistischen Untergrund" die Transparenz und parlamentarische Kontrolle
des Verfassungsschutzes fortentwickeln als auch die aktuelle verfassungsrechtliche Recht-
sprechung zu staatlichen Ermittlungsmafinahmen aufnehmen, insbesondere zum Schutz des
unantastbaren Kernbereichs privater Lebensgestaltung, zur Telekommunikationstiberwa-
chung, zur Beobachtung extremistischer Aktivitaten im Internet sowie zu Auskunftsbefugnis-
sen im Bereich des Telekommunikationsgesetzes.

Gemal der am 21.12.2011 in Kraft getretenen Fassung des 8 29 Abs. 1 VSG NRW gelten
§ 5a VSG NRW und 8 5 Abs. 2 Nr. 2 VSG NRW nur bis zum 30.09.2012.

§ 5a VSG NRW enthalt die aufgrund des Gesetzes vom 18.12.2002 (GV. NRW. 2003 S.2)
eingerdumten besonderen Auskunftsbefugnisse. Diese umfassen nach der Gesetzesande-
rung vom 20.12.2006 (GV. NRW. S.620) Auskunftsrechte gegeniber Kreditinstituten, Fi-
nanzdienstleistungsinstituten und Finanzunternehmen (Abs. 1) sowie gegenuber Telekom-
munikationsdiensten und Telediensten (Abs. 2).

Der mit Gesetz vom 20.12.1994 (GV. NRW. 1995 S. 28) eingefligte und mit der Gesetzes-
anderung vom 20.12.2006 neu gefasste § 5 Abs. 2 Nr. 2 VSG NRW ermachtigt den Verfas-
sungsschutz, mit technischen Mitteln (hierbei handelt es sich um den Einsatz von GPS) Ob-
servationen durchzufuhren.

Die Befugnisse des § 5a VSG NRW und des 8§ 5 Abs. 2 NR. 2 VSG NRW waren zuletzt mit
Gesetzesanderung vom 13.12.2011 (GV. NRW. S. 684) nur um neun Monate bis zum
30.09.2012 verlangert worden. Dies geschah abweichend vom Gesetzentwurf der Landesre-
gierung (LT-Ds. 15/3047), der eine Verlangerung um funf Jahre vorgesehen hatte. Hinter-
grund war, dass sich im Laufe der Ausschussberatungen ein Bediirfnis fiir eine Anhdrung
herausgestellt hatte. Um diese realisieren zu kénnen und gleichwohl die bis zum 31.12.2011
befristeten Vorschriften nicht aul3er Kraft treten zu lassen, verlangerte der Landtag sie bis
zum 30.09.2012. Bereits verabschiedet wurde jedoch mit dieser Gesetzesédnderung durch
Anderung des § 29 Abs. 2 VSG NRW die weitere Evaluierung der befristeten Vorschriften
zum 01.01.2016.

Zum Zeitpunkt dieser letzten Gesetzesanderung waren die genannten Vorschriften bereits
einmal gemal § 29 Abs. 2 VSG NRW in der bis dahin geltenden Fassung evaluiert worden.
Dies geschah um festzustellen, ob der Gesetzgeber eine Fortgeltung der Vorschriften anord-
nen sollte. Die Evaluierung erfolgte unter Einbeziehung eines wissenschaftlichen Sachver-
standigen, zu dessen Person der Landtag mit Beschluss vom 20.07.2011 (LT-Ds. 15/38)
sein Einvernehmen erteilt hatte. Die Evaluierungsmethodik, die fiir die Evaluierung erhobe-
nen Daten einschliellich ihrer Auswertung, die Rechtsfolgenbewertung sowie die sich dar-
aus ergebenden Handlungsempfehlungen finden sich im Evaluierungsbericht vom
31.08.2011. Dieser liegt dem Gesetzentwurf an.

Nach den Handlungsempfehlungen des Evaluierungsberichts haben sich sowohl die beson-
deren Befugnisse des § 5a VSG NRW wie auch die des § 5 Abs. 2 Nr. 2 VSG NRW bewahrt
und sollen beibehalten werden. Beide sollen gleichférmig nochmals befristet werden. Die
Ursache fir die nochmalige Befristung liegt im Wesentlichen in der bisher geringen Anzahl
von Anwendungsfallen. Dies gilt auch fir 8 5 Abs. 2 Nr. 2 VSG NRW - wenngleich der Eva-
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luierungsbericht hier zu dem Ergebnis kommt, dass eine erneute Befristung dieses techni-
schen Mittels nicht zwingend erforderlich ist.

B Besonderer Teil
Artikel 1

Die durch Anderung des § 29 Abs. 1 VSG NRW erfolgende Verlangerung der Befristung der
Befugnisse der § 5a und 8 5 Abs. 2 Nr. 2 VSG NRW setzt die Erkenntnisse der Evaluierung
zunachst fur eine Ubergangsfrist um.

Nach dem Ergebnis der Evaluierung haben sich zum einen samtliche Befugnisse des § 5a
VSG NRW als zweckmafiig erwiesen und sind auch in Abwagung mit den betroffenen
Grundrechten weiterhin erforderlich. Allerdings ist die Zahl der bisherigen Anwendungsfélle
S0 gering, dass eine Entfristung zu diesem Zeitpunkt nicht sinnvoll wére.

Entsprechend dem Ergebnis der Evaluierung handelt es sich zum anderen bei dem Einsatz
von GPS (8§ 5 Abs. 2 Nr. 2 VSG NRW) um eine bewéhrte Weiterentwicklung, die inzwischen
zu einem technisch standardisierten Verfahren der Observation durch Sicherheitsbehérden
geworden ist. Mit diesem technischen Mittel wird die Moéglichkeit geschaffen, Observationen
fur die Zielperson weniger eingriffsintensiv und mit geringeren Auswirkungen auf unbeteiligte
Dritte auszugestalten. So wird bei einer Observation unter Einsatz von GPS nur der Standort
des Fahrzeuges bestimmt, nicht aber festgestellt, mit wem der Fahrzeuginhaber kommuni-
zZiert.

Die Nutzung von GPS zur Observation stellt aber einen besonderen Eingriff in das Grund-
recht auf informationelle Selbstbestimmung dar, da die Standortdaten des Fahrzeugs ge-
speichert werden. Dariber hinaus ist die Anzahl der Anwendungsfalle gering. Aufgrund des-
sen sollen weitere Erfahrungen mit dem Einsatz dieses technischen Mittels gesammelt und
die Befugnis des § 5 Abs. 2 Nr. 2 VSG NRW weiter befristet und nochmals evaluiert werden.

Es ist fraglich, ob bis zum derzeitigen Befristungstermin 01.10.2012 die gebotene ausfuhrli-
che Beratung des erweiterten Gesetzentwurfs erfolgen kann. Um aber einen Wegfall der
- nach dem Evaluierungsbericht - nach wie vor erforderlichen Befugnisse zum 01.10.2012 zu
vermeiden, wird zunachst eine weitere Befristung um sechs Monate vorgenommen. Der er-
weiterte Gesetzentwurf zum VSG NRW wird seinerseits eine Evaluierungsnorm zu den hier
betroffenen sowie weiteren Vorschriften enthalten.

Artikel 2

Artikel 2 regelt das Inkrafttreten der Norm.
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A. Evaluierungsauftrag (einschlielich Entstehungsgeschichte)

Gemal § 29 Abs. 2 des Gesetzes liber den Verfassungsschutz in Nordrhein-Westfalen
(VSG NRW)' ist die Anwendung der durch das Gesetz zur Anderung des Gesetzes iiber
den Verfassungsschutz in Nordrhein-Westfalen befristeten Vorschriften des Verfas-
sungsschutzgesetzes zum 01.01.2011 unter Einbeziehung eines wissenschaftlichen
Sachverstdndigen, der im Einvernehmen mit den Landtag Nordrhein-Westfalen bestellt
wird, zu evaluieren.

Damit nimmt der § 29 Abs. 2 VSG NRW Bezug auf § 29 Abs. 1 VSG NRW, der fest-
legt, dass die §§ 5 Abs. 2 Nr. 11 und 5a VSG NRW auBler Kraft treten und der § 5 Abs.
2 Nr. 2 VSG NRW ab dem 01.12.2012 wieder in seiner bis zur Verkiindung dieses Ge-
setzes geltenden — alten Fassung — giiltig ist. Der Evaluierungsauftrag geht demgemal
dahin, festzustellen, ob die AuBlerkraftsetzung bzw. Zuriicksetzung stattfinden soll, oder
ob der tatsdchliche Bedarf dafiir besteht, dass der Gesetzgeber vielmehr eine — unverén-

derte oder modifizierte — Fortgeltung einzelner Vorschriften anordnen sollte.

Weitere Angaben dazu, nach welchen MaRstdben die Evaluierung zu erfolgen hat, sieht
das VSG NRW nicht vor. Eine Gesetzesbegriindung zu § 29 VSG NRW existiert nicht.
§ 29 VSG NRW ist erst im Rahmen der zweiten Lesung” aufgrund eines Anderungsan-
trages’ eingefiigt und in dritter Lesung mit dem urspriinglichen Gesetzentwurf' am

07.12.2005 in dritter Lesung’ mit verabschiedet.

Die Evaluierung erfolgt unter Einbeziehung des wissenschaftlichen Sachverstindigen
Prof. Dr. Wolff, Inhaber des Lehrstuhls fiir Offentliches Recht, insbesondere Staatsrecht
und Verfassungsgeschichte, an der Europa-Universitit Viadrina, Frankfurt (Oder).
Hierzu hat der Landtag mit Beschluss vom 20.07.2011° sein Einvernehmen erteilt. Herr
Prof. Dr. Wolff hat insbesondere die Evaluierungsmethodik festgelegt, den Fragenkata-
log vorgeschlagen, die Auswertung der praktischen Anwendung der Normen begleitet

und eine Rechtsfolgenbewertung am Malstab der Verfassung vorgenommen.

"GV.NW. 1995 S. 28; geindert durch Artikel 1 d. Gesetzes v. 18.12.2002 (GV. NRW. 2003 S. 2), in
Kraft getreten am 16. 01 2003; Artikel 8 des Dritten Befristungsgesetzes vom 05.04.2005 (GV. NRW. S.
306), in Kraft getreten am 28.04.2005; Artikel 5 (Erster Teil) des Gesetzes v. 03.05.2005 (GV. NRW. S.
498), in Kraft getreten am 26.05.2005; Gesetz v. 20.12.2006 (GV. NRW. S. 620), in Kraft getreten am
30.12.2006.

? Plenarprotokoll 14/46.

> Drs. 14/3133.

* Drs. 14/2211.

> Plenarprotokoll 14/47.

6 Plenarprotokoll 15/38.



Von der Evaluierung ausgenommen wird der § 5 Abs. 2 Nr. 11 VSG NRW, der mit Ur-
teil des Bundesverfassungsgerichts vom 28.02.2008 fiir nichtig erklért worden ist.

"BVerfG, 1 BvR 370/07 vom 27.02.2008.



B. Evaluierungsmethodik
§ 29 Abs. 2 VSG NRW sieht die Evaluation der Anwendung der in § 29 Abs. 2 VSG

NRW als ,,befristete Vorschriften bezeichneten Normen vor.

I. Begriff der Evaluation

Der Begriff Evaluation wird im Verfassungsschutzgesetz und in der Gesetzesbegriin-
dung nicht definiert. Er ist daher in seiner allgemeinen juristischen Bedeutung zu ver-
stehen. Nach dieser meint Evaluation die methodische Erfassung und Bewertung der
Wirkungen von Normen. Eine Evaluation hat daher notwendig zwei Seiten, eine de-

skriptive und eine normative.

1. Zweck der Evaluation bei § 29 VSG NRW

Die Erfassung und Bewertung von Normwirkungen ist nicht moglich, wenn ihr Zweck
unklar ist. Bei der Gesetzesevaluation gem. § 29 Abs. 2 VSG NRW geht es allgemein
gesprochen darum, dem Gesetzgeber eine umfassende Bewertungsgrundlage zur Ein-
schitzung und gegebenenfalls Verbesserung der bestehenden Regelungen zur Verfii-

gung zu stellen.

Die Pflicht, den Blickwinkel des Gesetzgebers zugrunde zu legen, ergibt sich aus drei

Gesichtspunkten:

- Zunichst aus dem Umstand, dass die Evaluationspflicht vom Gesetzgeber selbst
angeordnet wurde, demnach er selbst ein Interesse an ihr hat.

- Weiter folgt diese Sichtweise aus der Pflicht, bei der Bestellung des
wissenschaftlichen Sachverstindigen das Einvernehmen des Landtages
herzustellen.

- Ferner steht die Evaluationspflicht systematisch und inhaltlich erkennbar in
unmittelbarem Zusammenhang mit der Regelung des AuBerkrafttretens der
genannten Regelung in § 29 Abs. 1 VSG NRW. Neben der zeitlichen Befristung
zwingt der Gesetzgeber sich selbst dazu, iiber die Weitergeltung der
Eingriffsbefugnisse nach einem gewissen Erfahrungszeitraum neu zu
entscheiden. Grundlage dieser Entscheidung soll dabei offensichtlich der
Evaluationsbericht gem. § 29 Abs. 2 VSG NRW sein.

I11. Die Evaluationsphasen
Die diesem Bericht zugrunde liegende Evaluation gem. § 29 Abs. 2 VSG NRW glieder-

te sich zeitlich in funf Phasen.



1. Konzeptionsphase

In der Konzeptionsphase wurden folgende Entscheidungen getroffen:

- Die Evaluation der §§ 5 Abs. 2 Nr. 2 und 5a Abs. 1, Abs. 2 VSG NRW wurde
abgekoppelt von einer Gesamtrevision des VSG NRW, da der Gesetzesauftrag
des § 29 Abs. 2 VSG NRW sonst nicht zu erfiillen gewesen wire.

- Der Umfang der Evaluation wurde so gefasst, dass der Zeitplan des § 29 Abs. 2
VSG NRW nicht zu sehr missachtet wird und die Kosten der Evaluation nicht
auBer Verhiltnis zu dem erwarteten Ertrag stehen.

- Der wissenschaftliche Sachverstindige i.S.v. § 29 Abs. 2 VSG NRW wurde
spezifiziert. Der Schwerpunkt der Evaluation wurde in der Bewertung der
Belastung der MaBBnahmen durch einen unabhéngigen Dritten gelegt, so dass ein
Sachverstindiger mit verfassungsrechtlichem und fachlichem Sachverstand
gewihlt wurde.

- Der Zeitplan wurde ausgearbeitet.
2. Mal3stabsformulierung
Die Verfassungsschutzbehorde i.S.v. § 2 Abs. 1 VSG NRW hat zusammen mit dem
Sachverstindigen den Evaluationsgegenstand, das Erkenntnisziel, die Methode, die

Malstdbe, die Priitkriterien und Priiffragen fiir die Evaluation festgelegt.

3. Erhebungsphase

Die Verfassungsschutzbehorde i.S.v. § 2 Abs. 1 VSG NRW hat zusammen mit dem
Sachverstiandigen einen Fragebogen entwickelt, mit dessen Hilfe die Tatsachen erhoben
wurden. Die ausgefiillten Fragebogen sind im Anhang wiedergegeben. Dariiber hinaus

wurden die Akten der Verfassungsschutzbehorde herangezogen.

4. Auswertungsphase

Die erhobenen Daten wurden ausgewertet, bewertet und die Handlungsempfehlungen

wurden formuliert.

5 Darstellungsphase

Der Evaluationsbericht wurde erstellt.

IV. Evaluationsgegenstand: Anwendung der Normen

Die Evaluation wird nach dem Normtext bewusst auf die Normanwendung bezogen.
Der Unterschied zwischen der Evaluation einer Norm und der Evaluation einer Nor-
manwendung ist nicht sehr gro3, da Norm und Normanwendung nicht voneinander zu
trennen sind. Dennoch sind beide Fallgestaltungen nicht gleichzusetzen. Wéhrend eine

Normevaluation die Wirkung der Norm untersucht, zieht eine Anwendungsevaluation



das Ergebnis der Normanwendung noch stirker in das Blickfeld. Es geht daher um die

Frage, ob und wie, d.h. mit welchem Ergebnis die Normen angewendet wurden.

V. Erkenntnisziel : Folgen der Normanwendung

Die Evaluation des § 29 Abs. 2 VSG NRW ist eine Evaluation, die nach mehrjahriger
Geltung und Umsetzung einer Norm deren Wirkung priifen soll. Es geht demnach nicht
um eine prospektive Evaluation vor dem Erlass und auch nicht um eine, die begleitend
zur Normanwendung tritt, sondern um eine, bezogen auf die bisherige Erfahrung, retro-
spektive Evaluation.® Die retrospektive Evaluation hat zu kliren, welche Folgen die
Anwendung der erlassenen Norm hervorgerufen hat.” Es geht folglich um eine Wir-

kungskontrolle.

V1. Evaluationsergebnis
Ziel der Wirkungskontrolle ist es, dem Gesetzgeber eine Handlungsgrundlage zu geben.

Handlungsoptionen sind dabei

- Aufhebung der Norm,

- Verbesserung der Norm (Novellierung/Neufassung),
10

- Belassung der Norm.
Dabei kann auch die Intensitdt eines Reformbedarfs dargestellt werden. Das Ergebnis
einer retrospektiven Evaluation sollte eine Handlungsempfehlung an den Gesetzgeber

sein.

VII. Kontrollmafistab

1. Allgemein

Jede Kontrolle verlangt nach einem MaBstab. Bei der Evaluation von Normen besteht
weitgehend Einigkeit dariiber, dass die Wirkungen einer Norm gemessen werden an den
Zielen, die man mit ihrem Erlass erreichen wollte. Es geht daher in einem ersten Schritt
um eine Wirkungskontrolle am Maf3stab der Normziele. Darin liegt eine erhebliche Ein-
engung des Priifrasters, da die Bewertung der Wirkung nicht notwendig allein von dem
Mal und der Art der Zielerreichung abhingt. Der Mafistab ist daher zu erweitern, tiber
die Frage hinaus, ob die Norm die vom Gesetzgeber bezweckten Ziele erreicht hat. So

gibt es insbesondere ungeschriebene Ziele jeder Norm. Das sind die Ziele, die nicht

¥S. zur Einteilung Carl Béhret/Gétz Konzendorf, Handbuch der Gesetzesfolgenabschitzung 2001, S. 1 f.
? Vgl. Carl Bohret/Gétz Konzendorf, Handbuch der Gesetzesfolgenabschitzung 2001, S. 1 f.
' Carl Béhret/Gotz Konzendorf, Handbuch der Gesetzesfolgenabschitzung 2001, S. 255.
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vom Gesetzgeber selbst konkret gewéhlt werden, sondern von der Verfassung zwingend
jeder Normsetzung auferlegt werden. In einem zweiten Schritt muss folglich eine Wir-

kungskontrolle am Maf3stab der Verfassung erfolgen.

An erster Stelle muss bei der Evaluation folglich zundchst die Feststellung der Ziele
liegen, die mit dem Erlass einer Norm gesetzt wurden. Geht es um eine Evaluation einer
Normanwendung, sind dabei nicht die Ziele, die mit dem Normerlass verbunden sind,
zu ermitteln, sondern die, die mit der Normanwendung verbunden sind. Fraglich ist, ob
zwischen beiden Zielen ein Unterschied liegen kann. Die Normanwendung der Exekuti-
ve muss immer die Zielvorgaben des Gesetzgebers beachten. Sofern die Verwaltung
aber berechtigt ist, bei der Normanwendung eigene Ziele zu setzen, konnen die Ziele

des Normgebers um solche des gestaltenden Normanwenders ergénzt werden.

2. Die Tatsachenfeststellung
Wesentlicher Bestandteil einer Gesetzesevaluation ist die Sachverhaltserhebung. Der
Sinn der Evaluation besteht darin, ein moglichst objektives Bild der Gesetzesanwen-

dung zu bieten.

a. Regulare Informationsquellen
Dies verlangt, soweit wie moglich die Sachverhaltsaufarbeitung breit zu fassen. Poten-
zielle Quellen fiir Erhebungstatsachen sind bei normalen Gesetzesevaluationen vor al-

lem

- Erfahrungen der zustéindigen Behorden,

- Erfahrungen der Aufsichtsbehorden,

- gerichtliche Entscheidungen,

- Erfahrungen der Betroffenen,

- Erfahrungen von Verbédnden und sachkundigen Kreisen,

- Erfahrungen Diritter, die in die Gesetzesanwendung eingebunden sind.
b. Besonderheit der Evaluation von Sicherheitsgesetzen

aa. Geheime Informationserhebung
Diese Breite der Sachverhaltsermittlung besteht bei der Evaluation von § 5 Abs. 2 Nr. 2

und § 5a Abs. 1 Abs. 2 VSG NRW wegen der Besonderheit der geheimen Informati-

onserhebung nicht.

bb. Fehlende Informationen Dritter
Im konkreten Fall gilt fiir die hier relevanten drei Informationserhebungsbefugnisse

zudem noch Folgendes:
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- Es gibt keine Gerichtsentscheidungen, die zu den Informationserhebungen
ergangen sind.

- Es gibt keinen Betroffenen, der gegenwértig von den Informationserhebungen
weil}, und den man befragen konnte.

- Eine behordeninterne Kontrolle durch eine Aufsichtsbehorde gibt es nicht, da die
Verfassungsschutzbehorde NRW unmittelbar in eine oberste Behdrde
eingebunden ist.

cc. Kompensationsmoglichkeiten
Es bestehen nur parlamentarische Kontrollinstanzen. Diese sind die parlamentarische

Kontrollkommission und die G-10 Kommission.

Beide Kontrollinstanzen sind nicht die richtige Stelle, Hilfe bei der Sachverhaltsermitt-

lung fiir die Gesetzesevaluation zu bieten und zwar aus folgenden Griinden:

- Beide Stellen sind Kontrollinstanzen  fiir die  Tatigkeit  der
Verfassungsschutzbehdrden und diese Kontrollfunktion wiirde beschidigt
werden, wenn sie bei der Evaluation eingebunden wiirden.

- Zum Zweiten ist die Verwaltung nicht berechtigt, dem Parlament Vorgaben zu
machen.

- Dirittens geht es um eine Information des Parlaments, das Parlament ist also
Adressat des Evaluierungsberichtes und nicht Mitwirkender.

- Viertens sind die Kontrollgremien zur Vertraulichkeit verpflichtet, sodass eine
Information nur unter Beachtung der Vertraulichkeit moglich wére.

Von einer Einbeziehung der Kontrollinstanzen in die Sachverhaltsermittlung der Evalu-
ation wurde daher abgesehen, insbesondere um ihre Kontrollfunktion nicht zu beein-

trachtigen.

Es ist fiir eine Anwendungsevaluation, die auch die Funktion besitzt, die Grundrechts-
belastung der Betroffenen zu ermitteln, nicht ideal, wenn der Sachverhalt ausschlieBlich
von der Behorde und bei der Behdrde selbst ermittelt wird. Auf diese Weise kann die
Evaluation den Charakter einer Selbsteinschitzung nicht vollig abschiitteln. Es besteht
nur die Moglichkeit, durch Einbezug Dritter die Evaluierung zu objektivieren. § 29
VSG NRW will genau dies ermdglichen. Die Verfassungsschutzbehdrde des Landes
Nordrhein-Westfalen hat sich Miihe gegeben, den Wiinschen und Forderungen des
Sachverstindigen so weit es ging nachzukommen, um auf diese Weise ein Minimum an

externer Kontrolle zu ermoglichen.

Zur Ermittlung des Sachverhaltes wurde federfithrend von dem externen Sachverstiandi-
gen ein Fragebogen erstellt, der allen beteiligten Stellen des Verfassungsschutzes Nord-

rhein-Westfalen zugesandt wurde und dem Bericht als Anhang beiliegt.
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3. Deskriptive Wirkungskontrolle
Eine Wirkungskontrolle verlangt im Bereich des Tatsidchlichen die Ermittlung der Fol-
gen der Rechtsanwendung: Unter Folgen sind dabei verschiedene Wirkungsbereiche zu

verstehen

- Haben die zu evaluierenden Befugnisse die Ziele, fiir die sie geschaffen und
gedacht waren, ganz oder teilweise erreicht (MaBl der Zielerreichung) —
Effektivitit der Norm und ihrer Anwendung,

Darin konnen enthalten sein:"’

- ein Soll-Ist-Vergleich,

- ein Vorher-Nachher-Vergleich,

- eine Ex-post-Analyse in Form einer Zeitreihe.

- Wie sind diese teilweisen oder vollstindigen Ziele erreicht worden? (Art der
Zielerreichung — Effizienz der Norm und ihrer Anwendung),

Darin enthalten sind die Fragen,

- Wie sind die Wirkzusammenhinge?

- Wurden die Ziele auf die prognostizierte Art und Weise erreicht?

- Waurden die Ziele mit dem erwarteten Aufwand erlangt?

- Welche Belastung hat die Anwendung der Norm bei den Betroffenen und
bei Dritten, bewirkt?

- Welche Kosten wirft die Normanwendung auf?

- Wie waren diese Fragen vor den zu evaluierenden Normen zu
beantworten?

- Welche Verfahrenssicherung ist vorgesehen?

- Gibt es Alternativen, die den gleichen Effektivititsgrad mit geringeren
Kosten oder Belastungen erreichen konnen?

- Existieren Alternativen, die zwar einen geringeren Effektivititsgrad
besitzen, aber dafiir einen exponentiellen Kosten- oder Belastungsgewinn
erreichen?

- Bewirkte die Zielerreichung wiederum den Effekt, den man sich von ihr erhoftte
(Fernziele)?

- Welche Folgen ergaben sich auller den beabsichtigten bzw. vorgesehenen und
wie sind diese zu bewerten (Nebenwirkung)?

4. Normative Wirkungskontrolle
Im Bereich der Bewertung sind die Ergebnisse der Beantwortung der vier genannten
Fragen zu bewerten. Der Mal3stab der Bewertung ist dabei kein einheitlicher, sondern er

besitzt mehrere Facetten, je nach dem, auf welchen Aspekt man blickt.

a. Blickwinkel — Gemeinwohlverwirklichung
Im Verhéltnis von Staat und Biirger geht es zundchst um die Frage, ob die Anwendung
der Rechtsvorschrift den Beitrag zur Gemeinwohlerfiillung erbracht hat, der ihr zuge-

dacht war. Im Fall der Befugnis des Einsatzes von GPS-Ortungssystemen, von Kreditin-

"' vgl. Carl Béhret/Gotz Konzendorf, Handbuch der Gesetzesfolgenabschitzung 2001, S. 272.
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stitutsauskiinften und von Verbindungsdatenabfragen (§ 5 Abs. 2 Nr. 2, § 5a Abs. 1,
Abs. 2 VSG NRW) geht es somit — vereinfacht gesprochen — um die Frage, ob die Er-
mittlungsbefugnisse die Aufgabenerfiillung der Verfassungsschutzbehdrden im Sinne

von § 3 VSG NRW erleichtert hat.
Priiffragen der Effektivitit und Effizient sind daher:

- Ist die Anwendung der Norm geeignet, das Ziel zu erreichen?

- Bendtigt die zustidndige Stelle die Befugnis oder konnte sie ihre Aufgaben auch
ohne Befugnis erfiillen?

- Was wiirde eintreten, wenn die Befugnis entfiele?
- Gibt es ein alternatives Mittel, das den Zweck noch besser erreichen konnte?
- Gibt es eine Ausgestaltung, bei der die konkrete Informationsbefugnis effizienter

wire?
- Wie ist der erlangte Vorteil an Hand der verfolgten Fernziele zu gewichten?
b. Blickwinkel — Steuerungsfunktion des Gesetzes im demokratischen Rechtsstaat
Parlamentarische Gesetze haben auch die Aufgaben, das Demokratieprinzip lebendig

werden zu lassen. Ein Wirkaspekt jedes Parlamentsgesetzes ist daher die Frage, ob das

Gesetz in der Lage ist, die ihm zukommende Steuerungsfunktion zu erfiillen.
Priiffragen der Steuerungsleistung sind:
Ist die Norm in der Lage, die gewollte Steuerung zu tibernehmen, das heif3t:

- Ist sie hinreichend bestimmt formuliert?

- Sind ihre Voraussetzungen erfiillbar?

- Sind die Voraussetzungen sachgerecht?

- Halt die Verwaltung sich an die Norm und wird die Norm hinreichend beachtet?

- Gibt die Norm einen hinreichend bestimmten Priifungsmafstab fiir die gerichtliche
Kontrolle?

c. Blickwinkel — Belastungswirkung

Im Verhiltnis zum betroffenen Biirger hat eine Wirkungskontrolle demgegeniiber die
Rolle festzustellen, welche Belastungen die Anwendung beim Biirger und bei Dritten
herbeifiihrt. Auch wenn die Evaluation sich primér an der Erfiillung der Ziele der Norm
orientiert, ist das Ziel, vermeidbare Grundrechtsbelastungen zu unterlassen, jeder Norm-

setzung im demokratischen Rechtsstaats immanent.
Priiffragen der Belastungswirkung sind:

- Wie sind die Belastungen bei den Betroffenen zu bewerten?
- Wie sind die Belastungen bei den Dritten zu bewerten?

- Kommt es zu unbeabsichtigten Wirkungen und Belastungen durch die Anwendung
der Norm

- bei anderen Personen,
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- zwar bei den Betroffenen, aber in andere Rechtsgiiter?

- Ist die Belastung anders als bei Erlass angenommen?
- Rechtfertigen die festgestellten Gemeinwohlzuwéichse die festgestellten

Belastungen?

d. Blickwinkel — Kontrollwirkung

Ein Teilaspekt der Belastungswirkung ist die Priifung, ob Kontrollmechanismen beste-

hen und wirken.

Greifen die verfahrensrechtlichen Schutzvorkehrungen, wie man es sich
vorstellte?

Greifen die behordeninternen Schutzvorkehrungen, wie man es sich vorstellte?
Greifen die Rechtsschutzmdglichkeiten, wie man es sich vorstellte?

Bestehen Moglichkeiten, durch andere Ausgestaltungen die Schutzvorkehrungen
fiir den Biirger bzw. die behdrdeninternen Schutzvorkehrungen oder den
Rechtsschutz zu verbessern?

Wiirden diese Schutzverbesserungen die Effektivitit verringern?

5. BewertungsmafRstab

Fiir die Bewertung sind folgende Mafistibe heranzuziehen:

Fiir die Feststellung der Effektivitidt und der Effizienz und fiir die Beurteilung
der Steuerungswirkung ist der verwaltungswissenschaftliche Maf3stab an das
gesetzgeberische Ziel anzulegen, sofern es um den Vergleich der bei Normerlass
prognostizierten Wirkung und der festgestellten Wirkung geht.
Priiffragen sind'*:

- Hat die Normanwendung die Fernzielverwirklichung verbessert?

- Erweist sich das in dem Gesetz angenommene Wirkmodell als zutreffend?

- Erweist sich die Norm als praktikabel?

- Werden die Vorgaben des Gesetzgebers beachtet?

- Wird die Effektivitit bzw. Effizienz mit der Zeit besser, schlechter oder

gleichbeibend?

Fiir die Bewertung der Steuerungswirkung und die Bewertung der Belastung ist
primir ein verfassungsrechtlicher Maf3stab anzulegen, dabei geht es nicht nur um
die Frage der Grenze des verfassungsrechtlich Zuldssigen, sondern auch der
verfassungspolitischen Bewertung.

12 Vgl. Carl Béhret/Gétz Konzendorf, Handbuch der Gesetzesfolgenabschitzung 2001, S. 272.
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C. Lageentwicklung

Politische, wirtschaftliche und soziale Entwicklungen, die bei den Menschen Angste
auslosen, eréffnen Rechts- und Linksextremisten Chancen, Einfluss im politischen —
auch parlamentarischen — Raum zu gewinnen. Neben dieser Problemlage ist den Sicher-
heitsbehdrden der Bundesrepublik mit dem Islamismus eine komplexe Herausforderung
erwachsen. Weiterhin sind sidkulare ausldnderextremistische Aktivititen in Deutschland
vielfaltig ausgeprigt. Extremisten agieren in regionalen und globalen Netzwerken und

nutzen das Internet intensiv fiir die Kommunikation und die Ideologieverbreitung.

Die Sicherheitslage in Deutschland bleibt geprdgt durch verstirkt hohe Gefahrdungen
aus dem Bereich des religios motivierten islamistischen Terrorismus. Welche Zisur der
Tod Usama bin Ladins in der weiteren Entwicklung der al-Qaida, ihrer Ableger und des
globalen Jihad darstellen wird, ist aktuell noch nicht absehbar. Fest steht, dass die Or-
ganisation mit ihm seine zentrale Integrations- und Leitfigur verloren hat. Der Tod bin
Ladins konnte emotionalisierten Einzeltitern und Kleingruppen auch in Deutschland
Anlass bieten, abhidngig von den individuellen Mdglichkeiten und vorhandener Logistik
entsprechende Anschldge zu begehen. Dariiber hinaus steht zu befiirchten, dass al-Qaida
(und ggf. deren Ableger) nunmehr verstirkt die Planung, Vorbereitung und Durchfiih-
rung eines Anschlags in der westlichen Welt vorantreibt, um zu beweisen, dass die Or-
ganisation auch ohne Usama bin Ladin willens und in der Lage ist, Anschlidge durchzu-

fihren.

Dartiber hinaus bleibt die Gewaltbereitschaft innerhalb der linken Szene und einer wei-
terhin auf hohem Niveau befindlichen Straftatendichte aus dem Bereich der Politisch
motivierten Kriminalitdt-rechts Einflussgrofle der Gefihrdungslage in Deutschland. Zu-
dem werden auch zukiinftig Sicherheitsrisiken aus den Bereichen des nicht religios mo-
tivierten Ausldnderextremismus erwachsen, die in hohem Malle aus politisch-
gesellschaftlichen Entwicklungen in den Heimatlédndern der Akteure resultieren.

Nicht zuletzt tragen Wechselwirkungsprozesse der einzelnen Phdnomenbereiche zur
Gefihrdung der Sicherheit in Deutschland bei. Dies gilt insbesondere im Hinblick auf
die seit lingerem festzustellende Links/Rechts-Konfrontation, aber auch fiir das Zu-

sammentreffen nationalistischer Tiirken mit Anhéngern der kurdischen PKK.
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I. Terrorismus

Auch Deutschland ist durch den islamistischen Terrorismus in besonderer Weise ge-
fahrdet. Eine neue Qualitdt des Terrorismus zeigten die Anschlidge vom 11. September
2001 auf. Sie waren weltweit eine Zisur bei der Bekdmpfung des islamistischen Ter-
rors. Die Anschldge islamistischer Terrorgruppen richten sich vor allem gegen ,,weiche*
Ziele: Die Bevolkerung soll durch viele Opfer und die grofle mediale Wirkung einge-
schiichtert, das staatliche Gemeinwesen erschiittert und so ein Klima der Angst erzeugt

werden.

Die Strukturen des islamistischen Terrorismus sind grenziiberschreitend. Auch Deutsch-
land ist — wie die versuchten Kofferbombenanschlidge von 2006 und die von der soge-
nannten Sauerlandgruppe beabsichtigten Anschldge von 2007 zeigen — unmittelbar ins
Zielspektrum islamistischer Tatergruppierungen geriickt.

Islamistische Terroristen agieren nicht nur von auflen, sondern auch aus unserer Gesell-
schaft heraus. Einzelne, hier aufgewachsene und sozialisierte Menschen wenden sich
fanatisiert durch eine islamistische Ideologie und mit einem gefestigten Feindbild von
unserer Gesellschafts- und Werteordnung ab. Eine besondere Herausforderung fiir die
Sicherheitsbehorden sind radikalisierte Personen der zweiten und dritten Einwanderer-

generation sowie radikalisierte Konvertiten.

Der Tod Usama bin Ladins fiihrte zu keiner Veridnderung der Gefahrdungseinschitzung
fiir deutsche Interessen im In- und Ausland. Diese unterliegen weiterhin verstarkt hohen

Gefdhrdungen durch den religiés motivierten islamistischen Terrorismus.
Dies ergibt sich insbesondere aus

- aktuellen Informationen zu strategischen und operativen Uberlegungen und
Aktivititen von al-Qaida und affinen jihadistischen/islamistischen
Organisationen und Tater/-gruppierungen,

- der Existenz eines gewaltbereiten islamistischen Personenspektrums in der
Bundesrepublik Deutschland sowie

- anhaltenden Reisebewegungen von Teilen diesen Spektrums in das afghanisch-
pakistanische Grenzgebiet zu terroristischen Ausbildungszwecken und

- der anhaltenden Thematisierung Deutschlands in phidnomenrelevanten
Verlautbarungen und Medien.

Die Beurteilung der derzeit bekannten Informationen bestétigt, dass insbesondere al-
Qaida nachhaltig operative Planungen verfolgt, Anschldge sowohl auf die USA als auch
auf Deutschland und europdische Lander zu veriiben. Die bestehende Erkenntnislage
weist in der Gesamtschau auf mehrere schliissige und plausible Ereignisstrange hin, die

geplante Anschldge und terroristische Aktivititen in Europa ernsthaft naheliegend er-
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scheinen lassen. Von Personen des gewaltbereiten islamistischen Spektrums, welche
sich zum Zweck einer islamistisch-terroristischen Ausbildung in das afghanisch-
pakistanische Grenzgebiet begeben haben und wieder nach Deutschland zuriickgekehrt
sind, geht in diesem Zusammenhang eine besondere Bedrohung aus. Bevorzugte An-
griffsobjekte diirften nach wie vor Ortlichkeiten mit hohem Symbolwert oder infrastruk-
tureller Bedeutung sein. Aber auch Orte, die mit ,,typischen westlichen Lebensgewohn-
heiten* in Verbindung gebracht werden, wie Einkaufs- und Vergniigungszentren, konn-

ten bevorzugte Zielobjekte sein.

Il. Rechtsextremismus

Die rechte Szene stellt sich organisatorisch und ideologisch sehr heterogen dar. Sie be-
steht unter anderem aus Kameradschaften, Freien Nationalisten, Parteien, Skinheads,
Revisionisten, Neonazis und der sogenannten intellektuellen Rechten. 2010 waren in
Deutschland dem Rechtsextremismus rund 25.000 Personen (NRW: 4.020) zuzurechnen
(mit sinkender Tendenz); davon miissen 9.500 (NRW: 810) als gewaltbereit gelten.
Inhalte des Rechtsextremismus sind vor allem rassistisch, antisemitisch, sozialdarwinis-
tisch und antidemokratisch (Ideologien der Ungleichheit) und die Verherrlichung und

Befiirwortung des Nationalsozialismus.

Die Stromung der Autonomen Nationalisten (AN), deren personelles Potenzial mittler-
weile bundesweit bei ca. 1.000 (NRW: 180) Personen liegen diirfte, sieht ,,Militanz* als
probates Mittel der politischen Auseinandersetzung und Zielerreichung an. Bei der
Stromung handelt es sich nicht um eine klassische Gruppierung/Kameradschaft mit ent-
sprechenden hierarchischen Strukturen, sondern um eine Aktionsform, was eine klare
Zuordnung Einzelner zur Stromung erschwert. Die Stromung der Autonomen Nationa-
listen hat sich in den vergangenen Jahren in der rechten Szene etabliert. Deutlich zeich-
net sich eine Verdnderung der bisherigen Strategie rechter Akteure ab, sich bei Aufmér-
schen und Demonstrationen mdéglichst diszipliniert und zuriickhaltend zu verhalten, hin
zu gewalttitigerem Auftreten. Insgesamt ist bei ihren Anhingern gesteigertes Selbstbe-
wusstsein, eine zunehmende Gewaltbereitschaft und eine Anpassung an die Aktions-
muster der linken Szene festzustellen.

Die Nationaldemokratische Partei Deutschlands (NPD) ist zu einem Kristallisations-
punkt fiir Versuche zur Einigung weiter Teile des rechtsextremistischen Spektrums ge-
worden. Sie propagiert die Schaffung einer ,,deutschen Volksfront* unter ihrer Fiihrung

sowie unter Einbeziehung der Deutschen Volksunion (DVU) und der neonazistischen
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,Freien Nationalisten®. Sie riickt plakativ wirtschafts- und sozialpolitische Themen in
den Vordergrund, um verschleiert rechtsextremistische Ideologien zu transportieren und

Angste der Bevolkerung auszunutzen.

Die Politisch motivierte Kriminalitit-rechts ist vor allem durch fremdenfeindliche Ge-
waltdelikte (Hasskriminalitdt) und Straftaten im Zusammenhang mit rechten Aufmér-
schen geprigt. Die Anzahl der von Straftidtern der PMK-rechts veriibten Delikte bewegt
sich nach wie vor auf hohem Niveau, wobei die Propagandadelikte weiterhin den quan-
titativen Schwerpunkt bilden. Dem Tatmittel Internet kommt auch in diesem Phéno-

menbereich eine hohe Bedeutung zu.

Derzeit liegen weder Erkenntnisse zur Existenz terroristischer Organisationen oder
Strukturen noch Anzeichen fiir Anschlagsplanungen aus der rechtsextremen Szene vor.
Gleichwohl sind grundsétzlich einzelne gewalttitige Aktionen auch selbstmotivierter
Einzeltiter bzw. Kleingruppen aus dem rechten Spektrum in Betracht zu ziehen. Dies
zeigen die Sicherstellungen von Waffen, Munition und Sprengstoffen bzw. nicht zuge-
lassener Pyrotechnik, etwa die sogenannten Unkonventionellen Spreng- und Brandvor-
richtungen (USBV) bei Autonomen Nationalisten im Zusammenhang mit der fiir den 1.
Mai 2010 in Berlin geplanten Demonstration sowie die im Vorfeld des ,,Antikriegsta-
ges“ am 1. September 2010 sichergestellten Materialien, die zum Bau von USBVen
geeignet waren. Ein grundsétzlicher Trend der szeneweiten ,,Aufriistung® ist hieraus

noch nicht abzuleiten.

Ausgangspunkte fiir gewalttitige Rechts-Links-Konfrontationen sind im Wesentlichen
VergeltungsmafBnahmen (bezogen auf Aktionen des linkspolitischen Spektrums), Pro-
vokationen oder die Unterstreichung lokaler rechter Prasenz. Mit wechselseitigen An-
griffen und teils erheblichen Straftaten zwischen Rechten und Linken ist auch kiinftig zu
rechnen, wobei diese rechte Konfrontationsgewalt zumeist weniger geplant, sondern
iiberwiegend situativ beim Aufeinandertreffen mit dem politischen Gegner stattfindet.
Eine Abkehr vom  gesteigerten Gewaltpotenzial in der Rechts-Links-

Auseinandersetzung ist derzeit nicht in Sicht.

I11. Linksextremismus

Dem linksextremistischen Spektrum sind etwa 32.200 (NRW: 2.790) Personen zuzu-
rechnen (mit leicht steigender Tendenz); 6.800 (NRW: 640) gelten als gewaltbereit. Bei
den von Linksextremisten bundesweit begangenen Straf- und Gewalttaten ist seit 2001

eine bedenkliche Steigerung festzustellen.

19



Gewalt geht liberwiegend von autonomen/anarchistischen Spektren aus. Sie richtet sich
gegen staatliche Institutionen, insbesondere die Polizei sowie den politischen Gegner.
Wegen der kaum gebremsten, mehr oder minder spontanen Gewaltanwendung, sind
diese Strukturen noch stirker als bisher in das Blickfeld der Sicherheitsbehorden zu
riicken. Dariiber hinaus werden von Linksextremisten gezielt Themen- und Aktions-
schwerpunkte gewdhlt, die auch von nicht-extremistischen Gesellschaftsbereichen ver-
treten werden. Die weitgehend hierarchiefreien, aber vernetzten Organisationsformen
erschweren die Aufkldrung. Das Spektrum der kommunistischen, marxistisch-
leninistischen, trotzkistischen und sonstigen revolutionidr-marxistischen Zusammen-
schliisse umfasst etwa 25.800 (NRW: 2.150) Mitglieder. Von ihnen geht die Gefahr des

fortgesetzten Einsickerns in staatliche und gesellschaftliche Strukturen aus.

Linksterroristische Bestrebungen sind in Deutschland weiterhin nicht erkennbar. Das
gewaltbereite linksextremistische Spektrum wird in der AuBlenwirkung durch die auto-
nome Szene gepridgt. Charakteristisch ist eine hohe Bereitschaft zur Anwendung von
Gewalt und eine Verweigerungs- und Protesthaltung gegeniiber den bestehenden politi-
schen und gesellschaftlichen Verhiltnissen, die von Teilen als faschistisch bzw. imperi-
alistisch empfunden werden. Die linke Szene ist gut vernetzt, reagiert schnell, mobili-
siert liberregional und zeigt Solidaritit mit Ereignissen im europdischen Ausland. Im
Zuge eines ,,Gewalttourismus‘ reisen insbesondere gewaltbereite Jugendliche zu Veran-
staltungen, um dort ihre Zerstérungswut und Aggressivitit gegeniiber den polizeilichen
Einsatzkriften im Schutz einer vermuteten Massenmilitanz auszuleben.

Es muss nach wie vor von einer hohen Grundaggression und somit niedrigen Hemm-
schwelle zur Gewaltanwendung gegen eingesetzte Polizeibeamte ausgegangen werden.
Der Auftrag der Polizei zum Schutz des Grundrechts auf Versammlungsfreiheit wird
durch linksextremistische Gegendemonstranten als Schutz des rechten Gegners interpre-
tiert und zur Rechtfertigung zielgerichteter Angriffe auf eingesetzte Polizeibeamte her-
angezogen.

Soweit sich Anschldge gegen bestimmte Personen richten, die als politisch Verantwort-
liche ausgemacht wurden, steht neben Fahrzeugen auch das Lebens- und Arbeitsumfeld
dieser Personen im Zielspektrum von Straftaten. Dabei ist einzukalkulieren, dass seitens
der Téter Personenschidden billigend in Kauf genommen werden. Personenbezogene

Anschldge mit dem Ziel der Toétung oder Verletzung gelten in der linken Szene nach
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wie vor als nicht vermittelbar. Straftaten mit der Absicht einer gezielten Toétung von

Personen sind daher derzeit eher auszuschliefSen.

Das herausragende Betdtigungsfeld linksgerichteter Aktivisten bleibt die Konfrontation
mit dem Gegner aus dem rechten Bereich. Die linke Szene agiert bei ihren Aktivitéten
gegen rechts liberwiegend anlassabhingig, das heifit im Zusammenhang mit Versamm-
lungen und Aufziigen des rechten Spektrums. Als besorgniserregendes Phidnomen ist
dabei festzustellen, dass diese Gewalt von den Angehdrigen beider politischer Lager
teilweise enthemmt, offenbar mit dem Ziel nachhaltiger Korperverletzung ausgetibt
wird. Diese Auseinandersetzung ldsst aufgrund spontaner Eskalation in Einzelfillen
auch die Inkaufnahme tddlicher Verletzungen befiirchten. Auch losgelost vom De-
monstrationsgeschehen ist bei entsprechender Tatgelegenheit mit korperlichen Angrif-

fen (durch Kleingruppen) auf Aktivisten des rechten Spektrums zu rechnen.

IV. Sakularer Auslanderextremismus

Sékulare auslanderextremistische Organisationen verfolgen in Deutschland Ziele, die
wesentlich durch die Ereignisse und Entwicklungen in Heimatldndern ihrer Anhénger
bestimmt sind. Diesen Organisationen werden bundesweit derzeit etwa 25.000 Personen

zugerechnet.

Wihrend linksextremistische Organisationen in ihren Heimatlindern ein kommunisti-
sches System anstreben, propagieren nationalistische Organisationen ein iiberhohtes
Selbstverstindnis von der eigenen Nation. Separatistische Organisationen verfolgen von
Deutschland aus die Loslosung ihres Herkunftsgebietes aus den bestehenden staatlichen
Strukturen. Die mit Abstand grofite separatistische Organisation mit urspriinglich mar-
xistisch-leninistischen Wurzeln ist die Arbeiterpartei Kurdistans (PKK). Thren Kampf in
der Tiirkei fiihrt sie mit terroristischen Mitteln. In Deutschland strebt sie insbesondere
an, eine Parallelgesellschaft innerhalb der groBten kurdischen Exilgemeinde in Westeu-

ropa zu etablieren.

Neben den religids motivierten Tdtern aus dem Bereich des islamistischen Terrorismus
konnen auch eine Vielzahl iiberwiegend sékular orientierter militanter Organisationen
die Sicherheit der Bundesrepublik Deutschland sowie deutscher Interessen im Ausland
gefdhrden. Diese streben nach politischen Verdnderungen in ihren Herkunftslindern und
schrecken dort auch nicht vor terroristischen Aktionen gegen zivile Ziele zuriick. Gera-

de Anschlidge in Urlaubsregionen konnen den betroffenen Staaten enorme wirtschaftli-
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che Schiden im Tourismussektor zufiigen, wodurch zugleich deutsche Staatsangehorige
unmittelbar gefahrdet werden.

Deutschland dient einzelnen terroristischen Organisationen als Ruhe-, Riickzugs- und
Rekrutierungsraum sowie als Basis fiir logistische Aktivitidten. Pragnantes Beispiel ist
nach wie vor die PKK, deren Tétigkeit in Europa auf die politische und materielle Un-
terstiitzung des Kampfes in der Heimat ausgerichtet ist. Die Beschaffung finanzieller
Mittel fiir die Ausriistung und Bewaffnung der ,,Volksverteidigungskrifte, fiir die Un-
terhaltung des Parteiapparates und seiner medialen Plattformen sowie die Durchfiihrung
der Parteiaktivititen bildet daher in Europa auf allen Organisationsebenen einen
Schwerpunkt. Schwere Anschldge oder massive Storungen der Sicherheit in Deutsch-
land sind seit dem offentlich propagierten Gewaltverzicht der PKK gegenwirtig nicht
zu erwarten. Ereignisse von grundlegender Bedeutung, wie beispielsweise ein verstirk-
tes, ggf. militirisches Vorgehen gegen die Organisation im Heimatland, kdnnen zu einer
schlagartigen Verdnderung der Gefdhrdungslage filihren.

Im Phidnomenbereich des sdkularen Auslinderextremismus ist zu beinahe jeder extre-
mistischen auslidndischen Gruppierung Mobilisierungspotenzial in Deutschland vorhan-
den. Dies beinhaltet die latente Gefahr, dass politische und gesellschaftliche Entwick-
lungen oder Verdnderungen in den jeweiligen Heimatldndern direkte Auswirkungen auf

die Sicherheitslage in Deutschland entfalten kénnen.

V. Islamistischer Extremismus

Dem islamistischen Extremismus sind bundesweit zirka 37.500 Personen zuzurechnen,
also etwa ein Prozent der in Deutschland lebenden Muslime. Schwierig abzugrenzen
von der extremistischen Betdtigung ist die Ausiibung der grundgesetzlich geschiitzten
Religionsfreiheit. Viele islamistische Organisationen in Deutschland agieren legalis-
tisch. Trotz ihrer demonstrativen Gesetzestreue und vorgeblichen Gewaltlosigkeit gehen
von diesen Gruppen erhebliche Gefahren fiir die freiheitliche demokratische Grundord-
nung aus. Die Verbreitung eines Verhaltens- und Wertesystems, das mit dem Grundge-
setz nicht zu vereinbaren ist, verhindert die Integration in die deutsche Gesellschaft und

tragt entscheidend zur Bildung von ,,Parallelgesellschaften* bei.

Die von islamistischen Organisationen unterbreiteten Bildungs- und Jugendangebote
sind demokratiefeindlich geprégt. Sie fordern schon bei Kindern und Jugendlichen eine

Entfernung von unserer grundgesetzlich geschiitzten Werteordnung.
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Die radikalste Auspragung des Islamismus ist der Jihadismus. Islamistische Strukturen
und Netzwerke in ihrer Vielféltigkeit bilden die Grundlage und das Rekrutierungsbe-
cken fiir Jihadisten. Stellt man sich den islamistischen Extremismus/Terrorismus als
Pyramide vor, so bilden die islamistischen Strukturen die breite Basis und die Jihadisten
die Spitze. Eine Bekdmpfung des internationalen Terrorismus ist ohne tiefgehende Ein-
blicke in die verschiedensten islamistischen Stromungen des Extremismus nicht mog-

lich.

V1. Spionageabwehr

Spionage bleibt ein Thema fiir NRW. In den letzten 20 Jahren haben sich allerdings die
Ziele und Methoden auf die neue vernetzte Welt eingestellt. Die Wirtschaftsspionage
und Angriffe auf Forschung und Wissenschaft sind in den Mittelpunkt getreten. NRW
ist ein attraktives Zielgebiet. Es ist Wirtschaftsschwerpunktland mit einer hohen Ex-
portquote, einem groflen Anteil an kleinen und mittleren Betrieben mit hoch innovati-

ven Produkten.

Es ist festzustellen, dass die Methoden der Angreifer sich dem Entwicklungsstand in der
Informationstechnik angepasst haben. Es werden alle technischen Mdglichkeiten ge-
nutzt um an die Firmengeheimnisse zu gelangen. Nach den Erkenntnissen des Verfas-
sungsschutzes sind dies vor allem Angriffe {iber das Internet und iiber mobile Datentra-
ger. Fiir die Spionageabwehr ist deshalb die Nutzung des Internets als Mittel der Spio-
nage neben die traditionellen Beobachtungsfelder getreten. Nachrichtendienste bedienen
sich mittlerweile in erster Linie des Internets, um Informationen abzuschdpfen, aber

auch, um zu manipulieren und zu sabotieren.

Mit dem Computerwurm Stuxnet wurde beispielsweise versucht, das iranische Atom-
programm zu sabotieren. Experten gehen davon aus, dass ein auslidndischer Nachrich-
tendienst diese hochst professionell entwickelte Schadsoftware in den Iran geschickt
hat. Hieran werden Umfang und Konsequenzen des sogenannten Cyberwars deutlich.
Den Verdacht, dass hinter vielen der von Servern in China ausgehenden Attacken der
Nachrichtendienst der chinesischen Volksbefreiungsarmee steht, untermauerten auch
auf Wikileaks im November 2010 eingestellte Depeschen. So soll der Befehl fiir die
hochintelligente, gezielt auf die Infrastruktur von Google in China gerichtete Attacke

aus hochsten Kreisen der chinesischen kommunistischen Partei gekommen sein.

Auch andere Staaten stehen im Verdacht, mit hohem technischem Kenntnisstand erfolg-

reich Internetattacken durchzufiihren. Allerdings verlassen sich fremde Nachrichten-
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dienste nicht ausschlielich auf den Erfolg des Cyberwars, sondern nutzen parallel her-
kodmmliche Spionagemethoden fiir ihre politischen und wirtschaftlichen Ziele. Dies
zeigt etwa der im Juni 2010 in den USA gesprengte russische Spionagering aus zehn

Agenten.

Eine wesentliche Aufgabe der Nachrichtendienste ist die Beschaffung von Erkenntnis-
sen aus Politik, Militir, Wirtschaft und Wissenschaft. Nachrichtendienste sind fiir Staa-
ten wie Iran, China, GUS oder Russland ein unverzichtbares Mittel zur Beschaffung
von sensiblem, schwer zugédnglichem Kern-Know-how aus Unternehmen oder For-
schungsvorhaben. Das Interesse ist breit gefdchert. Es bezieht sich sowohl auf innovati-

ve Hightech-Produkte als auch auf Grundlagenforschung.

Ein weiterer Schwerpunkt der Tatigkeit fremder Nachrichtendienste ist die Ausspdhung

von Systemoppositionellen, die in Deutschland anséssig sind.

VII. Scientology-Organisation

In der von Scientology angestrebten Gesellschaftsordnung sind wesentliche Grund- und
Menschenrechte aufler Kraft gesetzt. Die Scientology-Organisation unterstiitzt das Er-
reichen ihrer Ziele durch eine langfristig angelegte Expansionsstrategie, Erhchung der
Einnahmen und Bekdmpfung und Diffamierung ihrer Kritiker. Scientology-
Organisation hat in Nordrhein-Westfalen erhdhten Zulauf und entfaltet mehr Aktivitéten
im Vergleich zu den Vorjahren. Sie nutzt die neuen Medien intensiv fiir Werbung und
Manipulation. Zielgruppen sind auch Kinder und Jugendliche. Sie werden mit professi-
onell gemachten Videos angesprochen. Dass dahinter Scientology-Organisation steckt,

ist auf den ersten Blick nicht erkennbar.
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D. Die Evaluation der Anwendung der Einzelbefugnisse

I. Gemeinsame Darstellung von § 5a VSG NRW

1. Darstellung der Ziele der Norm: Entstehungsgeschichte — Zweck der in § 5a
VSG NRW geregelten Befugnisse

Durch das Gesetz zur Stirkung des Verfassungsschutzes und seiner Kontrollorgane vom
18.12.2002" hatte der nordrhein-westfilische Verfassungsschutz neue Befugnisse er-
halten. Diese waren zum Teil inhaltsgleich mit den Regelungen des Terrorismusbe-
kdmpfungsgesetzes des Bundes ausgestaltet. Sie basierten auf den von den Sicherheits-
behorden gezogenen Schliissen aus der Vorbereitung und Durchfithrung der Anschlédge
vom 11.09.2001 in den USA sowie dem sich daraus ergebenden Bediirfnis, landeriiber-
greifende logistische Verknilipfungen und operative Strukturen des internationalen Ter-

rorismus besser autkldren zu konnen.
Zu diesen neuen Befugnissen zéhlten:

- Auskunftsrechte nach § 5a Abs. 1 VSG NRW gegeniiber Kreditinstituten,
Finanzdienstleistungsinstituten und Finanzunternehmen,

- Auskunftsrechte nach § 5a Abs. 2 VSG NRW gegeniiber Postdienstleistern,
- Auskunftsrechte nach § 5a Abs. 3 VSG NRW gegeniiber Luftfahrtunternehmen,

- Auskunftsrechte nach § 5a Abs. 4 VSG NRW gegeniiber Telekommunikations-
und Teledienstleistern,

- der Einsatz des IMSI-Catchers nach § 7 Abs. 4 VSG NRW und
- die Verldngerung der Speicherfristen nach §10 Abs. 3 S. 2 VSG NRW.
Die Befugnisse waren in Bezug auf § 5a VSG NRW und die Speicherfristen auf die

Fille des § 3 Abs. 1 Nr. 2 bis 4 VSG NRW beschrinkt. Sie waren damit auf Spionageté-
tigkeiten und Bestrebungen, die die auswartigen Belange gefdhrden oder gegen die Vol-
kerverstindigung gerichtet sind, begrenzt.

Zusitzlich wurden mit dem § 16 VSG NRW die Ubermittlungspflichten der Auslinder-
behorden an die Verfassungsschutzbehdrde ausgeweitet. Sie sind nunmehr ebenso wie
Polizei und Staatsanwaltschaften verpflichtet, der Verfassungsschutzbehdrde Informati-
onen einschlieBlich personenbezogener Daten iiber Bestrebungen nach § 3 Abs. 1 VSG
NRW zu iibermitteln, wenn tatsdchliche Anhaltspunkte dafiir vorliegen, dass diese In-
formationen und deren Ubermittlung fiir die Erfiillung der Aufgaben der Verfassungs-

schutzbehorde erforderlich sind.

13 GV. NRW. 2003 S. 2.

25



2. Ergebnis der Evaluierung 2005

Die Ergebnisse der Evaluierung sind in dem Bericht des Parlamentarischen Kontroll-
gremiums vom 16.05.2006 (Drucksache 14/1912) dokumentiert. Er stellt fest, dass die
darin neu eingerdumten Befugnisse maB3voll angewandt wurden. Die Befugnisse nach
§ 5a Abs. 1 und Abs. 4 VSG NRW gegeniiber Kreditinstituten, Finanzdienstleistungsin-
stituten und Finanzunternehmen sowie Telekommunikations- und Telediensteleistern,
der Einsatz des IMSI-Catchers nach § 7 Abs. 4 VSG NRW und die Verlingerung der
Speicherfristen nach § 10 Abs. 3 S. 2 VSG NRW werden als wertvolles Instrumentari-

um zur Bekdmpfung des internationalen Terrorismus bezeichnet.
Folgende Folgerungen wurden aus dem Bericht gezogen:

- §5a Abs. 1 und Abs. 4 VSG NRW wurden entsprechend der Hinweise im
Bericht des Parlamentarischen Kontrollgremiums wegen des neuen Phinomens
des home-grown Terrorismus auch auf die Anwendungsfélle des inlédndischen
Extremismus nach § 3 Abs. 1 Nr. 1 VSG erweitert.

- Wie im Bericht ebenfalls empfohlen, wurden die Auskunftsbefugnisse
gegeniiber Postdienstleistern nicht verldngert. Diese Befugnisse waren nicht
genutzt worden. Ein kiinftig absehbarer Bedarf war ebenfalls nicht erkennbar, da
das Artikel 10-Gesetz in §§ 2ff. unter denselben rechtlichen Voraussetzungen
wie §5a Abs. 2 VSG NRW nicht nur zu Vorbereitungsmalinahmen zur
Postliberwachung, sondern gleichzeitig auch zur Inhaltsiiberwachung
ermachtigt.

- Auch die Befugnis des § 5a Abs. 3 VSG NRW hatte sich entsprechend des
Berichts des Parlamentarischen Kontrollgremiums nicht bewidhrt und wurde
deshalb im Gesetzgebungsverfahren gestrichen. Der Bericht stellt dar, dass
Auskiinfte bei Luftverkehrsunternehmen tiber Reisebewegungen wie bei anderen
Beforderungsunternehmen auch durch offene Befragung im Rahmen der
allgemeinen Datenerhebungsbefugnisse des § 7 Abs. 1 .V.m § 5 VSG NRW
ohne aufwindiges Anordnungsverfahren beschafft werden koénnen. Einer
dariiber hinausgehenden Verpflichtung der Luftverkehrsunternehmen bediirfe es
in der Praxis nicht. Gleiches gelte fiir Kontenstammdatenabfragen, die aus dem
§ 5a Abs. 1 VSG herausgenommen wurden und seitdem im Rahmen des
allgemeinen Befragungsrechts gegeniiber nichtéffentlichen Stellen gem. § 7
Abs. 1 abgefragt werden.

3. PKG - Berichte

Das Kontrollgremium erstattet dem Landtag gem. § 5a VSG NRW jéhrlich Bericht {iber
die MaBlnahmen nach § 5a Abs. 1 VSG NRW (Auskiinfte von Kreditinstituten) und § 5a
Abs. 2 VSG NRW (Telekommunikationsverbindungs- und Teledienstnutzungsdaten).
Zurzeit liegen vier Berichte vor (v. 12.03.2008 — LT-Drs. 14/9385; v.09.06.2009, LT-
Drs. 14/9385; v. 10.03.2010, LT-Drs. 14/10806 und v. 30.03.2011, LT-Drs. 15/1553).

Alle vier Berichte enthalten u.a. statistische Zahlen iiber die Anzahl der MaBBnahmen auf
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der Grundlage von § 5a VSG NRW (fiir 2006 — drei MaBlnahmen, fiir 2007 — zwei
Mafinahmen, fiir 2008 — eine MaBBnahme; fiir 2009 — keine Maflnahme — und fiir 2010 —
eine Mallnahme) sowie eine Bewertung des Parlamentarischen Kontrollgremiums. Die
Bewertung ist weitgehend wortgleich und geht dahin, dass der Verfassungsschutz von
den eingerdumten Rechten — insbesondere von seinen besonderen Auskunfts- und G10-
Befugnissen — maflvoll Gebrauch gemacht habe und seinen Berichts- und Unterrich-

tungspflichten entsprochen habe.

Il. Evaluierung von § 5a Abs. 1 VSG NRW

1. Normtext
§ 5a Abs. 1 VSG NRW

(1) Die Verfassungsschutzbehdrde darf im Einzelfall bei Kreditinstituten, Finanzdienstleistungsinstituten
und Finanzunternehmen unentgeltlich Auskiinfte Giber Beteiligte am Zahlungsverkehr und tber Geldbe-
wegungen und Geldanlagen einholen, wenn dies zur Erflillung ihrer Aufgaben nach 8§ 3 Abs. 1 erforder-
lich ist und tatséchliche Anhaltspunkte fir schwerwiegende Gefahren fir die in § 3 Abs. 1 genannten
Schutzgiter vorliegen.

2. Darstellung der Ziele der Norm: Entstehungsgeschichte / Zwecke der Norm /
Hauptziele / Nebenziele / Fernziele

Die Gefahrlichkeit einer Terrororganisation hdngt auch von ihrer Finanzstruktur ab. Sie
muss Geld erwirtschaften, aufbewahren, transferieren und dieses schlieBlich fiir ihre
logistische Ausstattung und Unterhaltung eines Netzwerkes oder die Finanzierung eines
Anschlages einsetzen. Erkenntnisse der Sicherheitsbehdrden belegen, dass Terrorismus
sich situationsbezogen aus allen Quellen speist, die seinen Unterstiitzern zur Verfiigung
stehen. Hierzu zéhlen z.B. legale und illegale Geschiftstétigkeiten, der Missbrauch von
Sozial- und Versicherungsleistungen, Spendensammlungen und nicht zuletzt Zuwen-
dungen aus Drittlindern. Fiir den Transfer der Gelder nutzen Terroristen ebenfalls alle
thnen legal und illegal zur Verfiigung stehenden Wege, insbesondere das etablierte
Bankensystem, aber auch Bargeldkuriere, Finanztransferdienstleister, informelle Fi-
nanztransfersysteme — z. B. das Hawala-System'® — sowie neue, zumeist internetbasierte

Zahlungssysteme. "

4 Hawala ist ein traditionelles, insbesondere in der muslimischen Welt verbreitetes, informelles Uberwei-
sungssystem. Es kommt ohne Bankwesen und weitgehend ohne Formulare aus und erméglicht schnelle,
vertrauliche und sehr kostengiinstige Geldtransfers Hawala beruht vor allem auf Vertrauen. Der Einzah-
ler, der Geld an einen Empfanger transferieren will, muss dem Hawaladar (Héndler, Hawala-Anbieter),
dem er das Geld in Bar iibergibt, vertrauen. Der Empfénger muss andererseits seinem Hawaladar vertrau-
en. Zudem dient ein zwischen Einzahler und Empfanger vereinbarter (Wort- oder Zahlen-)Kode zur Au-
thentifizierung gegeniiber dem Hawaladar.

"> Bundesministerium des Innern.
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Zur Aufklarung dieser Finanzstrukturen terroristischer Bestrebungen wurde § 5a Abs. 1
VSG NRW im Rahmen des Gesetzes zur Stiarkung des Verfassungsschutzes und seiner
Kontrollorgane vom 18.12.2002' eingefiigt. Entsprechend dieser Regelung war die
Verfassungsschutzbehorde des Landes Nordrhein-Westfalen berechtigt, im Einzelfall
bei Kreditinstituten, Finanzdienstleistungsinstituten und Finanzunternehmen unentgelt-
lich Auskiinfte zu Konten, Konteninhabern und sonstigen Berechtigten, sowie iiber Be-
teiligte am Zahlungsverkehr und iiber Geldbewegungen und Geldanlagen einholen,
wenn dies zur Erfiillung ihrer Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 VSG NRW erfor-
derlich ist und tatsdchliche Anhaltspunkte fiir schwerwiegende Gefahren fiir die in § 3
Abs. 1 Nr. 2 bis 4 VSG NRW genannten Schutzgiiter vorliegen.

Durch die Gesetzesinderung vom 20.12.2006, in Kraft getreten am 30.12.2006'", erhielt
§ 5a Abs. 1 VSG NRW die heute noch geltende Fassung, d.h. den oben unter D.II.1.
wiedergegebenen Normtext. Inhaltlich unveridndert blieben die zunéchst in Absatz 5 und
6 geregelten und dann redaktionell in Absatz 3 und 4 verschobenen Verfahrensvoraus-
setzungen fiir die Auskiinfte bei Kreditinstituten, Finanzdienstleistungsinstituten und
Finanzunternehmen. Danach ist fiir einen Antrag auf Auskunft {iber die Beteiligten am
Zahlungsverkehr und iiber Geldbewegungen und Geldanlagen ein G10-gleiches Verfah-
ren mit Anordnung durch den Leiter der Verfassungsschutzabteilung und die Genehmi-
gung durch den Minister erforderlich. Anordnung und Durchfiihrung der MaBinahme

unterliegen der externen Kontrolle durch die G 10-Kommission.

Mit dieser Norm sollten dem Verfassungsschutz, wie der Gesetzesbegriindung'® zu ent-
nehmen ist, insbesondere solche Maflnahmen ermoglicht werden, die fiir die Bekdmp-
fung des Terrorismus dringend notwendig sind, soweit es um die Beobachtung staatster-
roristischer — hiufig mit Spionage verbundener — oder die Volkerverstindigung gefédhr-
dender Aktivititen geht. Die Anschldge vom 11. 09. 2001 hétten gezeigt, dass auslidndi-
sche Gruppen auch Deutschland zur Vorbereitung terroristischer Aktionen im Ausland
nutzen. Zu den Vorbereitungshandlungen im Inland wiirden auch logistische Vorberei-
tungen und ihre Finanzierung gehoren.

Aufgrund des Mordes an dem Regisseur Theo van Gogh in Amsterdam am 04.11.2004
und der Terroranschldge in London am 07.07.2005 wurde deutlich, dass durch den Ver-

fassungsschutz nicht nur finanzielle Transaktionen von internationalen islamistischen

' GV. NRW. 2003 S. 2.
7 GV. NRW. 2006 S. 620.
8 Drucksache 13/2625.
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Terrornetzwerken wie al-Qaida aufgeklirt werden miissen. Vielmehr sollen durch die
Erweiterung der Befugnis auch auf inlédndische Bestrebungen nach § 3 Abs. 1 Nr. 1
VSG NRW auch sogenannte islamistisch motivierte home-grown Netzwerke und ihre
gegebenenfalls geplanten ,,einheimischen Anschlagziele in der Bundesrepublik
Deutschland beobachtet werden. Gerade in Bezug auf solche Bestrebungen sollte ent-
sprechend der Gesetzesbegriindung'® die Vorfeldarbeit des Verfassungsschutzes mit der
erweiterten Finanzermittlungsbefugnis des § 5a Abs. 1 VSG NRW intensiviert werden,
um die potenziellen Akteure und Kontaktpersonen dieser wenig organisierten und struk-
turierten Gruppierungen schon vor Ausiibung ihrer Anschlige feststellen zu kénnen.

Ziel von Finanzermittlungen ist die Identifizierung dieser Quellen, der ,,Drahtzieher*
und der Anhédnger eines Netzwerkes sowie die Aufklarung der untereinander bestehen-
den Aktivitidten und Beziehungen, um z. B. entsprechende Finanztransaktionen fiir die

Planung und Vorbereitung eines moglichen Anschlages friihzeitig zu unterbinden.

3. Bisherige Evaluationsergebnisse der Norm

Im Rahmen der im Friihjahr 2006 vorgenommenen Evaluierung® wurde festgestellt,
dass vom 01.01.2003 bis zum 31.12.2005 drei Anordnungen nach § 5a Abs. 1 VSG
NRW erfolgt waren. Durch diese FinanzermittlungsmaBBnahmen konnten Verbindungen
und Geldwischeaktivititen islamistischer Bestrebungen beobachtet werden, die in Ver-

dacht standen, terroristische Bestrebungen zu finanzieren.

Neben der gerade schon dargestellten Notwendigkeit der Erweiterung der Auskunftsbe-
fugnis auf inlindische extremistische Bestrebungen stellte der Evaluierungsbericht'
dariiber hinaus fest, dass eine Verfahrensvereinfachung durch Herausnahme der Abfra-
ge der Kontenstammdaten aus dem Anwendungsbereich des § 5a VSG NRW herbeige-
fiihrt werden konnte. Die Kontenstammdatenabfrage konne dann ohne aufwéndiges
G10-Genehmigungsverfahren nach § 7 Abs. 1 i.V.m. § 5 VSG NRW erfolgen. Diese
Differenzierung der Kontenstammdatenabfrage von den Auskiinften zu Kontenbewe-
gungen sei auch aufgrund der unterschiedlichen Eingriffsqualitdt gerechtfertigt.

Diese Anregungen des Evaluierungsberichtes wurden dann auch durch die Gesetzesin-

derung vom 20.12.2006, in Kraft getreten am 30.12.2006%*, umgesetzt.

1 Drucksache 14/2211.
2 Drucksache 14/1912.
2 Drucksache 14/1912.
22 GV. NRW. 2006 S. 620.
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4. Bisherige rechtliche Bewertungen der Norm

Die Auskunftsbefugnis des § 5a Abs. 1 VSG NRW war Gegenstand einer Verfassungs-
beschwerde. In seinem Urteil vom 28.02.2008, mit dem das Gericht u.a. das Recht auf
Integritit und Vertraulichkeit informationstechnischer Systeme entwickelt hat,”> hat das
Bundesverfassungsgericht auch zur Auskunftsbefugnis des § 5a Abs. 1 VSG NRW aus-
driicklich Stellung genommen und die Norm fiir verfassungsgemaf erkldrt. Das Gesetz
kniipfe die Kenntnisnahme der Kontoinhalte und Kontobewegungen an tatbestandliche
Voraussetzungen, die der Bedeutung des Grundrechtseingriffs fiir den Betroffenen hin-
reichend Rechnung tragen wiirden, indem es diese Auskunftsersuchen nur bei schwer-
wiegenden Gefahren und bei konkreten Anhaltspunkten fiir eine Schutzgutbedrohung
zulasse. Diese in zweifacher Hinsicht qualifizierte Eingriffsschwelle geniige den Anfor-

derungen des allgemeinen Personlichkeitsrechts®.

Die angegriffene Norm trage dem Gewicht des geregelten Grundrechtseingriffs zudem
durch geeignete Verfahrensvorkehrungen bei Beantragung und Durchfithrung der MaB-
nahme Rechnung. Der in der Erhebung von Kontoinhalten und Kontobewegungen lie-
gende Grundrechtseingriff wiege zwar nicht so schwer, dass die vorgesehene behorden-
interne Kontrolle durch den Minister und eine Ex-ante-Kontrolle durch die G10-
Kommission verfassungsrechtlich schlechthin geboten wére. Die vorgesehenen Kon-
trollmechanismen wiirden jedoch der Sicherung der grundrechtlich gewihrleisteten Inte-

ressen des Betroffenen dienen und so zur VerhaltnismaBigkeit des Eingriffs beitragen. *°

5. Wirkung der Norm allgemein — Darstellung der Anwendung

a. Darstellung der Auskunftsverfahren allgemein

Finanzermittlungen werden regelmifig flankierend zu bereits bestehenden bzw. in Vor-
bereitung befindlichen nachrichtendienstlichen MaBnahmen eingesetzt. Die Wirksam-
keit der Norm darf deshalb nicht isoliert betrachtet werden; aus ausschlieBlich quantita-
tiven Erhebungen kénnen zudem keine préazisen Riickschliisse auf den Grad der Zieler-
reichung der Befugnis gezogen werden. Ob die Norm mehr oder weniger genutzt wurde,
hingt im Wesentlichen davon ab, inwieweit dem Verfassungsschutz tatsichliche An-

haltspunkte dafiir vorlagen, dass Erkenntnisse aus dem Zahlungsverkehr, von Geldbe-

» BVerfG, Ut. v. 27.02.2008, Az.: 1 BvR 370/07, NJW 2008, 822, 836 f. (Rn. 313 ff).
* BVerfG, Ut. v. 27.02.2008, Az.: 1 BvR 370/07, NJW 2008, 822, 836 f. (Rn 324 f.).
» BVerfG, Ut. v. 27.02.2008, Az.: 1 BVR 370/07, NJW 2008, 822, 836 f. (Rn 328 f.).

30



wegungen oder Geldanlagen zur Aufkldrungen der Aktivititen einer Bestrebung und

den damit verbundenen schwerwiegenden Gefahren beitragen konnten.

Auch wenn sich nach Abschluss von Finanzermittlungen herausstellt, dass sich der zu
Beginn der MaBnahme bestehende Verdacht nicht bestétigt hat, muss dies als Erfolg
gewertet werden, z.B. wenn der Verdacht, dass inkriminiertes Geld zur Unterstiitzung

eines terroristisches Netzwerkes genutzt wird, ausgeraumt werden kann.

b. Funktionsweise von Finanzermittlungen

Ansprechpartner fiir die Einholung von Auskiinften geméf § 5a Abs. 1 VSG NRW sind
regelméBig die sogenannten Geldwéschebeauftragten. Sie sind das gesetzlich vorge-
schriebene Bindeglied der Kreditinstitute zu den Sicherheitsbehdrden. Zu Beginn einer
Finanzermittlung wird das entsprechende Kreditinstitut, Bank oder Sparkasse, mit der
formlichen Ubermittlung des Auskunftsersuchens nach § 5a Abs. 1 VSG NRW schrift-
lich gebeten, zu einem Konteninhaber bzw. einer Kontonummer die dort dazu vorhan-
denen Unterlagen ab dem Datum der Kontoerdffnung zur Verfiigung zu stellen. Zu die-
sen Unterlagen zédhlen z. B. Belege {iber Sparkonten, Festgeldkonten, Kreditkartenkon-

ten, Tafelgeschifte sowie Kontoerdffnungsunterlagen.

Um verwertbare Riickschliisse auf Finanztransaktionen und deren Hintergriinde ziehen
zu konnen, wird bei Finanzermittlungen regelméfig die sogenannte Aufstellung des
Gesamtengagements genutzt. Das bedeutet, dass alle ,,Konten®, die ein Kunde bei einem
Kreditinstitut besitzt, auf einen Blick mit den jeweils aktuellen Kontostdnden dargestellt
werden. Mit Hilfe der sogenannten Kontoverdichtung werden Geschéftsvorfille (z.B.
Lastschrift, Uberweisung) eines bestimmten Zeitraums chronologisch aufgelistet. Aus
diesen Verdichtungen sind die jeweiligen Transaktionsveranlasser oder Transaktions-
empfianger in der Regel noch nicht ersichtlich. Diese lassen sich erst mit Hilfe von Ein-
zelbelegen ermitteln. Ferner ist der Transaktionszweck (soweit vom Auftraggeber ein-
getragen) angegeben. Die Kontonummern der Transaktionsbeteiligten sind ebenfalls
ersichtlich.

Das Erstellen der Einzelbelege ist fiir das Kreditinstitut aufwandig und mit Kosten ver-
bunden. Bei Finanzermittlungen werden deshalb in der Regel zunédchst das Gesamten-
gagement und die dazu gehorenden Kontoverdichtungen angefordert. Dies ist bei fast
allen Kreditinstituten innerhalb eines Tages mdglich. Nach der Auswertung der Konto-
verdichtung werden dann gezielt zu den entsprechend verdichtigen Geschiftsvorfillen

die erforderlichen Einzelbelege nachgefordert. Das Auskunftsersuchen erméchtigt ne-
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ben der zeitlich nicht beschrinkten retrograden, d.h. in die Vergangenheit gerichteten
Betrachtung der Geschéftsvorgidnge auch zur Betrachtung der aktuellen, d.h. in dem
Zeitraum erfolgenden Geschéftsvorginge, der als “Dauer der Maflnahme* in der An-
ordnung nach § 5a Abs. 1 VSG NRW konkret benannt ist. Dieser Zeitraum wird regel-
mafig zundchst auf drei Monate ab Erlass der Anordnung begrenzt und ist bei Notwen-
digkeit der Fortfiihrung der Ermittlungen jeweils durch eine die sachlichen Griinde hier-
fiir erlduternde sog. Verldngerungsanordnung — jeweils im Drei-Monats-Takt — zu er-

weitern.

6. Wirkungsweise — Effektivitat

a. Anzahl der durchfiihrten Mafnahmen und der davon Betroffenen

In dem der Evaluierung zugrunde gelegten Berichtszeitraum von Mérz 2006 bis Juni
2011 wurden in 6 Fallen Auskunftsersuchen nach § 5a Abs. 1 VSG NRW gestellt, die
nachfolgend in vier Fallkomplexen inhaltlich nidher vorgestellt werden. Die MaBBnahmen
richteten sich gegen insgesamt 16 Personen, die ausschlieBlich aus dem islamistischen
extremistischen und terroristischen Spektrum stammen. Insgesamt wurden dabei 63

Konten untersucht.

Die Geltungsdauer der angeordneten Auskunftsersuchen betrug im ersten und zweiten
Fallkomplex je drei, im dritten Fallkomplex neun und im vierten Fallkomplex zwdlf
Monate. Nicht zu verwechseln mit der Geltungsdauer des angeordneten Auskunftsersu-
chens ist die naturgemill lingere Dauer der Auswertung der im Zuge einer solchen
MalBnahme erhobenen Daten, d.h. die ,,eigentliche” Finanzermittlung der Verfassungs-
schutzbehorde. Dies liegt insbesondere auch daran, dass im Zuge jedes hiesigen Aus-
kunftsersuchens regelméfBig auch — wie schon dargestellt — eine retrograde, also in die

Vergangenheit gerichtete Kontodatenerhebung erfolgt.

b. Voraussetzungen, unter denen die Norm angewendet wurde

Gem. § 5a Abs. 1 VSG NRW ist eine Anwendung nur mdglich, wenn Anhaltspunkte fiir
schwerwiegende Gefahren fiir die in § 3 Abs. 1 VSG NRW genannten Schutzgiiter vor-
liegen und keine anderen Mittel zur Verfligung stehen oder hinreichend geeignet sind,
um die handelende Bestrebung aufzuklaren. Infolge dessen wurden Finanzermittlungen
bisher nur zur Aufkldarung von islamistischen Bestrebungen eingesetzt, die nicht ledig-
lich auf legalem Wege versuchen, hier oder in anderen Léndern ihre extremistischen

Ziele zu verwirklichen. Finanzermittlungen erfolgten auch nur dann, wenn andere heim-
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liche Mittel, wie Observation und Quelleneinsatz, nicht (hinreichend) geeignet waren,
die Gefdhrlichkeit und Wirkungsweise oder aber die fiir die Bestrebung handelnden
Personen aufzukldren. Finanzermittlungsmafinahmen wurden auch nur dann eingesetzt,
wenn Personen (und ihre Konten) bekannt wurden, bei denen es Anhaltpunkte dafiir
gab, dass diese Geldwésche betrieben oder fiir islamistische Bestrebungen Geldmittel

einsammelten oder steuerten.

Bei der Frage, ob eine Finanzermittlungsmafinahme nach § 5a Abs. 1 VSG NRW bean-
tragt werden soll, wird auch das VerhéltnismaBigkeitsprinzip in einem besonderen Ma-
Be beriicksichtigt. In jedem Einzelfall wird zwischen der Gefahrlichkeit der aufzukla-
renden Bestrebung und der Belastung der Maflnahme fiir den Einzelnen abgewogen.
FinanzermittlungsmaBnahmen kommen nur dann in Betracht, wenn hinsichtlich der
Bestrebung, die aufgeklart werden soll, gewichtige Anhaltspunkte dafiir bestehen, dass
von ihr schwerwiegende Gefahren, wie etwa Anschlagsplanungen oder andere Gewalt-
akte, ausgehen. Bei dieser Abwidgung spielen z.B. die Anzahl der Konten und die Art
der Konten, etwa Privatkonto oder Geschiftskonto, und die Auswirkungen der MaB-
nahme, z.B. eine eventuelle Kontokiindigung eine Rolle. Des Weiteren werden nur dann
FinanzermittlungsmaBBnahmen durchgefiihrt, wenn andere, mildere Mittel, wie etwa der

Einsatz von Quellen, nicht moglich oder nicht hinreichend effektiv sind.

c. Verhaltnis der tatsachlichen zu den rechtlich méglichen Anwendungen

Die Befugnis gem. § 5a Abs. 1 VSG NRW wurde nicht in jedem Fall eingesetzt, in dem
die Voraussetzungen der Normtextes vorlagen. Der Grund fiir die zuriickhaltende An-
wendung von Mallnahmen nach § 5a Abs. 1 VSG NRW liegt in einer strengen Beach-
tung des Grundsatzes der VerhdltnismaBigkeit und insbesondere der Priifung in jedem
Einzelfall, ob andere, mildere Mittel dem Verfassungsschutz zur Verfolgung seines

Aufkldrungsziels zur Verfiigung stehen.

d. Darstellung der Ergebnisse der durchgefihrten Malinahmen gem. § 5a Abs. 1
VSG NRW

(a) Im ersten Fallkomplex aus dem Jahr 2006 richteten sich die Finanzermittlungen ge-
gen zwei Personen, die sich zuvor gemeinsam in einem militdrischen Ausbildungslager
in Afghanistan aufgehalten hatten. Eine dieser Personen hatte nachweislich Kontakte zu
zwei weiteren Personen, die Beschuldigte in einem Ermittlungsverfahren des General-
bundesanwaltes wegen eines Anschlags bzw. einer Anschlagsplanung im Ausland wa-

ren. Die Finanzermittlungen hatten das Ziel, mdgliche weitere Verbindungen zu is-
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lamistischen terroristischen Organisationen aufzudecken. Im Ergebnis haben sie keine

weiteren Erkenntnisse erbracht.

(b) Im zweiten Fallkomplex aus dem Jahr 2006 wurden insgesamt 48 Konten ausgewer-
tet, weil der Verdacht bestand, dass der Hauptbetroffene Mitglied einer terroristischen
Organisation im Ausland war. Er und sechs weitere Personen standen zudem im Ver-
dacht, zwei ausldandische islamistische terroristische Organisationen im Ausland finan-
ziell und logistisch zu unterstiitzen. Diese Personen sollten unter in Deutschland leben-
den Arabern Geld sammeln bzw. Geld aus dem Ausland entgegennehmen. Offiziell
sollten die Gelder der Unterstiitzung von Wohlfahrtsorganisationen im Ausland dienen.
Nach Erkenntnissen eines ausldndischen Nachrichtendienstes sollten sie aber der Finan-
zierung terroristischer Aktivitidten sowie der Vorbereitung und Durchfithrung von An-
schldgen in zwei europdischen Landern dienen. Im Ergebnis konnte festgestellt werden,
dass die Geldzuldufe auf den ausgewerteten Konten in der Regel {iber Bareinzahlungen
unbekannter Herkunft und einige wenige Auslandiiberweisungen erfolgten. Um Kredite
bei Banken aufnehmen zu konnen, wurden wechselseitig Gehaltsmitteilungen von ande-
ren Betroffenen ausgestellt, um eine entsprechende Bonitit und regelméfBige Einkiinfte
gegeniiber den Kreditinstituten vorzutduschen. Tatséchlich wurden die Kreditraten dann
von den Bareinzahlungen unbekannter Herkunft bestritten. In einigen Féllen, in denen
diese Personen Inhaber einer Firma waren, wurden fiir Angestellte Leistungen von 6f-
fentlichen Stellen bezogen, z. B. ,,Eingliederungsbeihilfe”. Diese Zahlungen wurden
dem ersten Anschein nach als ,,Gehalt* an die Angestellten weitergegeben. Dieses Sys-
tem wurde wechselseitig von den Betroffenen angewandt. Eine dieser Personen verfiigte
alleine iiber ca. 25 Konten bei verschiedenen Kreditinstituten. Sie hatte mehrere Bank-
schlieBfacher und mindestens eine Kreditkarte. Die Herkunft des Bargeldes, mit dem
die Konten immer wieder ausgeglichen wurden, blieb trotz intensiver Ermittlungen un-
bekannt. Es ist nach derzeitigem Erkenntnisstand davon auszugehen, dass die Bargeld-
zuldufe tiber Kuriere aus dem Ausland erfolgten.

(c) Im dritten Fallkomplex aus dem Jahr 2007 richteten sich die Finanzermittlungen
gegen Personen, die im dringenden Verdacht standen, mit Hilfe inkriminierter Gewinne
aus Betrugsdelikten islamistische extremistische Organisationen zu finanzieren. Im Lau-
fe der Ermittlungen wurden acht Konten ausgewertet. Zudem wurden mehrere Be-
schrankungsmafinahmen nach dem Artikel 10-Gesetz durchgefiihrt. Im Oktober 2008

wurden Personen aus dem Umfeld der Betroffenen wegen Betrugsdelikten festgenom-
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men. Danach verhielten sich die Betroffenen nur noch duferst konspirativ. Die Be-
schrinkungsmafBnahmen nach dem Artikel 10-Gesetz wurden deshalb vorzeitig beendet.
Im Ergebnis konnten Kontakte zu mehreren Personen aus dem islamistischen extremis-
tischen und terroristischen Spektrum festgestellt werden. Daraus ergaben sich Ansitze

fiir weitere nachrichtendienstliche MaBBnahmen und Ermittlungen.

(d) Im vierten Fallkomplex aus dem Jahr 2010 richteten sich die Finanzermittlungen
gegen eine Person, die im Verdacht stand, der mutmaBliche Anfiihrer einer salafisti-
schen extremistischen Gruppierung zu sein. Zudem hatte er Kontakte zur islamistischen
Szene in einer weiteren Stadt. Durch die Auswertung der Kontounterlagen konnte eine
Vielzahl von Kontakten zu Personen aus dem islamistischen extremistischen Spektrum

verifiziert werden.

e. Mdoglichkeiten der Verbesserung der Effektivitat (Wirkungsweise)

Als effektivititsfordernde Mallnahme wurde bei der Evaluierung der vergleichbaren
Vorschrift des Terrorismusbekdmpfungsergénzungsgesetz (§ 8a BVerfSchG) vorge-
schlagen, BankschlieBficher in den Anwendungsbereich des (dem § 5a Abs. 1 VSG
NRW entsprechenden) Auskunftsrechtes mit aufzunehmen. Ein solcher Bedarf hat in
NRW noch nicht bestanden und ist auch fiir die Zukunft nicht sehr wahrscheinlich.
BankschlieBfacher sind grundsétzlich kaum fiir die Durchfithrung von Finanztransakti-
onen geeignet. Insofern lésst sich iiber den Inhalt eines solchen Bankschlie3faches kaum
feststellen, auf welchen Wegen und unter Nutzung welcher Netzwerke sich extremisti-
sche Organisationen finanzieren oder welcher Personenkreis der extremistischen Be-

strebung zuzurechnen ist.

7. Wirkungsweise — Effizienz

a. Kosten der MaRnahme

Die sdchlichen Kosten fiir eine Finanzermittlungsmafinahme sind relativ gering. Sie
beschrianken sich auf Papier- und Druckkosten bzw. die Kosten fiir Datentrdger (CD,
USB-Stick), die entsprechend § 5a Abs. 1 VSG NRW von dem Kreditinstitut oder Fi-
nanzdienstleister selbst zu tragen sind. Intensiv dagegen sind die einzusetzenden Perso-
nalkapazititen, die je nach Anzahl der tiberwachten Konten und der sich darauf bewe-

genden Finanzstrome ein Vollzeitdquivalent pro MaBBnahme ausmachen konnen.
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b. Darstellung der sich durch die Malinahmen ergebenden Auswirkungen auf die
Betroffenen

aa. Allgemein
Dass die Durchfithrung der Maflnahme als solche — d.h. die staatliche Einsichtnahme in

Geldbewegungen und Geldanlagen auf Konten eines Betroffenen — einen Grundrechts-
eingriff darstellt, ist evident und bedarf hier keiner weiteren Erdrterung. Diesem Um-
stand wird bereits durch die einschldgigen rechtlichen Regelungen Rechnung getragen,
namentlich durch die engen, vom Gesetzgeber definierten Voraussetzungen, unter de-
nen ein Auskunftsersuchen des Verfassungsschutzes nach § 5a Abs. 1 VSG NRW iiber-

haupt nur zuldssig ist.

Daher soll an dieser Stelle allein darauf eingegangen werden, welche faktischen Aus-
wirkungen die Durchfiihrung einer solchen MaBBnahme {iber den vom Gesetzgeber be-

reits berticksichtigten Grundrechtseingriff hinaus fiir den Betroffenen mit sich bringt.

Im Regelfall fithrt die Anordnung einer MaB3nahme nach § 5a Abs. 1 VSG NRW dazu,
dass der Geldwischebeauftragte des um Auskunft ersuchten Unternehmens sdmtliche
Konten des Betroffenen unter GWG-Gesichtspunkten®® zunichst auf Auffilligkeiten
bzw. UnregelméBigkeiten hin ndher iiberpriift und sie fiir einen gewissen — der Dauer
nach hier nicht ndher bestimmbaren — Zeitraum einem sog. Monitoring unterzieht. Diese
Art Maflnahmen gehdren zu den {iblichen Arbeitsroutinen eines Geldwéschebeauftrag-
ten. Ausloser fiir ihre Durchfiihrung konnen z.B. den GWG-Schwellenwert {iberschrei-
tende Bareinzahlungen oder eine Aufeinanderfolge verschiedener, den GWG-
Schwellenwert knapp unterschreitender Verfligungen vom oder auf das Kundenkonto
sein. Nahezu alle Unternehmen setzen hierbei auch — im Hintergrund laufende — Com-
puterprogramme ein, die alle tdglichen Zahlungsein- und -ausginge unter Beriicksichti-
gung bestimmter Parameter lesen und ,,auffillige” Verfiigungen aussondern. Neben
diesen per Computerprogramm ausgesonderten ,,Treffern kann das Augenmerk des
Geldwischebeauftragten eben deshalb auf einen bestimmten Kunden fallen, weil sich
z.B. die Finanzbehorden oder die Sicherheitsbehorden (Polizei, Verfassungsschutz) fiir
ihn interessieren.

Sowohl die routinemiBigen wie die anlassbezogenen Uberpriifungen bzw. das Monito-
ring der Konten sind fiir den Betroffenen nicht wahrnehmbar und zunichst auch ohne
Folgen. Sie entfalten keine Aullenwirkung und haben insbesondere keine Beschrankung

der Verfiigungsmdglichkeiten des Betroffenen zur Folge, etwa durch eine niedrigere

** GWG = Geldwischegesetz.
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Limitierung des Kreditrahmens oder die Einziehung von Schecks oder Zahlkarten. Dies
liegt u.a. daran, dass die Téatigkeit des Geldwiaschebeauftragten getrennt vom Kunden-
service-Bereich und fiir diesen nicht wahrnehmbar erfolgt. Erst wenn die Uberpriifung
Auffilligkeiten ergibt, die dem Geldwischebeauftragten entweder sogleich zu einer
Strafanzeige oder Geldwischeverdachtsanzeige oder ihm zumindest zu einer ndheren
Befragung des Kunden Anlass geben, tritt eine Aullenwirkung ein. Es ist an dieser Stel-
le jedoch zu betonen, dass der Geldwischebeauftragte jederzeit diese Aufgabe und die
Befugnis zu solchen Maflnahmen hat und diese regelméfig infolge des — eben auftilli-
gen — Geschéftsverhaltens des Kontoinhabers initiiert werden, nicht durch ein Verhalten

Dritter, z.B. des Verfassungsschutzes.

bb. Konkrete (stichprobenartige) Ermittlungen
Vor diesem Hintergrund hat der Verfassungsschutz NRW in Vorbereitung fiir die Eva-

luation stichprobenartig bei Adressaten der hiesigen Auskunftsersuchen nach Beendi-
gung der jeweiligen Finanzermittlungen recherchiert, welche Auswirkungen die ange-
ordneten MaBBnahmen auf die Geschiftsbeziehungen mit den Betroffenen gehabt haben.
Hierzu wurden die Geldwischebeauftragten diverser Unternehmen, die dem Verfas-
sungsschutz NRW im Evaluierungszeitraum Auskiinfte nach § 5a Abs. 1 VSG NRW zu
erteilen hatten, aufgesucht und befragt.

Die Stichproben wurden bei einem groflen, regional tétigen, 6ffentlich-rechtlichen Kre-
ditinstitut, bei einer zentralen Genossenschaftsbank sowie bei zwei groflen, bundesweit
tatigen Privatbanken durchgefiihrt. An alle diese Unternehmen hatte der Verfassungs-
schutz NRW im Evaluierungszeitraum — teils mehrfach — Auskunftsersuchen nach § 5a
Abs. 1 VSG NRW gerichtet. Insgesamt hat der Verfassungsschutz in diesem Zeitraum
in sechs verschiedenen Finanzermittlungen 63 Konten von 16 verschiedenen Personen
tiberpriift, 34 dieser Konten wurden bei den Unternehmen gefiihrt, die der Stichprobe
unterzogen worden sind. (Eine ndhere Darstellung der Fallkomplexe erfolgt bereits
oben, vgl. D.I1.6.d).

Bei dem offentlich-rechtlichen Kreditinstitut — — waren in allen sechs hier durchgefiihr-
ten Finanzermittlungen Konten iiberpriift worden, insgesamt sieben Konten von sechs
Betroffenen. Bei der genossenschaftlich organisierten Bank wurde in einem Fall ein
Konto eines Betroffenen iiberpriift. Bei einer der beiden privaten Banken wurden im

Rahmen von drei verschiedenen Finanzermittlungen insgesamt elf Konten von sechs
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Betroffenen tiberpriift. Bei der zweiten Privatbank waren in fiinf verschiedenen Finan-

zermittlungen 15 Konten von insgesamt sieben Betroffenen iiberpriift worden.

Der Geldwischebeauftragte des 6ffentlich-rechtlichen Kreditinstitut teilte mit, dass das
Unternehmen die Geschéftsbeziehung zu einem Kunden nicht allein aufgrund des Um-
stands kiindige, dass der Kunde Betroffener einer MaBBnahme nach § 5a Abs. 1 VSG
NRW geworden ist. Dem Unternehmen sei durchaus bewusst, dass sich der Verfas-
sungsschutz NRW in einem Feld weit vor polizeilichen oder steuerrechtlichen Maf-
nahmen bewege. Solange ein Kunde nicht gegen Gesetze oder mit dem Kreditinstitut
vertraglich vereinbarte Bestimmungen verstof3e, bleibe die Geschiftsbeziehung ohne
jede Beeintrichtigung erhalten. Alle im Evaluierungszeitraum durch Finanzermitt-
lungsmaBnahmen des Verfassungsschutzes NRW betroffenen Geschéftsbeziehungen

mit diesem Unternehmen bestehen noch ungeschmalert fort.

Auch der befragte Geldwidschebeauftragte der iiberregional tdtigen Genossenschafts-
bank teilte mit, dass noch keinem Kunden wegen eines Auskunftsersuchens des Verfas-
sungsschutzes das Konto gekiindigt wurde. Es gebe grundsétzlich keinen Automatis-
mus, dass Anfragen des Verfassungsschutzes eine Kiindigung des Geschéftsverhéltnis-
ses mit dem Betroffenen nach sich zdgen. Solange die Bank nicht selber Hinweise auf
Straftaten aus der laufenden Kontofiihrung heraus erkenne, werde der Kunde weiterhin

ganz normal behandelt.

Die Geldwéschebeauftragte einer der beiden befragten bundesweit tatigen Privatbanken
teilte ebenfalls mit, dass es keinen Automatismus dahingehend gebe, dass die Anfrage
des Verfassungsschutzes fiir den Betroffenen eine Kontokiindigung nach sich ziehe.
Bisher sei vielmehr noch nie aufgrund einer Anfrage des Verfassungsschutzes NRW die
Geschiftsverbindung mit dem Betroffenen gekiindigt worden. Auch habe ein solches
Auskunftsersuchen keinen Einfluss auf die Art und Weise des geschéftlichen Umgangs
mit dem Kunden, etwa im Hinblick auf Kreditlinien oder seine Behandlung in der Filia-
le bzw. am Schalter. Einzig bei Auffilligkeiten des Kontos mit geldwéscherelevantem
Hintergrund sei die Bank per Gesetz verpflichtet, den Kunden anzuzeigen. Solche Hin-
tergriinde wiirden aber durch die bankinternen Sicherheitsstrategien frither oder spéter

auch ohne eine Anfrage des Verfassungsschutzes offenbar werden.

Nach Auskunft des Geldwéaschebeauftragten der zweiten von hier befragten groen Pri-
vatbank strebe die Bank in Anderung einer bisher geiibten Praxis nunmehr in fast jedem

Falle des Auskunftsersuchens einer Verfassungsschutzbehérde — unabhédngig davon, ob
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Bundes- oder Landesbehorde — eine Beendigung der Geschiftsbeziehung durch fristge-
méfBe Kiindigung ohne Angabe von Griinden nach § 19 ihrer AGB an. Er berief sich
insoweit auf die angeblich strengen Vorgaben der Kreditwirtschaft und der Aufsichts-
behorden. Die Kiindigung solle im Einzelfall allerdings erst nach vorheriger Riickspra-
che mit der anfragenden Verfassungsschutzbehdrde durchgefiihrt werden. Wenn von
dort nach Abschluss der Maflnahme signalisiert werde, dass sich der Verdacht des Ver-
fassungsschutzes nicht bestétigt habe oder es sich bei dem Betroffenen nur um eine
»~Randfigur® gehandelt habe, werde die Geschiftsbeziechung nicht beendet. Zukiinftig
wiirde die Bank nach Eingang eines Auskunftsersuchens seitens der Verfassungsschutz-
behorden die Konten des Betroffenen nach Geldwéschekriterien selbst intensiv iiberprii-
fen. Sollten dabei UnregelméBigkeiten auffallen, die fiir einen Geldwischeverdacht
sprachen, werde die Bank ihrer gesetzlichen Verpflichtung nach dem GWG nachkom-
men und den Kontoinhaber beim zustdndigen LKA und bei der Financial Intelligence
Unit (FIU) des BKA zur Bekimpfung von Geldwische anzeigen. Uber die Anzeige
werde man die parallel ermittelnde Verfassungsschutzbehorde in Kenntnis setzen. Dar-
tiber hinaus werde der Kunde bei festgestellten verddchtigen Transaktionen in der Filia-
le iiber den Hintergrund der auffilligen Geldbewegungen unter GWG-Gesichtspunkten
befragt. Angaben dariiber, ob und ggf. wie oft man in der Vergangenheit bereits so ver-
fahrend Geschéftsbeziehungen gekiindigt habe, wurden nicht gemacht. Dem Verfas-
sungsschutz NRW liegen keine Hinweise darauf vor, dass die betroffene Bank innerhalb
des Evaluierungszeitraums infolge einer von hier initiierten Maflnahme nach § 5a Abs.

1 VSG NRW Kontoverbindungen gekiindigt hat.

cc. Tatsachliche Kindigung
Nach hiesiger Kenntnis ist im Evaluierungszeitraum lediglich in einem einzigen Fall im

Zusammenhang mit einem Auskunftsersuchen des Verfassungsschutzes NRW die Kiin-
digung des Kontos eines Betroffenen erfolgt, und zwar im Jahr 2010. Hierbei handelte
es sich um ein Kreditkartenkonto, das der Betroffene bei der inldndischen Niederlassung
eines ausldndischen Kreditkartenemittenten eingerichtet hatte. Der Kreditkartenemittent
hatte seinerzeit den Kartenvertrag noch wihrend der laufenden (fiir drei Monate ange-
ordneten) Mallnahme des Verfassungsschutzes — gestiitzt auf seine AGB — ohne nédhere
Angabe von Griinden fristgerecht gekiindigt. Das Unternehmen teilte auf Nachfrage zu
den Hintergriinden der Kiindigung mit, dass man im Rahmen des Monitoring verdéichti-

ge Flugbuchungen festgestellt habe. Angesichts der strengen Sicherheitsstandards, die
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fiir das Unternehmen aufgrund seines im europdischen Ausland gelegenen Stammsitzes
Geltung finden, habe man sich von dem Kunden trennen wollen, um sich nicht dem

Verdacht der leichtfertigen Beihilfe zu irgendwelchen Straftaten auszusetzen.

c. Darstellung der den Grundrechtseingriff kompensierenden MalRnahmen wie z.B.
Gesprach mit Geldwaschebeauftragten und Hinweis auf die Verschwiegenheits-
pflicht

Bevor es zu einem auf § 5a Abs. 1 VSG NRW gestiitzten offiziellen Auskunftsersuchen
kommt, versucht der Verfassungsschutz NRW regelmiflig zu kldren, ob die ihm durch
Auswertungsmallnahmen bekannt gewordenen Konten einer Zielperson tatséchlich exis-
tent sind. Dies geschieht im Wege einer Grunddatenabfrage auf freiwilliger Basis beim
kontofiihrenden Unternehmen, denn nach derzeitiger Rechtslage ist es dem Verfas-
sungsschutz nicht mdéglich, bei der Kontenevidenzzentrale der Bundesanstalt fiir Fi-
nanzdienstleistungsaufsicht (BaFin) nach § 24c KreditwesenG die Kontostammdaten
einer Person zu erfragen. Daher sind die Mitarbeiter des Sachgebiets Finanzermittlun-
gen gehalten, sich durch telefonische Anfragen beim Geldwéschebeauftragten des be-

troffenen Unternehmens iiber eine bestehende Geschiftsbeziehung zu vergewissern.

RegelmédBig bereits bei dieser Gelegenheit, spitestens aber vor der Zustellung des
schriftlichen Auskunftsersuchens nach § 5a Abs. 1 VSG NRW an das Unternehmen,
erfolgt in jedem Fall eine personliche Kontaktaufnahme mit dem Geldwéschebeauftrag-
ten. Dieses Gesprich dient u.a. auch dazu, darauf hinzuwirken, dass seitens des Unter-
nehmens jegliche Kundensanktionen unterlassen werden. Es wird verdeutlicht, dass der
Verfassungsschutz — im Gegensatz zur Polizei — im Vorfeld konkreter Straftaten tétig
wird, so dass zum Zeitpunkt des Auskunftsersuchens oftmals nur Anhaltspunkte fiir
verfassungsfeindliche Aktivititen, jedoch keine substantiierten Hinweise auf Straftaten
oder gar terroristische Unterstiitzungshandlungen vorliegen. Daher wird gegeniiber den
Geldwéschebeauftragten darauf hingewiesen, dass das Auskunftsbegehren selbst dem-
nach keinen Riickschluss auf derartige Aktivititen des Betroffenen zuldsst. Somit er-
wachsen dem verpflichteten Unternehmen auch aus der Fortsetzung der Geschiftsbe-
zichung mit dem Betroffenen trotz des Eingangs sowie der Bearbeitung des Aus-
kunftsersuchens nach hiesiger Bewertung keinerlei straf-, zivil- oder offentlich-

rechtliche Nachteile.

Der Gesetzgeber hat im Ubrigen in § 5a Abs. 3 Satz 10 VSG NRW festgelegt, dass der
Verpflichtete dem betroffenen Kontoinhaber Anordnungen und {ibermittelte Daten nicht

mitteilen darf. Werden dem Betroffenen vom Unternehmen auf Grund des Auskunftser-
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suchens plotzlich Dienstleistungen ohne Angabe von Griinden verweigert, kann beim
Betroffenen der Verdacht entstehen, dass er im Fokus der Sicherheitsbehorden steht.
Damit wiirde der Schutzzweck der genannten Norm ausgehebelt. Insoweit sprechen
auch bereits die operativen Interessen der die Finanzermittlungen initiierenden Verfas-
sungsschutzbehorde dafiir, gegeniiber dem Geldwischebeauftragten darauf hinzuwir-
ken, dass sich das Geschéftsverhéltnis des Unternchmens zum betroffenen Kunden in-

haltlich unverindert weiter wie bisher gestaltet.

Abgesehen davon wird der Verfassungsschutz kiinftig anlassunabhingig, d.h. in Ergén-
zung zu den einzelfallbezogenen Kontakten mit den jeweils zustédndigen Geldwéschebe-
auftragen, einen regelmdfigen Meinungs- und Informationsaustausch mit Geldwésche-
beauftragten aufnehmen. Insoweit ist geplant, im Jahresturnus ausgewihlte Geldwé-
schebeauftragte diverser Unternechmen einzuladen, um mit ihnen iiber Sach- und
Rechtsfragen im Zusammenhang mit Auskunftsersuchen, GW-relevante Entwicklun-
gen, offene Erkenntnisse des Verfassungsschutzes zur Terrorismusfinanzierung u.d. zu
sprechen. Bei der Entscheidung iiber die Zusammensetzung des Teilnehmerkreises wird
insbesondere auch darauf geachtet werden, dass Vertreter von moglichst unterschiedli-
chen Arten von Kreditunternehmen, Finanzdienstleistern und Finanzunternehmen ein-
geladen werden. Die Einrichtung eines solchen Gespriachskreises wird nach hier vorlie-

genden Riickmeldungen aus der Branche auch auf Interesse im Adressatenkreis stof3en.

d. Moglichkeiten des effektiveren Grundrechtsschutz bei gleichbleibender Effizi-
enz im Rahmen der Evaluierung

Als MaBinahme zur Steigerung des Grundrechtsschutzes wurde bei der Evaluierung der
vergleichbaren Vorschrift des Terrorismusbekdmpfungsergidnzungsgesetz (§ 8a BVerf-
SchG) vorgeschlagen, ein Kiindigungsverbot in das Gesetz aufzunehmen. Entsprechend
einer solchen Regelung soll es verboten sein, allein auf Grund einer Anordnung nach
Absatz 1 oder 2 einseitige Handlungen vorzunehmen, die fiir den Betroffenen nachteilig
sind und die iiber die Erteilung der Auskunft hinausgehen, insbesondere bestehende
Vertrdge oder Geschiftsverbindungen zu beenden, ihren Umfang zu beschrinken oder
ein Entgelt zu erhohen.

Unabhéngig von der verfassungsrechtlichen Bewertung einer solchen Maflnahme (Ver-
tragsfreiheit, Berufsfreiheit etc.) wird eine solche Mallnahme deshalb nicht fiir sinnvoll
gehalten, weil die Vertrdge zwischen Finanzinstituten und Kunden in der Regel ein

Kiindigungsrecht vorsehen, das nicht begriindet werden muss. Insofern lésst sich in der
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Praxis nicht nachvollziehen, aus welchen Griinden das Konto gekiindigt wurde. Daher
bietet ein Kiindigungsverbot, wie es jetzt der Referentenentwurf vorsieht, keinen besse-

ren Schutz fur den Betroffenen.

e. Mdglichkeiten der Verbesserung der Effizienz (Nutzen-/Kosten-Verhaltnis)

aa. Kontenstammdatenauskunft
Die Evaluierung des Terrorismusbekdmpfungsgesetz und des Terrorismusbekdmp-

fungsergdnzungsgesetzes haben erbracht, dass es sowohl im Rahmen einer Kosten-
Nutzen-Analyse wie auch im Hinblick auf die grundrechtsschonende Ausgestaltung von
Finanzermittlungen angezeigt wire, den Verfassungsschutzbehorden Zugriff auf die
nach § 24c Abs. 1 des Kreditwesengesetzes (KWG) zu fithrenden Dateien mit Konten-
stammdaten einzurdumen. Der Regierungsentwurf zur Verldngerung der Befugnisse des
Terrorismusbekdmpfungserginzungsgesetzes” sieht fiir das Bundesamt fiir Verfas-
sungsschutz durch einen neuen Absatz 2a in § 8a BVerfSchG kiinftig die Mdglichkeit
von Kontostammdatenabrufen iiber das Bundeszentralamt fiir Steuern nach § 93 Abs. 8
Satz 2 AO vor. Die Beteiligung des Verfassungsschutzes NRW an diesem Verfahren
wire eine sinnvolle Ergdnzung zur Befugnis nach § 5a Abs. 1 VSG NRW. Denn auf
diese Weise wiirde dem Verfassungsschutz der umfangliche und zeitraubende Ermitt-
lungsaufwand erspart, der bisher im Vorfeld der Ausiibung der Befugnis nach § 5a Abs.
1 VSG NRW zur Identifizierung der Bank des Betroffenen und seiner Konten erforder-
lich ist. Die Landesbehorden fiir Verfassungsschutz miissten daher konsequenter Weise
neben dem Bundesamt in den neuen Absatz 2a des § 8a BVerfSchG aufgenommen wer-

den.

§ 24c KWG verpflichtet die Kreditinstitute, eine aktuelle Datei mit allen von ihnen in
Deutschland gefiihrten Konten und Depots bereitzuhalten. Gema8l § 93b Abs. 1 AO ist
diese Datei auch fiir die Zwecke der Abs. 7 und 8 des § 93 AO zu fiihren. § 93 Abs. 8
Satz 2 wiederum Offnet die Moglichkeit, durch Bundesgesetz Abrufersuchen aus der
Datei fiir weitere Zwecke zuzulassen. Dies ist durch den geplanten § 8a Abs. 2a BVertf-
SchG umgesetzt.

In den von den Kreditinstituten zu fithrenden Dateien sind die Konto-/Depotnummer,
der Tag der Errichtung und Auflosung, die Namen und Geburtsdaten der jeweiligen
Inhaber und Verfiigungsberechtigten sowie die Namen und die Anschriften der abwei-

chend wirtschaftlich Berechtigten zu speichern. Erfasst sind somit keine Kontostdnde

Y BR Drs. 476/11.
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oder Kontobewegungen. Einzelne Kontodaten werden ausschlieBlich im Falle des Kon-
tenabrufs filir die abgefragte Person an das Bundeszentralamt fiir Steuern libermittelt.
Dieses wiederum erteilt auf Ersuchen gemél den geplanten § 8a Abs. 2a BVerfSchG

Auskunft aus diesen Dateien.

Die durch den Kontenabruf erlangten Informationen hitten keine besondere Personlich-
keitsrelevanz, wéren in Teilen sogar vertraglicher als das bisherige Verfahren. Einzelan-
fragen bei einer Vielzahl von Kreditinstituten sind nicht mehr erforderlich. Durch den
elektronischen Abruf muss die Maflnahme keiner dritten Person gegeniiber offenbart

werden. Der Abruf offenbart lediglich Kontostammdaten und keine Kontoinhalte.

Das Einrdumen einer Abrufberechtigung liegt, auch im Hinblick auf eine Landesverfas-
sungsschutzbehorde, in der Gesetzgebungskompetenz des Bundes. Ein Téatigwerden des
Landesgesetzgebers ist daher nicht moglich. Als Ergebnis der Evaluierung kann ledig-
lich festgehalten werden, den Bundesgesetzgeber zu bitten, auch die Landesverfas-
sungsschutzbehorden in den Kreis der abrufberechtigten Behdrden mit aufzunehmen.
Hinsichtlich der Erweiterung des § 8a Abs. 2a BVerfSchG auf die Landesbehorden fiir
Verfassungsschutz hat Nordrhein-Westfalen daher einen entsprechenden Anderungsan-
trag im Bundesrat gestellt.

bb. Einheitliche Formate fir die Ubermittlung der nach § 5a Abs. 1 VSG NRW
erfragten Daten

Die Evaluierung der vergleichbaren Norm im Terrorismusbekdmpfungsergénzungsge-
setz hat erbracht, dass eine Effizienzsteigerung dadurch erreicht werden konnte, dass die
Auskiinfte iber Kontobewegungen und Kontoinhalte in einem einheitlichen, durch den

Gesetzgeber oder die Behdrde vorgegebenen Format {ibermittelt werden miissen.

Eine solche Notwendigkeit hat sich beim Verfassungsschutz in Nordrhein-Westfalen
bisher — wegen der dort wesentlich geringeren Zahl der Anwendungsfille — nicht erge-
ben. Schon zur Erlduterung der Maflnahme wird, wie oben dargestellt, der personliche
Kontakt zum Geldwéschebeauftragten des jeweils in Frage kommenden Unternehmens
gepflegt. Im Rahmen dieser Kontakte werden dann auch die Art und Weise der Daten-
iibergabe abgesprochen und die Unterlagen zu den Auskiinften in der vereinbarten Form

(z.B. auf Papier oder Datentrdger) libergeben.
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8. Bewertung der Norm und ihrer Anwendung

a. Verwaltungswissenschaftliche Bewertung

Die im Rahmen der Evaluation erhobenen Daten rechtfertigen den Schluss, die Befug-
nis des § 5a VSG Abs. 1 NRW sei in der Lage, die Ziele, die der Gesetzgeber mit dieser
Norm verfolgte, zu erreichen. Aufgrund dieser Ermittlungsbefugnis konnte die Verfas-
sungsschutzbehorde Nordrhein-Westfalen Informationen erlangen, die wichtig fiir ihre
Aufgabenerfiillung waren und nicht auf andere Weise erlangt werden konnten. Alterna-
tive Informationserhebungseingriffe, die ggf. mit geringer Belastungswirkung die glei-
chen Ergebnisse erreichten kdnnen, sind nicht ersichtlich. Die Norm ist handhabbar und
hat keine unvorhergesehenen Folgen hervorgerufen. Die bisherige Anwendung der Be-

fugnis weist nicht auf einen gedankenlosen exzessiven Gebrauch dieser Befugnis hin.

b. Verfassungsrechtliche Bewertung

Das BVerfG hat § 5a Abs. 1 VSG NRW, soweit sein Anwendungsbereich auf Bestre-
bungen i.S.d. § 3 Abs. 1 Nr. 1 VSG NRW ausgedehnt wurde, fiir verfassungsgemaf
gehalten. Diese Entscheidung entfaltet Bindungswirkung gem. § 31 BVerfGG. Auch
auBerhalb der Bindungswirkung dieser Entscheidung sind verfassungsrechtliche Zweifel

angesichts dieser Entscheidung nicht nahe liegend.

c. Verfassungspolitische Bewertung

(a) § 5a Abs. 1 VSG NRW formuliert eine Befugnis, die sowohl der Bund als auch die
meisten Lénder ihren Verfassungsschutzbehdrden zuweisen (vgl. § 8a Abs. 2 Nr. 2
BVerfSchG; Art. 6¢c Abs. 2 S. 1 Nr. 2 BayVSG, § 5a Abs. 1 LVSG BW, § 27a Abs.1
VSG Bln; § 7 Abs. 1 BremVerfSchG, § 7 Abs. 4 Nr. 2 HmbVerfSchG, § 4 Abs. 11 Ver-
fSchG HE; § 24a Abs. 2 Nr. 2 LVerfSchG M-V, § 5a Abs. 3 NVerfSchG; § 10a Abs. 1
VerfSchG RP, § 8a Abs. 2 S. 1 Nr. 2 LVerfSchG SH, § 17a Abs. 2 S. 1 Nr. 2 VerfSchG
LSA, § 11a Abs. 2 SachsVSG,).

(b) Nennenswerte Gesichtspunkte unter dem Gesichtspunkt des Bestimmtheitsgrundsat-
zes sind nicht ersichtlich.

(c) Die Befugnis ermoéglicht einen Eingriff in das sogenannte Bankgeheimnis. Das
Bankgeheimnis ist grundrechtlich nicht als solches geschiitzt.”® Erfasst wird es vielmehr

nur vom Recht auf informationelle Selbstbestimmung. Der Eingriff in die Vertragsfrei-

¥ Magg, Bernhard, Der verfassungsrechtliche Schutz des Bankgeheimnisses, 2008, 37 ff.
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heit tritt demgegeniiber zuriick. Ein Eingriff in Art. 10 Abs. 1 GG liegt dagegen nicht

Vor.

(d) Der Eingrift ist erheblich. Er wird durch folgende Gesichtspunkte geprégt:

Das betroffene Grundrecht ist das Recht auf informationelle Selbstbestimmung,
nicht aber die unter grundrechtlichen Gesichtspunkten besonders sensiblen
Art. 10 und GG sowie das Recht auf Integritit und Vertraulichkeit
informationstechnischer Systeme.

Auch wenn nur das Recht auf informationelle Selbstbestimmung beriihrt ist, so
sind die Daten iiber Finanzstrdme insgesamt von hoher Sensibilitit.”

Daten iiber Finanzmittel einer Person sind Daten mit erheblichem Bezug zum
Personlichkeitsrecht des Einzelnen. Der {iiber §5a Abs. 1 VSG NRW
ermoglichte  Informationseingriff — wiegt daher von der Art der
personenbezogenen Daten und der Intensitit ganz erheblich.

Die Verkniipfungsmoglichkeiten sind vielfdltig. Mit ihrer Hilfe lassen sich
zahlreiche andere Daten gut iiberpriifen und verkniipfen.

Finanzbeziehungen, insbesondere wenn sie auch die Kontobewegungen
umfassen, besitzen einen beachtlichen Bezug zur Ermoglichung von
Personlichkeitsprofilen. Der Auskunftsanspruch ist zwar gegenstdndlich
beschrinkt, nicht aber vom Umfang her. Er muss zwar auf den Einzelfall
beschriankt bleiben, ermdglicht aber auf einzelne Personen bezogen umfassende
Einblicke in die Finanzbeziehungen.

Die Missbrauchsmoglichkeiten sind durch die Art der Information nicht
eingeschrinkt, vielmehr ist dieses Recht universell verwendbar und daher
miflbrauchsanfillig.

Die Norm ist personell sehr weit.

Nebenbetroffene gibt es in hohem Male.

Die Datenmenge ist hoch.

Die Verkniipfungsfihigkeit der Daten ist hoch.

Eine zeitliche Befristung der jeweilige Anordnung ist gesetzlich nicht
vorgesehen. Der Eingriff erfolgt geheim.

Belastungsmildernd wirkt, dass die Auskunftsersuchen nur im Einzelfall
moglich sind.

Das Antragsrecht liegt bei der Behordenleitung.

Die Bewilligung erfolgt durch das Ministerium fiir Inneres und Kommunales.
Die G-10 Kommission ist am Verfahren beteiligt.

Die Mitteilungspflicht gemél § 5 AG G 10 NRW ist angeordnet.

Gewisse Bedeutung besitzt auch die Unterrichtungspflicht gegeniiber dem
parlamentarischen Kontrollgremium gemifl § 5a Abs. 4 VSG NRW, die
allerdings nicht auf Einzelfille bezogen ist und daher keine dem Rechtsschutz
gemil Art. 19 Abs. 4 GG vergleichbare Bedeutung erhalten kann.

(e) Die Kontoabfragen dienen dem Schutz eines gesteigerten Rechtsguts vor schwer-

wiegenden Gefahren. Sie greifen nur bei verdichteter Tatsachenlage. Sie liegen dabei

grundsitzlich in der von der internationalen Staatengemeinschaft gewollten Richtung

¥ Vgl. dazu aus umfassenderer Perspektive Hartmann, KJ 2007, 2 ff.
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der Uberwachung. Sie ermdglichen die Erhebung von Daten, die fiir die Aufgabenerfiil-
lung von zentraler Bedeutung sind. Sie bilden ein effizientes Mittel, das einen spezifi-
schen Bezug zur Titigkeit verfassungsfeindlicher und terroristischer Bestrebung offen
legt. Die Anwendung hat belegt, dass es sich bei § 5a Abs. 1 VSG NRW um ein wichti-

ges Informationsmittel handelt.

(f) Der Landesgesetzgeber hat die Anwendung des § 5a Abs. 1 VSG NRW insbesondere
wegen der Einschaltung der G 10-Kommission unter hohere Hiirden gestellt, als der
Bundesgesetzgeber. Auch die anderen Bundesldnder sehen nur zum Teil die Einschal-
tung der G 10-Kommission vor (vgl. etwa § 5a Abs. 5 LSVG BW, § 7 Abs. 5 BremVer-
fSch@G, § 5a Abs. 3 NVerfSchG, § 5a Abs. 3 VSG NRW, § 10a Abs. 5 S. 3 RPhLVertf-
Sch@G, § 11a Abs. 7 SachsVSG). Der Bundesgesetzgeber verfolgt zurzeit eine Gesetzes-
initiative, mit der die Einschaltung der G 10-Kommission wieder eingefiihrt werden
soll. Optimierungsmoglichkeiten bestehen daher — soweit ersichtlich — tiberhaupt nur
darin, dass das Gesetz selbst eine zeitliche Befristung fiir die zu stellenden Antrage vor-
sehen konnte. Angesichts der bisherigen Evaluationsergebnisse erscheint das aber zur
Grundrechtswahrung nicht zwingend geboten. Im Rahmen der Anwendung des Ver-
hiltnisméBigkeitsprinzips ist es geilibte Verwaltungspraxis, die in die Zukunft gerichte-
ten Erstantrdge wie auch die Verldngerungen analog zu § 10 Artikel 10-Gesetz auf drei
Monate zu beschrinken. Eine Ausnahme hierzu hat es bisher nicht gegeben. Weiter fallt
auf, dass bisher keine Mitteilung erfolgte, dies ist aber keine Frage des § 5a Abs. 1 VSG
NRW, sondern des § 5 AG G 10 NRW. Es ist daher naheliegend, dass die Verfassungs-
schutzbehorde NRW die Verlangerung dieser Befugnis erstrebt.

9. Handlungsempfehlung
Die Befugnis des § 5a Abs. 1 VSG NRW sollte unverdndert verldngert werden.
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I11. Evaluierung von § 5a Abs. 2 VSG NRW

1. Der Normtext
§ 5a Abs. 2 VSG NRW lautet:

(2) 'Die Verfassungsschutzbehérde darf im Einzelfall zur Erfiillung ihrer Aufgaben nach § 3 Abs. 1 unter
den Voraussetzungen des § 3 Abs. 1 des Artikel 10-Gesetzes bei denjenigen, die geschéftsméaRig Tele-
kommunikationsdienste und Teledienste erbringen oder daran mitwirken, unentgeltlich Auskiinfte Gber
Telekommunikationsverbindungsdaten und Teledienstnutzungsdaten einholen. 2Die Auskunft kann auch in
Bezug auf zukiinftige Telekommunikation und zukiinftige Nutzung von Telediensten verlangt werden.
*Telekommunikationsverbindungsdaten und Teledienstnutzungsdaten sind:

e 1.Berechtigungskennungen, Kartennummern, Standortkennung sowie Rufnummer oder Kennung
des anrufenden und angerufenen Anschlusses oder der Endeinrichtung,

e 2.Beginn und Ende der Verbindung nach Datum und Uhrzeit,

e 3.Angaben (iber die Art der vom Kunden in Anspruch genommenen Telekommunikations- und
Teledienst-Dienstleistungen,

e 4.Endpunkte fest geschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum und Uhrzeit.

8 3 Abs. 2 Satz 2 des Artikel 10-Gesetzes gilt entsprechend.

2. Darstellung der Ziele der Norm: Entstehungsgeschichte / Zwecke der Norm /
Hauptziele /Nebenziele / Fernziele

Zur Aufklirung international agierender terroristischer Netzwerke und ihrer Ziele sind
Erkenntnisse iiber ihre Kommunikationsstrukturen unerlisslich. Uber sie lassen sich
sowohl die am Netzwerk Beteiligten wie auch ihre Informationswege identifizieren.
Deshalb hat der Gesetzgeber mit dem Gesetz zur Stirkung des Verfassungsschutzes und
seiner Kontrollorgane vom 18.12.2002*° die Auskunftsbefugnis nach § 5 a Abs. 4 VSG
NRW geschaffen. Gem. § 5a Abs. 4 VSG NRW war die Verfassungsschutzbehorde im
Einzelfall zur Erflillung ihrer Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 VSG NRW unter
den Voraussetzungen des § 3 Abs. 1 Artikel 10-Gesetz (tatsdchliche Anhaltspunkte,
dass jemand bestimmte schwere Straftaten plant, begeht oder begangen hat) berechtigt,
bei denjenigen, die geschiftsmafig Telekommunikationsdienste und Teledienste erbrin-
gen oder daran mitwirken, unentgeltlich Auskiinfte iiber Telekommunikationsverbin-

dungsdaten und Teledienstenutzungsdaten einzuholen®'. Auskiinfte konnten auch zur

* GV. NRW 2003.

3! Telekommunikationsverbindungsdaten und Teledienstenutzungsdaten sind gemiB § 5a Abs. 4 Satz 3

VSG NRW:

e Berechtigungskennungen, Kartennummern, Standortkennung sowie Rufnummer oder Kennung des
anrufenden und angerufenen Anschlusses oder der Endeinrichtung,

e Beginn und Ende der Verbindung nach Datum und Uhrzeit,

e  Angaben iiber die Art der vom Kunden in Anspruch genommenen Telekommunikations- und Tele-
dienst-Dienstleistungen,

e Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum und Uhrzeit.
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zukiinftigen Telekommunikation und zukiinftigen Nutzung von Telediensten verlangt

werden.

Die Auskiinfte der Diensteanbieter sollten durch Feststellung von Telekommunikati-
onspartnern bzw. Internetverbindungen Aufschliisse iiber den Aufenthaltsort, Kommu-
nikationsprofile und -beziehungen sowie iiber weitere Beteiligte terroristischer Netz-
werke geben™. Sie sollten insbesondere auch dazu dienen, die Uberwachung der Kom-
munikationsinhalte im Wege der Post- und Fernmeldeliberwachung nach Artikel 10-

., 33
Gesetz vorzubereiten™.

Im Rahmen der Gesetzesnovellierung vom 20.12.2006, in Kraft getreten am
30.12.2006, wurde die Auskunftsbefugnis im Wesentlichen erhalten. Aufgrund der
Streichungen der Auskunftsbefugnisse beziiglich des Post- und Luftverkehrs (ehemals
§ 5a Abs. 2 und Abs. 3 VSG NRW) ist die Auskunftsbefugnis seitdem in § 5a Abs. 2
VSG NRW geregelt. Auch diese Auskunftsbefugnis beschriankt sich nunmehr — wie
auch schon die Auskunftsbefugnis nach § 5a Abs. 1 VSG NRW — nicht mehr nur auf
§ 3 Abs. 1 Nr. 2 bis 4 VSG NRW, sondern umfasst den gesamten Anwendungsbereich
des § 3 Abs. 1 VSG NRW, mithin auch den inldndischen Extremismus. Auch hier war
die Erkenntnis, dass der islamistische Terrorismus nunmehr auch durch in Deutschland
befindliche ,,Home-grown“-Netzwerke handeln konnte, ausschlaggebend fiir die gesetz-

liche Erweiterung.

3. Bisherige Evaluationsergebnisse der Norm

Im Rahmen der im Jahr 2005 vorgenommenen Evaluierung wurde festgestellt, dass der
Verfassungsschutz von dieser Erméchtigung keinen Gebrauch gemacht hatte. Grund
hierfiir war der sich mit anderen Befugnissen des VSG NRW und des Artikel 10-Gesetz
tiberschneidende Eingriffsbereich. So konnten Auskiinfte {iber die Kennung des Tele-
kommunikationsanschlusses oder Endgerites einer Verbindung auch im Rahmen einer
G10-Anordnung abgefragt werden, die nicht auf die Beobachtungsbereiche der § 3 Nr. 2
bis 4 VSG NRW beschrinkt war und gleichzeitig die Uberwachung der Gespriichsinhal-

4
te umfasste’”.

Trotz der Nichtanwendung der Norm kam der Evaluierungsbericht aber zu dem Ergeb-

nis, dass diese Norm, erweitert auf alle Anwendungsbereiche des § 3 Abs. 1 VSG

32 . T-Drs. 13/2625 Abschnitt B Rz. 2.4.
33 Drucksache 13/2625.
3* Drucksache 14/1912.
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NRW, beibehalten werden sollte. Nach dem Artikel 10-Gesetz seien ndmlich nur solche
Telekommunikationsverbindungsdaten abfragbar, die nach dem Wirksamwerden der
konkreten G10-Anordnung angefallen seien. Dies wiirde bedeuten, dass die Auskunfts-
befugnis nach § 5a Abs. 4 VSG NRW in den Fillen relevant werden konnte, in denen
Verbindungsdaten von schon abgeschlossenen Telekommunikationsverbindungen bei
den Netzbetreibern — die diese zu Abrechungszwecken speichern — erhoben werden
sollten. So konne fiir die Beobachtung von extremistischen bzw. terroristischen Bestre-
bungen von Belang sein, mit wem eine observierte Person telefoniert habe oder wer
Nutzer einer dynamischen IP-Adresse war. Nur mit letzterer Auskunft lieBe sich zum
Beispiel ermitteln, wer Anschlagsaufrufe oder Bekennerschreiben im Internet verbreitet
oder iiber das Internet Musiktitel zum Download angeboten habe, deren Inhalte dem
Gedanken der Volkerverstindigung widersprechen. Diese nachtriglichen Auskunftser-
suchen gegeniiber Netzbetreibern, die als Verbindungsdatenabfrage einen Eingriff in
Art. 10 GG darstellten oder diesem zumindest nach Art und Schwere gleichkdmen,
wiirden mit zunehmender Nutzung des Internets zu Kommunikationszwecken an Rele-

vanz gewinnen.

4. Bisherige rechtliche Bewertung der Norm

§ 5a Abs. 2 VSG NRW (zuvor § 5a Abs. 4 NRW) und die darin niedergelegten Aus-
kunftsbefugnisse waren bisher noch nicht Gegenstand einer gerichtlichen Uberpriifung.
Malstibe fiir seine verfassungsrechtliche Bewertung lassen sich jedoch aus dem Urteil
des Bundesverfassungsgerichts zur vorsorglich anlasslosen Speicherung von Telekom-

munikationsverkehrsdaten vom 02.03.2010 *3 entnehmen.

In diesem Urteil hat das Bundesverfassungsgericht festgestellt, dass Auskiinfte durch
die Telekommunikationsdiensteanbieter iiber die Internetprotokolladressen — wie sie
§ 5a Abs. 2 VSG NRW grundsitzlich ermdglicht — nur eine mittelbare Nutzung der von
den Telekommunikationsdiensteanbietern bzw. Telediensteanbietern gespeicherten Da-
ten darstellen. Denn die anfragende Behorde wiirde selbst keine Kenntnis von den beim
Telekommunikationsdiensteanbieter gespeicherten Daten erhalten. Sie wiirde lediglich
personenbezogene Auskiinfte tiber den Inhaber eines bestimmten Anschlusses, der von
den Diensteanbietern unter Riickgriff auf diese Daten ermittelt wurde, tibermittelt be-
kommen. Daher seien Auskiinfte iiber [P-Adressen auch unabhéngig von begrenzten

Straftaten- oder Rechtsgiiterkatalogen fiir die Wahrnehmung nachrichtendienstlicher

3 BVerfG, Urt. v. 02.03.2010, 1 BvR 256/08, NJW 2009, 833.
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Aufgaben weitergehender zuldssig, als die Abfrage und Verwendung der vorsorglich

anlasslos gespeicherten Telekommunikationsverkehrsdaten selbst.*

Weiter sind die Grundstrukturen der Telekommunikationsiiberwachung durch Nachrich-
tendienste vom BVerfG iiberpriift worden, so dass die grundsétzliche Befugnis, unter
engen Voraussetzungen zur Erfiillungen der Aufgaben des Verfassungsschutzes den

Telekommunikationsverkehr abzuhéren, verfassungsgerichtlich gebilligt wurde.®’

5. Wirkung der Norm allgemein — Darstellung der Anwendung

Die terroristische Bedrohungslage hat sich, auch iiber die in der Evaluation im Jahr
2005 dargestellten Verdnderungen hinaus, weiterentwickelt. Auch Deutschland ist nicht
nur Ruhe- und Riickzugsraum, sondern ebenso Unterstiitzungs- und Vorbereitungsraum

islamistischer Terroristen bzw. selbst mogliches Zielgebiet islamistischer Anschlige.

Die Vernetzung des islamistischen Terrorismus und seine langfristig angelegte, grenz-
tiberschreitende Vorgehensweise werden durch die neuen Kommunikationsformen des
Internets, insbesondere die sozialen Netzwerke des Web 2.0, mal3geblich und nachhaltig

mit bestimmt.

Die vielfiltigen Kommunikationsformen des Internets werden von Extremisten und

Terroristen nicht nur zum Meinungsaustausch, sondern insbesondere

- zu Propagandazwecken und Agitation,

- zur Netzwerkbildung,

- zur Ideologieverbreitung,

- zu virtuellen Gruppentreffen,

- fiir Cyberangriffe auf fremde IT-Netze des politischen Gegners,

- zu Anschlagsplanungen,

- zur Rekrutierung und Mobilisierung von Sympathisanten und Unterstiitzern und

- als virtuelles  Trainingslager  (Onlinehandbiicher,  Onlinevideotheken,
Propagandamittel, Kampfsimulationen etc.) zur Vorbereitung auf den realen
Terrorismus

genutzt.

Beispiele hierfiir sind die zur Bundestagswahl 2009 eingestellten jihadistischen Drohvi-
deos, die internetbasierten Schulungsplattformen von Salafisten, die Anschlagsplanun-
gen der ,,Sauerland-Gruppe® mittels Email-Server und die in letzter Zeit zunehmende
Radikalisierung — auch von Einzeltidtern — iiber die sozialen Netzwerke des Internet.

Wie auch in den Medien dargestellt wurde, besteht beispielsweise der Verdacht, dass

36 BVerfG Urt. v. 02.03.2010, 1 BvR 256/08, NJW 2009, 833, 844, Rn. 254 ff.
37 BVerfG Urt. v. , 15.12.1970 — 2 BvF 1/69 ua., NJW 1970, 275, 280.

50



sich Arid U., der am 02.03.2011 den Anschlag auf die US-Soldaten in Frankfurt began-
gen hat, im Internet radikalisiert hat. So soll er den Kampfnamen ,,Abu Reyyan* ange-
nommen und iiber das Netzwerk ,,Facebook* Kontakt zu dem marokkanischen Hasspre-
diger Sheik Abdellatif und zum Facebook-Auftritt des islamistischen Missionierungs-

netzwerks ,,dawaffm* (Hessen) gehabt haben.

Um solche Radikalisierungsprozesse iiber das Internet frithzeitig autkldren zu konnen,
ist es erforderlich, die Klaridentitdten der Internetnutzer bzw. Profilinhaber bzw. der
Chatteilnehmer festzustellen. Die Klaridentititen lassen sich nur iiber die Nachverfol-
gung der IP-Adresse feststellen, mit der der Internetnutzer im Netz aktiv war. Hierzu
sind Auskiinfte der Telekommunikationsanbieter bzw. der Telemedienanbieter zu Nut-
zern einer [P-Adresse erforderlich. Denn die IP-Adresse wird dem Nutzer von seinem
Provider zugewiesen und zwar in der Regel nur fiir den Zeitraum der jeweiligen Ein-
wahl in das Internet. Bei der ndchsten Einwahl erhilt der Kunde eine neue IP-Adresse.
Der Provider muss somit retrograd feststellen, wem er zu einem bestimmten Zeitpunkt
die zu identifizierende IP-Adresse vergeben hat. Dies kann er nur, wenn er die Tele-
kommunikationsverbindungsdaten gespeichert hat und diese mit den Daten des Aus-
kunftsersuchens, das in der Regel einen Zeitpunkt enthilt, an dem eine Email-Adresse
auf ein Internetportal zugegriffen hat, abgleicht.

Der Hauptanwendungsbereich der Auskunftsbefugnisse bei Telekommunikationsunter-
nehmen nach § 5a Abs. 2 VSG NRW hat mithin erhebliche Bedeutung fiir die Aufkla-
rung des Extremismus im Internet, insbesondere der Beobachtung der dort zunehmen-
den Radikalisierungsverldufe. Der Anwendungsbereich des § 5a Abs. 2 VSG NRW hat
sich mithin vollstdndig von der Vorbereitung von G10-MaBBnahmen auf die Aufklarung

extremistischer Bestrebungen im Internet verlagert.

6. Wirkungsweise — Effektivitat

a. Anzahl der durchgefuhrten MalRnahmen und der davon Betroffenen

Trotz der zunehmenden Relevanz von Internetaufkldrungen und damit einhergehender
Auskiinfte iiber dynamische IP-Adressen wurden im Evaluationszeitraum keine Aus-
kunftsersuchen nach § 5a Abs. 2 VSG NRW gestellt.

Der Grund hierfiir liegt in der Umstellung der zwischen den Diensteanbietern und ihren
Kunden geschlossenen Telekommunikationsvertrdge, deren Abrechnung i.d.R. nicht
mehr auf der Anzahl von Einzelverbindungen, sondern fast ausschlieSlich nur noch auf

Grundlage sogenannter Flatrates basiert. Da die Telekommunikationsunternehmen nach
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§ 96 TKG nur Daten zu Abrechnungszwecken speichern diirfen und dieses nur bei Ein-
zelverbindungsabrechnungen erforderlich ist, fehlte es an einem Datenbestand, auf den

sich die Auskunftsersuchen beziehen konnten.

Mit Einfithrung der Vorratsdatenspeicherung der §§ 113 a und b TKG loste sich dieses
Problem zwar wieder; da § 5a VSG NRW aber keinen Verweis auf diese Vorschriften
vorsah, waren die Telekommunikationsunternehmen nicht zur Herausgabe der Verbin-
dungsdaten und der damit in Zusammenhang stehenden IP-Adressen berechtigt. Nach-
dem die §§ 113a und b TKG aber mit Urteil vom 23.10.2010 fiir verfassungswidrig er-
klart wurden, wiren derzeit allerdings selbst dann keine Auskunftsersuchen mdglich,

wenn § 5a Abs. 2 VSG NRW auf §§ 113a und b TKG verweisen wiirde.

Die nach wie vor bestehende Relevanz von Auskunftsersuchen bei Telekommunikati-
onsunternehmen ldsst sich an dem folgenden Beispiel einer anderen Sicherheitsbehorde
belegen, der aufgrund besonderer Umstdnde ein erfolgreiches Auskunftsverfahren bei

einem Telekommunikationsanbieter ausnahmsweise moglich war:

Im Friihjahr 2010 reiste eine Kleingruppe aus dem Raum Bonn/Wuppertal iiber den Iran
in Richtung Waziristan. Eine Person dieser Reisegruppe meldete sich im November
2010 eigeninitiativ bei deutschen Sicherheitsbehorden. Sie gab an, Kenntnisse iiber
moglicherweise bevorstehende Anschlagsplanungen der ,al-Qaida’ in Deutschland zu
haben. Diese hinweisgebende Person wiederum nutzte mit einem Mitglied der sog. Diis-
seldorfer Zelle gemeinsam einen Email-Account. Uber Verbindungsdaten, IP-Adressen-
Abkldrung, Finanzermittlungen und IMSI-Catcher-Einsatz konnten Anhaltspunkte zur
Identifizierung und Lokalisierung der Terrorismus-Zelle in Deutschland gewonnen wer-
den. Korrespondierend mit Erkenntnissen aus technischen UberwachungsmaBnahmen
der Polizei verdichtete sich dann Ende April 2011 die Gefdhrdungslage dergestalt, dass
schlieBlich am 29.04.2011 die Festnahmen in Diisseldorf und Bochum erfolgten.

b. Kann die Norm so veréndert werden, dass die Effektivitét verbessert wird?

Um [P-Adressen mithilfe von Auskunftsersuchen an Telekommunikationsanbieter iden-
tifizieren zu konnen, bedarf es derzeit keiner Anderung des § 5a Abs. 2 VSG NRW.
Dieser geht in seinen materiellen wie auch verfahrensrechtlichen Voraussetzungen weit
iiber das vom Bundesverfassungsgericht geforderte MaB hinaus.*® So bedarf es nicht nur
eines hinreichenden Anfangsverdachts fiir eine drohende Gefahr fiir die freiheitliche

demokratische Grundordnung sowie tatsdchlicher Anhaltspunkte fiir den Verdacht, dass

3% siehe hierzu BVerfG, 1 BvR 256/08 vom 02.03.2010, Rz. 254 ff.
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jemand eine der in § 3 Artikel 10-Gesetz aufgelisteten Straftaten begeht. Dariiber hinaus
gelten hier die Verfahrensvoraussetzungen des Artikel 10-Gesetz, einschlieBlich der im

AG G10 NRW néher ausgefiihrten externen Kontrolle.

Damit die Norm aber angewandt werden kann, bedarf es einer Regelung der Mindest-
speicherfrist im Telekommunikationsgesetz. Denn erst dann, wenn die §§ 113a und b
TKG verfassungskonform ausgestaltet sind und eine Mindestspeicherfrist fiir Tele-
kommunikationsverkehrsdaten vorsehen, liegen bei den Telekommunikationsunterneh-
men wieder Daten vor, die es ihnen ermdglichen, Auskunftsersuchen nach § 5a Abs. 2

VSG NRW auch bei Verwendung von Flatrates zu beantworten.

7. Bewertung der Norm und ihrer Anwendung

a. Verwaltungswissenschaftliche Bewertung

Bei der Bewertung von § 5a Abs. 2 VWG NRW steht der Umstand im Vordergrund,
dass die Befugnisnorm bisher nicht benotigt wurde. Die Griinde dafiir liegen aber nicht
in einer unzureichenden Formulierung der Befugnisnorm. Grund fiir diesen Umstand ist
vielmehr die Tatsache, dass die Norm sich weitgehend mit den Befugnissen gem. § 3
Artikel 10-Gesetz iiberschneidet und im Bereich der Uberschneidung die Befugnisse
aus dem Artikel 10-Gesetz weiter gehen. Die Norm besitzt daher praktisch nur fiir den
Fall der riickwirkenden Auskunft der Telekommunikationsverbindungsdaten eine Rele-

vanz. Fiir diesen Fall ist die Norm aber sowohl effektiv als auch effizient.

b. Verfassungsrechtliche Bewertung
§ 5a VSG NRW unterwirft die Erhebung der Verbindungsdaten den gleichen Voraus-

setzungen wie die inhaltliche Kenntnisnahme der Telekommunikationsbeziehung. Da

das Artikel 10-Gesetz grundsétzlich verfassungsgemal ist, bestehen gegen die geringer

eingreifende Norm des § 5a Abs. 2 VSG NRW keine wesentlichen Bedenken.”

c. Verfassungspolitische Bewertung

(a) § 5a Abs. 2 VSG NRW formuliert eine Befugnis, die sowohl der Bund als auch die
meisten Lander ihren Verfassungsschutzbehorden zuweisen (vgl. § 8a Abs. 2 Nr. 4 und
5 BVerfSchG; Art. 6¢ Abs. 2 S. 1 Nr. 4 und 5 BayVSG; § 5a Abs. 3 LVSG BW; § 27a
Abs. 4 VSG Bln; § 7 Abs. 4 BremVerfSchG; § 7 Abs. 4 Nr. 4 HmbVerfSchG; § 24a

3% Selzner, ZRP 2003, 296 f.; s.a zum TBEG. Poscher, Schriftliche Stellungnahme vom November 2006
zur Anhorung zum Entwurf des TBEG (BT-Drs. 16/2921) vor dem Innenausschuss des Bundestags am
06.11.2006, S. 11 unter 3; Mostl, Schriftliche Stellungnahme vom November 2006 zur Anhérung zum
Entwurf des TBEG (BT-Drs. 16/2921) vor dem Innenausschuss des Bundestags am 06.11.2006, S. 16.
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Abs. 2 Nr. 4 LVerfSchG M-V; § 4 Abs. 8 VSG HE; § 5a Abs. 6 NVerfSchG; § 10a
Abs. 4 VerfSchRP; § 8a Abs. 2 S. 1 Nr. 4 und 5 LVerfSchG SH; § 17a Abs. 2 S. 1 Nr. 4
und 5 VerfSchG LSA; § 11a Abs. 5 SachsVSG, § 5 Abs. 4 ThirVSG).

(b) Nennenswerte Bedenken unter dem Gesichtspunkt des Bestimmtheitsgrundsatzes

bestehen nicht.

(c) Die Befugnis ermdglicht einen Eingriff in Art. 10 GG.

(d) Der Eingriff selbst ist (von dem hohen Rang des Grundrechts abgesehen) nicht von

erheblicher Schwere. Er wird durch folgende Gesichtspunkte geprigt:

Das betroffene Grundrecht ist mit Art. 10 GG ein Grundrecht, das einen sehr
spezifischen und intensiven Schutz vermittelt und in dessen Schutzbereich nur
bei hoher verfahrensrechtlicher Absicherung eingegriffen werden darf.

Die erhobenen Daten sind technische Daten und gestatten den Einblick in
vollzogene Telekommunikationsbeziehungen, aber nicht in den Inhalt von
Telekommunikationsbeziehungen.

Die Daten weisen keinen sehr engen Bezug zum allgemeinen
Personlichkeitsrecht auf.

Die Daten besitzen eine erhebliche Streubreite; die Zahl der Nebenbetroffenen
ist sehr hoch.

Die Verkniipfungsmdglichkeiten der Daten sind enorm.

Die Missbrauchsmdoglichkeiten sind nicht unerheblich.

Die Datenmenge ist nicht sehr hoch.

Der Eingriff erfolgt geheim.Eine zeitliche Befristung der jeweilige Anordnung
ist gesetzlich nicht vorgesehen. Im Rahmen der VerhiltnisméBigkeit wiirde aber,
bei Antrigen die sich auf die Zukunft beziehen - ebenso wie bei § 5a Abs. 1
VSG NRW ceine dreimonatige Befristung analog § 10 Artikel 10-Gesetz
angewandt.

Belastungsmildernd wirkt, dass die Auskunftsersuchen nur im Einzelfall
moglich sind.

Das Antragsrecht liegt bei der Behordenleitung.

Die Bewilligung erfolgt durch das Ministerium fiir Inneres und Kommunales.
Die G10-Kommission ist am Verfahren beteiligt;

Die Mitteilungspflicht gemiB3 § 5 AG G 10 NRW ist angeordnet.

Die erhobenen Daten unterliegen einer Kennzeichnungspflicht.

Gewisse Bedeutung besitzt auch die Unterrichtungspflicht gegeniiber dem
parlamentarischen Kontrollgremium gemi3 § 5a Abs. 4 BVerfSchG, die
allerdings nicht auf Einzelfille bezogen ist und daher keine dem Rechtsschutz
gemil Art. 19 Abs. 4 GG vergleichbare Bedeutung erhalten kann.

(e) Die Gemeinwohlbelange sind hoch angesetzt. Es gelten die gleichen materiellen

Voraussetzungen wie bei der inhaltlichen Kenntnisnahmen. Nur wenige Lénder sehen

so hohe materielle Eingriffsvoraussetzungen wie das VSG NRW vor.
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(f) Entscheidend fiir die Frage einer evtl. Verldngerung ist daher die Entscheidung, ob
der Verfassungsschutzbehérde NRW eine Befugnis zugewiesen werden soll, die einen
so engen Anwendungsbereich besitzt, dass sie fiir einen Zeitspanne von ca. zehn Jahren
bisher noch nicht zur Anwendung kam. Die Zuweisung einer Befugnisnorm kann nicht
allein davon abhéngig gemacht werden, ob sie jemals praktisch wurde, sondern davon,
ob die Zuweisung der Befugnis fiir sich genommen sinnvoll ist. Die Befugnis ist dann
sinnvoll, wenn eine riickwirkende Erhebung der Verbindungsdaten sinnvoll ist. Es sind
Situationen denkbar, bei denen es gerade auf diese Befugnis ankommen kann. Tritt eine
solche Situation ein, wére die Einleitung eines Gesetzgebungsverfahrens mit dem Ziel,
die Grundlage nun zu legen, zu umsténdlich. Es ist daher nachvollziehbar, dass die Ver-

fassungsschutzbehorde eine Verldngerung auch dieser Befugnis begehrt.

8. Handlungsempfehlung
Die Befugnis des § 5a Abs. 2 VSG NRW sollte unverdndert verldngert werden.

55



1V. Evaluation des § 5 Abs. 2 Nr. 2 VSG NRW

1. Normtext
85 Abs. 2 Nr. 2 VSG NRW lautete:

2) Die Verfassungsschutzbehorde darf nach Maligabe des 8 7 zur Informationsbeschaffung als nachrich-
tendienstliche Mittel die folgenden MaRnahmen anwenden:

2. Observation, bei sicherheitsgefahrdenden, geheimdienstlichen Tatigkeiten oder Bestrebungen im
Sinne des §3 Abs.1 Nr.1, 3 und4 von erheblicher Bedeutung auch mit besonderen, fir
Observationszwecke bestimmten technischen Mitteln; Observationen, die langer als einen Monat
ununterbrochen  andauern, bedirfen der Genehmigung durch den Leiter der
Verfassungsschutzbehorde.

2. Inhalt und Ziel der gesetzlichen Regelung

§ 5 VSG NRW normiert die Standardbefugnisse der Verfassungsschutzbehdrde, die auf
seine Aufgabe spezifisch zugeschnitten sind und denen eine gewissen Eingriffsintensitét
zu kommt. Die Norm beruht auf dem allgemeinen Grundsatz, dass aus den Aufgaben —
hier § 3 Abs. 1 VSG NRW - allein noch nicht auf Befugnisse geschlossen werden kann.
Der Katalog des § 5 VSG NRW enthélt daher iiberwiegend klassische Informationser-
hebungsbefugnisse der Verfassungsschutzbehdrden. Der Normtext selbst spricht von

nachrichtendienstlichen Mitteln.
§ 5 Abs. 2 Nr. 2 VSG NRW enthiélt der Sache nach drei Regelungen:

- die grundsitzliche Zuldssigkeit der Observation,

- die Zuléssigkeit der Observation mit technischen Mitteln unter erschwerten
Voraussetzungen,

- die Genehmigung durch den Leiter der Verfassungsschutzberhdrde bei
langerdauernden Observationen (iiber drei Monate).

Nach den Gesetzesmotiven hat der Gesetzgeber § 5 Abs. 2 Nr. 2 VSG NRW deshalb
aufgenommen, um die Zuléssigkeit der neu entwickelten, technischen Ortungsmdglich-
keiten ausdriicklich klarzustellen. Die Gesetzesbegriindung spricht ausdriicklich vom
GPS. Sinn sei es, dem Bestimmtheitsgebot Rechnung zu tragen (LT-Drs. 14/2211, S.
17).

3. Bisherige Bewertungen der Norm
Eine ausdriickliche Evaluierung des § 5 Abs. 2 VSG NRW gibt es bisher nicht.

Gerichtsentscheidungen ausdriicklich zur Befugnis der Verfassungsschutzbehorden zum

Einsatz eines GPS bei Observationen gibt es auch nicht, allerdings gibt es eine Ent-
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scheidung des BVerfG zum Einsatz einer GPS-Observation im Rahmen der Strafverfol-
gung. Die relevante Norm, § 100 ¢ StPO a.F. (Einsatz technischer Mittel), — — lautete:

(1) Ohne Wissen des Betroffenen
1. diirfen

a)

b) sonstige besondere flir Observationszwecke bestimmte technische Mittel zur Erforschung des
Sachverhalts oder zur Ermittlung des Aufenthaltsortes des Taters verwendet werden, wenn
Gegenstand der Untersuchung eine Straftat von erheblicher Bedeutung ist, und wenn die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Téters auf andere
Weise weniger erfolgversprechend oder erschwert wére,

Das BVerfG hielt die Erméachtigungsnorm fiir verfassungsgeméilf, verpflichtete aber die
Behorden, unverhiltnismiBige Belastungen durch additive Grundrechtseingriffe zu ver-
hindern. Den Passus ,,besondere fiir Observationszwecke bestimmte technische Mittel”
hielt das Gericht ausdriicklich fiir hinreichend bestimmt. Das Bestimmtheitsgebot ver-
lange vom Gesetzgeber, die technischen Eingriffsinstrumente genau zu bezeichnen und
dadurch sicher zu stellen, dass der Adressat den Inhalt der Norm jeweils erkennen kon-
ne. Das Bestimmtheitsgebot verlange aber keine gesetzlichen Formulierungen, die jede
Einbeziehung kriminaltechnischer Neuerungen ausschlieBe. Wegen des schnellen in-
formationstechnischen Wandels miisse der Gesetzgeber die technischen Entwicklungen
aufmerksam beobachten und bei Fehlentwicklungen hinsichtlich der konkreten Ausfiil-
lung offener Gesetzesbegriffe durch die Strafverfolgungsbehdrden und die Strafgerichte
notfalls durch erginzende Rechtsetzung korrigieren. Die Verwendung des Merkmals
,.,besondere fiir Observationszwecke bestimmte technische Mittel” werde diesen Anfor-
derungen gerecht. Was damit gemeint und was die Zielrichtung sei, wére leicht ver-
standlich und lasse sich mit den anerkannten Methoden der Gesetzesauslegung konkre-

. . 40
tisieren.

4. Darstellung der Grinde und der Wirkungsweise fur die GPS-Ortung

GPS, dass offiziell als ,,Navigational Satellite Timing und Ranging - Global Positioning
System (NAVSTAR-GPS) bezeichnet wird, ist ein globales Navigationssatellitensystem
zur Positionsbestimmung und Zeitmessung.

Unmittelbares Ziel einer GPS-Ortung ist die Feststellung des aktuellen Standortes eines
praparierten Kraftfahrzeuges einer Zielperson bzw. eine Fahrtstreckenauswertung. Da-
ten liber den Kraftfahrzeugfiihrer selbst werden dabei nicht erhoben. Die Feststellung
des aktuellen Standortes eines Kraftfahrzeuges wird regelméBig zu Beginn einer bereits

laufenden ObservationsmafBinahme genutzt, um den mdglichen Aufenthaltsort der Ziel-

“ BVerfG, Urt. v. 12.04.2005, Az: 2 BvR 581/01, NJW 2005. 2338, 2340; vglb. zur EMRK EGMR,
Urt. v. 02.09.2010 — 35623/05 (Uzun/Deutschland), NJW 2011, 1333.
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person ausfindig zu machen. Aufwendige personelle MalBinahmen, z. B. eine ,,Verpos-
tung* unterschiedlicher Anlaufadressen der Zielperson durch Observationskrifte, wer-
den dadurch vermieden. Zudem verhindert diese MaBBnahme, dass unbeteiligte Perso-
nen, die die Anlaufadressen berechtigter Weise nutzen, in Observationsmaflnahmen
einbezogen werden. Die Feststellung des aktuellen Standortes ermdglicht zudem die
Observation eines Kraftfahrzeuges in der Bewegung aus der Distanz. Dadurch werden
das Entdeckungsrisiko und die damit verbundene Verhinderung der Zielerreichung der
ObservationsmafBnahme deutlich minimiert. Zudem werden der iberméBige Einsatz von
Kriften des Verfassungsschutzes sowie Risiko behafte Fahrmandver der Observations-
kriafte zur Verfolgung des Zielfahrzeuges, die unbeteiligte Verkehrsteilnehmer gefédhr-

den konnten, verhindert.

Die Fahrtstreckenauswertung dient in erster Linie dazu, die Bewegung des Zielfahrzeu-
ges lber einen lingeren Zeitraum festzustellen. Die Auswertung dieser Aufzeichnung
gibt z. B. Aufschluss dariiber, ob das Zielfahrzeug zu bestimmten Aufenthaltsorten ext-
remistischer Personenzusammenschliisse gefahren wurde bzw. dort linger abgestellt
war, z. B. Ortlichkeiten an denen rechtsextremistische Personen regelmifig Veranstal-
tungen ausrichten oder salafistische Prediger sogenannte Islamseminare mit extremisti-
schen Inhalten durchfiihren. Zudem konnen daraus Riickschliisse auf bisher unbekannte
Kontakte zu Personen aus extremistischen Personenzusammenschliissen gezogen wer-

den.

Aufgezeichnete Daten zur Fahrstreckenauswertung werden nach Erstellung der Bericht-
erstattung durch die Observationskrifte, regelméBig nach Abschluss eines Monats, vom

Server, auf dem sie zur Auswertung temporér gespeichert wurden, geldscht.

Das GPS wurde seit den 1970er-Jahren vom US-Verteidigungsministerium entwickelt
und ging 1995 in Betrieb. Seit der Abschaltung der vom US-Verteidigungsministerium
gesteuerten kiinstlichen Signalverschlechterung am 02.05. 2000 ist die Ortungsgenauig-
keit auch fiir zivile Zwecke in der GréBenordnung von oft besser als 10 Meter mdglich.
Mittlerweile werden GPS-Navigationsgerite deshalb in fast allen Lebensbereichen ge-
nutzt, sei es im geschéftlichen, z. B. zum Flottenmanagement im Giiterverkehr, im si-
cherheitstechnischen, z. B. zur Verfolgung von Positionen von Werttransporten, oder

auch im privaten Bereich, z. B. als Routenplaner in Kraftfahrzeugen oder am Fahrrad.

GPS basiert auf Satelliten, die mit kodierten Radiosignalen stdndig ihre aktuelle Positi-

on und die genaue Uhrzeit ausstrahlen. Aus den Signallaufzeiten kénnen GPS-
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Empfinger dann ihre Position und Geschwindigkeit berechnen. Theoretisch reichen
dazu die Signale von drei Satelliten aus. Da die GPS-Empfanger im Gegensatz zu den
Satelliten {iber keine ,,Atomuhr* verfiigen und ihre Uhrzeit deshalb zu ungenau ist, um
die Laufzeiten der ausgestrahlten Radiosignale exakt zu messen, bendtigt man das Sig-
nal eines vierten Satelliten, mit dem die genaue Zeit im Empfanger bestimmt werden
kann. Damit ein GPS-Empfénger immer zu vier Satelliten Kontakt hat, werden insge-
samt mindestens 24 Satelliten eingesetzt, die die Erde in einer H6he von 20.200 km

umkreisen®!.

Die vom Verfassungsschutz des Landes Nordrhein-Westfalen eingesetzte GPS-Ortung
verwendet — wie handelsiibliche Navigationssysteme — die Signale, die von den GPS-
Satelliten ausgestrahlt werden. Dazu wird ein sogenannter Tracker*” verwendet, der die
Daten der Satelliten empfangt und daraus seine eigene Position bestimmt. Am Zielfahr-
zeug werden dazu ein Sendermodul, ein Batteriepack, eine GPS-Antenne und eine
GSM-Antenne verdeckt angebracht. Das Gegenstiick zu diesem Sender ist ein Laptop-
Computer oder ein Windows-PC, der es ermdglicht, den Sender aus der Ferne abzufra-
gen bzw. zu programmieren.

Der Einbau erfolgt vor Ort, regelméBig an einer taktisch gilinstigen und offentlich zu-
ginglichen Stelle. Das Offnen und Betreten von Garagen oder sonstigem befriedetem

Besitztum zum Zwecke des Einbaus sind nicht zuldssig.

Anders als ein handelsiibliches Navigationssystem berechnet der Tracker keine Fahrt-
route und bildet diese grafisch auf digitalem Kartenmaterial im Kraftfahrzeug ab, son-
dern gibt die Daten iiber das integrierte Mobilfunktelefon zu einem Server weiter oder
zeichnet sie auf dem digitalen Aufzeichnungsgerit auf. Die digital aufgezeichneten Da-
ten konnen mit Hilfe eines Mobilfunktelefons ausgelesen werden. Unmittelbar danach
werden diese Daten geldscht. Da jede Positionsmeldung mit einem sogenannten Zeit-
stempel versehen ist, kann die Fahrroute eines Zielfahrzeuges nach dem Auslesen der
Daten festgestellt werden. Dieser Vorgang wird als Fahrtstreckenauswertung bezeich-

net.

I Uberwiegend aus Wikipedia.
* Track = englische Bezeichnung fiir den zuriickgelegten Weg iiber Grund.
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5. Wirkungsweise — Effektivitat

a. Anzahl der durchgefuihrten MaRnahmen

Im Zeitraum von 2007 bis Mai 2011 fiihrte der Verfassungsschutz des Landes Nord-
rhein-Westfalen 203 Observationsmaflnahmen durch, dabei wurde die GPS-Ortung in
insgesamt 19 Fillen (9,35 %) genutzt.

In 6 Féllen richtete sich die Maflnahme gegen Angehorige aus dem Phdnomenbereich
des Rechtsextremismus, in fiinf Féllen gegen Personen aus dem islamistischen Spekt-
rum sowie in einem Fall gegen einen Angehorigen aus dem Phanomenbereich des Aus-

landerextremismus.

In sechs weiteren Féllen bestand der Verdacht der nachrichtendienstlichen Tatigkeit fiir

eine fremde Macht.

Die Spanne der Dauer des Einsatzes der GPS-Ortung lag dabei zwischen 0 Tagen (da
der Sender am Zielfahrzeug nicht angebracht werden konnte) und 375 Tagen (in einem
Verdachtsfall der nachrichtendienstlichen Tétigkeit fiir eine fremde Macht). Durch-

schnittlich wurde die GPS-Ortung je Einsatz an 116 Tagen genutzt.

In den drei Fillen, in denen die Dauer der technischen MaBBnahmen mit iiber 300 Tagen
erheblich iiber dem Durchschnitt von 116 lag, richteten sich die Malnahmen gegen Per-
sonen, die im Verdacht standen, Agenten einer fremden Macht zu sein bzw. Proliferati-
on zu betreiben. In einem Fall handelte es sich dabei um gemeinsame Operationen meh-
rerer Verfassungsschutzbehdrden, bei denen unterschiedliche nachrichtendienstliche
Mittel eingesetzt wurden. Ziel der Maflnahme war es, ein mdgliches Netzwerk von
Agenten sowie deren Aktivititen aufzudecken. Der Verfassungsschutz des Landes
Nordrhein-Westfalen unterstiitzte diese MaBlnahmen durch den Einsatz der GPS-Ortung.
Da bei mutmalBlichen Agenten davon ausgegangen werden muss, dass sie iiber eine
nachrichtendienstliche Ausbildung verfiigen und sie sich deshalb entsprechend konspi-
rativ verhalten, sind verdeckte MaBnahmen zur Aufkldrung regelmafig nur {iber einen
langeren Zeitraum erfolgreich. Dies erklért die Dauer der MaBBnahme.

In einem weiteren Fall bestand der Verdacht der Proliferation, die aus dem Ausland
gesteuert wurde. Der urspriinglich vorgesehene Zeitraum der Observation, auch unter
Nutzung technischer Mittel, verldngerte sich in diesem Fall mehrmals, da sich die Per-
son immer wieder fiir mehrere Wochen im Ausland aufhielt.

Bis auf den Fall, an dem der Sender nicht am Zielfahrzeug angebracht werden konnte,

wurden sdmtliche Fille zeitweise durch den Einsatz von Observationskriften begleitet.
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Die Spanne der Dauer dieser Einsatz begleitenden Observationen lag zwischen 5 und 52

Tage. Durchschnittlich betrug die Dauer dieser ergénzenden Mafinahme 27 Tage.

Observationen 2007 bis 2011
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b. Auszugsweise Darstellung der Ergebnisse der durchgefiihrten Mallnahmen

Im Zusammenhang mit Ermittlungen wegen des Verdachts der nachrichtendienstlichen
Tatigkeit fiir eine fremde Macht fiihrte der gezielte Einsatz der GPS-Ortung dazu, dass
eine Beschriankungsmallnahme nach dem Artikel 10-Gesetz gezielt auf die Zeiten be-
schrinkt werden konnte, zu denen sich die Person an einer bestimmten Ortlichkeit auf-

hielt.

In einem weiteren Fall wegen des Verdachts der nachrichtendienstlichen Tatigkeit fiir
eine fremde Macht fiihrte der Einsatz der GPS-Ortung dazu, dass die Erkenntnisse aus
Finanzermittlungen, nach denen die Zielperson monatlich mutmaBlich umfangreiche

Fahrtbewegungen ausgefiihrt hatte, tatsdchlich widerlegt werden konnten.

In einem dritten Fall wurde das Zielfahrzeug von einer Vielzahl unterschiedlicher Per-
sonen insbesondere zur Anreise zu Veranstaltungen genutzt. Die Personen verhielten
sich dabei dufert konspirativ. Ohne den Einsatz der GPS-Ortung wére eine Observation
der Zielpersonen nur mit einem erheblichen personellen Aufwand an unterschiedlichen
Ortlichkeiten mdglich gewesen. Durch den gezielten Einsatz der GPS-Ortung konnte

das Fahrzeug jeweils zeitlich unmittelbar vor der Abreise gezielt aufgenommen werden,
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ohne eine Vielzahl von Personen durch den Einsatz von Personal des Verfassungsschut-

zes zu observieren.

6. Wirkungsweise — Effizienz

a. Darstellung der sich durch die Malinahmen ergebenden Auswirkungen auf die
Betroffenen

Zur Schwere des Eingriffs hat das Bundesverfassungsgericht in seinem Urteil vom
12.04.2005% zwar festgestellt, dass eine Rundumiiberwachung, mit der ein umfassendes
Personlichkeitsprofil eines Beteiligten erstellt werden konnte, durch allgemeine verfah-
rensrechtliche Sicherungen vermieden werden miisste. Bei der Observation mit GPS
ginge es um Ortung und Aufenthaltsbestimmung. Diese Systeme seien zwar flexibel
und genau, andererseits wiirden sie beschrinkte Wirkung beim Empfang in geschlosse-
nen Rdumen oder innerhalb von Héuserschluchten entfalten. Deshalb sei das GPS kein
Observationsinstrument besonderer Art und spezifischer Tiefe, dessen Einsatz von Ver-
fassung wegen nur unter restriktiveren Voraussetzungen gestattet werden darf. Eine
technisch unterstiitzte Observation allein wiirde typischerweise nicht den unantastbaren
Kernbereich privater Lebensgestaltung beriihren. Der zeitlich begrenzte Einsatz kumu-
lativer Ermittlungsmethoden sei im Rahmen einer VerhiltnisméBigkeitspriifung mog-
lich. Solche ObservationsmaBinahmen stellten ein milderes Mittel zu tiefer gehenden
Eingriffen mit Auswirkungen auf unbeteiligte Dritte — etwa Abhoren und Aufzeichnen
des nichtoffentlich gesprochenen Wortes in einem von dem Beschuldigten benutzten

PKW — dar.*

Die grundsitzlichen Ausfithrungen des Bundesverfassungsgerichts werden durch die
angeordneten und durchgefiihrten MaBnahmen praktisch bestétigt. Durch den Einsatz
von GPS ist ,,lediglich” eine Fahrtstreckenauswertung moglich. Eine Sichtung des Ver-
haltens im PKW und der im PKW befindlichen Dritten ist nur durch Observationskréfte
moglich. Eine — auch fiir unbeteiligte Dritte — gefahrgeneigte ,,Verfolgung* des Fahr-
zeugs des Betroffenen ist beim Einsatz von GPS nicht erforderlich. Wenn das Zielfahr-
zeug nicht in Bewegung ist, wird die GPS-Ortung fiir diese Dauer ,,schlafen” gelegt,

d.h. der Sender iibertrdgt keine Daten.

* BVerfG, Urt, v. 12.04.2005, Az: 2 BvR 581/01, NJW 2005. 2338, 2340.
“ BVerfG, Urt. v. 12.04.2005, Az: 2 BVR 581/01, NJW 2005. 2338, 2340.
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Die Fahrtstreckenauswertung wird nur dann und auch nur insoweit in den Observati-
onsbericht aufgenommen, als sie im Zusammenhang mit der Aufkldrung der extremisti-

schen Bestrebung von Belang sein kann.

b. Darstellung der den Grundrechtseingriff kompensierenden MaRnahmen

Nach § 5 Abs. 2 Nr. 2 VSG NRW darf die Verfassungsschutzbehorde des Landes Nord-
rhein-Westfalen nach der Maligabe des § 7 VSG NRW zur Informationsbeschaffung als
nachrichtendienstliches Mittel die Observation nur bei sicherheitsgefihrdenden, ge-
heimdienstlichen Tétigkeiten oder Bestrebungen im Sinne des § 3 Abs. 1 Nr. 1, 3 und 4
von erheblicher Bedeutung auch mit besonderen, fiir Observationskréifte bestimmten
technischen Mittel anwenden; Observationen, die langer als einen Monat ununterbro-
chen andauern, bediirfen der Genehmigung durch die Leitung der Verfassungsschutzbe-

horde.

Auf der Grundlage dieser gesetzlichen Vorgaben sieht die dazu erlassene Dienstanwei-
sung vor, dass die Verfassungsschutzbehérde immer dann, wenn zur Erfiillung der Auf-
gaben verschiedene Mallnahmen geeignet sind, diejenige auszuwihlen hat, die die Be-
troffenen, insbesondere in ihren Grundrechten, voraussichtlich am wenigsten beein-
trachtigt. MaBBnahmen sind zudem unverziiglich zu beenden, wenn ihr Zweck erreicht ist
oder sich Anhaltspunkte dafiir ergeben, dass er nicht oder nicht auf diese Weise erreicht
werden kann. MalBnahmen haben zu unterbleiben, wenn sie einen Nachteil herbeifiihren,

der erkennbar aufler Verhiltnis zu dem beabsichtigten Erfolg steht.

Vor dem Einsatz der GPS-Ortung ist das fiir die Durchfiihrung zustindige Referat ver-
pflichtet, die Erforderlichkeit und Geeignetheit zu priifen, das Auftraggeberreferat muss
die Erforderlichkeit nach § 3 Abs. 1 Nr. 1, 3 und 4 VSG NRW darlegen. Die Ergebnisse
dieser Priifung werden dokumentiert.

Fiir die Dauer einer ObservationsmaBBnahme werden zur unmittelbaren Abstimmung
und jederzeitigen Information Kommunikationswege zwischen dem Auftrag gebenden
Referat und dem fiir die Durchfiihrung zustindigen Referat festgelegt. Fiir jeden Einsatz
wird ein Einsatzleiter bestimmt, der Vorgesetzter der mit der Durchfiihrung der Mal3-
nahme beauftragten Mitarbeiter ist.

Observationen bis zur Dauer eines Monats werden vom fiir die Durchfiihrung der GPS-
Ortung zustindigen Referatsleiter angeordnet. Observationen, die ldnger als einen Mo-

nat ununterbrochen andauern sowie Verldngerungen, aufgrund derer der Gesamtzeit-
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raum von einem Monat iiberschritten wird, bediirfen der Genehmigung durch die Lei-

tung des Verfassungsschutzes.

c. Mdglichkeiten des effektiveren Grundrechtsschutz bei gleichbleibender Effizienz
Bei einer Gesamtzahl der im Vergleichszeitraum vom Verfassungsschutz des Landes
Nordrhein-Westfalen durchgefiihrten Observationsma3inahmen von 203 betrug der An-
teil der GPS-Ortungen mit 19 Fillen 9,35 %. Dies zeigt, dass die Verfassungsschutzbe-
horde die GPS-Ortung entsprechend den gesetzlichen Vorgaben nach § 3 Abs. 1 Nr. 1,3
und 4 VSG NRW und den restriktiven Regelungen der internen Dienstanweisung in der

zuriickliegenden Zeit eher zuriickhaltend eingesetzt hat.

Die Mdoglichkeit fiir einen effektiveren Grundrechtsschutz bei gleichbleibender Effizi-
enz konnte dennoch darin bestehen, die Anordnungskompetenz fiir den Einsatz einer

GPS-Ortung ausschlieBlich der Leitung der Verfassungsschutzbehorde zu iibertragen.

Die Auswertung der 19 Fille, in denen in der Vergangenheit eine GPS-Ortung erfolgte,

zeigt, dass diese mit Ausnahme von drei Féllen alle ldnger als einen Monat dauerten.

In der Praxis werden diese ObservationsmaBBnahmen regelméBig vor ihrer Anordnung
zumindest mit der Gruppenleitung, in Einzelfdllen auch mit der Leitung der Verfas-
sungsschutzbehorde erortert. Damit ist sichergestellt, dass Vorgesetze friihzeitig in die
Entscheidung iiber einen Einsatz einer GPS-Ortung eingebunden sind. Die Ergebnisse
der Observation werden zudem regelméfig in der wochentlich stattfindenden Erorte-
rung zur Sicherheitslage zwischen der Abteilungsleitung und den Referatsleitungen be-
sprochen. In der Praxis ist damit sichergestellt, dass hochrangige Entscheidungstrager
der Verfassungsschutzbehorde zeitnah informiert sind und — soweit notwendig — Ein-
fluss auf die MaBnahmen nehmen konnen. Eine Verlagerung der Anordnungskompe-

tenz wurde deshalb in der Praxis zu keinem effektiveren Grundrechtsschutz fithren.

7. Bewertung der Norm und ihrer Anwendung

a. Verwaltungswissenschaftliche Bewertung

Die im Rahmen der Evaluation erhobenen Daten rechtfertigen den Schluss, dass die
Befugnis des § 5 Abs. 2 S. 2 VSG NRW geeignet ist, die Ziele, die der Gesetzgeber mit
dieser Norm verfolgte, zu erreichen. Der Einsatz technischer Observationsmittel entlas-
tet die ,,herkdmmliche® Observation unter Personaleinsatz und erhoht die Informations-
gewinnung. Als alternative Informationserhebungseingriffe bleibt nur die Observation

ohne GPS, die aber mit erheblichen Nachteilen verbunden ist (erhohte Entdeckungsge-
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fahr, hohere StraBBenverkehrsgefdhrdung, hohere Kosten). Die Norm ist technisch und
praktisch umsetzbar. Sie ist handhabbar und hat keine unvorhergesehenen Folgen her-
vorgerufen. Die bisherige Anwendung der Befugnis weist wiederum nicht auf einen

gedankenlosen exzessiven Gebrauch dieser Befugnis hin.

b. Verfassungsrechtliche Bewertung

aa. Betroffenes Grundrecht
§ 5 Abs. 2 Nr. 2 GPS ermdglicht zunichst Eingriffe in das Recht auf informationelle

Selbstbestimmung. Je nach Umfang und Auswirkung kann zu diesem Eingriff in das
Recht auf informationelle Selbstbestimmung noch ein selbstindiger Eingriff in das all-
gemeine Personlichkeitsrechts hinzukommen, wenn partielle Bewegungsbilder erstellt

werden.

bb. Bestimmtheitsgebot
Die Norm ist insofern nicht sehr bestimmt, als sie ,,fiir Observationszwecke bestimmte

technische Mittel” nicht nidher umschreibt. Umgekehrt geniigt nicht jedes technische
Mittel, das fiir die Observation geeignet ist, sondern nur eins, das dafiir bestimmt ist. Da
das technische Mittel auch nur ein Hilfsmittel ist, liegt das Schwergewicht in dem ei-
gentlichen Eingriff der Observation und dieser Eingriff ist wiederum hinreichend be-
stimmt. Mit Hilfe der historischen Auslegung lésst sich zudem folgern, dass zumindest
das GPS von § 5 Abs. 2 Nr. 2 VSG NRW erfasst wird. Bezogen auf das GPS ist die
Norm daher hinreichend bestimmt. Ergénzend sei darauf hingewiesen, dass insoweit
auch die dargestellte Entscheidung des BVerfG zur StPO*, die ausdriicklich die Ver-

einbarkeit mit dem Bestimmtheitsgebot feststellt, ibertragbar sein diirfte.

cc. Keine Notwendigkeit des ausdrticklichen Schutzes des absoluten Kernbereichs
Nach zutreffender Einschitzung bedarf die gesetzliche Grundlage fiir die Observation

nicht zwingend einer Ergidnzung zum Schutze des absoluten Personlichkeitskern. Das
BVerfG fordert bei geheimen Eingriffen in die Grundrechte aus Art. 10 und Art. 13 GG
und in das Recht auf Integritit und Vertraulichkeit informationstechnischer Systeme

normative Vorkehrungen zum Schutz des absoluten Kerns der Personlichkeit.*® Bei of-

# BVerfG, Urt. v.12.04.2005, Az: 2 BvR 581/01, NJW 2005. 2338, 2340.

46 Vgl. Kernbereich BVerfG, Urt. v. 03.03.2004, Az.: 1 BvR 2378/98, BVerfGE 109, 279 (318 ff.);
BVerfG, Urt. v. 12.04.2005, Az: 2 BvR 581/01, BVerfGE 112, 304, 318; BVerfG, Urt. v. 27.07.2005,
Az.: 1 BVR 668/04, BVerfGE 113, 348, 390; BVerfG, Urt. v. 27.02.2008, Az.: 1 BvR 370/07 u. a., BVer-
fGE 120, 274, 335 ff.; BVerfG, Urt. v. 16.06.2009, Az.: 2 BvR 902/06 (juris); BVerfG (3. Kammer des 2.
Senats), Beschluss v. 11.02.2007, Az.: 2 BvR 543/06; s. a. Verfassungsgerichtshof Rheinland-Pfalz, Urt.
v.29.01.2007, Az.: B 1/06 (juris, Rn. 116).
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fenen Eingriffen®’” und bei Eingriffen in andere Grundrechte geniigt es, wenn der Voll-
zug den absoluten Kernbereichsschutz beachtet.”® Dies ist materiell auch einleuchtend.
Der materielle Schutzgedanke, den das Bundesverfassungsgericht bei den heimlichen
Eingriffen in den Brief- und Telekommunikationsverkehr oder die Infiltrierung von
Festplatten aktiviert, greift bei der Observation sachlich nicht, da dort der Sozialbezug
der betroffenen Handlung viel grofer ist. Der Betroffene bewegt sich nicht in einem
»~Raum®, der rechtlich vor der Kenntnisnahme Dritter spezifisch geschiitzt ist. Eine an-
dere Frage ist, ob im Rahmen einer Gesamtrevision des VSG NRW nicht evtl. ein wei-
tergehender Kernbereichsschutz aus verfassungspolitischen Griinden gewidhrt werden

sollte.

dd. Grundsatz der Verhaltnismaligkeit
Fraglich ist, ob die Norm auch dem Gesichtspunkt des Grundsatzes der Verhdltnisma-

Bigkeit genligt.

aaa. Schwere des Eingriffs
Dies diirfte zunichst von der Schwere des Eingriffs abhéingen. Dabei sind zwei Aspekte

auseinander zu halten, zum einen der Eingriff durch die Observation selbst und zum

anderen der Eingriff durch die Observation mittels technischer Mittel.

Observationen selbst besitzen keine erhebliche Eingriffsintensitét. Nach der Rechtspre-
chung des Bundesverfassungsgerichts gibt es Varianten von Observationen (kurzfristi-
ges Beobachten ohne Speicherung), denen nicht einmal eine Eingriffsqualitit in die
Grundrechte zukommt.*’ Die geringe Eingriffstiefe beruht auf dem Umstand, dass Kern
der Observation die optische Wahrnehmung der Zielperson bildet und diese daher in
ithrer Sozialsphére trifft. Sofern die Zielperson nichts von der Observation weil}, liegt
auch bei der Observation, wie bei allen Informationserhebungen mit nachrichtendienst-
lichen Mitteln, ein heimlicher Informationseingriff vor, der nach der Rechtsprechung
des Bundesverfassungsgerichts zu einer Erhohung des Gewichts der gesetzgeberischen

Freiheitsbeeintrichtigung fithrt.” Trotz dieser potenziellen und in aller Regel vorliegen-

Y7 BVerfG, Urt. v. 16.06.2009, Az.: 2 BvR 902/06 (juris, Rn. 90 und 110).

* 80 auch (bezogen auf die StPO), BVerfG, Urt. v. 12.04.2005, Az: 2 BvR 581/01, NJW 2005. 2338,
2340; ebenso (Keine Erfordernis eines gesetzliche Kernbereichsschutzregelung bei Observationen); OVG
HH Beschl. v. 21.03.2007, Az.: 3 Bs 396/05 (juris, Rn. 71) = NJW 2008, 96 ff. Auch die Entscheidung
des BVerfG zur Vorratsdatenspeicherung bestétigt dies. Dort hat das BVerfG bei den zahlreichen verfah-
rensrechtlichen Sicherungen, die fiir einen Abruf der Vorratsdatenerforderlich sind, den Kernbereichs-
schutz gerade nicht erwdhnt — Vgl. BVerfG, Urt. v. 02.03.2010, Az: 1 BvR 256/08, Rn. 220-268.

“ BVerfGE 110, 33, 56; BVerfGE 115, 320, 342.

> vgl. BVerfGE 120, 378, 402 f.
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den Heimlichkeit bleibt der Eingriff bei der Observation aber gering, da sich die Verfas-
sungsschutzbehdrden auch, sofern der Betroffene nicht beobachtet werden will, bei der
Observation den von der Zielperson selbst gewihlten Gang in die Offentlichkeit und die

Sozialsphére zu Nutze machen.

Der Weg von der Observation bis zur Erstellung von Personlichkeitsbildern ist weit. Die
Personlichkeit des Menschen besteht aus mehr als aus seinem Verhalten in der der 6f-
fentlichen Wahrnehmung zugénglichen Sozialsphire; das Verhalten auBerhalb des Ob-
servationszeitraums, das Verhalten auerhalb der genannten Sozialsphire, der gesamte
innere Bereich des Menschen mit seinen Gefiihlen, Denken und Werten und der grof3e
Zeitraum der menschlichen Entwicklung, der vor dem Zeitpunkt der Observation liegt,
miisste fiir die Erstellung eines Personlichkeitsbildes mit einbezogen werden, was die

Observation gemif § 5 VSG NRW aber nicht ermoglicht.

Allen Verfassungsschutzbehorden wird die Observation als Befugnis zugewiesen (vgl. §
8 Abs. 2 S. 1 BVerfSchG; § 6 Abs. 1 LVSG BW; § 8 Abs. 2 Nr. 2 VSG Bln; § 6 Abs. 3
Nr. 2 BbgVerfSchG; § 8 Abs. 3 Nr. 3 VSG Brem; § 8 Abs. 2 Nr. 3 HmbVerfSchG; § 3
Abs. 2 VSG HE; § 10 Abs. 1 Nr. 3 LVerfSchG M-V; § 6 Abs. 1 Nr. 3 NVerfSchG; § 10
Abs. 1 VerfSchG RP; § 5 Abs. 1 SachsVSG; § 7 Abs. 3 VerfSchG LSA; § 8 Abs. 1
SVerfSchG: § 8 Abs. 1 VSG Thiir.). Teilweise wird die langdauernde Observation aus-
driicklich erwihnt (vgl. § 8 Abs. 2 S. 3 Nr. 3 LVerfSchG SH). Auf Grund ihrer geringen
Eingriffstiefe wird die Observation in den Verfassungsschutzgesetzen der Linder in
aller Regel bei der Aufzidhlung der allgemeinen Informationserhebungsbefugnisse und
gerade nicht bei den speziellen grundrechtsintensiven Eingriffsbefugnissen aufgefiihrt
(vgl. statt vieler § 8 Abs. 1 BVerfSchG im Gegensatz zu § 8a BVerfSchG; § 6 Abs. 2 im
Gegensatz zu § 7 BbgVerfSchG). Im Bayerischen Verfassungsschutzgesetz wird die
Observation auf Grund ihrer geringen Eingriffstiefe nicht einmal ausdriicklich aufge-
fiihrt, sondern von den allgemeinen Informationserhebungsbefugnissen zur Aufgabener-

fiillung als miterfasst angesehen (vgl. Artikel 6 Abs. 1 BayVSG).

Der in der Observation liegende Eingriff wird verdndert, sofern die Observation durch
technische Mittel erfolgt. Die Verdnderung bewirkt Verschiarfungen und Entschirfun-
gen im Vergleich zur normalen Observation. Verschdrfungen werden insoweit bewirkt,
als eine Perpetuierung des Ergebnisses erleichtert wird, die Observation umfassender
wird und leichter und billiger zu bewirken ist. Die Erstellung von Bewegungsprofilen

wird leichter ermodglicht.
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Eine Entschéarfung wird bewirkt, indem nur die Bewegung wahrgenommen wird, nicht
aber die ndhere Umgebung selbst. Auf diese Weise werden unbeteiligte Dritte nicht
notwendig miterfasst und die Wahrnehmung bleibt ganz auf die Bewegung des Ziel-
fahrzeuges beschriankt ohne Gespriche, Begegnungen und sonstiges Verhalten mit zu

erfassen. Zudem ist das Risiko fiir den allgemeinen StraBenverkehr geringer.

Diese Verdnderung wird von den meisten Verfassungsschutzgesetzen fiir nicht erheb-
lich gehalten. Die Observation mit technischen Mitteln wird in aller Regel nicht aus-
driicklich erwidhnt, geschweige denn besonderen Anforderungen unterworfen (ohne
Erwédhnung der technischen Mittel § 8 Abs. 2 BVerfSchG; § 6 Abs. 1 LVSG BW; § 8
Abs. 2 Nr. 2 VSG Bln; § 6 Abs. 3 Nr. 2 BbgVerfSchG; § 8 Abs. 2 Nr. 3 HmbVerfSchG;
§ 3 Abs. 2 VSG HE; § 10 Abs. 1 Nr. 3 LVerfSchG M-V; § 10 Abs. 1 VerfSchG RP; §
8 Abs. 1 S. 2 Saarl. VerfSchG; § 5 Abs. 1 SachsVSG; § 7 Abs. 3 VSG-LSA). § 8 Abs. 3
Nr. 3 VSG Brem. und § 6 Abs. 1 Nr. 2 VSG Nds erwéhnt die technischen Mittel, stellt
diese aber nicht unter eine erhohte Eingriffsschwelle wie § 5 Abs. 2 Nr. 2 VSG NRW.
Eine differenzierte Grundlage fiir die Observation findet sich nur in § 8 Abs. 2 S. 3 Nr.
5 LVerfSchG SH auf. Danach ist der Einsatz der technischen Mittel eines der nachrich-
tendienstlichen Mittel, die nur subsididr eingesetzt werden diirfen (§ 8 Abs. 5 VSG SH).
Weiter sind die Anordnungen auf drei Monate zu befristen und bediirfen bei Langerfris-
tigkeit einer Entscheidung des Ministers. Eine materielle erhohte Eingriffsschwelle ist
dort aber, im Gegensatz zu § 5 VSG NRW nicht vorgesehen. Insofern ist § 5 Abs. 2 Nr.
2 VSG NRW in gewisser Form rechtsstaatlich vorbildlich, da er erstens die Observation
insgesamt erwdhnt, die technische Observation unter erschwerte Voraussetzungen stellt
und die Anordnung der langfristigen Observation verfahrensrechtlich besonders absi-

chert.

bbb. Gemeinwohlrechtfertigung
Die technischen Mittel sind nach dem Ergebnis der Evaluation geeignet, die Resultate

der allgemeinen Observation deutlich zu verbessern.

Dem Eingriff in die Grundrechte stehen erhebliche Gemeinwohlbelange gegeniiber. Die
Observation ist eines der zentralen Informationserhebungsmittel des Verfassungsschut-
zes. Dies sieht man auch daran, dass die Telefonliberwachung gem. erst zuléssig ist,
wenn insbesondere die Observation keinen Erfolg bringen kann. Die Observation ist das

klassische Mittel, das auf dem Grundsatz der VerhéltnisméBigkeit den anderen Mitteln
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zundchst auf Grund der geringeren Eingriffstiefe vorausgeht.”’ Fiir den Bereich der Ob-
servationen mit Einsatz technischer Mittel erhoht § 5 Abs. 2 Nr. 2 VSG NRW die Ein-
griffsschwelle und verlangt eine Beeintrichtigung der Schutzgiiter von § 3 Abs. 1 in
besonderer Weise und engt somit den Anwendungsbereich der Eingriffsnorm noch ein-

mal in einer deren Bestimmtheit fordernden Weise ein.

Das BVerfG hat die Observation mit technischen Mittel im Rahmen der strafprozessua-
len Eingriffsnorm fiir verhiltnismaBig gehalten. Die Anforderungen hat es dabei nicht
besonders hoch angesetzt. Es hat insbesondere weder verlangt, dass die relevanten
Straftaten besonders schwer sein miissen, noch dass ein Straftatenkatalog aufgestellt
wird, sondern vielmehr die Forderung nach ,Straftaten von erheblicher Bedeutung*
ausreichen lassen.”> Auch einen Richtervorbehalt hat es nicht fiir erheblich angesehen.
Dieser Schwelle diirfte — auf die Besonderheiten des Verfassungsschutzes iibertragen —

§ 5 Abs. 2 Nr. 2 VSG NRW geniigen.

ccc. Gesamtabwagung
Die Rechtsgrundlage fiir die Ermoglichung einer Observation bei verdichteter Gefah-

renlage auch mittels GPS ist daher verfassungsgemas.

c. Verfassungspolitische Bewertung

Die verfassungspolitische Bewertung der Observation mittels GPS kann kurz ausfallen.
Die Observation ist, wie erwahnt, ein klassisches nachrichtendienstliches Mittel. Der
Einsatz des GPS erweitert dieses Mittel enorm und besitzt in gewissen Konstellationen
eine entlastende Funktion. Es wird nach den Erkenntnissen des Evaluationsberichts
mafvoll eingesetzt und kann erhebliche Informationsvorteile bringen bei gleichzeitig

mafvoller Grundrechtsbelastung.

8. Handlungsempfehlung
Die Verlangerung der Eingriffsgrundlage des § 5 Abs. 2 Nr. 2 VSG NRW wird empfoh-

len.

9. Frage der erneuten Befristung
Nach den Handlungsempfehlungen dieses Berichts sollen alle drei Eingriffsnormen ver-
langert werden. Als zentrales Kontrollinstrument besteht die Berichtspflicht gegeniiber

dem parlamentarischen Kontrollgremium und dariiber hinaus bei § 5a Abs. 1, Abs. 2

°! Borgs-Maciejewski, in: ders./Frank Ebert, Das Recht der Geheimdienste, 1986, § 2 Rn. 14.
2 BVerfG, Urt. v. 12.04.2005, Az: 2 BvR 581/01, NJW 2005. 2338, 2340.
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VSG NRW die Einschaltung der G10-Kommission. Es stellt sich dabei die Frage, ob fiir
den Fall der Verldngerung der speziellen Auskunftsrechte nicht erneut eine Befristung
und/oder eine Evaluierungspflicht vorzusehen ist. Diese Instrumente sind gerade bei

geheimen Eingriffsmafnahmen sinnvoll.

In den Fillen des § 5a Abs.1, 2 VSG NRW wird die Notwendigkeit einer erneuten
Befristung dadurch unterstrichen, dass es bisher wenige Anwendungsfille gibt, die eine
abschlieBende Bewertung der Instrumente zulassen. Im Rahmen des § 5a Abs. 1 VSG
NRW wird sich zeigen, ob die gegebenenfalls durch Anderung des Bundesverfassungs-
schutzgesetz einzurdumende Befugnis der Kontenstammdatenauskunft die Bewertung
des § 5a Abs. 1 verdndert. Beziiglich des § 5a Abs. 2 VSG NRW hingt die Frage, ob die
Norm sich zukiinftig bewdhren wird, von der Art und Weise der Neuregelung der Min-
destspeicherfrist fiir Telekommunikationsverbindungsdaten im Telekommunikationsge-
setz ab. Insofern kann prognostisch nicht sicher festgestellt werden, ob die Bewertung
der Notwendigkeit und die Ausgestaltung der Befugnisse des § 5a VSG NRW sich zu-
kiinftig verdndert. Daher sollten beide Befugnisse des § 5a VSG NRW wieder auf finf

Jahre befristet und zuvor evaluiert werden.

Im Falle des § 5 Abs. 2 Nr. 2 VSG NRW aber handelt es sich bei dem Einsatz von GPS
um eine Weiterentwicklung, die inzwischen zu einem technisch standardisierten Ver-
fahren der Observation durch Sicherheitsbehdrden geworden ist. Da das VSG dariiber
hinaus noch verfahrensrechtliche Sicherungen zum Schutz der Rechte der Betroffenen
in einem Ausmal vorsieht, wie sie in keinem anderen Verfassungsschutzgesetz geregelt
sind, erscheint es hier moglich, auf eine erneute Befristung der Einzelnorm zu verzich-

ten.
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E. Anhang — Wiedergabe der ausgefullten Erhebungsbdgen

I. Fragebogen zum Zwecke der Normanwendungsevaluation gem. 8§ 29 Abs. 2 VSG
NRW - hier § 5a Abs. 1 VSG NRW

Auf welche Norm bezieht sich der
Bogen?

§ 5a Abs. 1 VSG NRW

I. Quantitative Evaluation

1. Wie oft wurde die Norm angewen-
det?

6 Finanzermittlungen

a) Anzahl der beantragten Anordnun- | 14
gen
b) Anzahl der bewilligten Anordnun- | 14
gen
¢) Anzahl der Betroffenen 16

d) Anzahl der Nebenbetroffenen bzw.
Dritten

bei Finanzermittlungen gibt es keine Nebenbetroffenen

e) Anzahl der Sachverhaltskomplexe,
denen die Anordnungen zugerechnet
werden kdnnen

4 Fallkomplexe

2. Dauer der Mal3inahmen

a) Mindestdauer

3 Monate (in 2 Fillen wurde die Mafn. aber schon nach 2 Monaten
beendet: in einem Fall wegen Unergiebigkeit der Daten, im anderen
Fall wegen Abschiebung des Betroffenen)

b) Maximaldauer 12 Monate
¢) Durchschnittsdauer der einzelnen
MaBnahmen

3. Einsatzquotient

a) Wird die Befugnis immer einge- | nein

setzt, wenn die tatbestandlichen Vo-
raussetzungen vorliegen?

b) Falls nein, was sind die Kriterien,
die dann iber den konkreten Einsatz
entscheiden a) Kosten, b) Ressourcen,
c¢) Belastung d) sonstiges?

Die Frage, ob Finanzermittlungen durchgefiihrt werden, hingt von
der besonderen Bedeutung/Konstellation des Einzelfalls ab. Bei
dieser Einzelfallbewertung wird auch das VerhiltnisméaBigkeitsprin-
zip beriicksichtigt. In jedem Einzelfall wird zwischen der Geféhr-
lichkeit der aufzukldrenden Bestrebung und der Belastung der MaB-
nahme fiir den Einzelnen abgewogen. Finanzermittlungsmafinahmen
kommen nur dann in Betracht, wenn hinsichtlich der Bestrebung, die
aufgeklart werden soll, gewichtige Anhaltspunkte dafiir bestehen,
dass von ihr schwerwiegende Gefahren, wie etwa Anschlagsplanun-
gen oder andere Gewaltakte, ausgehen. Bei dieser Abwagung spielen
z.B. die Anzahl der Konten und die Art der Konten, etwa Privatkonto
oder Geschiftskonto und die Auswirkungen einer eventuellen Kon-
tokiindigung eine Rolle. Des Weiteren werden nur dann Finanzer-
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mittlungsmafnahmen durchgefiihrt, wenn andere mildere Mittel, wie
etwa der Einsatz von Quellen nicht méglich oder nicht hinreichend
effektiv sind.

I1. Evaluation der Effektivitat

1. Waren die durch die Informations-
maBnahmen erlangten Informationen
hilfreich fiir die Aufgabenerledigung
gem. §3 Verfassungsschutzgesetz

NRW?

Ja, in einem Fall konnte der Verdacht verdichtet werden, dass Geld-
sammelaktionen bei in Deutschland lebenden Arabern, die offiziell
zur Unterstiitzung von Wohlfahrtsorganisationen im Ausland be-
stimmt waren, tatséchlich der Unterstiitzung von ausldndischen terro-
ristischen Organisation diente, die beabsichtigte, Anschldge in Euro-
pa vorzunehmen. Eine andere FinanzermittlungsmaBBnahme war
Bestandteil einer Aufkldrungsmafinahme gegen zwei Personen, die
Gewinne aus Betrugsdelikten dazu verwandt haben sollen, islamisti-
sche Organisationen zu finanzieren. In einem weiteren Fall konnten
eine Vielzahl von Kontaktpersonen eines salafistischen Netzwerkes
durch die Maflnahme verifiziert werden.

2. Wurden die Daten, die unmittelbar
gewonnen werden sollten, durch die
Befugnis auch gewonnen, bzw. nur
deswegen nicht gewonnen, weil sie
nicht vorlagen?

Ja: Die Ausiibung der Befugnis gewdhrt grundsitzlich den Zugriff
auf alle ermittlungsrelevanten Kontodaten des Betroffenen, die durch
andere heimlichen Zugangsmittel des Verfassungsschutzes nicht
erlangt werden konnen. Es ist Frage des Einzelfalls, ob solche Daten
auf den von der Mafinahme umfassten Konten tatsdchlich vorhande-
nen sind. Die Befugnis ist damit ein fiir die Durchfithrung von Fi-
nanzermittlungen geeignetes Mittel.

3. Gibt es Anhaltspunkte dafiir, dass
der Gesetzgeber davon ausging, dass
die
hilfreicher sein wiirde?

Informationsgewinnung  noch

Nein

4. Gab es andere Maoglichkeiten, die
Informationen zu erlangen?

Die Alternativen zu Finanzermittlungsmafinahmen sind gering. Quel-
len miissten so weit in die Organisation integriert sein, dass sie Zu-
griff auf Konten und Buchungsvorgénge erhalten. Dies ist aber im
Hinblick darauf, dass die Platzierung von Quellen in islamistischen
Organisationen ausgesprochen schwierig ist und diese Quellen sich
nicht strafbar machen diirfen, d.h. u.a. nicht selbst Teil einer terroris-
tischen Bestrebung sein diirfen (§ 129a und b StGB) kaum moglich.
Auch der heimliche Zugriff auf Computer, von denen aus Online-
Banking betrieben wird, ist mit den zzt. rechtlich zur Verfligung
stehenden Mitteln in der Regel nicht mdglich.

5. Wie wire der Sachverhaltskomplex
ermittelt worden, wenn es die Befug-
nisse nicht gébe?

Ohne Finanzermittlungen lassen sich die Transaktionen zur Unter-
stiitzung bzw. Durchfiihrung von proliferanten Aktivitidten kaum
aufkldren (siehe Frage 4).

6. Wie viel Mehrarbeit wire die Er-
mittlung mit anderen Befugnissen
gewesen?

Es gibt kaum andere rechtliche Befugnisse, die den Erkenntnisge-
winn einer eine Finanzermittlung nach § 5a Abs. 1 VSG NRW er-
moglichen (siehe Frage 4).

7. Hat die neuen Befugnisse die Arbeit
erleichtert?

Ja

8. Hat die Normanwendung ergeben,
dass die Norm geeignet ist, ihren

Ja, siehe Frage 1
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Zweck zu erreichen?

9. Wurden die erlangten Informatio-
nen auch fiir andere Zwecke verwen-
det als fiir die Zwecke, fir die sie
angeordnet wurden?

Nein

10. Brachten angeordnete Informati-
onserhebungen in einem Fall iiber-
haupt keinen Informationsgewinn?

Ja, weil auf dem Konto keine relevanten Kontobewegungen stattfan-
den (MaBn. wurde daher vorzeitig nach 2 Monaten beendet)

I11. Evaluation der Effizienz

1. Wurde die Durchfithrung der An-
ordnungen von den Betroffenen ein-
mal entdeckt?

Nein

2. Gab es Nebenfolgen, die nicht ge-
wollt waren?

Ja, eine Kreditkartenkiindigung

3. Wurde eine Uberwachung einmal
entdeckt?

Nein

4. Personalaufwand der Durchfiihrung
der Informationserhebung im Durch-
schnitt

1-2 Personen, je nach Ausmal} des erlangten Datenmaterials

5. Finanzieller Aufwand der Informa-
tionserhebung

Nur Personalkosten, da die Bereitstellung der Daten fiir den Verfas-
sungsschutz It. VSG NRW kostenlos zu erfolgen hat

6. In welcher Beziehung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir den Betroffenen
giinstiger?

Ohne die Befugnisnorm gab es fiir den Verfassungsschutz keine
rechtlich zuldssige Zugriffsmoglichkeit auf die Kontodaten, so blie-
ben mogliche illegale oder extremistische Organisationen unterstit-
zende Transaktionen eher unentdeckt

7. In welcher Beziehung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir den Betroffenen
ungiinstiger?

Der Verfassungsschutz sammelt nicht nur den Betroffenen belasten-
de, sondern auch entlastende Informationen, denn Ziel ist keine straf-
rechtliche Verfolgung, sondern eine objektive Bewertung der von der
extremistischen Bestrebung ausgehenden Gefahr.

8. In welcher Beziehung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir die Behorde giinsti-
ger?

Die vorherige Situation war fiir die Behorde nicht giinstiger. Eine
Einschitzung, iiber welche Netzwerke sich eine extremistische Be-
strebung finanziert, war in den meisten Féllen nicht moglich.

9. In welcher Beziehung war die In-
formationsgewinnung, bevor es dir
Befugnis gab, fiir die Behorde un-
giinstiger?

Verddchtige (beweiswichtige) Transaktionen konnten durch den
Verfassungsschutz nicht entdeckt werden, da mangels Befugnis
keine derartigen Finanzermittlungen durchgefiihrt werden konnten

10. Kann ohne Effektivitdtsverlust der
Eingriff milder gefasst werden?

Nein

11. Was wiéren denkbare Alternati-
ven?

Die Beteiligung des Verfassungsschutzes Nordrhein-Westfalen am
Kontenabrufverfahren gemil dem geplanten § 8a Abs. 2a BVerf-
SchG in Verbindung mit §§ 93 Abs. 8 Satz 2, 93b AO wire eine
sinnvolle Erginzung zur Befugnis nach § 5a Abs. 1 VSG NRW.
Denn auf diese Weise wiirde dem Verfassungsschutz der umféngli-
chen und zeitraubende Ermittlungsaufwand erspart, der bisher im
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Vorfeld der Ausiibung der Befugnis nach § 5a Abs. 1 VSG NRW zur
Identifizierung der Bank des Betroffenen und seiner Konten erforder-
lich ist.

Die Verfassungsschutzbehorden der Linder miissten neben dem
Bundesamt fiir Verfassungsschutz in den geplanten § 8a Abs. 2a
BVerfSchG aufgenommen werden. Die Kreditinstitute sind gemél
§ 24c KWG verpflichtet, eine aktuelle Datei mit allen von ihnen in
Deutschland gefiihrten Konten und Depots bereitzuhalten. Geméal §
93b Abs. 1 AO ist diese Datei auch fiir die Zwecke der Absitze 7
und 8 des § 93 AO zu fiihren. § 93 Abs. 8 Satz 2 AO wiederum er-
offnet die Moglichkeit, durch Bundesgesetz Abrufersuchen aus der
Datei fiir weitere Zwecke zuzulassen. Dies ist durch den geplanten
§8a Abs. 2a BVerfSchG umgesetzt.

In den von den Kreditinstituten zu fiihrenden Dateien sind die Konto-
/Depotnummer, der Tag der Errichtung und Auflésung, die Namen
und Geburtsdaten der jeweiligen Inhaber und Verfiigungsberechtig-
ten sowie die Namen und die Anschriften der abweichend wirtschaft-
lich Berechtigten zu speichern. Erfasst sind somit jedoch keine Kon-
tostdnde oder Kontobewegungen. Einzelne Kontodaten werden aus-
schlieBlich im Falle des Kontenabrufs fiir die abgefragte Person an
das Bundeszentralamt fiir Steuern iibermittelt. Dieses wiederum
erteilt auf Ersuchen nach § 8a Abs. 2a BVerfSchG Auskunft aus
diesen Dateien.

Die durch den Kontenabruf erlangten Informationen hétten keine
besondere Personlichkeitsrelevanz, zumal die Behorde iiber die Kon-
toinhalte nichts erféhrt. Letzteres ist aber zugleich auch der Grund,
der eine solche Befugnis fiir Finanzermittlungen der hier in Rede
stehenden Art ungeeignet erscheinen lasst.

V. Evaluation der demokratischen
Funktion der Norm

1. Ist die Norm klar gefasst?

Ja, aber es konnte zur Klarstellung redaktionell noch ergénzt werden,
dass die ,,Einholung von Auskiinften iiber Beteiligte am Zahlungs-
verkehr und tiber Geldbewegungen und Geldanlagen® selbstverstind-
lich auch in der Vergangenheit liegende Transaktionen mit umfasst.

2. Ist die Befugnis technisch umsetz-
bar?

Die gesetzliche Regelung ist in der praktischen Anwendung verniinf-
tig umsetzbar. Da von der Befugnis nur bei besonderen Fallgestal-
tungen (siehe 13b) Gebrauch gemacht wird, werden die gewonnenen
Daten im personlichen Kontakt mit dem Finanzinstitut iibergeben.
Dabher ist es auch nicht erforderlich, ein einheitliches Datenformat fiir
die Ubermittlung der sich aus der MaBnahme ergebenden Daten

festzulegen.
3. Gab es Fille, in denen eine Anord- | Nein
nung technisch nicht umgesetzt wer-
den konnte?
4. Zwingt die Norm zu Liicken bei der | Nein
Informationserhebung?
5. Enthélt die Norm unsinnige Tatbe- | Nein
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standsvoraussetzungen?

V. Evaluation der Belastung (sofern
nichtin 111

1. Gibt es Erkenntnisse dariiber, ob
die Betroffenen sich gegen die Durch-
filhrung der Anordnung wehren oder
schiitzen konnen?

Die Anordnung kann nach den allgemeinen Regeln der VwGO ange-
fochten werden, allerdings erst dann, wenn eine Benachrichtigung
des Betroffenen durch die Verfassungsschutzbehérde nach § 5 AG
G10 NRW erfolgt ist. Das in Anspruch genommene Finanzinstitut
selbst darf die MaBnahme dem Betroffenen gem. § 5a Abs. 3 S. 10
VSG NRW nicht mitteilen.

2. Wie wirkt die MaBnahme zu Lasten
des Betroffenen?

Der Verfassungsschutz erlangt Kenntnis {iber simtliche Zahlungsein-
wie Zahlungsginge, die iiber das iiberwachte Konto abgewickelt
werden. Dariiber hinaus erfiahrt zumindest eine Person des Finanzin-
stitutes (in der Regel der Geldwischebeauftragte), dass der Betroffe-
ne im Zusammenhang mit einer AufklarungsmafSnahme des Verfas-
sungsschutzes steht.

Die Tiefe des Einblicks ist abhingig vom Umfang der fiir die Aus-
wertung zugénglichen Kontodaten und der Professionalitit des Fi-
nanzermittlers. Deswegen besteht in NRW aber auch die gleiche
hohe Eingriffsschwelle wie fiir eine TKU (G 10).

3. Welchen Einblick in sein Privatle-
ben ermoglicht die Befugnis?

Die Malnahme betrifft ,,nur Finanztransaktionen des Betroffenen.
Einige Finanztransaktionen konnten zwar Riickschliisse auf seine
personliche Lebensweise zulassen. Diese sind aber fiir den Aufkla-
rungszweck (in der Regel Verdacht der Unterstiitzung des internatio-
nalen Terrorismus durch Finanz-/Logistikleistungen) nur in Aus-
nahmefillen von Relevanz.

4. Sind Informationen erhoben wor-
den, die dem sog. absolut geschiitzten
Kernbereich zuzuordnen sind?

Héchstpersdnliche AuBerungen und Gefiihle des Betroffenen im
Sinne des Schutzes des Kernbereichs privater Lebensgestaltung wer-
den durch Finanzermittlungsmafnahmen nicht beriihrt.

5. Wurden Bewegungsprofile erstellt?

Bewegungsprofile konnen nur im Ausnahmefall aus Finanzermitt-
lungsmaBBnahmen geschlossen werden, etwa dann, wenn Abhebun-
gen bzw. Einzahlungen an unterschiedlichen Stellen erfolgen. In
solchen Fillen sind die ,,Bewegungsprofile* aber nur punktuell.

6. Wurden die Informationen zu ande-
ren Zwecken verwendet, als zu denen,
zu denen sie erhoben wurden?

Nein

7. War die Belastung anders, als man
bei Gesetzeserlass dachte?

Im Regelfall fithrt die Anordnung einer Mainahme nach § 5a Abs. 1
VSG NRW dazu, dass der Geldwischebeauftragte des um Auskunft
ersuchten Unternechmens sdamtliche Konten des Betroffenen unter
GWG-Gesichtspunkten (GWG = Geldwéschegesetz) zundchst auf
Auffilligkeiten bzw. UnregelméBigkeiten hin néher iiberpriift und sie
fiir einen gewissen — der Dauer nach hier nicht néher bestimmbaren —
Zeitraum einem sog. Monitoring unterzieht. Dieserart Maflnahmen
gehoren zu den iblichen Arbeitsroutinen eines Geldwéschebeauf-
tragten. Ausloser fir ihre Durchfithrung kénnen z.B. den GWG-
Schwellenwert {iberschreitende Bareinzahlungen oder eine Aufei-
nanderfolge verschiedener, den GWG-Schwellenwert knapp unter-
schreitender Verfligungen vom oder auf das Kundenkonto sein. Na-
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hezu alle Unternehmen setzen hierbei auch — im Hintergrund laufen-
de — Computerprogramme ein, die alle tiglichen Zahlungsein- und -
ausgénge unter Berlicksichtigung bestimmter Parameter lesen und
,aufféllige’ Verfligungen aussondern. Neben diesen per Computer-
programm ausgesonderten ,Treffern’ kann das Augenmerk des
Geldwischebeauftragten eben deshalb auf einen bestimmten Kunden
fallen, weil sich z.B. die Finanzbehorden oder die Sicherheitsbehor-
den (Polizei, Verfassungsschutz) fiir ihn interessieren. Sowohl die
routinemiBigen wie die anlassbezogenen Uberpriifungen bzw. das
Monitoring der Konten sind fiir den Betroffenen nicht wahrnehmbar
und zunichst auch ohne Folgen. Sie entfalten keine AuBenwirkung
und haben insbesondere keine Beschrinkung der Verfiigungsmog-
lichkeiten des Betroffenen zur Folge, etwa durch eine niedrigere
Limitierung des Kreditrahmens oder etwa die Einziehung von
Schecks oder Zahlkarten. Dies liegt u.a. daran, dass die Tatigkeit des
Geldwéschebeauftragten getrennt vom Kundenservice-Bereich und
fiir diesen nicht wahrnehmbar erfolgt. Erst wenn die Uberpriifung
Auffilligkeiten ergibt, die dem Geldwischebeauftragten entweder
sogleich zu einer Strafanzeige oder Geldwascheverdachtsanzeige
oder ihm zumindest zu einer nidheren Befragung des Kunden Anlass
geben, tritt eine Aullenwirkung ein. Es ist an dieser Stelle jedoch zu
betonen, dass der Geldwéschebeauftragte jederzeit die Aufgabe und
die Befugnis zu solchen MaBnahmen hat und diese regelméiBig infol-
ge des — eben auffilligen — Geschéftsverhaltens des Kontoinhabers
initiiert werden, nicht durch ein Verhalten Dritter, z.B. des Verfas-
sungsschutzes.

Abweichend von diesem vorhersehbaren, und aus hiesiger Sicht als
branchentblicher ,Normalfall’ zu bezeichnenden Szenario trat in
einem (1) Fall eine nicht erwartete Belastung auf: Eine Kreditkar-
tenemittentin hatte wiahrend der laufenden (fiir drei Monate angeord-
neten) MaBinahme des Verfassungsschutzes gestiitzt auf ihre AGB
den Kartenvertrag des Betroffenen ohne ndhere Angabe von Griinden
fristgerecht gekiindigt.

8. Wurde versucht, zu ermitteln, ob
die Betroffenen durch die MalB3nahme
Nachteile im Zivilrechtsverkehr hat-
ten?

Ja.

Der Verfassungsschutz NRW hat stichprobenartig bei Adressaten der
hiesigen Auskunftsersuchen nach Beendigung der jeweiligen Finan-
zermittlungen recherchiert, welche Auswirkungen die angeordneten
MaBnahmen auf die Geschéftsbeziechungen mit den Betroffenen
gehabt haben. Hierzu wurden die Geldwischebeauftragten diverser
Unternehmen, die dem Verfassungsschutz NRW im Evaluierungs-
zeitraum Auskiinfte nach § 5a Abs. 1 VSG NRW zu erteilen hatten,
aufgesucht und befragt.

Die Stichproben wurden bei einem groflen, regional tdtigen, offent-
lich-rechtlichen Kreditinstitut, bei einer zentralen Genossenschafts-
bank sowie bei zwei groflen bundesweit titigen Privatbanken durch-
gefiilhrt. An alle diese Unternehmen hatte der Verfassungsschutz
NRW im Evaluierungszeitraum — teils mehrfach — Auskunftsersu-
chen nach § 5a Abs. 1 VSG NRW gerichtet. Insgesamt hat der Ver-
fassungsschutz in diesem Zeitraum in sechs verschiedenen Finan-
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zermittlungen 63 Konten von 16 verschiedenen Personen iiberpriift,
34 dieser Konten wurden bei den Unternehmen gefiihrt, die der
Stichprobe unterzogen worden sind. (Eine ndhere Darstellung der
Fallkomplexe erfolgt unter Buchstabe g).

Bei dem offentlich-rechtlichen Kreditinstitut waren in allen sechs
hier durchgefiihrten Finanzermittlungen Konten iiberpriift worden,
insgesamt sieben Konten von sechs Betroffenen. Bei der genossen-
schaftlichen organisierten Bank wurde in einem Fall ein Konto eines
Betroffenen iiberpriift, bei den beiden privaten Banken wurden im
ersten Fall im Rahmen von drei verschiedenen Finanzermittlungen
insgesamt elf Konten von sechs betroffenen iiberpriift. Bei der zwei-
ten Privatbank waren in fiinf verschiedenen Finanzermittlungen 15
Konten von insgesamt sieben Betroffenen iiberpriift worden.

Der Geldwischebeauftragte des offentlich-rechtlichen Kreditinstitut
teilte mit, dass das Unternehmen die Geschiftsbeziehung zu einem
Kunden nicht allein aufgrund des Umstands kiindige, dass der Kunde
Betroffener einer MaBBnahme nach § 5a Abs. 1 VSG NRW geworden
ist. Dem Unternehmen sei durchaus bewusst, dass sich der Verfas-
sungsschutz NRW in einem Feld weit vor polizeilichen oder steuer-
rechtlichen MaBnahmen bewege. Solange ein Kunde nicht gegen
Gesetze oder mit dem Kreditinstitut vertraglich vereinbarte Bestim-
mungen verstofle, bleibe die Geschiftsbeziehung ohne jede Beein-
trachtigung erhalten. Alle im Evaluierungszeitraum durch Finanzer-
mittlungsmafinahmen des Verfassungsschutzes NRW betroffenen
Geschiftsbeziehungen mit diesem Institut bestehen noch ungeschma-
lert fort.

Auch der befragte Geldwischebeauftragte der Genossenschaftsbank
teilte mit, dass noch keinem Kunden wegen eines Auskunftsersu-
chens des Verfassungsschutzes das Konto gekiindigt wurde. Es gebe
grundsitzlich keinen Automatismus, dass Anfragen des Verfassungs-
schutzes eine Kiindigung des Geschéftsverhéltnisses mit dem Be-
troffenen nach sich zogen. Solange die Bank nicht selber Hinweise
auf Straftaten aus der laufenden Kontofiihrung heraus erkenne, wer-
de der Kunde ganz normal weiterbehandelt.

Die Geldwischebeauftragte einer der beiden befragten bundesweit
tatigen Privatbanken teilte ebenfalls mit, dass es keinen Automatis-
mus dahingehend gebe, dass die Anfrage des Verfassungsschutzes
fiir den Betroffenen eine Kontokiindigung nach sich ziehe. Bisher sei
vielmehr noch nie aufgrund einer Anfrage des Verfassungsschutzes
NRW die Geschéftsverbindung mit dem Betroffenen gekiindigt wor-
den. Auch habe ein solches Auskunftsersuchen keinen Einfluss auf
die Art und Weise des geschiftlichen Umgangs mit dem Kunden,
etwa im Hinblick auf Kreditlinien oder seine Behandlung in der
Filiale bzw. am Schalter. Einzig bei Auffélligkeiten des Kontos mit
geldwischerelevantem Hintergrund sei die Bank per Gesetz ver-
pflichtet, den Kunden anzuzeigen. Solche Hintergriinde wiirden aber
durch die bankinternen Sicherheitsstrategien frither oder spéter auch
ohne eine Anfrage des Verfassungsschutzes offenbar werden.

Nach Auskunft des Geldwischebeauftragten der zweiten von hier
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befragten groBen Privatbank strebe die Bank in Anderung einer bis-
her geiibten Praxis nunmehr in fast jedem Falle des Auskunftsersu-
chens einer Verfassungsschutzbehdrde — unabhingig davon, ob Bun-
des- oder Landesbehdrde — eine Beendigung der Geschéftsbeziehung
durch fristgeméBe Kiindigung ohne Angabe von Griinden nach § 19
ihrer AGB an. Er berief sich insoweit auf die angeblich strengen
Vorgaben der Kreditwirtschaft und der Aufsichtsbehorden. Die Kiin-
digung solle im Einzelfall allerdings erst nach vorheriger Riickspra-
che mit der anfragenden Verfassungsschutzbehdrde durchgefiihrt
werden. Wenn von dort nach Abschluss der MafBinahme signalisiert
werde, dass sich der Verdacht des Verfassungsschutzes nicht besti-
tigt habe oder es sich bei dem Betroffenen nur um eine ,,Randfigur*
gehandelt habe, werde die Geschiftsbeziehung nicht beendet. Zu-
kiinftig wiirde die Bank nach Eingang eines Auskunftsersuchens
seitens der Verfassungsschutzbehdrden die Konten des Betroffenen
nach Geldwéschekriterien selbst intensiv iiberpriifen. Sollten dabei
UnregelmiBigkeiten auffallen, die fiir einen Geldwischeverdacht
sprachen, werde die Bank ihrer gesetzlichen Verpflichtung nach dem
GWG nachkommen und den Kontoinhaber beim zustindigen LKA
und bei der Financial Intelligence Unit (FIU) des BKA zur Bekdmp-
fung von Geldwische anzeigen. Uber die Anzeige werde man die
parallel ermittelnde Verfassungsschutzbehorde in Kenntnis setzen.
Dariiber hinaus werde der Kunde bei festgestellten verdédchtigen
Transaktionen in der Filiale {iber den Hintergrund der auffilligen
Geldbewegungen unter GWG-Gesichtspunkten befragt. Angaben
dariiber, ob und ggf. wie oft man in der Vergangenheit bereits so
verfahrend Geschéftsbeziehungen gekiindigt habe, wurden nicht
gemacht. Dem Verfassungsschutz NRW liegen keine Hinweise da-
rauf vor, dass die betroffene Bank innerhalb des Evaluierungszeit-
raums infolge einer von hier initiierten MaBnahme nach § 5a Abs. 1
VSG NRW Kontoverbindungen gekiindigt hat.

Nach hiesiger Kenntnis ist im Evaluierungszeitraum lediglich in
einem einzigen Fall im Zusammenhang mit einem Auskunftsersu-
chen des Verfassungsschutzes NRW die Kiindigung des Kontos
eines Betroffenen erfolgt, und zwar im Jahr 2010. Hierbei handelte
es sich um ein Kreditkartenkonto, das der Betroffene bei der inldndi-
schen Niederlassung einer auslidndischen Kreditkartenemittentin
eingerichtet hatte. Die Kreditkartenemittentin hatte seinerzeit den
Kartenvertrag noch wahrend der laufenden (fiir drei Monate ange-
ordneten) MaBinahme des Verfassungsschutzes gestiitzt auf ihre AGB
ohne nidhere Angabe von Griinden fristgerecht gekiindigt. Das Un-
ternehmen teilte auf Nachfrage zu den Hintergriinden der Kiindigung
mit, dass man im Rahmen des Monitoring verdédchtige Flugbuchun-
gen festgestellt habe. Angesichts der strengen Sicherheitsstandards,
die fiir das Unternehmen aufgrund seines im europdischen Ausland
gelegenen Stammsitzes Geltung finden, habe man sich von dem
Kunden trennen wollten, um sich nicht dem Verdacht der leichtferti-
gen Beihilfe zu irgendwelchen Straftaten auszusetzen.

9. Was wird getan, um die Nachteil

Bevor es zu einem auf § 5a Abs. 1 VSG NRW gestiitzten offiziellen
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fir den Betroffenen so gering wie
moglich zu halten?

Auskunftsersuchen kommt, versucht der Verfassungsschutz NRW
regelmiBig zu kliren, ob die ihm durch AuswertungsmafBnahmen
bekannt gewordenen Konten einer Zielperson tatséchlich existent
sind. Dies geschieht im Wege einer Grunddatenabfrage auf freiwilli-
ger Basis beim kontofiihrenden Unternehmen. RegelméBig bereits
bei dieser Gelegenheit, spitestens aber vor der Zustellung des schrift-
lichen Auskunftsersuchens nach § 5a Abs. 1 VSG NRW an das Un-
ternehmen, erfolgt in jedem Fall eine personliche Kontaktaufnahme
mit dem Geldwischebeauftragtem. Dieses Gespréach dient u.a. auch
dazu, darauf hinzuwirken, dass seitens des Unternehmens jegliche
Kundensanktionen unterlassen werden. Es wird verdeutlicht, dass der
Verfassungsschutz — im Gegensatz zur Polizei — im Vorfeld konkre-
ter Straftaten titig wird, so dass zum Zeitpunkt des Auskunftsersu-
chens oftmals nur Anhaltspunkte fiir verfassungsfeindliche Aktivita-
ten, jedoch keine substantiierten Hinweise auf Straftaten oder gar
terroristische Unterstiitzungshandlungen vorliegen. Daher wird ge-
geniiber den Geldwischebeauftragten darauf hingewiesen, dass das
Auskunftsbegehren selbst demnach keinen Riickschluss auf ein der-
artiges Tatigwerden des Betroffenen zuldsst. Somit erwachsen dem
verpflichteten Unternehmen auch aus der Fortsetzung der Geschéfts-
beziehung mit dem Betroffenen trotz des Eingangs sowie der Bear-
beitung des Auskunftsersuchens nach hiesiger Bewertung keinerlei
straf-, zivil- oder offentlich-rechtliche Nachteile.

10. Wie wird die Verldngerung beste-
hender MaBinahmen bzw. die Weiter-
geltung laufender MafBinahmen auf
ihre Notwendigkeit gepriift?

Jede Verlangerung und jede Erweiterung einer bestehenden wird
vom fachlichen und juristischen Priifaufwand wie ein neuer Antrag
behandelt. Bei diesem wird, neben der erneuten Priifung der Voraus-
setzungen des § 5a Abs.1 VSG NRW, im Rahmen der Verhéltnisma-
Bigkeitspriifung bewertet, ob die schon gewonnenen Daten ausrei-
chen fiir den der Mallnahme zugrundeliegenden Zweck sind.

11. Koénnte man den Schutz des Be-
troffenen behordenintern besser absi-
chern?

Nein. Die behordeninterne verfahrensméflige Absicherung erfolgt in
NRW durch einen G10-Aufsichtsbeamten, der unabhingig vom
Fachreferat sowohl den Antrag wie auch die Durchfiithrung der Maf-
nahme tiberpriift (vgl. §§ 11Abs. 1, 4 Artikel 10-Gesetz )

12. Welche Nachteile hétte das?

13. Konnte man den Schutz des Be-
troffenen  verfahrensmifBig  besser

absichern?

Nein, anders als im BVerfSchG sind die Finanzermittlungsmafnah-
men der externen Kontrolle der vom Landtag eingesetzten G10-
Kommission unterzogen. Diese priift sowohl die Anordnung, wie
auch die Durchfiihrung der Mainahme.

Der Referentenentwurf zur Anderung des BVerfSchG sieht dariiber
hinaus ein gesetzlich normiertes, ausdriicklich Verbot der Konten-
kiindigung in Folge einer FinanzermittlungsmaBBnahme des Verfas-
sungsschutzes vor. Dies wird deshalb nicht fiir sinnvoll erachtet, weil
die Vertridge zwischen Finanzinstituten und Kunden in der Regel ein
Kiindigungsrecht vorsehen, das nicht begriindet werden muss. Inso-
fern lasst sich in der Praxis nicht nachvollziehen aus welchen Griin-
den das Konto gekiindigt wurde. Daher bietet ein Kiindigungsverbot,
wie es jetzt der Referentenentwurf vorsieht, keinen besseren Schutz
fiir den Betroffenen.
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14. Welche Nachteile hétte das?

15. Sind Rechtsverletzungen bei der
Anwendung behdrdenintern bekannt?

Nein Hervorzuheben ist an dieser Stelle auch der Umstand, dass die
G10-Kommission bisher noch nie ein Auskunftsersuchen als unzu-
lassig oder nicht notwendig beanstandet hat.

16. Falls ja, welche Vorkehrung wur-
den getroffenen, um eine Wiederhol-
zung zu vermeiden?

17. Entfalten die Verfahrensvorausset-
zung grundrechtsschonende Wirkung?

Ja.

Gemail § 5a Abs. 3 Satz 6 priift eine externe G10-Kommission, die
vom Landtag eingesetzt wird, von Amts wegen die Zuldssigkeit und
Notwendigkeit der Einholung von Auskiinften nach § Sa Abs. 1 VSG
NRW.

Die Priifung erfolgt auf Grundlage einer schriftlichen Anordnung
(§9, 10 Artikel 10-Gesetz ), die der personlichen Zustimmung des
Ministers unterliegt. In dieser Anordnung erfolgt eine ausfiihrliche
Darstellung und Bewertung der fiir den jeweils vorliegenden Einzel-
fall relevanten Sach- und Rechtslage.

Dies gibt dem Verfassungsschutz u.a. Anlass dazu, sich im Rahmen
einer antizipierten Priifung der RechtméBigkeit der beantragten
Mafnahmen auch dezidiert mit deren moglichen Auswirkungen auf
Rechte des Betroffenen auseinanderzusetzen.

18. Behindern die Verfahrensvoraus-
setzungen zu sehr?

Es ist selbstverstindlich, dass staatliche Eingriffe in den grundrechts-
relevanten Bereich nur unter Beachtung eines addquaten, rechtlich
genau vorgegebenen Verfahrens erfolgen diirfen. Die Einbindung der
G10-Kommission in das Verfahren ist arbeits- und zeitintensiv, dient
aber dem Schutz des Betroffenen; es gibt zudem eine Sonderrege-
lung fiir Eilmafinahmen.

19. Welche Schutzmechanismen wer-
den administrativ eingehalten, auch
wenn sie nicht im Gesetz stehen?

Aufgrund technischer Vorkehrungen kann von AuBlen kein Zugriff
auf die Daten der Betroffenen erfolgen, die dem Verfassungsschutz
NRW auf das jeweilige Auskunftsersuchen hin zur Verfiigung ge-
stellt werden. Dies liegt an dem Umstand, dass der Server des Ver-
fassungsschutzes nicht gehackt werden kann, da er keine Verbindung
zum Internet aufweist.

Weitere administrative Schutzmechanismen sind aufgrund der hin-
reichenden Bestimmungen der hier Geltung findenden Regelungen
des Artikel 10-Gesetzes nicht notwendig. Hinzuweisen ist insoweit
auch auf die nachhaltig ausgeprigte behordeninterne G10-Aufsicht,
die weit liber die in § 11 Artikel 10-Gesetz vorgesehene Aufsicht
hinausgeht.

Im Ubrigen hat die vom Landtag eingesetzte G10-Komission in
NRW einen Mitarbeiter gem. § 3 Abs. 3 Artikel 10-Gesetz, der sich
durch regelméBige Kontrollbesuche von der ordnungsgeméflen Da-
tenverarbeitung in der Verfassungsschutzbehorde tiberzeugt.

20. Stehen Voraussetzungen und Wir-
kungen in einem angemessenem Ver-
héltnis?

Ja,

Finanzermittlungen kdnnen nur bei bestehenden Anhaltspunkten fiir
schwerwiegende Gefahren angeordnet werden. Ihre Durchfiihrung
wird durch eine externe, vom Landtag eingesetzte G10 Kommission
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Uberpriift. Die Belastungen fiir den Betroffenen beschrinken sich in
der Regel auf Eingriffe in das informationelle Selbstbestimmungs-
recht. Der Kernbereich der personlichen Lebensgestaltung ist nicht
betroffen. Weitregende Folgen konnen im Einzelfall Kontenkiindi-
gungen sein. Diese Folgen werden aber durch die unter V 8 darge-
stellten MaBinahmen in der Regel vermieden. Selbst wenn es zu einer
Kontokiindigung kommt, bleibt dem Betroffenen grundsitzlich die
Moglichkeit bei einem anderen Finanzinstitut ein neues Konto zu
eroffnen.
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Il. Fragebogen zum Zwecke der Normanwendungsevaluation gem. 8 29 Abs. 2
VSG NRW - hier § 5a Abs. 2 VSG NRW

Auf welche Norm bezieht sich der
Bogen?

§ 5a Abs. 2 VSG NRW

I. Quantitative Evaluation

1. Wie oft wurde die Norm angewen-
det?

Die Norm wurde seit 2002 in keinem Fall angewendet. Grund hierfiir
war zunéchst der sich mit den Telekommunikationsiiberwachungsbe-
fugnissen nach Artikel 10-Gesetz liberschneidende Eingriffsbereich.
So konnten Auskiinfte iiber die Kennung des Telekommunikations-
anschlusses oder Endgerdtes einer Verbindung auch im Rahmen
einer G10-Anordnung abgefragt werden, die nicht auf die Beobach-
tungsbereiche des § 3 Nr. 2-4 VSG NRW beschriankt war und gleich-
zeitig die Inhaltsiiberwachung umfasste.

Aufgrund der zunehmenden Relevanz von Internetaufklarungen und
damit einhergehenden Auskiinften iiber dynamische IP-Adressen
wurde § 5a Abs. 2 beibehalten, aber wiederum nicht angewendet.

Der Grund hierfiir liegt in der Umstellung der Telekommunikations-
vertrige, deren Abrechnung i.d.R. nicht mehr auf der Anzahl von
Einzelverbindungen, sondern fast ausschlieBlich nur noch auf Grund-
lage sogenannter Flatrates basiert. Da die Telekommunikationsunter-
nehmen nach § 96 TKG nur Daten zu Abrechnungszwecken spei-
chern diirfen und dieses nur bei Einzelverbindungsabrechnungen
erforderlich ist, fehlte es an einem Datenbestand, auf den sich die
Auskunftsersuchen beziehen konnten.

a) Anzahl der beantragten Anordnun-
gen

b) Anzahl der bewilligten Anordnun-
gen

¢) Anzahl der Betroffenen

d) Anzahl der Nebenbetroffenen bzw.
Dritten

e) Anzahl der Sachverhaltskomplexe,
denen die Anordnungen zugerechnet
werden kdnnen

2. Dauer der Malinahmen

a) Mindestdauer

b) Maximaldauer

¢) Durchschnittsdauer der einzelnen
MaBnahmen

3. Einsatzquotient

a) a) Wird die Befugnis immer einge-
setzt, wenn die tatbestandlichen Vo-
raussetzungen vorliegen?
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b) Falls nein, was sind die Kriterien,
die dann iiber den konkreten Einsatz
entscheiden a) Kosten, b) Ressourcen,
c) Belastung d) sonstiges?

I1. Evaluation der Effektivitat

1. Waren die durch die Informations-
mafnahmen erlangten Informationen
hilfreich fiir die Aufgabenerledigung
gem.

NRW?

§ 3 Verfassungsschutzgesetz

Es wurden keine Informationen erlangt.

2. Wurden die Daten, die unmittelbar
gewonnen werden sollten, durch die
Befugnis auch gewonnen, bzw. nur
deswegen nicht gewonnen, weil sie
nicht vorlagen?

Ja, sie wurden nicht gewonnen, weil sie nicht vorlagen, siche Frage I
1.

3. Gibt es Anhaltspunkte dafiir, dass
der Gesetzgeber davon ausging, dass
die
hilfreicher sein wiirde?

Informationsgewinnung  noch

Ja, der Gesetzgeber ging noch von einer Speicherung der Telekom-
munikationsverbindungsdaten nach § 96 TKG zu Abrechnungszwe-
cken aus.

4. Gab es andere Maoglichkeiten, die
Informationen zu erlangen?

Nein, die Identifizierung von IP-Adressen und den dahinter stehen-
den Akteuren ist nur {iber ein Auskunftsersuchen bei Telekommuni-
kationsanbietern moglich. Diese konnen — zumindest bei dynamisch
vergebenen [P-Adressen — die Identifizierung nur iiber dort gespei-
cherte Telekommunikationsverkehrsdaten vornehmen.
G10-MaBnahmen konnen nur laufende bzw. zukiinftige Telekommu-
nikation, aber keine retrograden Telekommunikationsverbindungsda-
ten erfassen.

5. Wie wire der Sachverhaltskomplex
ermittelt worden, wenn es die Befug-
nisse nicht gibe?

Die Identifizierung einer im Internet tétigen Person ist zum Teil auch
dadurch moglich, dass alle in einem Chat bzw. sozialen Netzwerk
beteiligten Email-Adressen mit der Personendatenbank des Verfas-
sungsschutzes verglichen werden. So sind zumindest die Personen
identifizierbar, die aufgrund anderer Erkenntnisse schon in dieser
Datei gespeichert sind. Radikalisierungsprozesse von Einzelpersonen
im Internet, die bisher unauffallig agiert haben, werden dadurch aber
nicht aufgeklért.

6. Wie viel Mehrarbeit wire die Er-
mittlung mit anderen Befugnissen

gewesen?

Die Identifizierung der im Internet titigen Personen iiber einen Da-
tenabgleich mit der Personendatenbank ist sehr viel aufwéndiger als
ein Auskunftsersuchen beim Telekommunikationsanbieter. Sie be-
trifft auch eine ungleich groflere Anzahl von Betroffenen, da alle
vorhandenen Email-Adressen in den Abgleich mit einbezogen wer-
den miissten.

7. Haben die neuen Befugnisse die
Arbeit erleichtert?

Wegen fehlender Datenbasis (siehe II 1) bisher nicht

8. Hat die Normanwendung ergeben,
dass die Norm geeignet ist, ihren
Zweck zu erreichen?

Bisher nicht, allerdings hat die Nicht-Erreichung des Zwecks ihre
Ursache nicht in § 5a Abs. 2 VSG NRW. Vielmehr liegt sie in der
fehlenden verfassungsméfBigen Regelung der Mindestspeicherfrist im
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TKG begriindet.

9. Wurden die erlangten Informatio-
nen auch fiir andere Zwecke verwen-
det als fiir die Zwecke, fir die sie
angeordnet wurden?

10. Brachten angeordnete Informati-
onserhebungen in einem Fall iiber-
haupt keinen Informationsgewinn?

I11. Evaluation der Effizienz

1. Wurde die Durchfithrung der An-
ordnungen von den Betroffenen ein-
mal entdeckt?

2. Gabe es Nebenfolgen, die nicht
gewollt waren?

3. Wurde eine Uberwachung einmal
entdeckt?

4. Personalaufwand der Durchfiihrung
der Informationserhebung im Durch-
schnitt

Der Personalaufwand bei Auskunftsersuchen gegeniiber Telekom-
munikationsunternehmen ist gering. Dieses kann anhand der Zeit der
Internetnutzung und der verwandten dynamischen IP den Internet-
nutzer in einem automatisierten Verfahren erfolgen. Die Behdrde
erhélt dann das Ergebnis der Identifizierung.

5. Finanzieller Aufwand der Informa-
tionserhebung

Nur Personalkosten, da die Bereitstellung der Daten fiir den Verfas-
sungsschutz It. VSG NRW kostenlos zu erfolgen hat

6. In welcher Beziehung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir den Betroffenen
giinstiger?

Ohne die Befugnisnorm gab es fiir den Verfassungsschutz keine
rechtlich zuldssige Moglichkeit, dynamischen IP-Adressen und die
sich dahinter verbergenden Internetakteure zu identifizieren.

7. In welcher Beziehung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir den Betroffenen
ungiinstiger?

Der Verfassungsschutz sammelt nicht nur den Betroffenen belasten-
de, sondern auch entlastende Informationen, denn Ziel ist keine straf-
rechtliche Verfolgung, sondern eine objektive Bewertung der von der
extremistischen Bestrebung ausgehenden Gefahr.

8. In welcher Beziehung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir die Behorde giinsti-
ger?

Die vorherige Situation war fiir die Behdrde nicht giinstiger. Die
Identifizierung von Internetakteuren und die frithzeitige Feststellung
von Radikalisierungsprozessen waren in den meisten Féllen nicht
moglich.

9. In welcher Beziechung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir die Behorde un-
giinstiger?

Siehe 8.

10. Kann ohne Effektivitdtsverlust der
Eingriff milder gefasst werden?

Nein, die Identifizierung von Internetnutzern lédsst sich effektiv nur
tiber ein Auskunftsersuchen beim Telekommunikationsanbieter reali-
sieren. Obwohl das Bundesverfassungsgericht davon ausgegangen
ist, dass Auskiinfte iiber Telekommunikationsverkehrdaten ohne
externe Kontrolle und ohne die Begrenzung auf einen festgelegten
Katalog von Straftaten- und Rechtsgiiter zulédssig seien, sicht § 5a
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Abs. 3 und 4 VSG NRW vor, dass diese Auskiinfte nur in einem
G10-gleichen Verfahren mit Anordnung durch den Leiter der Verfas-
sungsschutzabteilung, Genehmigung durch den Minister, externer
Kontrolle durch die G10-Kommission und Verarbeitung der Daten
nach dem Artikel 10-Gesetz zuléssig sind.

11. Was wiren denkbare Alternati- | Keine
ven?

IV. Evaluation der demokratischen
Funktion der Norm

1. Ist die Norm klar gefasst? Ja

2. Ist die Befugnis technisch umsetz-
bar?

Die gesetzliche Regelung ist technisch ohne Probleme umsetzbar.

3. Gab es Fille, in denen eine Anord- | Nein
nung technisch nicht umgesetzt wer-

den konnte?

4. Zwingt die Norm zu Liicken bei der | Nein
Informationserhebung?

5. Enthélt die Norm unsinnige Tatbe- | Nein

standsvoraussetzungen?

V. Evaluation der Belastung (sofern
nichtin 111

1. Gibt es Erkenntnisse dariiber, ob
die Betroffenen sich gegen die Durch-
fiihrung der Anordnung wehren oder
schiitzen konnen?

Die Anordnung kann nach den allgemeinen Regeln der VwGO ange-
fochten werden, allerdings erst dann, wenn eine Benachrichtigung
des Betroffenen durch die Verfassungsschutzbehorde nach § 5 AG
G10 NRW erfolgt ist. Der in Anspruch genommene Telekommuni-
kationsanbieter selbst darf die Maflnahme dem Betroffenen gem.
§ 5a Abs. 3 S. 10 VSG NRW nicht mitteilen

2. Wie wirkt die Maflnahme zu Lasten
des Betroffenen?

Der Verfassungsschutz erlangt bei der Abklarung von IP-Adressen
keine Auskunft iiber die Telekommunikationsverbindungsdaten,
sondern erhélt lediglich die Identifizierung, welche Person eine vom
Provider zugewiesene dynamischen IP-Adresse zu einem fest defi-
nierten Zeitpunkt genutzt hat bzw. anderen zur Verfiigung gestellt
hat.

3. Welchen Einblick in sein Privatle-
ben ermdglicht die Befugnis?

Die Malinahme betrifft ,,nur“ Telekommunikationsverkehrsdaten,
keine Inhalte von Telekommunikation. Bei der Identifizierung von
dynamischen IP-Adressen ist der Behorde die Tatigkeit im Internet
bereits bekannt, das Auskunftsersuchen dient lediglich dazu, festzu-
stellen, welche reale Person die IP-Adresse genutzt hat.

4. Sind Informationen erhoben wor-
den, die dem sog. absolut geschiitzten
Kernbereich zuzuordnen sind?

Héchstpersonliche AuBerungen und Gefiihle des Betroffenen im
Sinne des Schutzes des Kernbereichs privater Lebensgestaltung wer-
den durch Auskiinfte zu Telekommunikationsverkehrsdaten nicht
beriihrt, siche Frage V 3.

5. Wurden Bewegungsprofile erstellt?

Nein

6. Wurden die Informationen zu ande-
ren Zwecken verwendet, als zu denen,

Nein
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zu denen sie erhoben wurden?

7. War die Belastung anders, als man
bei Gesetzeserlass dachte?

Ja, bei Gesetzeserlass ging man davon aus, dass Auskiinfte bei Tele-
kommunikationsdiensteanbietern hauptsidchlich zur Vorbereitung
von G10-MaBnahmen dienen wiirden. Damit sollte die Vorschrift
zumindest mittelbar dazu beitragen, Telekommunikationsinhalte den
Behorden zuginglich zu machen.

Bei der Abklarung von dynamischen IP-Adressen werden die Tel-
kommunikationsverbindungsdaten nur vom Telekommunikationsan-
bieter selbst zur Identifizierung benotigt, Telekommunikationsinhalte
sind nicht — auch nicht mittelbar — Ziel der Mafinahme.

8. Wurde versucht, zu ermitteln, ob
die Betroffenen durch die MalB3nahme
Nachteile im Zivilrechtsverkehr hat-
ten?

Nein, diese sind aber auch nicht erkennbar.

9. Was wird getan, um die Nachteil
fir den Betroffenen so gering wie
moglich zu halten?

10. Wie wird die Verldangerung beste-
hender MaBinahmen bzw. die Weiter-
geltung laufender MalBnahmen auf
ihre Notwendigkeit gepriift?

11. Koénnte man den Schutz des Be-
troffenen behordenintern besser absi-
chern?

Nein. Die behordeninterne verfahrensméflige Absicherung erfolgt in
NRW durch einen G10-Aufsichtsbeamten, der unabhingig vom
Fachreferat sowohl den Antrag wie auch die Durchfiithrung der Mafi-
nahme tberpriift (vgl. §§ 11 Abs. 1, 4 Artikel 10-Gesetz)

12. Welche Nachteile hétte das?

13. Koénnte man den Schutz des Be-
troffenen  verfahrensmifBig  besser

absichern?

Nein

14. Welche Nachteile hétte das?

15. Sind Rechtsverletzungen bei der
Anwendung behdrdenintern bekannt?

16. Falls ja, welche Vorkehrung wur-
den getroffenen, um eine Wiederhol-
zung zu vermeiden?

17. Entfalten die Verfahrensvorausset-
zung grundrechtsschonende Wirkung?

Ja.

Gemidl § 5a Abs. 3 Satz 6 VSG NRW npriift eine externe G10-
Kommission, die vom Landtag eingesetzt wird, von Amts wegen die
Zuldssigkeit und Notwendigkeit der Einholung von Auskiinften nach
§ 5a Abs. 2 VSG NRW.

Die Priifung erfolgt auf Grundlage einer schriftlichen Anordnung
(§9, 10 Artikel 10-Gesetz), die der personlichen Zustimmung des
Ministers unterliegt. In dieser Anordnung erfolgt eine ausfiihrliche
Darstellung und Bewertung der fiir den jeweils vorliegenden Einzel-
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fall relevanten Sach- und Rechtslage.

Dies gibt dem Verfassungsschutz u.a. Anlass dazu, sich im Rahmen
einer antizipierten Priifung der RechtmédBigkeit der beantragten
Mafnahmen auch dezidiert mit deren moglichen Auswirkungen auf
Rechte des Betroffenen auseinanderzusetzen.

18. Behindern die Verfahrensvoraus-
setzungen zu sehr?

Nein

19. Welche Schutzmechanismen wer-
den administrativ eingehalten, auch
wenn sie nicht im Gesetz stehen?

Hinzuweisen ist in diesem Zusammenhang auf die nachhaltig ausge-
pragte behordeninterne G10-Aufsicht, die weit {iber die in § 11 Arti-
kel 10-Gesetz vorgesehene Aufsicht hinausgeht.

Im Ubrigen hat die vom Landtag eingesetzte G10-Komission in
NRW einen Mitarbeiter gem. § 3 Abs. 3 Artikel 10-Gesetz der sich
durch regelmifBige Kontrollbesuche von der ordnungsgemiflen Da-
tenverarbeitung in der Verfassungsschutzbehorde tiberzeugt.

20. Stehen Voraussetzungen und Wir-
kungen in einem angemessenem Ver-
héltnis?

Ja,

Auskunftsersuchen bei Telekommunikationsdiensteanbietern kdnnen
nur bei bestehenden Anhaltspunkten fiir schwerwiegende Gefahren
angeordnet werden. Ihre Durchfiihrung wird durch eine externe, vom
Landtag eingesetzte G10-Kommission berpriift. Die Belastungen
fiir den Betroffenen beschrinken sich in der Regel auf Eingriffe in
das informationelle Selbstbestimmungsrecht. Der Kernbereich der
personlichen Lebensgestaltung ist nicht betroffen.
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I11. Fragebogen zum Zwecke der Normanwendungsevaluation gem. § 29 Abs. 2
VSG NRW - hier 8 5 Abs. 2 Nr. 2 VSG NRW

Auf welche Norm bezieht sich der
Bogen?

§ 5 Abs. 2 Nr. 2 VSG NRW,

I. Quantitative Evaluation

1. Wie oft wurde die Norm angewen-
det?

19 (in einem Fall konnte das Gerit nicht angebracht werden)

a) Anzahl der beantragten Anordnun- | 19
gen
b) Anzahl der bewilligten Anordnun- | 19

gen

¢) Anzahl der Betroffenen

19 als Halter der betroffenen Fahrzeuge

d) Anzahl der Nebenbetroffenen bzw.
Dritten

Kann nicht festgestellt werden, da lediglich Daten iiber den Standort
oder die Bewegung der Fahrzeuge nicht aber {iber die tatsichlichen
Fahrzeugfiihrer erhoben werden

e) Anzahl der Sachverhaltskomplexe,
denen die Anordnungen zugerechnet
werden kdnnen

In 6 Fillen richtete sich die MaBBnahme gegen Angehdrige aus dem
Phianomenbereich des Rechtsextremismus, in fiinf Fillen gegen Per-
sonen aus dem islamistischen Spektrum sowie in einem Fall gegen
einen Angehdrigen aus dem Phidnomenbereich des Auslédnderextre-
mismus.

In sieben weiteren Fillen bestand der Verdacht der nachrichten-
dienstlichen Tatigkeit fiir eine fremde Macht.

2. Dauer der Mal3inahmen

a) Mindestdauer

0 Tage (Gerét konnte nicht angebracht werden)

b) Maximaldauer

375 Tage

In den Fillen, in denen die Dauer der technischen MafBinahmen mit
iiber 300 Tagen erheblich iiber dem Durchschnitt von 116 lag, richte-
ten sich diese gegen Personen, die im Verdacht standen, Agenten
einer fremden Macht zu sein bzw. Proliferation zu betreiben. In ei-
nem Fall handelte es sich dabei um gemeinsame Operationen mehre-
rer Verfassungsschutzbehorden, bei denen unterschiedliche nachrich-
tendienstliche Mittel eingesetzt wurden. Ziel der Mallnahme war es,
ein mogliches Netzwerk von Agenten sowie deren Aktivititen auf-
zudecken. Der Verfassungsschutz des Landes Nordrhein-Westfalen
unterstiitzte diese Maflnahmen durch den Einsatz der GPS-Ortung.
Da bei mutmaBlichen Agenten davon ausgegangen werden muss,
dass sie iiber eine nachrichtendienstliche Ausbildung verfiigen und
sie sich deshalb entsprechend konspirativ verhalten, sind verdeckte
Mafnahmen zur Aufkldrung regelméfig nur iiber einen ldngeren
Zeitraum erfolgreich. Dies erklért die Dauer der Mafinahme.

In einem weiteren Fall bestand der Verdacht der Proliferation, die
aus dem Ausland gesteuert wurde. Der urspriinglich vorgesehen
Zeitraum der Observation, auch unter Nutzung technischer Mittel,
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verldngerte sich in diesem Fall mehrmals, da sich die Person immer
wieder fur mehrere Wochen im Ausland aufhielt.

¢) Durchschnittsdauer der einzelnen | 116 Tage
MaBnahmen

3. Einsatzquotient

a) a) Wird die Befugnis immer einge- | Nein

setzt, wenn die tatbestandlichen Vo-
raussetzungen vorliegen?

Bei den im Evaluierungszeitraum insgesamt 203 durchgefiihrten
Observationsmafinahmen wurde die Befugnis lediglich in 19 Féllen
= 9,36 % eingesetzt.

b) Falls nein, was sind die Kriterien,
die dann iiber den konkreten Einsatz
entscheiden a) Kosten, b) Ressourcen,
c) Belastung d) sonstiges?

GPS wird in folgenden Fillen nicht eingesetzt:
1) Zielperson nutzt kein Fahrzeug
2) Intensitit der Nutzung eines Fahrzeuges ist gering

3) MutmaBlicher Observationszeitraum ist zu kurz, als dass sich das
Verbauen eines GPS lohnen wiirde

I1. Evaluation der Effektivitat

1. Waren die durch die Informations-
maBnahmen erlangten Informationen
hilfreich fiir die Aufgabenerledigung
gem.

NRW?

§ 3  Verfassungsschutzgesetz

Ja, insbesondere dann, wenn aufgrund der Ortlichkeiten die Gefahr
bestand, durch eine herkommliche Observation mit Personal dem
Observationsfahrzeug nicht folgen zu kénnen oder aber bei der Ob-
servation entdeckt zu werden. Der Einsatz von GPS hatte konkret
auch in nachfolgenden Beispielsfillen Erfolg:

In einem Fall, bei dem Verdacht bestand, dass die Zielperson Agent
einer fremden Macht war, wurden die GPS-Ortung flankierend zu
anderen nachrichtendienstlichen Mittel eingesetzt.

In einem weiteren Fall konnte durch die GPS-Ortung nachgewiesen
werden, dass Erkenntnisse aus Finanzermittlungen, wonach die Ziel-
person erhebliche Betrige zum Kauf von Kraftstoff verwendete,
nicht zutreffen konnten, da die zum Verbrauch des Kraftstoffes not-
wendigen Fahrten nicht durchgefiihrt wurden.

In einem dritten Fall, bei dem das Zielfahrzeug von einer Vielzahl
von Personen dazu genutzt wurde, unter konspirativen Umstéinden
Veranstaltungen in unterschiedlicher Personzusammensetzung zu
besuchen, fiihrte der Einsatz der GPS-Ortung dazu, dass im Vorfeld
der Veranstaltungen aufwendige personelle Observationsma3nahmen
zur Aufnahme des Zielfahrzeuges entbehrlich waren.

2. Wurden die Daten, die unmittelbar
gewonnen werden sollten, durch die
Befugnis auch gewonnen, bzw. nur
deswegen nicht gewonnen, weil sie
nicht vorlagen?

Die Befugnis ist in hohem Mafe geeignet, notwendige Daten zur
Erfillung der Aufgaben nach § 3 SVSG NRW - insbesondere unter
Bertiicksichtigung der VerhdltnismaBigkeit — zu erheben.

Die Feststellung des aktuellen Standortes eines Kraftfahrzeuges wird
regelméBig zu Beginn einer bereits laufenden Observationsmafnah-
me genutzt, um den moglichen Aufenthaltsort der Zielperson ausfin-
dig zu machen. Aufwendige personelle MaBnahmen, z. B. eine
»Verpostung® von unterschiedlicher Anlaufadressen der Zielperson
durch Observationskrifte, werden dadurch vermieden. Zudem ver-
hindert diese MaBnahme, dass unbeteiligte Personen, die die An-
laufadressen berechtigter Weise nutzen, in Observationsma3nahmen
einbezogen werden. Die Feststellung des aktuellen Standortes er-
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moglicht zudem die Observation eines Kraftfahrzeuges in der Bewe-
gung aus der Distanz. Dadurch werden das Entdeckungsrisiko und
die damit verbundene Verhinderung der Zielerreichung der Observa-
tionsmaBinahme deutlich minimiert. Zudem werden der iiberméBige
Einsatz von Kriften des Verfassungsschutzes sowie Risiko behafte
Fahrmanéver der Observationskréfte zur Verfolgung des Zielfahr-
zeuges, die unbeteiligte Verkehrsteilnehmer gefdhrden konnten,
verhindert.

3. Gibt es Anhaltspunkte dafiir, dass
der Gesetzgeber davon ausging, dass
die
hilfreicher sein wiirde?

Informationsgewinnung  noch

Nein, Observation mit technischen Mitteln war auch schon bevor die
gesetzliche Regelung geschaffen wurde, ein Standardwerkzeug des
Verfassungsschutzes. Die Regelung wurde nur deshalb geschaffen,
weil dies nach der Rechtsprechung des Bundesverfassungsgerichts
(BVerfGE 112, 304 ff) erforderlich geworden war. Danach ist es
erforderlich, dass technische Eingriffsinstrumente und deren Einsatz-
schwelle genau bezeichnet und tatbestandlich und verfahrensrecht-
lich begrenzt werden.

4. Gab es andere Madglichkeiten, die
Informationen zu erlangen?

Ja,

1) durch den Einsatz von Observationskréiften mit der Gefahr, ggf.
dem zu observierenden Fahrzeug nicht folgen zu kdnnen.

2) durch eine BeschrankungsmafBinahme nach dem Artikel 10 Gesetz
(Feststellung der ,,Geo-Daten* durch versenden einer ,,Stillen
SMS*), die jedoch im Vergleich zu GPS einen wesentlich intensive-
ren Eingriff in die grundrechtlichen Positionen des Betroffenen dar-
stellt.

5. Wie wire der Sachverhaltskomplex
ermittelt worden, wenn es die Befug-
nisse nicht gibe?

1) Zur Ermittlung der Sachverhaltskomplexe hédtten im Einzelfall
massiv Krifte zur Observation eingesetzt werden miissen. Bei lan-
gerfristiger Anwendung der Norm wiren die Sachverhalte mit hoher
Wahrscheinlichkeit nicht ermittelt worden, da der dazu notwendige
Personalansatz nicht zur Verfligung steht.

2) Ein Einsatz der ,,Stillen SMS* diirfte in der Mehrzahl der Fille
nicht moglich gewesen sein, weil die rechtlichen Voraussetzungen
fiir eine Beschrinkung nach dem Artikel 10-Gesetz nicht vorlagen.

6. Wie viel Mehrarbeit wire die Er-
mittlung mit anderen Befugnissen

gewesen?

Der exakte Umfang der Mehrarbeit lésst sich nicht feststellen, da die
Zahl der eingesetzten Kréfte fiir eine Observation ohne technische
Mittel im Wesentlichen vom Verhalten der Zielperson abhingt. Nach
den vorliegenden Erfahrungen aus solchen Einsdtzen diirfte jedoch
eine erhebliche Mehrarbeit notwendig gewesen sein.

7. Hat die neuen Befugnisse die Arbeit
erleichtert?

Der Einsatz der GPS-Ortung fithrt im Verhéltnis zum ,,Spurfolgesys-
tem* dazu, dass keine Kréfte zur Peilung eingesetzt werden miissen.

8. Hat die Normanwendung ergeben, | ja
dass die Norm geeignet ist, ihren
Zweck zu erreichen?

9. Wurden die erlangten Informatio- | nein

nen auch fiir andere Zwecke verwen-
det als fiir die Zwecke, fiir die sie
angeordnet wurden?
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10. Brachten angeordnete Informati-
onserhebungen in einem Fall {iber-
haupt keinen Informationsgewinn?

Ja, da das Gerét nicht angebracht werden konnte

I11. Evaluation der Effizienz

1. Wurde die Durchfiihrung der An- | nein
ordnungen von den Betroffenen ein-

mal entdeckt?

2. Gabe es Nebenfolgen, die nicht | nein
gewollt waren?

3. Wurde eine Uberwachung einmal | nein

entdeckt?

4. Personalaufwand der Durchfiihrung
der Informationserhebung im Durch-
schnitt?

Die Vorbereitung des Einsatzes erfordert regelmafBig den Einsatz von
zwel Personen an drei Tagen

5. Finanzieller Aufwand der Informa-
tionserhebung

Die Kosten der Beschaffung der Gerdte zur GPS-Ortung belaufen
sich auf ca. 3000 bis 5000 Euro. Im Einsatzfall entstehen zusitzlich
Kosten fiir die zur Ubertragung der Daten verwendeten Mobilfunkte-
lefone, deren Hohe sich retrograd nicht mehr feststellen lassen.

6. In welcher Beziechung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir den Betroffenen
giinstiger?

Da technische Mittel zur Observation schon vorher angewandt wur-
den, war der vorherige Normbestand fiir den Betroffenen in keiner
Beziehung glinstiger.

7. In welcher Beziehung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir den Betroffenen
ungiinstiger?

Durch die Befugnis werden erstmals die technischen Observations-
mittel und deren Einsatzschwellen beschrieben, so dass sie auch fiir
jeden Betroffenen erkennbar sind. Der Einsatz von technischen Mit-
teln wurde tatbestandlich auf die Beobachtung von Bestrebungen mit
erheblicher Bedeutung fiir die in § 3 VSG NRW genannten Schutz-
giiter begrenzt und verfahrensrechtlich dadurch gesichert, dass Ob-
servationen mit technischen Mitteln, die iiber einen Monat andauern,
vom Leiter der Verfassungsschutzbehérde genehmigt werden miis-
sen.

8. In welcher Beziehung war die In-
formationsgewinnung, bevor es die
Befugnis gab, fiir die Behorde giinsti-
ger?

Observationen mit technischen Mitteln konnten zur Aufklarung aller
Bestrebungen eingesetzt werden.

9. In welcher Beziechung war die In-
formationsgewinnung, bevor es dir
Befugnis gab, fiir die Behorde un-
giinstiger?

Faktisch war die alte Regelung nicht ungiinstiger. Der Verfassungs-
schutz hat aber die Aufgabe, Gefahren fiir die freiheitliche demokra-
tische Grundordnung abzuwehren. Deshalb muss gerade er ein ge-
steigertes Interesse daran haben, auf Grundlage von Gesetzen zu
handeln, die den rechtsstaatlichen Anforderungen, insbesondere
denen des Bestimmtheitsgebots gerecht werden. Dies gilt umso mehr
als er oftmals ,,im Verborgenen* handelt und nur durch genaue ge-
setzliche Beschreibung seiner Tétigkeit die allgemeine Akzeptanz
mit seinem Handeln herstellen kann.

10. Kann ohne Effektivitdtsverlust der
Eingriff milder gefasst werden?

Nein
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11. Was wiren denkbare Alternati-
ven?

Unter den Vorrausetzungen einer Beschriankungsmafinahme nach
dem Artikel 10-Gesetz konnte alternativ die ,,Stille SMS* zur Fest-
stellung des aktuellen Aufenthaltsortes eingesetzt werden. Voraus-
setzung hierfiir ist, dass die Zielperson ein Mobilfunktelefon benutzt.
Der Eingriff wére aber an allgemeinen grundrechtlichen Kriterien
gemessen wesentlich schwerer, da zu der Betroffenheit des informa-
tionellen Selbstbestimmungsrechtes auch noch das Fernmeldege-
heimnis beriihrt wire.

V. Evaluation der demokratischen
Funktion der Norm

1. Ist die Norm klar gefasst?

ja

2. Ist die Befugnis technisch umsetz-
bar?

Ja, bis auf einen Fall konnten alle angeordneten Einsétze durchge-
fiihrt werden.

3. Gab es Fille, in denen eine Anord-
nung technisch nicht umgesetzt wer-
den konnte?

1 Fall, das Gerit konnte nicht angebracht werden.

4. Zwingt die Norm zu Liicken bei der
Informationserhebung?

Nein, der Einsatzbereich von GPS ist auf die Beobachtung von hin-
reichend gefdhrlichen Bestrebungen beschrénkt, tatsdchlich wiirde
GPS aber auch bei anderen Bestrebungen wegen des allgemein gel-
tenden VerhéltnisméBigkeitsprinzips und einer Kosten-Nutzen-
Analyse nicht eingesetzt.

5. Enthélt die Norm unsinnige Tatbe-
standsvoraussetzungen?

nein

V. Evaluation der Belastung (sofern
nichtin 111

1. Gibt es Erkenntnisse dariiber, ob
die Betroffenen sich gegen die Durch-
fiihrung der Anordnung wehren oder
schiitzen konnen?

Ja, durch den Einsatz eines Storsenders (auch "Jammer" genannt). Er
unterbindet die Kommunikation bestimmter Gerdte mit anderen
Geriten. Dazu senden sie auf den Frequenzen, die diese Geréte in der
Regel verwenden, ein Storsignal, das eine erfolgreiche Kommunika-
tionsverbindung verhindert. ,,JJammer” sind in Deutschland nicht
zugelassen.

Storsender fiir den Mobilfunk, auch "Mobilfunkblocker", "Handy-
blocker" oder "Handystorsender" genannt, senden beispielsweise
genau auf den Frequenzen, die Mobilfunknetzbetreiber verwenden,
um Telekommunikationsverbindungen herzustellen. Mobilfunkblo-
cker konnen so zum Beispiel Handytelefonate iiber GSM und UMTS
verhindern.

2. Wie wirkt die Maflnahme zu Lasten
des Betroffenen?

Kann nicht festgestellt werden, da lediglich Daten iiber den Standort
oder die Bewegung des Fahrzeuges, nicht jedoch iiber die Fahrzeug-
fithrer erhoben werden.

Ausgehend davon, dass der Betroffene der Fahrzeugfiihrer ist und
sich gerade auch im Fahrzeug befindet, ldsst sich feststellen, wo er
sich gerade befindet.

Anders als bei einer herkdmmlichen Observation mit eigenen Kraf-
ten ldsst sich aber nicht feststellen, was der Fahrzeughalter innerhalb
und auflerhalb des Autos tut, ob er einen Beifahrer hat, wie er geklei-
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det ist etc.

3. Welchen Einblick in sein Privatle-

ben ermoglicht die Befugnis?

Kann nicht festgestellt werden, da lediglich Daten iiber den Standort
oder die Bewegung des Fahrzeuges, nicht jedoch iiber die Fahrzeug-
fithrer erhoben werden.

4. Sind Informationen erhoben wor-
den, die dem sog. absolut geschiitzten
Kernbereich zuzuordnen sind?

Nein, hdchstpersonliche AuBerungen und Gefiihle des Betroffenen
im Sinne des Schutzes des Kernbereichs privater Lebensgestaltung
konnen durch eine Standortortung nicht erfasst werden.

5. Wurden Bewegungsprofile erstellt?

Es wurden im Einzelfall Fahrtstreckenauswertungen durchgefiihrt.

Die Fahrtstreckenauswertung dient in erster Linie dazu, die Bewe-
gung des Zielfahrzeuges iiber einen langeren Zeitraum festzustellen.
Die Auswertung dieser Aufzeichnung gibt z. B. Aufschluss dartiber,
ob das Zielfahrzeug zu bestimmten Aufenthaltsorten extremistischer
Personenzusammenschliisse gefahren wurde bzw. dort ldnger abge-
stellt war, z. B. Ortlichkeiten an denen rechtsextremistische Personen
regelmifBig Veranstaltungen ausrichten oder salafistische Prediger
sogenannte Islamseminare mit extremistischen Inhalten durchfiihren.
Zudem konnen daraus Riickschliisse auf bisher unbekannte Kontakte
zu Personen aus extremistischen Personenzusammenschliissen gezo-
gen werden, die im Anschluss zu einer Observation unter Einsatz
von Kriften des Verfassungsschutzes des Landes Nordrhein-
Westfalen fiihren kdnnen.

Die Fahrtstreckenauswertung wird aber nur insoweit in den Observa-
tionsbericht aufgenommen, als sie im Zusammenhang mit der Auf-
kldrung der extremistischen Bestrebung von Belang sein kann.

6. Wurden die Informationen zu ande-
ren Zwecken verwendet, als zu denen,
zu denen sie erhoben wurden?

nein

7. War die Belastung anders, als man
bei Gesetzeserlass dachte?

Belastung war geringer als gedacht, da im Evaluierungszeitraum nur
in 9,35 % aller Observationsmafinahmen die GPS-Ortung eingesetzt
wurde.

8. Wurde versucht, zu ermitteln, ob
die Betroffenen durch die MafB3nahme
Nachteile im Zivilrechtsverkehr hat-
ten?

Fiir GPS-Ortung nicht feststellbar

9. Was wird getan, um die Nachteil
fiir den Betroffenen so gering wie
moglich zu halten?

1) Wenn das Zielfahrzeug nicht in Bewegung ist, wird die GPS-
Ortung fiir diese Dauer ,,schlafen” gelegt, d.h. der Sender iibertragt
keine Daten.

2) Die Fahrtstreckenauswertung wird nur insoweit in den Observati-
onsbericht aufgenommen, als sie im Zusammenhang mit der Aufkla-
rung der extremistischen Bestrebung von Belang sein kann.

10. Wie wird die Verliangerung beste-
hender Mafinahmen bzw. die Weiter-
geltung laufender MafBnahmen auf
ihre Notwendigkeit gepriift?

Observationen bis zur Dauer eines Monats werden vom fiir die
Durchfithrung der GPS-Ortung zusténdigen Referatsleiter angeord-
net. Observationen, die ldnger als einen Monat ununterbrochen an-
dauern, auch Verldngerungen, aufgrund derer der Gesamtzeitraum
von einem Monat {iberschritten wird, bediirfen der Genehmigung
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durch den Leiter des Verfassungsschutzes.

11. Konnte man den Schutz des Be-
troffenen behordenintern besser absi-
chern?

Die Moglichkeit fiir einen effektiveren Grundrechtsschutz bei
gleichbleibender Effizienz konnte darin bestehen, die Anordnungs-
kompetenz fiir den Einsatz einer GPS-Ortung ausschlieBlich der
Leiterin der Verfassungsschutzbehorde zu iibertragen. Die Auswer-
tung der 19 Fille, in denen in der Vergangenheit eine GPS-Ortung
erfolgte, zeigt aber, dass diese mit wenigen Ausnahmen alle lédnger
als einen Monat dauerten. Zudem werden Observationsmafnahmen
in der Praxis regelméfig vor ihrer Anordnung zumindest mit der
Gruppenleitung, in Einzelfillen auch mit der Leiterin der Verfas-
sungsschutzbehorde erdrtert. Damit ist sichergestellt, dass Vorgeset-
ze frilhzeitig in die Entscheidung iiber einen Einsatz einer GPS-
Ortung eingebunden sind. Die Ergebnisse der Observation werden
regelméfig wochentlich in einer Erdrterung zur Sicherheitslage zwi-
schen der Abteilungsleitung und Referatsleitung erortert. In der Pra-
xis ist damit sichergestellt, dass hochrangige Entscheidungstriger der
Verfassungsschutzbehdrde zeitnah informiert sind und -soweit not-
wendig — Einfluss auf die Maflnahmen nehmen konnen. Eine Verla-
gerung der Anordnungskompetenz wiirde deshalb in der Praxis nicht
zu einem effektiveren Grundrechtsschutz fithren.

12. Welche Nachteile hatte das?

keine

13. Koénnte man den Schutz des Be-
troffenen  verfahrensmifig  besser

absichern?

Siehe Frage 11

14. Welche Nachteile hitte das?

keine

15. Sind Rechtsverletzungen bei der
Anwendung behdrdenintern bekannt?

nein

16. Falls ja, welche Vorkehrung wur-
den getroffenen, um eine Wiederhol-
zung zu vermeiden?

Siehe Frage 15

17. Entfalten die Verfahrensvorausset-
zung grundrechtsschonende Wirkung?

Ja, Anwendung nur unter den strengen gesetzlichen Voraussetzungen
des § 3 Abs. 1 Nr. 1,3 und 4 VSG NRW und den restriktiven Rege-
lungen der internen Dienstanweisung

18. Behindern die Verfahrensvoraus-
setzungen zu sehr?

nein

19. Welche Schutzmechanismen wer-
den administrativ eingehalten, auch
wenn sie nicht im Gesetz stehen?

Es gibt eine interne Anweisung, dass bei Beobachtungsobjekten, die
in der Beobachtungsliste als ,,nachrangig® qualifiziert sind, keine
Observation mit technischen Mitteln stattfinden darf.

Updates fiir die Auswertung der mit Hilfe der GPS- Ortung erhobe-
nen Daten notwendige Software werden nicht {iber das Internet her-
untergeladen, sondern erfolgten aus Sicherheitsgriinden (zum Schutz
vor Hackern) auf konventionellem Wege mit Hilfe von Datentragern
des Herstellers.

20. Stehen Voraussetzungen und Wir-
kungen in einem angemessenem Ver-

Ja,
Der Einsatz der GPS-Ortung fiihrt regelméBig zu Informationen, die
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haltnis? zur Aufgabenerfiillung nach § 3 VSG NRW notwendig sind.

Im Verhiltnis zu einer Observation mit Kréften ist die Observation
mit technischen Mitteln grundrechtsschonender:

(1)es sind keine Unbeteiligten, wie z.B. Mitinsassen eines Fahrzeu-
ges betroffen,

(2)es kann nur die Fahrtstrecke, nicht aber andere personenbezogene
Handlungen erfasst werden,

(3)es passieren keine Verkehrsunfille durch die Verfolgung des zu
observierenden Fahrzeugs,
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