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Mit dem vorliegenden Bericht der Landesregierung erfolgt die in dem Anmeldungs-
schreiben der SPD-Fraktion erbetene Unterrichtung zum vorbezeichneten Tagesord-
nungspunkt:

1. Haufigkeit und Ursachen der IT-Stérungen an den Gerichten seit Anfang 2026

Bei den seitens des ITD verwalteten Infrastrukturkomponenten handelt es sich um ein
komplexes Gesamtgefiige, das im Zusammenspiel mit Infrastrukturkomponenten von
Behorden und/oder Dritten (etwa IT.NRW) die IT fir die Justiz des Landes Nordrhein-
Westfalen zur Verfugung stellt. Aufgrund der Vielzahl der beteiligten Infrastrukturkom-
ponenten und des Uberbehdrdlichen Zusammenspiels handelt es sich bei Stérungen
in der Regel um komplexe Geschehnisse.

Seit Beginn des Jahres 2026 kam es zu einer erhohten Anzahl von Performancebe-
eintrachtigungen und Systemstdrungen. Die Ursachen diesbezuglich Giberlagerten und
verscharften sich zum Teil gegenseitig.

Insbesondere die Haufung der Stérungen wirkte sich spirbar auf die Arbeitsablaufe
aus und beeintrachtigte die Nutzerzufriedenheit deutlich.

Die gehauften Stérungen hatten eine Vielzahl von unterschiedlichen Ursachen. Es gab
nicht eine oder zwei Ursachen, die immer wieder zu Stérungen gefuhrt haben, insbe-
sondere war eine etwaige ,veraltete Speicherinfrastruktur® nicht Ursache fir die Hau-
figkeit der Stérungen.

Aufgrund der Anzahl der Stérungen ist es an dieser Stelle nicht méglich, auf jede ein-
zelne —vielfach auch kleinere - Stérung und ihre Ursache detailliert einzugehen. Nach-
folgend wird daher exemplarisch zu einigen Stérungen berichtet:

Die einzige langere bzw. wiederkehrende Stérung bestand von ca. Marz bis Mitte April
2026 und wurde durch einen Virenscanner verursacht. Mehrere Funktionsupdates der
Software fuhrten dazu, dass die virtuellen Maschinen der Justiz immer wieder Verbin-
dungsabbriiche zu den Speichersystemen erlitten. Diese Verbindungsabbriiche traten
ab Anfang Marz zunachst gelegentlich und ab dem 13.04.2026 taglich auf. Die Ursa-
che dieser Stérungen konnte zunéachst nicht ermittelt werden. Nach langerer Analyse
konnte der Virenscanner als Verursacher identifiziert werden. Der Hersteller des Vi-
renscanners hatte nicht auf mogliche Probleme durch die Updates hingewiesen. Erst
auf ausdrtickliche Nachfrage nach Ermittlung der Ursache raumte der Hersteller am
20.04.2026 ein, dass auch andere Kunden von ahnlichen Problemen betroffen gewe-
sen seien. Nach der Deinstallation des Virenscanners ab dem 16.04.2026 traten die
Storungen nicht mehr auf. Es ist derzeit nicht geplant, den fraglichen Virenscanner
erneut einzusetzen. Der zuvor installierte Virenscanner wurde reaktiviert.
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Zu Beginn des Jahres, insbesondere an den beiden Tagen im Januar mit Warnungen
vor Blitzeis und Fernunterricht in den Schulen, an denen eine Vielzahl von Nutzern aus
dem Homeoffice arbeitete, kam es mehrfach zu Uberlastungen der VPN-Front-End-
Infrastruktur, wodurch die Arbeit im Homeoffice beeintrachtigt wurde. Es lie3en sich
zum einen veraltete und zum anderen unterdimensionierte Infrastrukturkomponenten
als Ursache feststellen. IT.NRW implementierte aufgrund der veralteten VPN-Front-
End-Infrastruktur eine neue VPN-Front-End-Infrastruktur, welche erheblich performan-
ter ist und welche Lastspitzen aufgrund eines Lastverteilers auf die vorhandenen Res-
sourcen ausgleichend verteilen kann. Dadurch kann einer Uberlastung effektiv begeg-
net werden. Mittlerweile wurden s&mtliche Anwenderinnen und Anwender aus den Be-
zirken der drei Oberlandesgerichte auf die neue Infrastruktur migriert. Die Migration
der weiteren Justizeinrichtungen ist fur die ndchsten Monate geplant. Einmalig trat zu-
dem ein vollstandiger Ausfall der VPN-Infrastruktur auf.

Ebenfalls einmalig trat eine Stérung an der spezifischen Replikationsleitung zwischen
den Rechenzentren der Justiz auf. Hier hatte ein Uberwachungsskript falschlicher-
weise einen Ausfall der Replikationsleitung festgestellt und einen Schwenk der Verbin-
dung auf eine weniger performante LVN-Anbindung veranlasst. Die dadurch verur-
sachte erhebliche Uberlastung der LVN-Anbindung fiihrte zu einem Abbruch einer mitt-
leren vierstelligen Zahl von RZ-Verbindungen und einer Stérung mehrerer Datenban-
ken und Fachverfahren. Die Stérung selbst wurde durch eine Rickschwenk auf die
spezifische Replikationsleitung nach ca. 30 Minuten und die weiteren Folgen der St6-
rung fur Datenbanken und Fachverfahren nach ca. 2 Stunden behoben. Das Uberwa-
chungsskript wurde in der Folge angepasst, um derartige Fehler zu vermeiden.

Am 04.05.2026 kam es zu einer Storung an einer Datenbank. Hierdurch wurde bei
einer Vielzahl von Anwenderinnen und Anwendern die Anmeldung oder die Arbeit in
der zentralen Umgebung gestort. Die Stérung wurde durch die Abschaltung eines ge-
storten Clusterknotens behoben.

An jeweils einzelnen Behotrden kam es auch immer wieder zu Ausfallen der LVN-An-
bindung. Diese wurden zum Teil durch externe Ursachen (Beschadigung durch Bau-
arbeiten, flachendeckende Stromausfalle) und zum Teil durch interne Ursachen
(Stromausféalle in der Behorde, defekte Router) verursacht.

Schlief3lich kam seit Jahresbeginn mehrfach zu Stérungen im elektronischen Rechts-
verkehr. Insbesondere zu Beginn des Jahres kam es tagsuber zu verlangerten Verar-
beitungszeiten beim Empfang von elektronischen Nachrichten. Ursache der verlanger-
ten Verarbeitungszeiten war, dass seit dem 1. Quartal 2026 erhdhte Lasten im elekt-
ronischen Rechtsverkehr zu verzeichnen waren, welche die Infrastruktur teilweise
Uberlastet haben. Zum einen stieg die Anzahl der zu verarbeitenden elektronischen
Nachrichten um 12,3 % und zum anderen wuchs auch die Gr63e der zu verarbeiten-
den elektronischen Nachrichten um 20,6 %. Dieser Anstieg in Anzahl und Grol3e tber-
stieg den erwarteten Zuwachs und die bisherigen Erfahrungswerte. Diese Uberlastung
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wurde durch GroR3stérungen des elektronischen Rechtsverkehrs, etwa am 12. und
13.03.2026, verscharft. In diesem Zeitraum kam zu einem Ausfall der bei IT.NRW ge-
hosteten Intermediare. Hinzu kam im Zeitraum Ende April bis Anfang Mai eine bun-
desweite Grol3storung durch ein vom Hersteller zur Verfigung gestelltes fehlerhaftes
Update der EGVP-Enterprise, welche Verzdgerungen bei der Verarbeitung und eine
erhohte Anzahl von fehlerhaften eingehenden Nachrichten zur Folge hatte.

Der ITD unternimmt kontinuierlich Mal3nahmen, um proaktiv steigenden Lasten im
elektronischen Rechtsverkehr effektiv zu begegnen. Insbesondere werden Verarbei-
tungsumgebungen, mithin die Ressourcen fur die Verarbeitung der Nachrichten des
elektronischen Rechtsverkehrs, kontinuierlich ausgebaut und optimiert. Durch den in-
zwischen erfolgten Ausbau bewegen sich die taglichen Verarbeitungszeiten wieder in
einem normalen Rahmen.

Der ITD unternimmt dartber hinaus Mafinahmen, um die Lasten im elektronischen
Rechtsverkehr dauerhaft erheblich zu verringern. Konkret wird derzeit der interne Ak-
tenversand zwischen den Behdrden der Justiz des Landes Nordrhein-Westfalen pilo-
tiert. Die flachendeckende Einfiihrung ist fir das 3. Quartal geplant. Durch den internen
Aktenversand erfolgt der Aktenversand zwischen diesen Behdrden nicht mehr tber
den elektronischen Rechtsverkehr, sondern unmittelbar, wodurch eine erhebliche Ent-
lastung des elektronischen Rechtsverkehrs erwartet wird.

2. Aktueller Stand der Modernisierung der Speicherinfrastruktur

Im Jahr 2025 wurde ein Strategie-Konzept fur die neue Speicherinfrastruktur entwor-
fen. Entsprechend des Konzeptes wurde Ende 2025 fir die Rechenzentren der Justiz
ein neues Speichersystem fir Backups beschafft. Im Jahr 2026 kann mit den zugewie-
senen Haushaltsmitteln ein Teil der Speichersysteme neu beschafft werden. Der Ein-
bau dieser Bestandteile erfolgt in den nachsten Monaten.

Fur kinftige Beschaffungen neuer Speichersysteme werden erhebliche Preissteige-

rungen, bedingt durch Krisensituationen in der Welt und den enormen Bedarf der gro-
Ren Kl-Unternehmen, zu beriicksichtigen sein.

3. Bestehende Notfallmechanismen auRerhalb der Kernarbeitszeiten

Informationen hierzu sind sicherheitskritisch und daher nur fir eine etwaige mindliche
Erdrterung im nicht-6ffentlichen Teil geeignet.

4. Geplante MaRnahmen zur dauerhaften Stabilisierung der Justiz-IT
Es sind verschiedenen MalRhahmen geplant, um die IT-Betriebsqualitat der Justiz

NRW weiter zu verbessern.
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Insbesondere sollen die Rechenzentren sukzessive mit neuer Hardware ertiichtigt und
die Speicherinfrastruktur weiter modernisiert werden. Nahere Details sind ebenfalls si-
cherheitskritisch und daher auch nur fur eine etwaige mundliche Erérterung im nicht-

offentlichen Teil geeignet.
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