








































































































































































































































































































keinem Zeit punkt die Möglichkeit hat, die Verschlüsselung zu manipulieren 
(zum Beispiel durch Machine-in-the-Middle-Angriffe oder den Austausch 
eines Nutzenden-Schlüssels durch einen selbst gewählten Schlüssel). 

Nicht in allen Fällen ist für die Nutzenden klar überprüfbar, ob Confidential 
Computing überhaupt eingesetzt wird. Zwar ist es je nach Technologie 
möglich, dass über auf der Hardware hinterlegte Zertifikate attestiert wird, 
dass eine Operation in einer vertraulichen Umgebung ausgeführt wird. 
Um diese Attestierung aber an die Nutzenden durchreichen zu können 
und somit überprüfbar zu machen, muss die jeweilige Anwendung i.d.R. 
speziell dafür implementiert werden. 

Ein besonderes Augenmerk sollte hier auf die Übergänge zwischen den 
verschiedenen „Verschlüsselungsdomänen" gelegt werden, etwa der 
Übergang von „data-at-rest" zu „data-in-use". Wenn bei solchen Über­
gängen ein Wechsel der eingesetzten Schlüssel vorgenommen wird, und 
zu diesem Zweck eine kurzzeitige Entschlüsselung der Daten stattfindet, 
liegen die Daten möglicherweise kurzzeitig in unverschlüsselter Form vor. 

Um die Aussagen der Cloud-Betreiber sowie der Hersteller der eingesetz­
ten Hard- und Software (zum Beispiel Hersteller von Chips, Firmware, 
Virtualisierungssoftware etc.) einordnen zu können, müssen Einsatz­
szenarien transparent sein. Ebenso müssen die der Sicherheitsanalyse 
zugrundeliegenden Annahmen offen kommuniziert werden. Eine typische 
Annahme ist, dass es keine physikalischen Angriffe (zum Beispiel Seiten­
kanalattacken) gibt. Unter dieser Annahme kann diese Technik einen 
hohen Mehrwehrt an Sicherheit und Datenschutz bieten. Ist hingegen 
die Annahme nicht zutreffend (etwa, weil der Cloud-Betreiber einem 
Dritten physikalischen Zugang zur Hardware ermöglichen oder Schlüssel 
bzw. Zerti fi kate auf Hardware herausgeben oder austauschen muss) 
oder vertraut man Zusagen von Herstellern oder Betreibern nicht, so 
hat diese Technik nicht den versprochenen Effekt. 

Als Fazit kann „Confidential Cloud Computing" das allgemeine Sicher­
heitsniveau erhöhen und typischerweise einen wertvollen Schutz gegen 
andere Nutzende auf der gleichen Hardware und gegen einzelne Innentäter 
bieten - letztlich eine weitere Schicht eines „defense-in-depth"-Ansatzes. 
Der Einsatz sollte daher empfohlen werden, auch wenn nicht alle Daten­
schutzprobleme so einfach gelöst werden, wie es teilweise beworben wird: 
Absolute Vertraulichkeit ist nicht möglich und grundsätzlich ist davon 
auszugehen, dass ein Cloud-Betreiber Zugriffsmöglichkeiten auf die zu 
schützenden Daten besitzt. Für eindeutig formulierte Angreifermodelle 
können jedoch konkretere Aussagen getroffen werden. Die Aussagen, 
mit denen diese Technologie beworben wird, sind daher im Hinblick 
auf das differenzierte Angreifermodell kritisch zu hinterfragen und die 
Schlussfolgerungen und die sich aus dem Angebot ergebenden bzw. 
zusätzlich zu ergreifenden Maßnahmen aus Gründen der Nachweis- und 
Rechenschaftspflicht nachvollziehbar dokumentieren. 
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26.03.2025 - Eckpunkte für eine freiheitliche 
und grundrechtsorientierte digitale Zukunft 

Eine Demokratie beweist ihre Stärke dann, wenn sie die Grundrechte 
der Bürgerinnen und Bürger auch angesichts großer Herausforderun­
gen gewährleistet. Zu diesen Grundrechten zählt auch das Recht auf 
Datenschutz, das sich angesichts der fortschreitenden Digitalisierung 
zu einem zentralen Grundrecht entwickelt. Datenschutz wirkt nicht nur 
als informationelle Selbstbestimmung, sondern ist auch Basis für freie 
Meinungsäußerung und politische Partizipation. Deutschland kommt 
zudem innerhalb Europas daten- und digitalpolitisch eine Schlüsselrolle 
zu. Umso entscheidender ist es, dass die künftige Bundesregierung ein 
stimmiges daten- und digitalpolitisches Maßnahmenpaket vorlegt, welches 
die nachhaltige Digitalisierung in Europa voranbringt und menschen­
zentrierte Datennutzung sicherstellt. 

In diesem Sinne fordert die Konferenz der unabhängigen Datenschutz­
aufsichtsbehörden des Bundes und der Länder (DSK): 

1. Die Gesetzgebungsprojekte zur Novellierung des Bundes­
datenschutzgesetzes und zum Beschäftigtendatenschutz zu 
finalisieren. 

Die bereits begonnenen Gesetzgebungsvorhaben müssen wieder auf­
gegriffen werden. Das schafft Rechtssicherheit für diejenigen, die in 
Wirtschaft und Verwaltung Verantwortung tragen, und sichert eine 
einheitliche Anwendung des Datenschutzrechts in Deutschland. 

Die Novellierung des Bundesdatenschutzgesetzes drängt. Vor allem gilt 
dies für: 

■ Regelungen zum Scoringverfahren in Folge der Rechtsprechung 
des Europäischen Gerichtshofs 

■ eine zentrale Zuständigkeitsregelung bei innerstaatlichen, länder­
übergreifenden Sachverhalten (One-Stop-Shop) 

■ die Institutionalisierung der DSK mit einer Geschäftsstelle. Die 
DSK als gemeinsame Instanz der Datenschutzaufsichtsbehörden 
sichert eine effektive Datenschutzaufsicht. Sie bietet eine einheit­
liche Ansprechpartnerin für Wirtschaft und Verbände, fördert Sy­
nergieeffekte bei der Zusammenarbeit und baut Bürokratie ab. 
Auch das Zusammenwirken von Datenschutzaufsicht und anderen 
Aufsichtsbehörden, die Aspekte der Digitalisierung überwachen, 
wird unter Einbeziehung der DSK besser strukturiert . So wird der 
Aufbau klarer und nachhaltiger Kooperationsbedingungen der be­
teiligten Behörden erreicht. 
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Ein Beschäftigtendatenschutzgesetz sollte insbesondere das Unionsrecht 
konkretisieren durch Regelungen: 

■ zum Einsatz von algorithmischen Systemen 

■ zu den Grenzen der Verhaltens- und Leistungskontrolle 

■ zu Rahmenbedingungen derEinwilligung im Beschäftigtenverhältnis 

■ zu Datenverarbeitungen auf der Grundlage von 
Kollektivvereinbarungen 

■ zu Beweisverwertungsverboten 

■ zu Datenverarbeitungen im Bewerbungs- und Auswahlverfahren 

2. Einen systematischen Grundrechtecheck bei der Fortent-
wicklung der modernen Sicherheitsarchitektur durchzuführen. 

Angesichts eingriffsintensiver Techniken wie Gesichtserkennung, bio­
metrischer Fernerkennung, automatisierter Datenanalysen und Künstlicher 
Intelligenz ist die Bundesregierung gefordert, zusätzliche Befugnisse der 
Sicherheitsbehörden grundrechtssensibel und verfassungskonform zu 
realisieren. Aufbauend auf der bereits begonnenen und fortzuführenden 
unabhängigen wissenschaftlichen Untersuchung der Sicherheitsgesetze 
von Bund und Ländern muss die Bundesregierung: 

■ den rechtsstaatlichen Rahmen für moderne, digitale Befugnisse 
setzen 

■ die Streubreite eingriffsintensiver Maßnahmen eindämmen 

■ den Grundrechtsschutz durch Verfahren und die Transparenz 
sicherste! len 

■ für Integrität und Qualität polizeilicher Daten Sorge tragen 

■ die Datenschutzaufsicht als integralen Bestandteil der Sicher-
heitsarchitektur garantieren 

Die Bundesregierung muss angesichts der enormen technischen Möglich­
keiten die Grundrechteverträglichkeit ihrer Gesetzesentwürfe systematisch 
überprüfen und dabei die Rechtsprechung des Bundesverfassungsgerichts 
beachten. 

3. Sich in Europa dafür einzusetzen, dass EU-Digitalrechtsakte 
und DS-GVO besser aufeinander abgestimmt werden 

Die Digitalrechtsakte der EU 4 verfehlen bisher das Ziel einer effektiven 
Gesamtregelung der Datennutzung. Die DSGVO als grundlegende und 

4 Etwa Data Governance Act, Data Act, Artificial Intelligence Act, Digital Services Act, 
Digital Markets Act, European Health Data Space u.a. 
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technologieoffene allgemeine Regelung des Datenschutzrechts gilt um­
fassend, ist aber an einigen Punkten mit den Digitalrechtsakten 

schwer vereinbar. Im Interesse von Rechtssicherheit und effektivem 
Grundrechtsschutz besteht Handlungsbedarf. Beispielsweise können die 
in der DSGVO garantierten Betroffenenrechte aufgrund der technischen 
Architektur in KI-Anwendungen nicht uneingeschränkt verwirklicht werden. 
Hier könnte und sollte ein gleichwertiger Schutz von Betroffenenrechten 
für die KI-Technologie als bereichsspezifisches Datenschutzrecht geregelt 
werden. Auch Synergien können zum Beispiel erreicht werden: 

■ bei der Regelung der Rechtsfolgen von Konformitätsbewertungen 

■ oder durch die Zusammenfassung von Meldepflichten 
(z. B. NIS-2-Richtlinie und DSGVO) 

Die Digitalrechtsakte verfolgen das legitime Ziel, den digitalen Binnen­
markt zu stärken und eine angemessene Datennutzung zu ermöglichen. 
Datennutzung und Datenschutz müssen dabei Hand in Hand gehen, 
deswegen bedarf es dringend insgesamt einer rechtlichen Fortentwicklung 
des europäischen Rechtsrahmens bei gleichwertigem Schutz aber besserer 
Harmonisierung der Rechtsakte untereinander. 

4. Produktive Rahmenbedingungen für KI, Forschung und In­
novation im Einklang mit dem Datenschutz gesetzgeberisch 
zu gestalten. 

Forschung, Gesundheitsmanagement, Verkehrskonzepte, nutzerfreund­
liche Produktentwicklung, Effektivität der Verwaltung und viele nützliche, 
sinnvolle und für die Menschen gewinnbringende Vorhaben können 
entscheidend vorangebracht werden, wenn Forschende, Entwicklerinnen 
und Entwickler sowie Verantwortliche in Wirtschaft, Politik und Verwaltung 
auf eine gute Datengrundlage und den Einsatz künstlicher Intelligenz 
zurückgreifen können. Dabei müssen die Rechte derjenigen gewahrt 
bleiben, um deren Daten es geht. Die Förderung von Innovation muss 
daher mit den im Unionsrecht verankerten Werten menschenzentriert 
und vertrauenswürdig Hand in Hand gehen. 

Hierfür braucht es: 

■ Rechtsgrundlagen, die Rechtssicherheit schaffen, ob und unter 
welchen Bedingungen Daten für Forschung und das Training von 
KI-Modellen bzw. KI-Systemen verwendet werden dürfen. Der 
zu schaffende Ausgleich zwischen öffentlichen oder wirtschaft­
lichen Interessen und den Grundrechten und Schutzansprüchen 
Einzelner im Hinblick auf personenbezogene Daten muss in den 
wesentlichen Grundzügen durch den Gesetzgeber festgelegt wer­
den, indem die Öffnungsklauseln der DSGVO konstruktiv genutzt 
werden. 
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■ eine Aufsichtsstruktur, die unabhängig agiert und sich mit der Ab­
wägung von Grundrechten auskennt. 

■ Experimentierräume in Form von behördlich kontrollierten Real­
laboren, die die Erprobung innovativer Datennutzungen ausloten, 
ohne den Grundrechtsschutz Betroffener zu vernachlässigen. Ein 
solches Reallaborgesetz sollte den Rahmen zur Zusammenarbeit 
zwischen den an der Beaufsichtigung der Reallabore beteiligten 
Behörden und die Vernetzung zwischen Europa, Bund, Ländern 
und Aufsichtsbehörden beschreiben - vor allem, aber nicht nur im 
KI-Umfeld. 

5. Die von der DSK erstellten Kriterien für Souveräne Clouds zu 
berücksichtigen und das Datenschutzcockpit zügig weiter 
auszubauen. 

Eine bürgerfreundliche und datenschutzkonform digitalisierte Verwaltung 
ist Grundbedingung für einen modernen Staat und eine moderne Wirt­
schaft. Eine weitere Grundvoraussetzung ist digitale Souveränität. Dazu 
müssen IT-Lösungen auch die Einhaltung der datenschutzrechtlichen 
Pflichten effektiv, nachprüfbar und dauerhaft sicherstellen. In Bezug 
auf den Einsatz von Souveränen Clouds hat die DSK Kriterien formuliert, 
die erfüllt sein sollten oder müssen, um von einer „Souveränen Cloud" 
sprechen zu können. 5 Dazu zählen: 

■ Nachvollziehbarkeit durch Transparenz 

■ Datenhoheit und Kontrollierbarkeit 

■ Offenheit 

■ Vorhersehbarkeit und Verlässlichkeit 

■ regelmäßige Prüfung der aufgestellten Kriterien 

Die Fortentwicklung der Registermodernisierung setzt voraus, dass auch 
das Datenschutzcockpit zügig ausgebaut wird. Das Datenschutzcockpit 
ist ein notwendiges Transparenz- und Steuerungsinstrument für die 
einzelnen Bürgerinnen und Bürger, um die Kontrolle über Datenflüsse 
und -verarbeitungen in einer digitalisierten Verwaltung zu behalten. 

5 Positionspapier der Konferenz der unabhängigen Datenschutzaufsichtsbehörden 
des Bundes und der Länder vom 11. Mai 2023: Kriterien für Souveräne Clouds, ab­
rufbar unter : https: //www. datenschutzkonferenz-on I ine. de/media/weitere_doku men­
te/2023-05 - 1 l _DSK-Positionspapier _ Kriterien-Souv-Clouds. pdf 
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2. Beschlüsse der Datenschutzkonferenz 2025 

12.12.2025 - Standardisierter Prüfprozess zu 
datenschutzrechtlichen Anforderungen bei 
EfA-Onlinediensten nach Onlinezugangsgesetz (OZG) 

1. Die DSK empfiehlt den gemäß § Ba OZG Verantwortlichen in Bund 
und Ländern zur Sicherstellung der Datenschutzkonformität der 
von ihnen entwickelten OZG-Dienste, den diesem Beschluss beige­
fügten standardisierten Prüfprozess der DSK zu Grunde zu legen. 

2. Sofern und soweit die jeweils zuständige Aufsichtsbehörde einen 
länderübergreifenden Onlinedienst gemäß § Ba OZG bewertet, ori­
entiert sie sich an dem standardisierten Prüfprozess als Maßstab. 

3. Der standardisierte Prüfprozess dient dazu, einen einheitlichen 
und transparenten Standard im Hinblick auf die Datenschutzprü­
fung zu etablieren. 

Hinweis: Das Dokument „standardisierter Prüfprozess zu datenschutz­
rechtlichen Anforderungen bei EfA-Onlinediensten nach Onlinezugangs­
gesetz (OZG)" ist abrufbar unter www.datenschutzkonferenz-online.de/ 
beschluesse-dsk.html . 

16.06.2025 - Datenschutz bei der Terminverwaltung 
durch Heilberufspraxen - Positionspapier zum daten­
schutzkonformen Einsatz von Dienstleistern für On­
line-Terminbuchungen und das Terminmanagement 

Terminvereinbarungen mit Heilberufspraxen finden zunehmend über das 
Internet statt. Dabei übernehmen häufig externe Dienstleister das Termin­
management für die Praxen. Dies ist unterschiedlich organisiert: Teilweise 
buchen die Patientinnen und Patienten die von ihnen gewünschten Termine 
auf der Homepage der einzelnen Praxis über einen dort eingebetteten 
Terminbuchungsbutton, der technisch von einem externen Dienstleister 
betrieben wird; teilweise werden die Termine über die Plattform eines 
Terminverwaltungsunternehmens gebucht. Die auf diese Weise gebuchten 
sowie von der Heilberufspraxis selbst eingetragenen Termine (z. B. bei 
telefonischer Terminvereinbarung) werden in dem von dem Dienstleister 
bereitgestellten Terminkalender der Praxis verarbeitet. 

Die Auslagerung der Terminverwaltung geht einher mit der externen 
Verarbeitung von Patientendaten durch die von den Heilberufspraxen 
beauftragten Dienstleister. Sowohl bei Praxisbetreiberinnen und -be­
treibern als auch Patientinnen und Patienten besteht Unsicherheit, unter 
welchen Voraussetzungen externe Dienstleister in die Terminverwaltung 
eingebunden und in welchem Umfang dabei Patientendaten verarbeitet 
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werden dürfen. Die zunehmende Anzahl der bei den Datenschutzaufsichts­
behörden eingehenden Beratungsanfragen und Beschwerden belegt dies. 

Die Datenschutzkonferenz gre ift mit diesem Positionspapier den bestehen­
den Bedarf nach datenschutzrechtlicher Klarstellung und Beratung auf. Die 
in dem Papier enthaltenen Positionen spiegeln die Rechtsauffassung der 
unabhängigen Datenschutzaufsichtsbehörden des Bundes und der Länder 
wider. Sie dienen als Maßstab für datenschutzrechtliche Bewertungen 
in aufsichtsrechtlichen Verfahren und zugleich der Orientierung für 
Heilberufspraxen, Terminverwaltungsunternehmen sowie Patientinnen 
und Patienten . 

1. Zulässigkeit der Auslagerung der Terminverwaltung durch 
Heilberufspraxen 

Die Beauftragung von externen Unternehmen zum Terminmanagement 
durch Heilberufspraxen kann als Auftragsverarbeitung im Sinne von 
Art. 28 DSGVO zulässig sein. Sie bedarf auf dieser Grundlage keiner 
Einwilligung durch die Patientinnen und Patienten. Allerdings sind diese 
durch die Heilberufspraxis über die Einbindung des Dienstleisters zu 
informieren (Art. 13 DSGVO, s.u.). 

Neben der digitalen Terminvereinbarung sollte auch immer eine alternative 
Möglichkeit bestehen, einen Termin in der Heilberufspraxis vereinbaren 
zu können (siehe DSK Entschließung vom 19.12.2024 zur menschen­
zentrierten Digitalisierung). 

2. Anforderungen an eine datenschutzkonforme Verarbeitung 
von Patientendaten im Zusammenhang mit der Terminvergabe 

Soweit Heilberufspraxen zur Vergabe von Behandlungsterminen Pa­
tientendaten verarbeiten, ist dies datenschutzrechtlich zulässig, sofern 
die Heilberufspraxis die entsprechenden Datenverarbeitungen auf eine 
Rechtsgrundlage - also entweder eine gesetzliche Regelung oder eine 
Einwilligung - stützen kann. Werden zur Terminverwaltung externe 
Dienstleister eingesetzt, ändert sich an dieser datenschutzrechtlichen 
Vorgabe nichts. Je nachdem, um welche Datenverarbeitung es geht, ist 
zu differenzieren: 

■ Nur erforderliche Datenverarbeitungen sind ohne Einwilligung 
zulässig 

Datenverarbeitungen, die für die medizinische Behandlung erforder­
lich sind, können Heilberufspraxen auf Art. 6 Abs. 1 Satz 1 lit. b 
und Art. 9 Abs. 2 lit. h DS-GVO stützen. 

Das Eintragen von Patientendaten in einen Terminkalender ist für 
die Behandlung erforderlich, wenn die konkrete Patientin oder der 
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konkrete Patient einen in der Zukunft liegenden Termin in der Praxis 
vereinbart. Eingetragen werden dürfen nur diejenigen Patientendaten, 
die zur Wahrnehmung des konkreten Termins erforderlich sind, 
also insbesondere Name, Geburtsdatum, behandelnde Ärztin oder 
behandelnder Arzt, Art des Termins (z. B. Kontrolle, Röntgen) und 
eine Kontaktmöglichkeit zur eventuell notwendigen kurzfristigen 
Absage des Termins. Erforderlich im datenschutzrechtlichen Sinne 
bedeutet, dass die Daten für das Terminmanagement unbedingt 
notwendig sein müssen. 

■ Keine pauschale Übermittlung aller Patientenstammdaten an den 
Dienstleister im Vorfeld 

Zur Durchführung der Terminvergabe durch einen Dienstleister bedarf 
es nur der zur Vereinbarung eines konkreten Termins erforderlichen 
Patientendaten. Termindaten werden bei einer Online-Terminver­
einbarung regelmäßig durch die Patientinnen und Patienten selbst 
mitgeteilt oder bei einer Terminvereinbarung vor Ort oder telefonisch 
durch die Heilberufspraxis erhoben und in den Terminkalender ein­
getragen. Vor diesem Hintergrund bedarf es im Vorfeld im Regelfall 
insoweit keiner pauschalen Bereitstellung von Stammdaten aller in 
der Heilberufspraxis jemals behandelten Patientinnen und Patienten 
an das beauftragte Dienstleistungsunternehmen. 

■ Terminnachrichten nur mit ausdrücklicher Einwilligung 

Für die Wahrnehmung des konkreten Termins nicht erforderlich, 
allerdings als erweitertes Serviceangebot durchaus denkbar, ist die 
Versendung einer an die Patientinnen und Patienten gerichteten 
Terminnachricht (z. B. Terminerinnerung). Sofern die Patientinnen 
und Patienten auf Nachfrage und entsprechend informiert damit 
einverstanden sind, dürfen die zu diesem Zweck erforderlichen 
Kontaktdaten - je nach gewähltem Kommunikationskanal - zusätzlich 
verarbeitet werden. Die Heilberufspraxis muss nachweisen können, 
dass die Einwilligung vorliegt. 

■ Keine Datenverarbeitung von Patientendaten, die Gegen­
stand der Auftragsverarbeitung sind, zu eigenen Zwecken 
des Terminverwaltungsunternehmens 

Die Verarbeitung der im Rahmen der Beauftragung durch die Heil­
berufspraxen stehenden Patientendaten richtet sich gemäß Art. 28 
DS-GVO ausschließlich nach den Weisungen der Heilberufspraxis 
und dem anzuschließenden Auftragsverarbeitungsvertrag. Dem­
entsprechend ist eine weitere Verarbeitung der im Terminkalender 
eingetragenen Patientendaten durch das Terminverwaltungsunter­
nehmen zu eigenen Zwecken unzulässig. Bei Kenntnis einer Ver­
wendung dieser Daten für eigene Zwecke des Dienstleisters ist die 
Heilberufspraxis verpflichtet, gegenüber ihrem Dienstleister dafür zu 
sorgen, dass dieser einen datenschutzkonformen Zustand herstellt. 
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■ Eintragungen im Terminkalender sind innerhalb einer kurzen Frist 
nach dem Termin zu löschen 

Die zur Terminvergabe zulässigerweise erhobenen Patientendaten 
dürfen nur solange gespeichert werden, wie dies zur Erreichung 
des Verarbeitungszwecks erforderlich ist. Sobald der in den Termin­
kalender eingetragene Termin verstrichen ist, besteht im Regelfall 
keine Erforderlichkeit mehr, in dem Terminkalender weiterhin die 
Termindaten des Patienten oder der Patientin zu speichern. Denn 
Eintragungen im Terminkalender sind als solche nicht Teil der Behand­
lungsdokumentation und unterliegen somit nicht der berufsrecht­
lichen Dokumentationspflicht; soweit Inhalte des Terminkalenders 
dokumentationspflichtig sind, sind diese in die Dokumentation zu 
übernehmen und dort in der gebotenen Weise zu speichern. Aus 
dem Terminkalender selbst sind diese Daten dagegen grundsätzlich 
innerhalb einer kurzen Frist zu löschen. Erfolgt die Terminvergabe 
durch einen beauftragten Dienstleister, hat dieser die erforderliche 
Löschung zu gewährleisten. 

■ Datenschutz ist durch technisch-organisatorische Maßnahmen 
sicherzustellen 

Die Heilberufspraxen als datenschutzrechtlich Verantwortliche müs­
sen durch geeignete technische und organisatorische Maßnahmen 
sicherstellen, dass die Vorgaben des Datenschutzes auch bei der 
Verarbeitung von Patientendaten zur Terminvergabe und -verwaltung 
eingehalten werden. Dies gilt sowohl bei der Terminvergabe und 

-verwaltung durch die Praxen selbst als auch bei der Einbindung 
externer Dienstleister. In diesem Fall müssen die Maßnahmen im 
Rahmen der Beauftragung vertraglich festgelegt werden. 

Die Heilberufspraxen haben als Verantwortliche deshalb im Vorfeld 
der Beauftragung insbesondere zu prüfen, 

• welche Patientendaten auf welcher Rechtsgrundlage verarbeitet 
werden, 

• ob eine Datenverarbeitung im Rahmen des Auftrags und nicht 
darüber hinaus zu eigenen Zwecken des Dienstleisters erfolgt, 

• dass geeignete Maßnahmen zum angemessenen Schutz der 
Patientendaten - insbesondere hinsichtlich der Sicherheit der 
Webanwendung und der Verzahnung des Praxisverwaltungssys­
tems mit dem System des Dienstleisters sowie einer vorhande­
nen Mandantentrennung beim Dienstleister - ergriffen werden, 

• dass ausreichende Gewähr für die Vertraulichkeit der Verarbei­
tung durch den Dienstleister geboten wird und 

• dass die Löschvorgaben umgesetzt werden. 
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■ Besondere Anforderungen bei einer Datenverarbeitung 
in Drittstaaten 

Sofern in die Datenverarbeitung zur Terminvergabe und -verwaltung 
auch Stellen in einem Drittland i.S.v. Art. 44 DSGVO eingebunden 
sind, müssen die in diesem Zusammenhang bestehenden besonderen 
datenschutzrechtlichen Anforderungen der Art. 44 ff. DSGVO durch 
die Heilberufspraxen als Verantwortliche sichergestellt werden. Vor 
der Auftragsvergabe ist daher durch die Praxen mit dem Dienstleister 
zu klären, ob einzelne Verarbeitungsschritte, wie z. B. Support, 
Wartung oder Administration, in einem Drittland stattfinden und 
ob in diesem Fall die o. g. Anforderungen erfüllt sind. 

■ Bereitstellung von aussagekräftigen Informationen über die 
externe Terminvereinbarung und -verwaltung 

Angesichts der Informationspflicht nach Art. 13 f. DS-GVO sind die 
Heilberufspraxen verpflichtet, ihre Patientinnen und Patienten über 
die im Zusammenhang mit der Auslagerung der Terminvergabe und 

-verwaltung stehenden Datenverarbeitungen zu informieren. Dabei 
ist insbesondere das konkret beauftragte Terminverwaltungsunter­
nehmen als Empfänger der Daten namentlich zu benennen. 

3. Vertragsverhältnis zwischen Patientinnen und Patienten 
mit Dienstleistern zur Online-Terminbuchung 

Sofern einzelne Terminverwaltungsunternehmen ihre Dienstleistung 
gegenüber Heilberufspraxen in der Art anbieten, dass die Patientinnen 
und Patienten ein Nutzerkonto bei dem Unternehmen (ggf. unter Zu­
stimmung zu den AGB des Dienstleisters) anlegen können, ist die damit 
zusammenhängende Verarbeitung personenbezogener Daten durch 
das Terminverwaltungsunternehmen von der unter Nr. 2 dargestell­
ten Datenverarbeitung im Auftrag der Heilberufspraxen abzugrenzen. 
Für die Verarbeitung personenbezogener Daten von Patientinnen und 
Patienten im Zusammenhang mit dem Vertrag, den sie mit dem Ter­
minverwaltungsunternehmen schließen, und dem Nutzerkonto ist das 
Terminverwaltungsunternehmen datenschutzrechtlich Verantwortlicher. 
Werden hierbei auch Gesundheitsdaten verarbeitet, benötigt das Termin­
verwaltungsunternehmen im Regelfall eine wirksame Einwilligung der 
betroffenen Nutzerinnen und Nutzer. 

Dem Terminverwaltungsunternehmen obliegt insoweit die Erfüllung sämt­
licher datenschutzrechtlicher Vorgaben. Dabei ist eine saubere Trennung 
der Verantwortlichkeiten erforderlich, die auch für die Patientinnen und 
Patienten klar erkennbar sein muss. Die Patientinnen und Patienten 
müssen bei jeder Interaktion mit der Website, die sie nutzen, um mit 
der Praxis einen Termin zu vereinbaren, in der Lage sein, zu erkennen, 
wer für die jeweilige Datenverarbeitung verantwortlich ist. 
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