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Ministerium des Innern NRW, 40190 Düsseldorf 

Präsidenten des Landtags 
Nordrhein-Westfalen 
Herrn Andre Kuper Mdl 
Platz des Landtags 1 
40221 Düsseldorf 

Ministerium des Innern 
des Landes Nordrhein-Westfalen 

Der Minister 

LANDTAG 
NORDRHEIN-WESTFALEN 

. WAHLPERIODE 

Sitzung des Innenausschusses am 11.12.2025 
Antrag der Fraktion der SPD vom 26.11.2025 
„Aktueller Stand beim Schutz Kritischer Infrastrukturen in 
Nordrhein-Westfalen" 

Sehr geehrter Herr Landtagspräsident, 

zur Information der Mitglieder des Innenausschusses des Landtags über­

sende ich den schriftlichen Bericht zum Tagesordnungspunkt „Aktueller 

Stand beim Schutz Kritischer Infrastrukturen in Nordrhein-Westfalen". 

Mit freundlichen Grüßen 

i . Dezember 2025 
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Ministerium des Innern 
des Landes Nordrhein-Westfalen 

Der Minister 

Schriftlicher Bericht 

des Ministers des Innern 

für die Sitzung des Innenausschusses am 11.12.2025 

zu dem Tagesordnungspunkt 

„Aktueller Stand beim Schutz Kritischer Infrastrukturen in 

Nordrhein-Westfalen" 

Antrag der Fraktion der SPD vom 26.11.2025 

Die Kritische Infrastruktur (KRITIS) bildet unverzichtbare Versorgungs­

und Lebensadern moderner Gesellschaften und ist in dieser Form Vo­

raussetzung für Wohlstand, Wettbewerbsfähigkeit und Fortschritt. 

Vor diesem Hintergrund wurde mit Kabinettbeschluss vom 02. August 

2023 im Ministerium des Innern (IM) die Koordinierungsstelle Kritische 

Infrastruktur (Kost KRITIS) eingerichtet. Sie fungiert seit Inbetriebnahme 

im August 2023 als Informationsdrehscheibe vornehmlich zwischen den 

Ressorts und dem Bund. 

Unter anderem wird derzeit im zweiwöchigen Abstand bei den zuständi­

gen Landesressorts die Situation der Kritischen Infrastrukturen abgefragt, 

zusammengefasst und an den Bund übermittelt. Dort wird mit den Zulie­

ferungen aus den Ländern ein bundesweiter Lagebericht KRITIS erstellt, 

der vom Bund an die Kost KRITIS und von dort aus an die Ressorts der 

Landesregierung versandt wird. Dieser Bericht dient auch als Grundlage 

für weitere Maßnahmen bei den jeweils fachlich zuständigen Ressorts. 

Für die Resilienz Kritischer Infrastrukturen sind entsprechend den gesetz­

lichen Bestimmungen die Betreiberinnen und Betreiber solcher Anlagen 

und Betriebe zuständig (,,Betreiberverantwortung"). Es ist aber auch 
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staatlicher Auftrag, die Lebens- und Existenzgrundlagen der Menschen 

in Nordrhein-Westfalen sicherzustellen bzw. zu schützen. 

Der Schutz Kritischer Infrastrukturen erfordert ein über die Landesgren­

zen hinausgehendes Handeln. Dem trägt die Landesregierung Rech­

nung, indem sie seit dem ersten Referentenentwurf für das KRITIS-Dach­

gesetz hinsichtlich der Gestaltung der zukünftigen Vorgaben für den phy­

sischen Schutz der kritischen Infrastruktur die besonderen Bedarfe des 

Landes in den KRITIS-Sektoren und -Branchen einbringt. Die Vorgaben 

des KRITIS-Dachgesetzes werden sich somit auch schützend auf den 

Sektor Informationstechnik und Telekommunikation auswirken. 

Im Energiesektor in Nordrhein-Westfalen sind organisatorische Struktu­

ren und technische Maßnahmen zum Schutz der Kritischen Infrastruktur 

bereits umfassend etabliert. Sie werden kontinuierlich weiterentwickelt, 

um die Versorgungssicherheit in den Bereichen Strom, Gas sowie Mine­

ralöl und Treibstoffe zu gewährleisten. Die rechtliche Grundlage für dazu­

gehörige Schutzmaßnahmen bilden vor allem das Energiewirtschaftsge­

setz (EnWG), das Energiesicherungsgesetz (EnSiG) sowie weitere bun­

desrechtliche Regelwerke zur Netzstabilität, Speicherung und Versor­

gungssicherheit, die das Ministerium für Wirtschaft, Industrie, Klima­

schutz und Energie (MWIKE) für in seiner Zuständigkeit organisatorisch, 

planerisch und aufsichtsrechtlich umsetzt. Diese Aktivitäten werden ins­

besondere durch die Zusammenarbeit mit der im IM eingerichteten Koor­

dinierungsstelle KRITIS begleitet und unterstützt. 

Für den Elektrizitätsbereich liegt die Verantwortung für Netzsicherheit, 

Systemstabilität und Versorgungszuverlässigkeit grundsätzlich bei den 

Netzbetreibern. Das MWIKE begleitet diesen Prozess durch die landes­

seitige Einbindung in bundesweite Monitorings, deren Ergebnisse in Lan­

desplanung und Krisenvorsorge einfließen. Eine zentrale Rolle über­

nimmt die Technische Energieaufsicht bei der Bezirksregierung 
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Arnsberg, die operativ für die Überwachung energietechnischer Anlagen 

zuständig ist. 

Im Gasbereich wird die Versorgungssicherheit durch eine kontinuierliche 

Bewertung von Versorgungslagen und eine Vielzahl abgestimmter Maß­

nahmen gewährleistet. Dazu gehören unter anderem Vorgaben zu Spei­

cherfüllständen. Ein wesentliches Instrument bildet der Nationale Notfall­

plan Gas, der auf Grundlage der Verordnung (EU) 2017/1938 über Maß­

nahmen zur Gewährleistung der sicheren Gasversorgung (SoS-Verord­

nung) verbindliche Verfahren für den Umgang mit Versorgungsengpäs­

sen vorgibt. Ergänzend wirken die Bundesnetzagentur als Bundeslastver­

teiler, europäische Vorgaben zur Nachfragesenkung sowie Maßnahmen 

zur Importdiversifizierung. 

Die Sicherung der Versorgung mit Mineralöl und Treibstoffen umfasst die 

Abstimmung logistischer und organisatorischer Maßnahmen für den Fall 

von ernsthaften Versorgungsstörungen sowie die Berücksichtigung staat­

licher Treibstoffbedarfe für Kritische Einrichtungen. Die entsprechenden 

Vorgaben zur Pflichtbevorratung durch den Erdölbevorratungsverband 

(EBV) und die bundesrechtlichen Regelungen zur Energiesicherung flie­

ßen dabei in die landesseitigen Vorsorgestrukturen ein. In einem gemein­

samen Erlass von MWIKE und IM wurde den Kreisen und kreisfreien 

Städten als unteren Katastrophenschutzbehörden empfohlen, sich in die 

Bedarfsträgerdatenbank des Bundesamtes für Wirtschaft und Ausfuhr­

kontrolle (BAFA) einzutragen. Auf diese Weise soll sichergestellt werden, 

dass im Krisenfall auf die durch den EBV vorgehaltenen Vorräte an Erdöl 

und Erdölerzeugnissen zur Versorgung Kritischer Infrastrukturen zurück­

gegriffen werden kann. Bislang sind rund 80 % der Landkreise in NRW 

dieser Empfehlung gefolgt. 

Im Hinblick auf das geplante KRITIS-Dachgesetz ist davon auszugehen, 

dass der Schutz Kritischer Infrastrukturen im Energiesektor weiter erhöht 

wird. Das Gesetz wird bundesweit einheitliche Mindeststandards, Melde­

pflichten und Vorsorgestrukturen festlegen und damit das 

IJ 
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Sicherheitsniveau für Strom-, Gas- und mineralölbezogene Anlagen 

nochmals anheben. Die Landesregierung bereitet sich darauf vor, diese 

Vorgaben in die eigenen Strukturen zu integrieren. 

Die Gesamtheit der Maßnahmen im Sektor Energie sind eingebettet in 

die strategische Ausrichtung des Landes. Mit der Energie- und Wär­

mestrategie NRW hat das MWIKE einen Rahmen geschaffen, der Ver­

sorgungssicherheit, Energieinfrastrukturentwicklung und Transformation 

des Energiesystems aufeinander abstimmt und damit den Schutz der 

Energieversorgung - einschließlich Strom, Gas und Mineralöl - langfristig 

sicherstellt und rechtlich sowie planerisch flankiert. 

Die von der antragstellenden Fraktion in der dritten Frage des Berichts­

wunsches erwähnte Anhörung des Innenausschusses zum Schutz Kriti­

scher Infrastrukturen fand am 09. Februar 2023 statt. Hier führte der 

Sachverständige Rundfeldt der AG KRITIS zur Frage der Fraktion der 

SPD u.a. aus, dass sich das Land Pflichten zur Schaffung branchenspe­

zifischer Sicherheitsstandards gerade im Bereich der staatlichen Infra­

struktur selbst auferlegen sollte, was bisher nicht erfolgt sei. 

Der Bund arbeitet aktuell an einer gesetzlichen Regelung, um den physi­

schen Schutz Kritischer Infrastrukturen verbindlich zu regeln. Dies soll mit 

dem KRITIS-Dachgesetz erfolgen, das die Richtlinie des Europäischen 

Parlaments und des Rates über die Resilienz kritischer Einrichtungen in 

nationales Recht umsetzen wird. Dieser Gesetzesentwurf befindet sich 

gerade in der parlamentarischen Beratung. 

Der Bundesrat hat den u.a. von Nordrhein-Westfalen eingebrachten An­

trag zum KRITIS-Dachgesetz, wonach auch der Sektor „Staat und Ver­

waltung" in eine abschließende und bundesweite Definition, was zur Kri­

tischen Infrastruktur gehört, aufgenommen werden soll, zum Gegenstand 

seiner aktuellen Stellungnahme vom 21. November 2025 gemacht. Mit 

der Verabschiedung des KRITIS-Dachgesetzes werden voraussichtlich 
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auch den Ländern umfassende Aufgaben übertragen, die eine personelle 

und materielle Anpassung erforderlich machen könnten. 

Zur Unterstützung der Kommunen bei IT-Störungen wird auf die Vorha­

ben „Digi-SOS" und „lnformationssicherheits-Check für Kommunen" ver­

wiesen. 

Das Vorhaben „Digi-SOS" schafft für Kommunen und Landesbehörden 

ein Hilfspaket zur Unterstützung bei Angriffen auf die IT. ,,Digi-SOS" hilft 

im Ernstfall dabei, eine schnelle Schadensbegrenzung zu ermöglichen, 

Betriebsunterbrechungen zu minimieren und die digitale Handlungsfähig­

keit staatlicher Strukturen und Einrichtungen zu sichern. Das neue Ange­

bot ist ein entscheidender Baustein dafür, die digitale Verwaltung in Nord­

rhein-Westfalen widerstandsfähiger gegen IT-Angriffe zu machen. Das 

Unterstützungsangebot steht allen nordrhein-westfälischen Kommunal­

und Landesbehörden zur Verfügung - ebenso wie kommunalen Körper­

schaften, Anstalten und Stiftungen des öffentlichen Rechts sowie Unter­

nehmen der Kommunen und der Landesverwaltung. Damit erhalten ab­

rufberechtigte Stellen unmittelbaren Zugang zu hochqualifizierten IT-Si­

cherheitsexpertinnen und -experten. Diese unterstützen sowohl bei der 

akuten Bewältigung eines Vorfalls als auch bei der anschließenden Ana­

lyse und Behebung von Schwachstellen. (https://www.mhkbd.nrw/digi­

sos) 

Der Informationssicherheitscheck für Kommunen unterstützt Kommunen 

dabei, Handlungsbedarfe zu erkennen und Maßnahmen zur Steigerung 

der Informationssicherheit zu ergreifen. 

(https://www. mh kbd . nrw/themen portal/1 nformationssicherheits-Check­

Kommunen) 
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Das IM hat gemeinsam mit den Kommunalen Spitzenverbänden und den 

Hilfsorganisationen Handlungshilfen entwickelt. Sowohl die Handlungs­

hilfe „Krisenmanagement ohne Strom" als auch die weitere Handlungs­

hilfe „Krisenmanagement ohne Strom und / oder Gas (Versorgungsaus­

fall)" wurde den Kreisen und Kommunen zur Verfügung gestellt. Diese 

Handlungshilfen dienen als Grundlage für entsprechende Planungen, um 

durch zielgerichtete Vorbereitungen die Resilienz zu stärken. 

Die Steigerung der Selbstschutzfähigkeit in der Bevölkerung setzt Kennt­

nisse über Risiken bei lnfrastrukturausfällen voraus und ist eng mit der 

Förderung des Ehrenamtes im Brand- und Katastrophenschutz verbun­

den. Diese Ziele sind Gegenstand der seit dem Jahr 2015 verfolgten lan­

desweiten Strategie. Im August 2023 wurde dazu eine neue Kampagne 

mit dem Titel „Bereit wie nie" gestartet. 

Um die Bevölkerung für das Thema Selbstschutz zu sensibilisieren, setzt 

das IM neben den Maßnahmen der oben benannten Kampagne auf das 

Veranstaltungsformat „landesweiter Katastrophenschutztag NRW'. In 

Partnerschaft mit jeweils einer Kommune/einem Kreis und unter Beteili­

gung der in Nordrhein-Westfalen anerkannten Organisationen im Kata­

strophenschutz, veranstaltet das IM diese innerstädtisch verortete Groß­

veranstaltung. 

Im Jahr 2021 fand diese Großveranstaltung erstmalig statt und wird seit­

dem jährlich umgesetzt, zuletzt wurde sie im Oktober 2025 in Siegen 

durchgeführt. Die Bevölkerung lernt auf dieser ganztägigen Veranstaltung 

verschiedene Katastrophenszenarien wie Blackout, Extremwetter oder 

Waldbrand kennen, erhält wertvolle Handlungsanweisungen und ani­

miert, sich mit Krisenvorsorge auseinanderzusetzen. 

Flankiert werden die genannten Maßnahmen durch die Tätigkeiten der 

Sicherheitsbehörden des Landes im Gefahrenvorfeld und zur 
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Gefahrenabwehr. Dazu trägt z.B. das im November 2025 vom Landtag 

beschlossene neue Verfassungsschutzgesetz Nordrhein-Westfalen bei. 

Um die KRITIS-Betreiberinnen und -Betreiber bei der Wahrnehmung ihrer 

Verantwortung zu unterstützen, wurde explizit die Möglichkeit zur Über­

mittlung von, auch mit nachrichtendienstlichen Mitteln erhobenen, Infor­

mationen an nichtöffentliche Stellen durch den Verfassungsschutz NRW 

geschaffen, sofern eine Gefahr für Kritische Infrastrukturen besteht (dort 

§ 43 Abs. 1 Nr. 3 VSG NRW). 
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