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Sehr geehrter Herr Landtagsprasident,

zur Information der Mitglieder des Innenausschusses des Landtags Uber-

sende ich den schriftlichen Bericht zum TOP ,Enkeltrick — Welchen Ein-  piepstgenaude:
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40217 Dusseldorf

fluss hat die Kl und wer sind die Tater?“.
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Ministerium des Innern
des Landes Nordrhein-Westfalen

Der Minister

Schriftlicher Bericht
des Ministers des Innern
fiir die Sitzung des Innenausschusses am 13.11.2025
zu dem Tagesordnungspunkt
»Enkeltrick — Welchen Einfluss hat die Kl und wer sind die Tater?“

Antrag der Fraktion der AfD vom 03.11.2025

Datenquelle fur die Beantwortung von Fragen zur Kriminalitatsentwick-
lung ist die Polizeiliche Kriminalstatistik (PKS). Sie wird nach bundesein-
heitlich festgelegten Richtlinien erstellt. Die Erfassung erfolgt nach Ab-
schluss aller kriminalpolizeilichen Ermittlungen mit Abgabe an die Staats-
anwaltschaft (sogenannte Ausgangsstatistik) und fihrt zu einem zeitli-
chen Versatz zwischen Bekanntwerden der Straftat und der statistischen
Erfassung. Die PKS ist eine Jahresstatistik, die zu Jahresbeginn eines
Folgejahres fir das Vorjahr veréffentlicht wird. Bis ins erste Quartal des
Folgejahres hinein fuhrt das Landeskriminalamt Nordrhein-Westfalen um-
fangreiche und aufwéndige Priifroutinen im Rahmen eines Qualitatssi-
cherungsprozesses durch. Insofern liegen diese qualitatsgesicherten Da-
ten zu Straftaten in der PKS fir das laufende Jahr 2025 nicht vor.

Fir das laufende Jahr 2025 kénnen Daten zur Kriminalitatslage bei poli-
zeilich bekannt gewordenen Straftaten jedoch auf Grundlage einer Aus-
wertung des Vorgangsbearbeitungssystems ,Verfahren zur integrierten
Vorgangsbearbeitung und Auskunft (ViVA)" der Polizei Nordrhein-West-
falen ausgewertet und dargestellt werden. Dabei handelt es sich aller-
dings um Daten, die eine Momentaufnahme zum Zeitpunkt der Auswer-
tung abbilden (sogenannte Eingangs- und Verlaufsstatistik). Im Fortgang
der polizeilichen Ermittlungen kann es beispielsweise zu deliktischen

Neueinordnungen kommen.
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Die im Rahmen der Abfrage erhobenen Daten sind zu einem spéateren
Zeitpunkt nicht reproduzierbar. Statistische - teilweise erhebliche - Abwei-
chungen ergeben sich zudem, da Straftaten mit Tatort in Nordrhein-West-
falen, die durch andere Lander oder Bundesbehdérden abschlieRend be-
arbeitet werden, nicht im Datenbestand des Vorgangsbearbeitungssys-
tems ViVA erfasst werden. Ein Vergleich von Daten aus dem Vorgangs-
bearbeitungssystem ViVA mit den im Folgejahr veréffentlichten Daten der

PKS Nordrhein-Westfalen ist ggf. nicht aussagekraftig.

Seit dem Jahr 2019 werden in Nordrhein-Westfalen - neben den Inlands-
straftaten, bei denen der Handlungsort des/der Tatverdachtigen in
Deutschland liegt — auch Auslandsstraftaten mit einem tatséchlichen Er-
folgseintritt in Deutschland oder einem nach der Vorstellung des/der Tat-
verdéchtigen beabsichtigten Erfolgseintritts (Versuch) in Deutschland ge-
sondert in der Auslandsstatistik erfasst. Insbesondere beim Kriminalitats-
phdnomen ,Enkeltrick/Schockanruf‘ missen die Entwicklungen der In-
lands- und Auslandsstraftaten betrachtet werden, da die Tatverdachtigen
oftmals aus dem Ausland agieren, der (beabsichtigte) Taterfolg aber in

Deutschland eintritt.

Die Méoglichkeit zur Erfassung und Auswertung von Kriminalitatsphano-
menen in der PKS Nordrhein-Westfalen besteht seit dem Jahr 2019. Ty-
pische Auspragungen und Erscheinungsformen von Vermégens- und Ei-
gentumsdelikten, die sich — wie auch der Enkeltrick — gegen altere Men-
schen richten, werden in der PKS Nordrhein-Westfalen unter dem Schliis-
sel ,Sonstige weitere Betrugsarten in Verbindung mit Straftaten zum
Nachteil alterer Menschen - Uberregionale Tatbegehung (SAM-UT)* als
Kriminalitatsphanomen erfasst. Die nachfolgende Auswertung bezieht
sich daher auf diesen Straftatenschlissel in Kombination mit dem Krimi-

nalitatsphanomen ,Enkeltrick/Schockanruf”.

Seite 3von 7









Ministerium des Innern
des Landes Nordrhein-Westfalen

Der Minister

Nordrhein-Westfalen beim Kriminalitatsphanomen ,Enkeltrick/Schockan-
rufe* noch keine gesicherten Erkenntnisse vor, dass in diesem Bereich

Straftaten unter Einsatz von Kl begangen wurden.

Der bisherige Modus Operandi des ,Enkeltricks/Schockanrufs® wird sich
allerdings prognostisch durch Kl-basierte Technologien verandern. Ins-
besondere die Nutzung generativer Kl durch die Taterinnen und Tater —
also Systeme, die realistisch klingende Stimmen, Emotionen, Gesichter
oder Texte erzeugen — erméglichen eine neue Qualitat der Tauschung
und Manipulation von (alteren) Menschen. Kl-Technologien verstarken
bestehende Betrugsmuster, insbesondere im emotionalen und familidren
Kontext. Es besteht die Gefahr, dass sich der klassische ,En-
keltrick/Schockanruf* zu einem technologisch unterstiitzten Social-Engi-

neering-Delikt entwickelt.

Far grundséatzliche Informationen zu repressiven und praventiven Mal3-
nahmen bei der Bekdmpfung des Kriminalititsphdnomens ,En-
keltrick/Schockanrufe” wird auf den Bericht der Landesregierung fir die
Sitzung des Innenausschusses am 23. November 2023 verwiesen (Vor-
lage 18/1945).

Im Zusammenhang mit dem Einsatz von Kl durch Kriminelle, auch bei
dem Kriminalitatsphdnomen ,Enkeltrick/Schockanrufe, ist die internatio-
nale Zusammenarbeit von besonderer Bedeutung. Aktuell entwickelt das
Landeskriminalamt Nordrhein-Westfalen mit dem Korea Institute of Police
Technology (KiPoT) eine Software, um durch Kl erstellte Deepfakes de-
tektieren und in der Folge Straftaten aufzuklaren zu kénnen. Hierzu wird
eine Software-Lésung zur Detektion von sogenannten Deepfakes errich-
tet.

Seite 6 von 7



Ministerium des Innern
des Landes Nordrhein-Westfalen

Der Minister

Die Polizei Nordrhein-Westfalen ergreift auflerdem vielfaltige praventive
MaRnahmen, beispielsweise Informationsveranstaltungen im Digitalen
Beratungs- und Informationszentrum beim Polizeiprasidium Kdéln, um die
Cybersicherheitskompetenzen der Birgerinnen und Blrger zu steigern.
Zur Unterstiutzung dieser MaBnahmen erstellt das Landeskriminalamt
Nordrhein-Westfalen zielgruppenspezifische, landeseinheitliche Praven-
tionshinweise im Themenzusammenhang und aktualisiert diese fortlau-
fend.

Aktuell findet vom 10. bis 14. November 2025 eine bundesweite medien-
wirksame Aktionswoche der Polizeien von Bund und Landern zur Infor-
mation und Sensibilisierung der Birgerinnen und Birgern zu dem Krimi-

nalitdtsphanomen ,Enkeltrick/Schockanrufe” statt.
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