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Ministerium des Innern
des Landes Nordrhein-Westfalen

Der Minister

Schriftlicher Bericht
des Ministers des Innern
fiir die Sitzung des Innenausschusses am 30.10.2025
zu dem Tagesordnungspunkt
»Cybersicherheitsstrategie der Landesregierung®

Antrag der Fraktion der FDP vom 14.10.2025

Die Koordinierungsstelle fiir Cybersicherheit Nordrhein-Westfalen wurde
im Jahr 2020 gegriindet und im Ministerium des Innern des Landes Nord-
rhein-Westfalen angesiedelt. Sie hat zum Ziel, das Schutzniveau der Cy-
bersicherheit zu erhéhen. Dazu wurde ihr insbesondere die Aufgabe
Ubertragen, Informationsfliisse zu koordinieren und zu strukturieren,
ganzheitliche Lésungen zum Schutz der verschiedenen Zielgruppen im
Cyberbereich zu entwickeln, beziehungsweise mit eigenen inhaltlichen
Impuisen weitere Aktivitdten des Landes anzustofRen. Zu den der Koordi-
nierungsstelle fir Cybersicherheit ibertragenen Aufgaben gehért u.a. die
Erstellung und Fortschreibung der Cybersicherheitsstrategie fur das Land
Nordrhein-Westfalen. Aufgrund des Querschnittcharakters des Themas
ist — wie schon bei der Erstellung der ersten Cybersicherheitsstrategie —
auch bei der Fortschreibung der Cybersicherheitsstrategie fir das Land
Nordrhein-Westfalen eine Beteiligung aller Ressorts notwendig und sinn-
voll. Diese ist bereits weit fortgeschritten — das Ergebnis wird alsbald ins
Kabinett eingebracht und veréffentlicht werden. Dieser Beratungs- und
Veroffentlichungszeitpunkt erméglicht auch, méglichst aktuell auf zum
Teil neu entstandene oder weiterentwickelte Cyberbedrohungen einzuge-

hen.

Die in Ansehung der Haushaltslage erforderlichen Haushaltsanpassun-
gen bei der Koordinierungsstelle fir Cybersicherheit Nordrhein-Westfalen

kénnen verantwortungsvoll umgesetzt werden, ohne dass die wesentli-
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chen Aufgabenwahrnehmungen beeintrachtigt werden. Eine stete Anpas-
sung und Optimierung der Prozesse sowie eine Priorisierung von Aufga-
ben in Abstimmung mit den insoweit relevanten Kontaktstellen und Sta-
keholdern ermdglicht die uneingeschréankte Aufgabenwahrnehmung. Mit
der Mittelkiirzung sind Einschrankungen bei der Wahrnehmung operati-
ver Aufgaben im Bereich ,Cybersicherheit” nicht verbunden, denn diese
werden weiterhin durch die fachlich zustandigen Stellen im Geschéftsbe-
reich des Ministeriums des Innern und der anderen Ressorts verantwortet

und sind dort haushalterisch abgebildet

Die Landesregierung stérkt die Cybersicherheitsresilienz der nordrhein-
westfalischen Wirtschaft durch eine Vielzahl an Kooperations-, Transfer-
und Unterstitzungsformaten, die auf Information, Sensibilisierung und
Kompetenzaufbau insbesondere in kleinen und mittieren Unternehmen
(KMU) abzielen.

Der Wirtschaftsschutz im nordrhein-westfalischen Verfassungsschutz hat
die MaRBnahmen zur Sensibilisierung von Kommunen, Betreibern Kriti-
scher Infrastrukturen und kleiner und mittlerer Unternehmen in den letzten
Jahren deutlich intensiviert. Der zunehmenden Bedeutung des praven-
tiven Wirtschaftsschutzes wird auch durch die mit der Novellierung des
Verfassungsschutzgesetzes des Landes Nordrhein-Westfalen erfolgende
explizite Verankerung dieser Aufgabe im Gesetz Rechnung getragen.
Das vielféltige Beratungs- und Sensibilisierungsangebot des nordrhein-
westfalischen Verfassungsschutzes wird gut angenommen. So werden
Vortrage und Beratungsgesprache vermehrt angefragt. Mit dem Informa-
tionsblatt unter der Uberschrift ,Sicherheit in Wirtschaft und Verwaltung®,
wird den Adressaten zusétzlich ein kompaktes Handout an die Hand ge-
geben. Zudem wird die Vernetzung, Zusammenarbeit und Sensibilisie-
rung mit anderen relevanten Akteuren im Bereich des praventiven Wirt-

schaftsschutzes fortlaufend verstarkt. Mit der jahrlichen Durchfiihrung

Seite 3von 7



Ministerium des Innern
des Landes Nordrhein-Westfalen

Der Minister

des Wirtschaftsschutztages wird durch das Ministerium des Innern eine
geeignete Plattform zur Sensibilisierung und zur Vernetzung bereitge-
stellt. Zudem werden aktuelle Schwerpunkte durch die thematische Aus-
richtung gesetzt. Der diesjahrige Wirtschaftsschutztag am 12. November
steht unter der Uberschrift ,Gesellschaft unter Druck - Auswirkungen von
Extremismus auf Unternehmen® und wird sich dementsprechend mit den
Folgen von Extremismus fir die Tatigkeit und die Sicherheit der Wirt-

schaft befassen.

Die Erhéhung der Cyberresilienz und insbesondere die Bekdmpfung von
Cybercrime stellt zudem fiir die Polizei Nordrhein-Westfalen einen strate-
gischen Schwerpunkt dar. Durch gezielte strategische Malnahmen
wurde die Kompetenzen der Polizei Nordrhein-Westfalen zur Bekdmp-
fung der Cybercrime in Nordrhein-Westfalen effektiv gestarkt. In den
sechs Kreispolizeibehdrden Bielefeld, Dortmund, Disseldorf, Essen, Kéin
und Munster wurden beispielsweise die Kriminalinspektionen Cybercrime
innerhalb der Kriminalpolizei eingerichtet, in denen die Fachdienststellen
fur den Bereich Cybercrime gebilindelt werden. Dartber hinaus hat das
Ministerium des Innern gemeinsam mit dem Cyber Campus Nordrhein-
Westfalen im Jahr 2023 den neuen Studiengang ,Cyberkriminalistik” ein-
gefiuhrt.

Um die Resilienz und persénliche Awareness zu steigern, arbeitet das
Landeskriminalamt Nordrhein-Westfalen mit einer Vielzahl von regiona-
len und Uberregionalen Verbanden in Sicherheitskooperationen zusam-
men und steht auch auerhalb dieser Kooperationen éffentlichen Institu-
tionen sowie KMU in allen Fragen der Pravention und Awareness in un-
terschiedlichsten Formaten zur Verfligung. Darlber hinaus hat das Lan-
deskriminalamt auch in diesem Jahr gemeinsam mit dem Kooperations-
partner VOICE e. V. einen zweitagigen Sicherheitstag durchgefiihrt, bei
dem aktuelle Themen aus dem Bereich der Cyberkriminalitat vorgestellt

w
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und diskutiert wurden. Im Mai 2025 ist im Rahmen der Sicherheitskoope-
ration mit dem BITKOM e. V. der 11. Workshop zum Thema ,KI zwischen
Recht und Risiko - Praxisnahe Einblicke in Ermittlungen und digitale Si-
cherheit* durchgefiihrt worden.

Das Landeskriminalamt veréffentlichte auRerdem im Monat Oktober 2025
Uber die Social Media Plattformen Botschaften der Pravention zur Cyber-
crime im engeren und weiteren Sinne im Rahmen des ,Cyber Awareness
Month".

Unabhéangig von der mit der Verfolgung und Verhitung von Cybercrime
im engeren Sinne beauftragten Stellen interagieren die Behdrden mit
Staatsschutzaufgaben im Rahmen etablierter Kommunikationswege, Fo-
ren und gemeinsamer Zentren miteinander. Aufgrund der Haufung sabo-
tagerelevanter Sachverhalte und die hinreichend beschriebene hybride
Bedrohungslage wurde die ,Arbeitsgruppe Sabotageschutz Nordrhein-
Westfalen" innerhalb des Gemeinsamen Extremismus- und Terrorismus-
abwehrzentrum Nordrhein-Westfalen unter Federfilhrung des Landskri-
minalamtes Nordrhein-Westfalen eingerichtet. Es stellt ein interdisziplina-
res Besprechungsformat zur Starkung des Schutzes Kritischer Infrastruk-
turen in Nordrhein-Westfalen dar. Ziel der landesweiten interdisziplinaren
Plattform ist die Verbesserung des Schutzes der Kritischen Infrastruktur
in Nordrhein-Westfalen durch Biindelung behérdeniibergreifender Fach-
kompetenz, abgestimmte Kommunikation und praxisnahe Zusammenar-
beit zwischen Polizeibehérden, dem Verfassungsschutz Nordrhein-West-
falen, der Bundeswehr und der Bezirksregierungen, der Koordinierungs-
stelle fur Cybersicherheit Nordrhein-Westfalen, der Koordinierungsstelle
KRITIS sowie weiterer Behérden des Geschéftsbereiches des Ministeri-
ums des Innern. Zum Zwecke der unmittelbaren Interaktion mit ortsan-
sassigen KRITIS-Betreibern und Kommunalverwaltungen werden regio-
nale Arbeitsgruppen installiert, deren Geschéftsfiihrung den Kriminalin-

spektionen Polizeilicher Staatsschutz obliegen wird. Die ,Arbeitsgruppe
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Sabotageschutz Nordrhein-Westfalen“ mit den avisierten regionalen Un-
terarbeitsgruppen wird so einen erheblichen Beitrag zur Steigerung der
Effizienz staatlichen Handelns im Bereich der Spionage, des Sabotage-

schutzes und der Cybersicherheit beitragen und die Resilienz starken.

Ein weiterer zentraler Baustein ist das Kompetenzzentrum DIGITAL.SI-
CHER.NRW. Es fungiert als landesweite Anlaufstelle und Netzwerkplatt-
form fiir Unternehmen, Wissenschaft und Sicherheitsakteure, um Wissen
zu IT- und Cybersicherheit in die Wirtschaft zu transferieren und praxis-
nahe Unterstiitzung anzubieten. Zu den wesentlichen Formaten zéhlen
regionale Roadshows, Fachworkshops, Webinare und Informationsver-
anstaltungen, die den Wissenstransfer und den Austausch zwischen Wirt-
schaft, Wissenschaft und Sicherheitsakteuren férdern. Zudem tritt DIGI-
TAL.SICHER.NRW als Kooperationspartner beim von der IHK Nordrhein-
Westfalen ausgerichteten IT-Sicherheitstag NRW auf. Ergénzend richtet
DIGITAL.SICHER.NRW jahrlich den IT-Umsetzungstag aus, der den pra-
xisnahen Austausch zu konkreten SicherheitsmalRnahmen und Good-
Practice-Beispielen unterstitzt. Darliber hinaus werden Erstberatungsge-
sprache sowie Selbstchecks angeboten, um Unternehmen bei der Ein-
schatzung ihres 1T-Sicherheitsniveaus zu unterstiitzen. Kooperationspro-
jekte mit Kammern, Verbanden, Hochschulen und Kommunen tragen
dazu bei, das Thema Cybersicherheit starker in die Flache zu bringen;
flankierend werden Leitfaden, Praxisbeispiele und Sicherheitsnews kon-

tinuierlich bereitgestellt.

Zur Vorbereitung auf regulatorische Anforderungen — insbesondere im
Zuge der Umsetzung der NiS-2-Richtlinie — unterstiitzt die Landesregie-
rung Unternehmen mit der NIS2-Anlaufstelle NRW, die praxisorientierte
Orientierungshilfen zu Meldepflichten, Mindeststandards und Risikoma-

nagement vermittelt.
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Erganzend steht mit ,MID Digitale Sicherheit* ein niedrigschwelliges For-
derinstrument zur Verfiigung, das Kleinst-, kleine und mittlere Unterneh-
men bei der Umsetzung konkreter IT-Sicherheitsmanahmen mit Zu-
schiissen von bis zu 15.000 Euro unterstitzt und so unmittelbar zur Er-
héhung der Widerstandsfahigkeit gegeniiber Cyberangriffen beitragt.

Eine unmittelbare Messung der Cybersicherheitsresilienz einzelner Un-
ternehmen lasst sich nicht belastbar quantifizieren, da der tatsachliche
Sicherheitsgewinn von individuellen Umsetzungsentscheidungen und
sich wandelnden Bedrohungslagen beeinflusst wird. Die bestehenden
Programme und Initiativen erfassen daher vor allem Reichweiten- und
Nutzungskriterien, wie etwa zur Teilnahme an Veranstaltungen und Schu-
lungsangeboten, zur Zahl durchgefiihrter Webinare oder zur Inanspruch-
nahme von Beratungen. Fur férderbezogene Maflnahmen werden ergan-
zend quantitative Kennzahlen wie Antragszahlen, bewilligte Vorhaben

und das verausgabte Férdervolumen herangezogen.

Die Landesregierung beabsichtigt, ihre Aktivitdten in diesem Bereich
auch in den kommenden Jahren fortzufiihren, um insbesondere KMU bei
der Umsetzung von Sicherheitsanforderungen und bei der Anpassung an

eine dynamische Bedrohungslage nachhaltig zu unterstitzen.

(i
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