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Der Fallzahlenabgleich der Landeskriminalamter mit dem Bundeskrimi-
nalamt fur das Jahr 2025 ist noch nicht abgeschlossen. Insofern liegen
fur das laufende Berichtsjahr 2025 keine validen Fallzahlen vor.

Nordrhein-Westfalen steht angesichts der aktuellen sicherheitspolitischen
Lage vor besonderen Herausforderungen. Die Sicherheitsbehérden stel-
len insbesondere seit Beginn des Angriffskrieges Russlands gegen die
Ukraine eine erhéhte Gefahrdung durch Ausspédhungs- und Sabotageak-
tivitaten auch in Nordrhein-Westfalen fest. Ziel dieser gegen die Interes-
sen Deutschlands gerichteten Agitationen sind vornehmlich Objekte der
Kritischen Infrastruktur (KRITIS). Durch Sabotagehandlungen und dies-
bezlgliche Vorbereitungshandlungen sollen Betriebsablaufe gestért und
die Produktion bestimmter Leistungen und Produkte verhindert oder ver-
zbgert werden. Ferner zielen Sabotagehandlungen zunehmend auch auf
die Verunsicherung der Bevolkerung und die Erprobung der staatlichen
Resilienz ab.

Aufgrund der Zunahme hybrider Bedrohungen sowie der Erfahrungen
aus der Hochwasserkatastrophe 2021 ist das Bewusstsein fir die Ver-
letzlichkeit moderner Gesellschaften in hohem MaRe gescharft. Der
Schutz von KRITIS hat zusétzlich an Prioritdt gewonnen. Einrichtungen
der Energie- und Wasserversorgung, der Verkehrs- und Kommunikati-
onsinfrastruktur sowie digitale Steuerungssysteme sind in hohem Mafie
gefahrdet. Vor diesem Hintergrund wurden in Nordrhein-Westfalen be-
sonders schutzwirdige Objekte identifiziert, fir die auf Grundlage polizei-
licher Gefahrdungsanalysen spezielle SchutzmaRnahmen gelten. Dazu
zahlen unter anderem Energieanlagen, digitale Steuerzentralen, Ver-
kehrsknotenpunkte und behoérdliche Leitstellen.

Die Landesregierung setzt zur Starkung der Widerstandsfahigkeit gegen-
uber aulleren und inneren Bedrohungen auf ein Zusammenspiel von Pra-
vention, Aufklarung, technischer Ertiichtigung, Strafverfolgung und Bur-
gerndhe. Das Landeskriminalamt Nordrhein-Westfalen (LKA NRW) hat
ein strategisches Auswerteprojekt initiiert, das sich auf die riickblickende
Analyse von sabotageverdéachtigen Sachverhalten konzentriert. Das Pro-
jekt zielt darauf ab, strukturtypische Muster fremdstaatlicher Sabotage zu
erkennen, diese anschlieBend bundesweit mit den Behdrden mit Staats-
schutzaufgaben zu teilen und daraus neue Ermittlungsanséatze abzulei-
ten. Parallel dazu wurden nordrhein-westfalische Polizeivollzugsbeamtin-
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nen und -beamte gezielt hinsichtlich méglicher Hinweise auf staatsge-
lenkte Sabotage, insbesondere bei Vorfallen im Bereich der KRITIS, sen-
sibilisiert.

Unternehmen der KRITIS werden bei Bedarf durch technisch geschulte
Fachberaterinnen und Fachberater der Polizei Nordrhein-Westfalen si-
cherheitstechnisch beraten. Diese Empfehlungen umfassen organisatori-
sche, bauliche und technische Schutzmalnahmen und werden bei Be-
darf durch das LKA NRW unterstitzt. Erganzend bietet der Wirtschafts-
schutz des nordrhein-westfalischen Verfassungsschutzes ein breit ange-
legtes Sensibilisierungs- und Praventionsprogramm fiir Unternehmen in
Nordrhein-Westfalen an, das Uber die Gefahren durch Spionage, Sabo-
tage und Cyberangriffe informiert, Handlungsoptionen aufzeigt und Ei-
genschutzmechanismen bei Unternehmen anregt. Der Verfassungs-
schutz Nordrhein-Westfalen steht dabei auch als Ansprechpartner fiir Po-
litik, Verwaltung und Wirtschaft zur Verfligung und berat mit Blick auf Ri-
siken durch auslandische Nachrichtendienste.

Neben der Aufkldrung und Pravention spielt die Gewahrleistung staatli-
cher Handlungsfahigkeit im Krisenfall eine zentrale Rolle. Bereits vor dem
Angriff Russlands auf die Ukraine wurden bei der Polizei Nordrhein-West-
falen MaRnahmen ergriffen, um erfolgskritische Systeme und Ablaufe zu
identifizieren und zu schiitzen. Diese Arbeiten wurden seither systema-
tisch weiterentwickelt.

Im Zentrum dieser MalRnahmen steht die Sicherstellung der Arbeitsfahig-
keit der Polizei Nordrhein-Westfalen auch unter widrigen Bedingungen.
Dies umfasst unter anderem die Aufrechterhaltung der Kommunikations-
fahigkeit — intern wie extern —, die Mobilitat in der Flache, die Verflgbar-
keit von Personal sowie die Absicherung der Energieversorgung. In die-
sem Zusammenhang wurden Notstromversorgungen ausgebaut, Tank-
kapazitaten erweitert und Treibstoffvorrate aufgestockt. Zusatzlich wur-
den Satellitentelefone beschafft, um die Redundanz zum gesicherten Di-
gitalfunk weiter zu erhéhen.

Ein weiterer Schwerpunkt im Krisenfall liegt auf der frihzeitigen Alarmie-
rung von Einsatzkraften und der kontinuierlichen Verfiigbarkeit struktu-
rierter Notfallpléne. Die polizeiliche Prasenz vor Ort, gerade in Ausnah-
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melagen, soll dabei nicht nur zur Stabilisierung der Lage beitragen, son-
dern der Bevélkerung auch ein Gefiihl von Sicherheit und Verlasslichkeit
vermitteln.

Fur die Information der Bevoélkerung wurden Kommunikationskonzepte
entwickelt, die je nach Szenario die Nutzung verschiedener Medien vor-
sehen wie beispielsweise Warn-Apps, soziale Netzwerke, Radiodurchsa-
gen oder Lautsprecherfahrzeuge. Hierdurch soll auch bei Stromausfall o-
der Gasmangellage jederzeit eine flachendeckende Informationsweiter-
gabe sichergestellt sein. Das Bundesamt fir Bevolkerungsschutz und Ka-
tastrophenhilfe empfiehlt zudem der Bevélkerung, fur den Notfall Vorsor-
gemaflnahmen zu treffen, um die Zeit, bis das staatliche Hilfeleistungs-
system greift, Gberbricken zu kénnen.

Kritische Dienstleistungen sind haufig redundant aufgebaut. Sollten auf-
grund eines erfolgreichen, koordinierten Angriffs Dienstleistungen ausfal-
len, kénnte dieser Ausfall haufig durch die Bereitstellung anderer Dienste
kompensiert werden. Je nach Ausmaf} des Schadens kdnnen in Nord-
rhein-Westfallen durch die verschiedenen Verwaltungsebenen Maf3nah-
men getroffen werden, um die Auswirkungen zu begrenzen oder bei der
Wiederherstellung der Dienstleistungen zu unterstitzen.

Die vorgenannten Mallnahmen werden regelmafig evaluiert und bei Be-
darf angepasst. Insofern wird sowohl der Schutz der Bevolkerung als
auch die Reaktions- und Handlungsféhigkeit der Sicherheitsbehérden bei
Vorfallen, die Einfluss auf KRITIS-Strukturen haben kénnen, fortlaufend
Uberprift, weiterentwickelt und verbessert.
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