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Ministerium fur Umwelt, Naturschutz und Verkehr
des Landes Nordrhein-Westfalen

Sitzung des Verkehrsausschusses
am
26.0ktober 2022

Schriftlicher Bericht

Beschadigung eines Kommunikationskabels der Deutschen
Bahn am 08.10.2022 in Herne



Am Morgen des 8. Oktober 2022 fiel im norddeutschen Bereich des Schienennetzes
der Deutsche Bahn AG (DB AG) das gesamte digitale Zugfunksystem (GSM-R, Global
System for Mobile Communications - Rail) aus mit der Folge, dass der Zugverkehr fur
die Dauer des Ausfalls eingestellt werden musste.

Bis in die darauf folgende Nacht konnte der Zugfunk wieder in Betrieb genommen und
der in Richtung Norden bis nach Nordrhein-Westfalen gestaute Zugverkehr sukzessive

wieder aufgenommen werden.

Der Ausfall wird auf mutwillige Beschadigungen von Unbekannt an zwei Lichtwellen-
leiterkabeln im Bereich von Berlin-Hohenschonhausen und bei Herne zurlckgefihrt,
Uber die auch der digitale Zugfunk erfolgt, mit dem unter anderem Lokfuhrer und Leit-
stellen miteinander kommunizieren. Die betroffenen, durchtrennten Kabel in Herne wa-
ren gemald Auskunft der DB AG gemal} den gultigen anerkannten Regeln der Technik
verlegt. Die DB AG fuhrt aus: ,Vergleichbare Kabelkanale und Kabeltroge finden sich
im gesamten Streckennetz der Deutschen Bahn AG und dienen zur Aufnahme und
Fuhrung von Kabeln fur unterschiedlichste Anwendungsfalle bei der Deutschen Bahn.
Mit Blick auf die technische Verfligbarkeit, vor allem der redundanten Systeme, werden
bestehende Systeme nochmals Uberprift. Ziel ist, weitere zusétzliche Redundanzen
im Netz aufzubauen. Durch die Nutzung freier Kapazitaten im bestehenden Kabelnetz
und einer etwaigen Neuverlegung von weiteren Kabeln, soll das System angriffssiche-
rer werden®.

Auskinfte zum Stand eines laufenden Ermittlungsverfahrens unterliegen grundsatzlich
dem Auskunftsvorbehalt der sachleitenden Staatsanwaltschaft bzw. der justiziellen Be-
horden. In diesem Zusammenhang ist darauf hinzuweisen, dass der Generalbundes-
anwalt beim Bundesgerichtshof (Generalbundesanwalt beim BGH) am 13.10.2022 das
Ermittlungsverfahren ibernommen hat. Mit den polizeilichen Ermittlungen ist nun das
Bundeskriminalamt (BKA) beauftragt.

Der Generalbundesanwalt hat dem Ministerium der Justiz mitgeteilt, dass sich eine
Aufteilung der Ermittlungen in zeitlich vor und nach der Ubernahme liegende Teile ver-
biete und das Verfahren in Ganze in den Zustandigkeitsbereich des Generalbundes-
anwalts Ubergegangen sei.



Erganzend hat der Generalbundesanwalt mitgeteilt, dass fur den Fall einer Erdrterung
der bislang gewonnenen Erkenntnisse in den Ausschissen des Landtags eine Gefahr-

dung des Untersuchungserfolgs nicht auszuschliel3en sei.

Mit Blick auf den vollstandigen Ubergang der Zustandigkeit auf den Generalbundesan-
walt sieht die Landesregierung von weiteren Ausfiihrungen zu dem Stand der Ermitt-

lungen ab.

Der Landesregierung obliegt bei Angelegenheiten im Zusammenhang mit Strecken und
Betriebsanlagen der Deutsche Bahn AG (DB AG) keine originare Aufsichts- und Ge-
nehmigungszustandigkeit, vielmehr liegt diese geman Artikel 87e des Grundgesetzes
beim Bund. Daher ist der Landesregierung ein unmittelbarer Einfluss auf die Entschei-
dungsfindung bei der DB AG beziiglich des Betriebes und der Vorhaltung ihrer Stre-
ckeninfrastruktur verwehrt.

Zudem ist ihr eine abschlielRende Bewertung von Sachverhalten, die den Zustandig-
keitsbereich der Deutsche Bahn AG betreffen und zu denen die Landesregierung tber
keine eigenen Kenntnisse verfugt, nicht moglich.

Dies gilt auch hinsichtlich Mal3gaben in Bezug auf den Schutz kritischer Infrastrukturen
des Verkehrs- und des Logistikbereiches, fur die der Bund im Rahmen seiner Kompe-

tenz Regelungen getroffen hat.

Zu den konkreten Auswirkungen auf den Betrieb weist die DB AG darauf hin, dass es
der Deutschen Bahn sehr schnell gelungen sei, auf den Sabotageschaden zu reagieren
und den Betrieb wieder anzufahren. Zwischen dem Ausfall des Systems um circa 6:30
Uhr und der Reparatur seien nur drei Stunden vergangen. Der Betrieb habe gegen 9:30
Uhr wieder schrittweise aufgenommen werden kénnen, was die schnellen Reaktions-
zeiten der DB zeige. Konkret fuhrt die DB AG aus:

» vom Ausfall des Bahnfunknetzes war Uberwiegend die Region Nord, also die Lander
Niedersachsen, Bremen, Hamburg und Schleswig-Holstein betroffen. Durch die Kabel-
beschadigung in Herne kam es allerdings auch im Ruhrgebiet zu Beeintrachtigungen
auf den Strecken



- Dortmund Hbf — Castrop-Rauxel Hbf — Herne — Wanne-Eickel Hbf,
- Dortmund Hbf — Castrop-Rauxel Sud — Herne,

- Herne — Gelsenkirchen-Bismarck,

- Herne — Herne-Rottbruch — Abzweig Baukau,

- Bochum Hbf — Bochum-Riemke — Herne-Rottbruch — Herne.

Aufgrund der Beeintrachtigungen auf den oben genannten Strecken mussten Zige
komplett oder auf Teilabschnitten ausfallen, wurden verspatet oder mussten umgeleitet

werden.”

Gemal Bericht der drei zustandigen Aufgabentréager des Schienenpersonennahver-
kehrs (SPNV) kam es zu folgenden Auswirkungen im Betrieb:

Angaben fir den Verkehrsverbund Rhein-Ruhr A6R und die Nahverkehr Rheinland
GmbH (letztere lediglich mit dem REG6 betroffen):

Linie RE2 (Dusseldorf — Osnabrick): 12 Teilausfalle auf unterschiedlichen Ab-

schnitten, 1 Komplettausfall

e Linie RE3 (Dusseldorf — Hamm): 2 Ausféalle auf dem Abschnitt Dusseldorf — Dort-
mund und 1 Ausfall Wanne-Eickel — Dortmund und 22 Umleitungen Uber Essen Hbf

e Linie RE6 (RRX) (K6In Hbf — Minden (Westf.)): 10 Teilausféalle zwischen Gutersloh
Hbf und Minden Hbf sowie zwischen Duisburg Hbf und Dusseldorf Hbf

e Linie RB32 (Duisburg — Dortmund): 27 Teilausfélle auf verschiedenen Streckenab-
schnitten

e Linie RB43 (Dortmund — Dorsten): 33 Teilausfalle zwischen Wanne-Eickel Hbf und
Dortmund sowie zwischen Herne Bdrnig und Dorsten Hbf

e Linie RB46 (Bochum — Gelsenkirchen): 38 Komplettausfalle auf ganzer Linie

e Linie S2 (Essen/Recklinghausen — Dortmund): 70 Teilausfalle auf verschiedenen

Streckenabschnitten



Angaben fur den Zweckverband Nahverkehr Westfalen-Lippe:

Linie RE7 (Rheine — Krefeld Hbf): Ausfalle zwischen Rheine und Munster (Westf)
Hbf, 2 Fahrten betroffen

Linie RE15 (Munster Hbf — Emden): Ausfalle zwischen Rheine und Munster (Westf)
Hbf, 7 Fahrten betroffen

Linie RE60 (Rheine — Braunschweig Hbf): Ausfalle zwischen Rheine und Minden, 4
Fahrten betroffen

Linie RE70 (Bielefeld Hbf — Braunschweig Hbf): Ausfalle zwischen Bielefeld Hbf und
Minden, 3 Fahrten betroffen

Linie RE78 (Bielefeld Hbf — Nienburg (Weser)): Ausfalle zwischen Bielefeld Hbf und
Nienburg (Weser), 4 Fahrten betroffen

Linie RB61 (Bielefeld Hbf — Hengelo): Ausfalle zwischen Bielefeld Hbf und Rheine,
9 Fahrten betroffen

Linie RB65 (Rheine — Muinster Hbf): Ausfalle zwischen Rheine und Greven, 2 Fahr-
ten betroffen

Linie RB66 (Munster Hbf — Osnabrtick Hbf): Ausfélle zwischen Munster Hbf und
Osnabruck Hbf, 4 Fahrten betroffen

Linie RB71 (Bielefeld Hbf — Rahden): Ausfalle zwischen Bielefeld Hbf und Blinde
(Westf), 5 Fahrten betroffen

Linie RB77 (Bunde (Westf) — Hildesheim Hbf): Ausfalle zwischen Lohne (Westf) und
Hildesheim Hbf, 9 Fahrten betroffen

Linie RB84 (Paderborn Hbf — Kreiensen): Ausfélle zwischen Paderborn Hbf und
Kreiensen, 8 Fahrten betroffen

Linie RB85 (HoOxter-Ottbergen — Gottingen): Ausfélle zwischen Hoxter-Ottbergen
und Géttingen, 4 Fahrten betroffen

Linie S1 (Minden (Westf) — Hannover Hbf): Ausfalle zwischen Minden und Hanno-
ver, 10 Fahrten betroffen

Linie S5 (Paderborn Hbf — Hannover-Flughafen): Ausfalle zwischen Paderborn Hbf
und Hannover-Flughafen, 7 Fahrten betroffen



Spezifische Informationen dazu, wie viele Angriffe dezidiert auf die Schieneninfrastruk-
tur, den Bahnverkehr begleitende bzw. unterstiitzende Systeme, Gleisanlagen oder
sonstige Technik in den vergangenen Jahren 2010 bis 2022 in Nordrhein-Westfalen
erfasst wurden, liegen der Landesregierung nicht vor. Diese unterfallen der Zustandig-
keit der Bundespolizei.

Die nachfolgenden Auswertungen sind auf Basis des Kriminalpolizeilichen Meldediens-
tes in Fallen Politisch motivierter Kriminalitdt (KPMD-PMK) fur Nordrhein-Westfalen er-
folgt. Der KPMD-PMK liefert als Verlaufsstatistik zeitnah eine detaillierte Ubersicht tiber
das polizeilich relevante Geschehen im Bereich der PMK.

Da es sich bei den Fallzahlen fur 2022 um das andauernde Auswertejahr handelt sei

darauf verwiesen, dass die Fallzahlen fur 2022 als vorlaufig zu betrachten sind.

Eine automatisierte Auswertung im KPMD-PMK ist im Hinblick auf die Fragestellung
nicht maoglich.

Eine Sichtung der Jahre 2010 bis 2018 unter Beachtung von auswerterelevanten Pa-
rametern im Sachzusammenhang ergab insgesamt 855 Vorgange, die auf eine tat-
sachliche Relevanz zur Fragestellung im Sabotagezusammenhang noch im Rahmen
einer Einzelfallsichtung zu prifen waren. Dies ist innerhalb der gegebenen Frist und
mit vertretbaren Aufwand nicht moglich.

Mit der Einfihrung des Angriffszielkataloges im KPMD-PMK ab dem 01.01.2019 ist es
moglich, die Anzahl der auf Relevanz zu prufenden Vorgange deutlich zu minimieren.
Unter Auswertung der Unterbegriffe ,Datennetz/IT-Systeme*, ,Verkehrsbetrieb* und
.verkehrseinrichtung“ wurden seit dem 01.01.2019 bis zum 14.10.2022 insgesamt 30
Vorgange erfasst. Darin ist auch der Ausgangssachverhalt in Herne eingeschlossen.
Eine durchgefihrte Einzelfallauswertung der weiteren 29 Vorgange ergab weitere vier
und damit insgesamt finf Vorgange, die eine Relevanz im Sinne der Fragestellung auf-

weisen.



Aul3erhalb des KPMD-PMK wurde ergdnzend eine Auswertung der Polizeilichen Krimi-
nalstatistik (PKS) angefragt. Auch hier ist eine automatisierte Auswertung im Sinne der

Fragestellung nicht moglich.

Eine Auswertung aller Straftaten in Bezug auf Geféhrliche Eingriffe in den Bahn-,
Schiffs- und Luftverkehr ergab fur die Jahre 2010 bis Juli 2022 insgesamt 8115 Vor-
gange.

Alle diese Vorgange waren auf eine tatsachliche Relevanz zur Fragestellung im Sabo-
tagezusammenhang im Rahmen einer Einzelfallsichtung zu prifen. Auch dies ist inner-

halb der gegebenen Frist und mit vertretbarem Aufwand nicht mdglich.

Bei Uberlegungen zu einem gemeinsamen Sicherheitskonzept mit der Deutschen Bahn
ist sowohl die Komplexitat der Materie als auch die Vielfalt der bertihrten Zustandigkei-
ten (Bundeszustandigkeit fir die Schieneninfrastruktur, ordnungs- und polizeirechtliche
Zustandigkeiten sowohl auf Landes- wie Bundesebene) zu bericksichtigen. Dies wird
auch aus den diesbeztiglichen Ausfihrungen der DB AG zu der Thematik deutlich:

.Fur die Deutsche Bahn ist Sicherheit das oberste Gebot. Dazu gehort auch der Schutz
der sensiblen Infrastrukturanlagen wie Gleise, Bahnhofe, Weichen, Signale, Telekom-
munikationsanlagen, Bricken, Tunnel oder Umschlag-, Rangier- und Abstellanlagen.
Die DB und die Sicherheitsbehorden arbeiten im engen Schulterschluss und sorgen fur
individuelle Sicherheitskonzepte. Die DB hat ein Streckennetz von rund 34.000 Kilo-
metern — eine flachendeckende und liickenlose Uberwachung ist damit nicht umsetz-
bar. Deutsche Bahn und Bundespolizei werden aber gemeinsam auch verstarkt an
technischen und konzeptionellen MaRnahmen arbeiten, um die Sicherheit noch weiter
zu erhdhen. Dazu werden auch bestehende gemeinsame Forschungs- und Entwick-
lungsprojekte von Deutscher Bahn und Bundespolizei genutzt und um weitere Themen
zur kritischen Infrastruktur ergdnzt. Kurzfristig werden zwischen der DB-
Konzernsicherheit, Spezialisten der DB Netz AG und der Bundespolizei die nachsten

Schritte besprochen.”



Zum Schutz der kritischen Infrastruktur teilt die DB AG mit, dass dieser unter standiger
Betrachtung des Business Continuity Management (BCM) sei; auch eine Betrachtung

der Risiken eines Blackouts erfolge unter Gesichtspunkten des BCM.

Bereits durch die bundesweite Rahmenkonzeption ,Umsetzung der Handlungsempfeh-
lungen zur Aufklarung und Beratung von Betreibern des Offentlichen Personennahver-
kehrs zur Friherkennung geplanter Anschlage” (aus dem Jahr 2005, zuletzt evaluiert
2015) wird dem Ph&nomen von Anschlagen und Anschlagsversuchen auf Einrichtun-
gen des oOffentlichen Personenverkehrs in Nordrhein-Westfalen konzeptionell entge-
gengetreten. Der Rahmenkonzeption wurde zugrunde gelegt, dass im Bund und in den
Landern zwischen den Polizeien und den Betreibern des OPV umfangreiche und inten-
sive Kooperationen bestehen, sowohl im Rahmen der regelméafRigen Aufgabenwahr-
nehmung als auch bei besonderen Anlassen. Wesentliche Bereiche dieser Zusammen-
arbeit sind insbesondere der regelmalRige und anlassbezogene Informationsaus-
tausch, die Koordinierung/Abstimmung von EinsatzmalRnahmen, die Aus- und Fortbil-
dung, die Presse- und Offentlichkeitsarbeit sowie kriminalpraventive MalRnahmen. In-
sofern gibt die genannte Konzeption einen Rahmen vor, der ggf. auch bereits vorhan-
dene und praktizierte Prozesse und Aufgaben enthalt.

Im Kern handelt es sich um eine Aufklarungs- und Beratungsinitiative gegeniber den
Betreibern des offentlichen Personennah- und Fernverkehrs, die diese in die Lage ver-
setzen soll, zunéachst ihr eigenes Personal und in der Folge die Nutzer und Besucher
fur mogliche tatbezogene Geschehensabléaufe und taterrelevante Verhaltensweisen zu
sensibilisieren. Im Zentrum der Betrachtung stehen sowohl eine Sensibilisierungskam-
pagne ,Aufmerksam unterwegs!* als auch 16 Handlungsempfehlungen fur die Betrei-
ber von Verkehrsunternehmen. Es handelt sich somit um Moglichkeiten einer weiteren,
noch intensiveren Aufklarung und Beratung der Verkehrsbetreiber zur verbesserten
Friiherkennung geplanter Anschlage auf Einrichtungen des OPV im Zusammenwirken
von Polizeien und Verkehrsbetreibern.



Exemplarisch handelt es sich bei den Handlungsempfehlungen um:

e Uberpriifung und Festlegung von Informationswegen zwischen den Polizeien und
den Betreibern von Verkehrsbetrieben fir den ereignisbezogenen Informationsaus-
tausch

e Etablierung bzw. Fortfihrung von gemeinsamen Gremien/Foren der Polizeien und
der Verkehrsverbande/Betreiber von Verkehrsbetrieben zur Verhitung und Friher-
kennung von Anschlagen

e Festlegung und Kategorisierung gefahrdeter OPV-Anlagen (z. B. Verkehrsstatio-
nen, Strecken, Fahrzeuge) durch die Polizeien unter Beteiligung der Betreiber der
Verkehrsbetriebe auf drtlicher Ebene an Hand einheitlicher Bewertungskriterien

e Einbindung der Polizeien in die Planung der Infrastruktur von Verkehrsbetreibern

Die Befassung der Kreispolizeibehtrden sowie der Umsetzungsstand der Handlungs-
empfehlungen durch die Polizei gemeinsam mit den Verkehrsbetreibern werden regel-

mafig durch das Landesamt fur Zentrale Polizeiliche Dienste Gberpruft.

Dem Akzent auf Bundeszustandigkeit entspricht zudem die neue Stabsstelle fur Infra-
struktursicherheit auf Bundesebene, die im Bundesverkehrsministerium nach Bescha-
digung der Kabel eingerichtet wurde. Ziel sei es, die Abteilungen des Bundesverkehrs-
ministeriums sowie den nachgeordneten Behtrden mit ihren bestehenden Sicherheits-
mechanismen und Kompetenzen besser zu vernetzen. Die durch den Bund und damit
auf Ebene des DB AG-Eigentimers erfolgte Einrichtung der genannten Stabsstelle fur
Infrastruktursicherheit mit dem Ziel, auf bundesbehordlicher Ebene bestehende Sicher-
heitsmechanismen und Kompetenzen besser zu vernetzen, wird aus Sicht des MUNV
ausdrucklich begrufdt. Dies auch vor dem erklarten Hintergrund, dass neue Entwicklun-
gen und Innovationen Herausforderungen fur die Sicherheit mit sich bringen kénnen,
fur die gleichzeitig eine Sicherheitsvorsorge geschaffen werden muss. Einer Gefahr fur
vergleichbare Angriffe auf kritische Infrastruktur im Bereich des Schienenverkehrs wird
damit, in Kombination mit den dargelegten MalRnahmen der DB AG, entgegengesteu-
ert. Das MUNV begrtf3t ferner die in der Medienberichterstattung verlautbarten Plane
von Bundesinnenministerin Nancy Faeser, dass Bund und Deutsche Bahn bis 2024
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180 Millionen Euro investieren, die Zahl der Kameras auf 11 000 erhéhen wollen und
an besonders neuralgischen Punkten sowie bei konkreten Gefahrdungshinweisen not-

wendige Schutzmalinahmen ergreifen.

Seit dem Einmarsch russischer Truppen in die Ukraine am 24.02.2022 besteht ein er-
hohtes Risiko von staatlichen (Cyber-) Angriffen zum Zwecke der Sabotage, Spionage,
Einflussnahme und Desinformation. Entsprechende Warnungen des Verfassungs-
schutzverbundes wie auch seitens des BSI bestehen daher seit Beginn des Angriffs-
kriegs. Der Verfassungsschutz steht weiterhin mit Organisationen und Einrichtungen
im Bereich der Kritischen Infrastrukturen (KRITIS) in Verbindung und stellt diesen tech-
nische Parameter zur Erkennung von Cyberangriffen auslandischer Nachrichten-
dienste zur Verfugung. Dartber hinaus sensibilisiert der Verfassungsschutz fortwéh-
rend bedrohte Einrichtungen und Institutionen.

Erganzend aus aktueller ph&dnomenspezifischer Sicht der politisch motivierten Krimina-
litdt sowie unter Berlcksichtigung einer fachlichen Expertise des Cybercrime-Kompe-
tenzzentrums des Landeskriminalamtes Nordrhein-Westfalen (LKA NRW) kann fir die
Phanomenbereiche der Politisch motivierten Kriminalitat (PMK) derzeit konstatiert wer-
den, dass unverandert eine erhdhte abstrakte Gefahr fur Angriffe auf die KRITIS in den
Bereichen des offentlichen Personennahverkehrs (OPNV) und Schienenpersonennah-
verkehr (SPNV) besteht.

Mit denkbaren Stérungen und Angriffen auf KRITIS, insbesondere der Verkehrssys-
teme in Nordrhein-Westfalen, kann mitunter symboltrachtige und mediale Aufmerksam-
keit in vulnerablen Bereichen erreicht werden, weil weite Bevolkerungsteile betroffen
waren. Tathandlungen in diesem Kontext waren insbesondere fir Einzeltater oder
Kleinstgruppen besonders attraktiv.

In der Vergangenheit richteten sich insbesondere linksextremistische Sabotageakte
wiederholt auch gegen Infrastruktureinrichtungen (Bahn, Strom, Telekommunikation),
unter anderem mit dem Ziel, die Funktionsfahigkeit des ,kapitalistischen Alltags” zu
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beeintrachtigen. Hier muss weiterhin mit Mobilisierungen, Veranstaltungen und rechts-
widrigen Aktionen wie insbesondere Besetzungen und Blockaden gegen den Ris-
tungs- sowie Energiesektor und denen zugehdrigen Strukturen und Institutionen ge-

rechnet werden.

Im Zusammenhang mit dem russischen Angriffskrieg auf die Ukraine kam es bisher in
Einzelfallen zu gefahrlichen Eingriffen in den Stral3en-/ Bahnverkehr. Allgemein ist fest-
zuhalten, dass auch der OPNV potenzielles Angriffsziel von Agitatoren ist, die aus einer
auslandischen ldeologie heraus oder zu Gunsten auslandischer Interessen die Sicher-
heitslage in Nordrhein-Westfalen zu destabilisieren versuchen.

Die erhthte abstrakte Gefahrdungslage fur Deutschland durch Cyberangriffe und zu-
nehmende staatlich gesteuerte Desinformationsaktivitdten durch auslandische Akteure
besteht weiterhin. Hierbei sind vor allem Cybersabotagen und -aktivitaten zum Nachteil

von Sicherheitsbehorden oder der KRITIS in Betracht zu ziehen.

Abschlie3end ist anzumerken, dass KRITIS grundsatzlich einer abstrakten Gefahrdung
unterliegen, welche sich u. a. durch den aktuellen Angriff auf die Nord Stream Pipelines
sowie dem moglichen Sabotageakt zum Nachteil der Deutschen Bahn AG vom
08.10.2022 in Herne und Berlin konkretisiert hat. Kiinftig sind weitere Angriffe gegen
solche Einrichtungen in Betracht zu ziehen.

Der Schutz sensibler Objekte und Anlagen, insbesondere solcher, die zur KRITIS ge-
horen, obliegt in erster Linie den Betreiberinnen und Betreibern. Dafir kommen bauli-
che, technische und organisatorische MalRnahmen in Betracht.

Die Bewertung, welche Objekte oder Anlagen im Hinblick auf Anschlage oder Sabotage

besonders vulnerabel sind und wie sie gesichert werden kdnnen, liegt ebenfalls in der

Verantwortung der Betreiberinnen und Betreiber.
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In den Aufgabenkreis der Landesregierung fallen jedoch Sicherheitsiberprifungen
zum Zweck des vorbeugenden personellen Sabotageschutzes nach dem Sicherheits-
uberprifungsgesetz Nordrhein-Westfalen (SUG NRW). Dariiber hinaus dienen Zuver-
lassigkeitstuberprifungen, z.B. nach dem Atomgesetz oder dem Luftsicherheitsgesetz
ebenfalls dem personellen Sabotageschutz. Bei diesen Uberpriifungen wirkt die Ver-
fassungsschutzbehdrde mit.

Den Regelungen des personellen Sabotageschutzes unterfallen ausschlief3lich KRITIS
des offentlichen Bereiches, soweit sie durch die jeweils zustadndigen Ressorts der Lan-
desregierung im Einvernehmen mit dem Ministerium des Innern als lebens- oder ver-
teidigungswichtige Einrichtungen bestimmt sind. Dazu gehéren z.B. die Rechenzentren
der Landesverwaltung oder auch Justizvollzugsanstalten. Diese sicherheitsempfindli-
chen Stellen unterliegen dem Verschlusssachenschutz.

Der personelle Sabotageschutz im nichtdffentlichen Bereich ist aufgrund bundesrecht-
licher Regelungen dem Bund zugewiesen. Diese Regelungen sind abschlie3end, so
dass fur die Lander kein eigener Spielraum bleibt.

Hinsichtlich des Bereiches der Stadt- und Strallenbahnnetze ist zu berlcksichtigen,
dass diese in Nordrhein-Westfalen nicht mit dem zusammenhangenden Netz der DB
AG zu vergleichen sind, da sie fast ausnahmslos als raumlich abgegrenzte Netze ge-
fuhrt werden. Dies durfte zum einen einem NRW-weiten Ansatz flr ein gemeinsames
Sicherheitskonzept entgegenstehen. Zum anderen waren in solchen Fallen bei poten-
tiellen Anschlagen lokale Infrastrukturen betroffen, die in der Regel schnell wiederher-
gestellt werden kdnnen oder fir die auch kurzfristig Bus-ersatzverkehre zur Verfiigung
stehen.

Zur Einschéatzung der Gefahren fiir vergleichbare Angriffe auf kritische Infrastruktur im
Bereich des Luftverkehrs ist Folgendes anzumerken:
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Die Sicherheit im Luftverkehr — sowohl ,safety” als auch ,security” — ist seit Jahren im
Fokus der Luftsicherheitsbehorden, der Bundespolizei, der Luftverkehrsgesellschaften,
samtlicher Flughafen und weiterer Nutzer. Die Flughafen und Nutzer unterliegen be-
sonderen, sehr speziellen und detaillierten Regelwerken zur Sicherheit, deren Einhal-
tung und Beachtung regelmafig von européischen und nationalen Behérden auditiert

wird.

Daruber hinaus gelten die Flugh&fen Dusseldorf und Koln/Bonn als Betreiber Kritischer
Infrastrukturen im Sinne der 88 2 Absatz 10, 8a des Gesetzes Uber das Bundesamt fur
Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG). Nach der Verordnung zur
Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung -
BSI-KritisV) sind im Sektor Transport und Verkehr (8 8 Absatz 3 BSI-KritisV) (3) solche
Anlagen oder Teile davon Kritische Infrastrukturen, die den in Anhang 7 Teil 3 Spalte
B genannten Kategorien zuzuordnen sind und den Schwellenwert nach Anhang 7 Tell
3 Spalte D erreichen oder Uberschreiten. Bezogen auf Nordrhein-Westfalen trifft dies
im Hinblick auf das Bemessungskriterium "Anzahl der Passagiere/Jahr" auf den Flug-
hafen Dusseldorf zu, der den Schwellenwert von 20.000.000 Fluggésten tberschreitet.
Bezogen auf das Kriterium "Gutermenge in Tonnen/Jahr" trifft dies zudem auf den Flug-
hafen Kéln/Bonn zu, der den Schwellenwert von 750.000 Tonnen tberschreitet. Uber-
dies ist der Flughafen Koln/Bonn auch als Elektrizitatsversorger als ,kritische Infrastruk-
tur” klassifiziert. Vor diesem Hintergrund sind sie insbesondere verpflichtet, angemes-
sene organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen
der Verfugbarkeit, Integritat, Authentizitdt und Vertraulichkeit ihrer informationstechni-
schen Systeme, Komponenten oder Prozesse zu treffen, die fur die Funktionsfahigkeit
der von ihnen betriebenen Kritischen Infrastrukturen maf3geblich sind.

Vor diesem Hintergrund der gesetzlichen Rahmenbedingungen und der bereits beste-
henden Plane zur Gefahrenabwehr besteht kein Anlass zur Erarbeitung weiterer

Schutzkonzepte.

Fur den Bereich Schiffsverkehr bezieht sich die Landeszustandigkeit fur die Sicherheit
kritischer Infrastrukturen im Wesentlichen auf den Bereich Hafensicherheit.
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Der Hafensicherheit in NRW obliegt die Umsetzung des SOLAS-Ubereinkommens
(SOLAS: International Convention for the Safety of life at sea), Kapitel XI-2 mit dem
ISPS-Code (International Ship and Port Security Code), bezogen auf Hafenanlagen in
NRW.

Hierbei handelt es sich um besondere MalRnahmen zur Erh6hung der Gefahrenabwehr
in  der  Seeschifffahrt ~zum  Schutz vor terroristischen  Ubergriffen.
Betroffen sind Hafenanlagen, an denen Schiffe in internationaler Fahrt abgefertigt wer-

den.

Die Hafensicherheitsbehorde legt im Einvernehmen mit der zustandigen Polizeibe-
horde auf der Grundlage der ihr zur Verfigung stehenden polizeilichen und verfas-
sungsschutzbehdordlichen Informationen sowie sonstiger Erkenntnisse tber die Gefahr-
dung der Sicherheit von Hafen und Hafenanlagen oder einlaufenden Schiffen die gel-
tenden Gefahrenstufen fir die Hafen oder Teilbereiche der Hafen sowie fur die Hafen-

anlagen fest.

Der Hafenbetreiber erstellt zudem auf der Grundlage einer Risikobewertung einen Plan
zur Gefahrenabwehr, der von der Hafensicherheitsbehtérde genehmigt werden muss.

Es besteht daher ein gemeinsames Sicherheitskonzept von Hafenbetreibern und Si-
cherheitsbehorden.

Die gestellten Fragen

1. Die Landesregierung wird gebeten in einem gesonderten schriftlichen Bericht mitzu-
teilen, wie sie die Gefahren fir vergleichbare Angriffe auf kritische Infrastruktur im
Bereich des OPNV und SPNV, der Verkehrszentralen des Landes oder der Kommu-
nen oder im Bereich des Luft- bzw. Schiffverkehrs einschéatzt.

2. Weiter wird die Landesregierung gebeten zu berichten, ob sie dieses Ereignis zum
Anlass nimmt, um ein gemeinsames Sicherheitskonzept mit der Deutschen Bahn,
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der OPNV-Unternehmenslandschaft in NRW sowie den Sicherheitsbehérden zu er-
arbeiten?

3. Letztlich wird die Landesregierung gebeten mitzuteilen, ob sie einen Uberblick hat,
wo etwaige potentielle Anschlagsziele in NRW liegen und wie deren Schutz gewahr-
leistet wird bzw. ob technische Sicherungen vorgeschrieben sind.

4. Wie ist der Stand der Ermittlungen im Fall der Sabotage in Herne?

5. Welche Stellen ermitteln im Fall der Sabotage in Herne?

6. Wie beurteilt die Landesregierung den anscheinend unbeschwerten Zugang sowie
Angreifbarkeit der Bahninfrastruktur?

7. Wie wird die zur kritischen Infrastruktur gehorende digitale Leit- und
Sicherungstechnik der Deutschen Bahn - auch in Hinblick auf einen moglichen
Blackout - zukinftig besser geschiitzt werden?

8. In welchem Umfang ist die Bahn bereits mit Stand vom 09. Oktober 2022 auf einen
maoglichen (mehrtagigen) Blackout vorbereitet?

9. Wie viele Angriffe auf die Schieneninfrastruktur, den Bahnverkehr begleitende bzw.
unterstitzende Systeme, Gleisanlagen oder sonstige Technik wurden in den ver-
gangenen Jahren 2010 bis 2022 in Nordrhein-Westfalen erfasst?

10. Welche Strecken des Regionalverkehrs waren am 08. Oktober 2022 besonders
betroffen und wie viele Fahrten sind in NRW am 08.10.2022 ausgefallen?

11. Welche sofortigen Anstrengungen unternahmen die Deutsche Bahn und ggf. die
Verkehrsverblnde/-unternehmen, um einen kurzfristigen, weiteren Angriff zu verhin-
dern?

12. Wie waren die betroffenen, durchtrennten Kabel in Herne verlegt bzw.
gesichert?

sind mit dem hier vorliegenden Bericht beantwortet.
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