Ministerium der Finanzen

NORDRHEIN-WESTFALEN Der Minister
18. WAHLPERIODE

VORLAGE
18/2354

Alle Abgeordneten

Vorlage
an den Unterausschuss Personal
des Haushalts- und Finanzausschusses
des Landtags Nordrhein-Westfalen

Bericht der Landesregierung zur
Digitalisierungsoffensive in der Finanzverwaltung

Sitzung des Unterausschusses Personal des Haushalts- und Finanz-
ausschusses des Landtags Nordrhein-Westfalen am 12. Mérz 2024

Anlagen: 6

1.
2.
3.

Bundesamt fir Sicherheit in der Informationstechnik (Oktober
2023): ,Die Lage der IT-Sicherheit in Deutschland 2023
Bundesamt flir Sicherheit in der Informationstechnik (Version 1.0):
,BSI|-Standard 200-2. IT-Grundschutz-Methodik"

Pressemitteilung - Ministerium der Finanzen des Landes Nord-
rhein-Westfalen (23.10.2023): ,Grundsteinlegung in Kaarst: Mei-
lenstein fur das neue Rechenzentrum der Finanzverwaltung*
Pressemitteilung - Ministerium der Finanzen des Landes Nord-
rhein-Westfalen (15.01.2024): ,Landesamt zur Bekampfung der Fi-
nanzkriminalitat nimmt die Arbeit auf*

Vorlage 18/1482 (12.08.2023): ,Modernisierungsprogramm ,Fi-
nanzverwaltung fiir Nordrhein-Westfalen

Vorlage 18/1665 (21.09.2023): ,Erlauterung zur Verpflichtungser-
machtigung im Haushaltsplanentwurf 2024, Einzelplan 20, zur Fi-
nanzierung des Neubauvorhabens Verwaltungszentrum Harold-
stralRe 5 in Diisseldorf*

Im Zukunftsvertrag der schwarz-griinen Koalition haben sich die Koaliti-
onspartner auf eine Modernisierung und Digitalisierung der Finanzverwal-
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tung verstandigt. Sie haben das Ziel wie folgt formuliert: ,Die Leistungs-
fahigkeit der Finanzverwaltung wollen wir durch geeignete MalRnahmen —
digitale Kooperation, sichere und gemeinsame Datensysteme, Nutzung
der elektronischen Steuerakte und verstérkter Einsatz von Kl — ganzheit-
lich weiter stérken. Wir werden daher die Steuerfahndung und die Steu-
erveranlagung stérken und aufgabengerecht und gezielt fortentwickeln.”
(Zukunftsvertrag fur Nordrhein-Westfalen, S. 140). Nachfolgender Bericht
stellt die aktuelle Lage, den bisher erreichten Umsetzungsstand und die
weiteren Schritte der Digitalisierungsoffensive in der Finanzverwaltung
dar.

Mit ihren rund 33.000 Beschaéftigten in unterschiedlichen Behérden bildet
die Finanzverwaltung des Landes Nordrhein-Westfalen eine zentrale
Saule der gesamten Landesverwaltung. Die Finanzverwaltung umfasst
die Steuerverwaltung mit dem Kerngeschaft der Festsetzung und Erhe-
bung von Steuern, aber auch viele andere Aufgabenbereiche, die im Lan-
desamt fur Finanzen (LaFin), dem Landesamt fir Besoldung und Versor-
gung (LBV NRW), dem Rechenzentrum der Finanzverwaltung Nordrhein-
Westfalen (RZF) und dem Bau- und Liegenschaftsbetrieb Nordrhein-
Westfalen (BLB NRW) bearbeitet werden. Angesichts vielfaltiger Aufga-
ben ist ein zentraler Schitssel fiur die Handlungs- und Zukunftsfahigkeit
der Finanzverwaltung ein optimales Zusammenwirken ihrer Beschéftigten
dank innovativer, aber auch insbesondere arbeitserleichternden IT-L6-
sungen. Je starker technische Lésungen mit den Arbeitsabléufen der Be-
schaftigten der Finanzverwaltung verwoben werden, desto zentraler wer-
den Fragen der Leistungsfahigkeit, der Betriebsstabilit4t sowie der Be-
triebs- und Cybersicherheit der IT.

Die IT-Leistungen der Finanzverwaltung gliedern sich im Kern in die
Schwerpunkte Steuer-IT und bestimmte Aufgaben der ressort- und be-
hérdeniibergreifenden Digitalisierung mit jeweils spezifischen Themen.
Dariiber hinaus gibt es auch ressortinterne IT-Leistungen innerhalb der
Finanzverwaltung, die das Rechenzentrum der Finanzverwaltung er-
bringt.

Angesichts gestiegener Erwartungen von Biirgerinnen und Blirgern, Be-
schéftigen und Unternehmen an die &ffentliche Verwaltung und vor dem
Hintergrund des Modernisierungsbedarfs im Bereich der IT, des Fach-
kraftemangels und zunehmender Bedrohungslagen fir die [T-Sicherheit
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besteht fur die Finanzverwaltung ein erheblicher Aufgabenumfang im
komplexen Umfeld der IT.

Die IT ist entscheidend fiir die Zukunftsfahigkeit der
(Finanz-) Verwaltung

Der Staat ist handlungs- und innovationsfahig durch eine leistungsstarke
offentliche Verwaltung. Die zukunftssichere Ausrichtung der Finanzver-
waltung sowie ihrer Leistungen hangt maRgeblich von der IT ab, die gut
auf administrative Strukturen und Prozesse abzustimmen ist. Nur durch
die gezielte Nutzung von Digitalisierungspotentialen kann eine Verwal-
tung ihre Aufgaben auf einem hohen Qualitatsniveau erfiillen, resilient
und zuverldssig agieren und den steigenden Anforderungen an einen
durchsetzungsfahigen Staat gerecht werden.

Die Finanzverwaltung und insbesondere die darin eingebettete Steuer-
verwaltung stehen im unmittelbaren Kontakt mit Burgerinnen und Blrgern
sowie mit Unternehmen. Dabei setzt sie die Mdglichkeiten und Chancen
der Digitalisierung bereits heute in besonderem Male um. Einerseits
kann sie digital eingehende Informationen (Input) unmittelbar digital ver-
arbeiten, zum Beispiel (iber ELSTER eingereichte Steuerunterlagen. An-
dererseits kann sie offizielle Schreiben (Output) digital Gbermitteln, etwa
bei der Zustellung von digitalen Einkommensteuerbescheiden direkt in
ELSTER.

Allerdings stellen multiple und konvergierende Krisen dabei groRe Her-
ausforderungen dar. Der demographische Wandel fuhrt zu einem ver-
schérften Wettbewerb um die besten Talente in der &ffentlichen Verwal-
tung, sowohl allgemein in der Fachverwaltung, als auch besonders aus-
gepragt im Bereich der IT. Gleichzeitig sind Bund und Lander mit ange-
spannten Haushaltslagen und sinkenden Steuereinnahmen konfrontiert,
die ihnen nur enge finanzielle Spielrdume — etwa fur transformative Inves-
titionen und Innovationen — lassen., Neben der Bewaltigung dieser Her-
ausforderungen stehen auch die Bekdmpfung von Finanzkriminalitit und
die Erfordernisse der IT-Sicherheit und Betriebssicherheit an vorderster
Stelle eines verantwortungsvollen staatlichen (Verwaltungs-)Handelns
aus der Perspektive einer Finanzverwaltung.
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Trotz sich andernder Erwartungen von Birgerinnen und Birgern, von Be-
schéftigten, aber auch von der Wirtschaft und ihren Unternehmen an ei-
nen durchsetzungsfahigen und leistungsstarken Staat zeigt sich die Fi-
nanzverwaltung dank leistungsféhiger IT-Strukturen und kompetentem
sowie engagiertem IT-Personal auch im Korsett angespannter Haushalts-
lagen handlungsféhig. Die IT der Finanzverwaltung muss daher an klaren,
politisch-strategischen Zielen ausgerichtet bleiben, um dauerhaft ihre
Prozesse und Verwaltungsleistungen in hoher Qualitat sicherzustellen.

Stringente IT-Steuerung fiir die Digitalisierungsoffensive der
Finanzverwaltung durch erhdhte Strategiefdhigkeit

Um die Chancen der Digitalisierung fiir die Finanzverwaltung bestmaéglich
zu erschlielen und zu nutzen sowie die im Folgenden benannten Hand-
lungsfelder mit besonders hohem Bedarf an IT-Steuerung gezielt zu be-
setzen, wird die Strategie der Finanzverwaltung priorisiert vorangetrie-
ben. Dazu erarbeitet das Ministerium der Finanzen eine (ibergreifende
Digital-Rahmenstrategie inklusive der Betrachtung von Chancen der
Kunstlichen Intelligenz (KI) fir die Finanzverwaltung.

Elementarer Bestandteil dieser strategischen Ausrichtung ist es, die Fi-
nanzverwaltung ,Kl-ready” zu machen. Das bedeutet, dass Mafinahmen
ergriffen werden, um die organisatorischen, technischen und ggf. rechtli-
chen Voraussetzungen zu schaffen, damit Kl fir geeignete Anwendungs-
falle erprobt und eingesetzt werden kann. Dazu gehort auch der geplante
Aufbau einer KI-Community in der Finanzverwaltung sowie einem fortge-
fuhrten Austausch mit Verwaltungen, Wirtschaft und Wissenschaft. Die
exponentielle Entwicklung der Ki-Technologien erfordert es, die Verwal-
tung durch Wissensaufbau, Schaffung von Rahmenbedingungen und agi-
ler Bereitschaft so aufzustellen, dass — teilweise in ihren Ausprégungen
nicht vorhersehbaren — Technologiespriinge zligig, aber unter Wahrung
der Belange von Datenschutz und Ethik, gewinnbringend fiir die Finanz-
verwaltung und damit fur die gesamte Landesverwaltung erschlossen
werden kdnnen.

Voraussetzung hierfur ist eine Governance und Positionierung, die fest-
legt, unter welchen Rahmenbedingungen und zu welchem Zweck Kl ein-
gesetzt wird. Neben dezidierten Sach- und Personalmitteln zum Aufbau

Seite 4 von 18



unterstitzender Strukturen fiir den Einsatz von Kl, ist auch ein dezentraler
anwendungsbezogener Kl-Kompetenzaufbau in der Finanzverwaltung
notwendig. Dies erfordert einen besonderen Steuerungs- und Ressour-
cenaufwand.

Gleichzeitig ist im Umgang mit Kl fiir die Finanzverwaltung der ,Human in
the loop“ Ansatz zu verfolgen: Demnach verbleibt die Entscheidungsho-
heit mindestens flir Geschaftsprozesse bei den hervorragend qualifizier-
ten Beschéftigten in der Finanzverwaltung, sodass der Fokus des KI-Ein-
satzes auf Instrumente der Kl in assistierenden Funktionen liegt. Dies
schafft Freirdume, menschliche Fahigkeiten weniger bei Routinetatigkei-
ten und verstarkter fur verantwortungsvolle Aufgaben einzusetzen und
komplexe Sachverhalte in der notwendigen Tiefe bearbeiten zu kénnen.

Im Rahmen der Koordinierten Neuen Software-Entwicklung der Steuer-
verwaltung — kurz KONSENS - pruft Nordrhein-Westfalen in Kooperation
mit Bayern die Mdglichkeit und Chancen des verstérkten Einsatzes von
Kl, um interne Arbeitsablaufe perspektivisch zu beschleunigen, diese ef-
fizienter und effektiver auszugestalten sowie die Leistungserbringung ge-
genuiber Burgerinnen und Blirgern, Unternehmen und steuerberatenden
Berufen zu verbessern.

Handlungsfelder mit besonders hohem Bedarf an IT-Steuerung

Die Finanzverwaltung ist untergliedert in die Steuerverwaltung als Ein-
nahmeverwaltung, z. B. mit der Bekdmpfung von Finanzkriminalitat, und
die Ubrige Finanzverwaltung mit Aufgaben u.a. im Bereich der Besol-
dungs- und Versorgungsangelegenheiten oder im Bereich von Bau- und
Liegenschaftsmanagement.

Die Digitalisierung stellt fur die unterschiedlichen Bereiche der Finanz-
und Steuerverwaltung — das Ministerium der Finanzen, die Oberfinanzdi-
rektion, das Landesamt fur Finanzen, das Landesamt fiir Besoldung und
Versorgung, das Rechenzentrum der Finanzverwaltung, das Landesamt
zur Bekampfung der Finanzkriminalitdt, den Bau- und Liegenschaftsbe-
trieb des Landes sowie den Schulungs- und Fortbildungseinrichtungen
der Finanzverwaltung — jeweils unterschiedliche Herausforderungen und
Chancen dar. Aufgrund seiner Rechtsstellung organisiert der Bau- und
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Liegenschaftsbetrieb Nordrhein-Westfalen seine |T-Leistungen eigen-
standig und stellt diese strategisch auf. Um die Strukturen und Leistungen
der Finanzverwaltung, aber auch der Landesverwaltung insgesamt, effi-
zient, effektiv und zukunftsfahig aufzustellen, werden innerhalb dieser
Verwaltungseinheiten diverse IT-Vorhaben bereits umgesetzt oder er-
scheinen aus strategischer Sicht perspektivisch sinnvoll.

Fir die Steuerverwaltung im Besonderen wirkt Nordrhein-Westfalen tiber
das Ministerium der Finanzen im Rahmen der landeribergreifenden Ko-
ordinierten Neuen Software-Entwickiung der Steuerverwaltung — kurz
KONSENS - gemeinsam mit den anderen Landern und im Schulter-
schluss mit dem Bund darauf hin, den Steuervolizug mittels bundesein-
heitlicher Digitalisierungsmafinahmen sicherzustellen. Das Rechenzent-
rum der Finanzverwaltung implementiert die fertigen KONSENS-Pro-
dukte in die IT-Landschaft der Steuerverwaltung Nordrhein-Westfalen.

Dar{iber hinaus steuert das Ministerium der Finanzen zuséatzlich zu eige-
nen, Uber das Rechenzentrum der Finanzverwaltung betriebenen IT-Leis-
tungen mit Schwerpunkt in der Steuerverwaltung, auch Digitalisierungs-
projekte fur die gesamte Landesverwaltung — insbesondere das Perso-
nalwirtschaftssystem my.NRW, das System fur Haushalts- und Rech-
nungswesen EPOS.NRW, das Bezugeverwaltungsverfahren NRWave
und die erforderliche Migration dieser SAP-Systeme auf S/4-HANA

Die Handlungsfelder der IT-Leistungen der Finanzverwaltung gliedern
sich im Kern in die Schwerpunkte Steuer-IT und bestimmte Aufgaben der
ressort- und behdrdentibergreifenden Digitalisierung, von denen sich
konkrete Handlungsfelder mit hohem Bedarf an IT-Steuerung ableiten
lassen.

Schwerpunkt Steuer-IT

1. Handlungsfeld: Weiterentwicklung des Gesamtvorhabens KON-
SENS durch die ldnderiibergreifende Bund-Lénder-Arbeits-
gruppe auf Staatssekretidrs-Ebene

Die Entwicklung, der Betrieb und die Pflege von Software der Steuerver-
waltung bilden den Kern der landertbergreifenden Koordinierten Neuen
Software-Entwicklung der Steuerverwaltung — kurz KONSENS. Es dient
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der Vereinheitlichung und fortlaufenden Modernisierung der IT-Unterstit-
zung in der deutschen Steuerverwaltung sowie der Verbesserung der
Services fur Biirgerinnen und Blirger, Unternehmen und die Steuerbera-
terschaft.

KONSENS ist beispielgebend fiir das gute, landerubergreifende Zusam-
menwirken der Bereiche (Steuer-)Verwaltung, Organisation und Automa-
tion. So kénnen Uibergeordnete politische Ziele wie die Autofallquote (voll-
maschinelle Steuerveranlagung) nur umgesetzt werden, wenn rechtliche
und organisatorische Vorgaben mit den technischen Md&glichkeiten der IT
verknlipft werden.

Nordrhein-Westfalen, als starker Partner im Gesamtvorhaben KONSENS
mit dem gréRten Finanzierungsanteil und als Mitglied der Steuerungs-
gruppe-IT, kommt dabei eine besondere Verantwortung zu. Die Steue-
rungsgruppe-IT trifft im Gesamtvorhaben KONSENS grundlegende Fest-
legungen u.a. zur IT-Strategie, zur IT-Infrastruktur, zu IT-Standards und
der Gesamtarchitektur. Dartber hinaus legt sie allgemeine Regelungen
zur Ausgestaltung und Konkretisierung der Bestimmungen zu Budget und
Kostentragung fest. Als eines von funf auftragnehmenden Landern (Ba-
den-Wiurttemberg, Bayern, Hessen, Niedersachsen und Nordrhein-West-
falen) ist Nordrhein-Westfalen Mitglied der Steuerungsgruppe-IT, in der
auch der Bund vertreten ist.

Auf Initiative Nordrhein-Westfalens hat die Finanzministerkonferenz am
02. Juni 2023 die Einrichtung einer Bund-Lander-Arbeitsgruppe auf
Staatssekretéarsebene (STS-AG) zur Optimierung und Weiterentwicklung
der Strukturen und Prozesse sowie zur Evaluation der Finanzierung im
Gesamtvorhaben KONSENS beschlossen. Die Finanzministerkonferenz
hat den Bericht der STS-AG mit 22 Handlungsempfehlungen am 30. No-
vember 2023 zur Kenntnis genommen, die darin enthaltenen Lésungs-
vorschlage gebilligt und die STS-AG gebeten, die Umsetzungsphase der
Handlungsempfehlungen zielgerichtet zu begleiten und eine Evaluierung
dieser zur Finanzministerkonferenz bis Ende des Jahres 2024 vorzule-
gen.

Die enge Begleitung der Umsetzungsphase erfolgt innerhalb eines Kern-
teams der STS-AG, in dem der nordrhein-westfalische Staatssekretar der
Finanzen neben Berlin, Baden-Wirttemberg, Bayern, Hamburg, Hessen,
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Niedersachsen, Thiiringen und dem Bund mitarbeitet. Das Kernteam tagt
derzeit in der Regel 14-tagig und organisiert anlassbezogen themenspe-
zifische Vertiefungsworkshops.

Zur Unterstiitzung der STS-AG wurde die Strategische Stabsstelle KON-
SENS eingerichtet. Auch hier ist Nordrhein-Westfalen vertreten. Ziel ist,
insbesondere die Harmonisierung der Kernverfahren, also die bundes-
weite Vereinheitlichung der IT-Verfahren, fur die Festsetzung, Erhebung
und Grundinformation in den Finanzamtern voranzutreiben. Darlber hin-
aus befasst sich die Stabsstelle u. a. mit der adressatengerechten Kom-
munikation an die Leitungsebenen, um diesen mit einem ganzheitlichen
Informationssystem kiinftig eine verbesserte Steuerung zu erméglichen,

Weitere Handlungsempfehlungen der STS-AG beziehen sich u.a. auf die
weitere Standardisierung der Software in KONSENS mit neuer Technik
unter Berlicksichtigung von Cloud- und Containertechnologie, die be-
schleunigte Ubernahme fertiggestellter Produkte in den produktiven Ein-
satz und die Beschleunigung der Entwicklung der wichtigsten Aufgaben
fur eine elektronische Aktenfiihrung.

Die aktuell durch die Staatssekretédrsebene der Lander und des Bundes
gesteuerte enge Begleitung der Verwaltungsdigitalisierung unterstreicht
das Ziel, das Gesamtvorhaben KONSENS an den administrativ-strategi-
schen Prioritaten fir die IT der Steuerverwaltung auszurichten. Der effi-
zient gesteuerte Einsatz von IT-Lésungen wirkt dabei als Treiber fur
Transformationsprozesse in einer modernen und leistungsstarken &ffent-
lichen Finanzverwaltung.

2. Handlungsfeld: Starkung und Modernisierung des Rechenzent-
rums der Finanzverwaltung

Das Rechenzentrum der Finanzverwaltung (RZF) entwickelt IT-Produkte
fur die bundesweite Nutzung im KONSENS-Verbund und es ist gleichzei-
tig Motor und Riickgrat fiir das digitale Finanzamt in Nordrhein-Westfalen.
Die IT-Leistungen zur sicheren, effizienten und burgerorientierten Verar-
beitung sensibler Steuerdaten werden im RZF gepflegt und betrieben.
Auch die Entwicklung erfolgt im RZF bzw. durch Ubernahme aus dem
KONSENS-Verbund. Das Rechenzentrum der Finanzverwaltung ist ein
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Full-Service Dienstleister, der zur Wahrung des gesetzlichen Steuerge-
heimnisses eigenstandig fur die Steuerverwaltung tétig ist.

Die Leistungsfahigkeit des RZF ist deshalb von zentraler Bedeutung fir
die Zukunftsfahigkeit der Steuerverwaitung. Moderne IT-Entwicklungen
zeigen Chancen und Instrumente auf, um energie- und klimapolitischen
Herausforderungen, dem demographischen Wandel und dem Fachkréaf-
temangel mittels technischer Innovationen zu begegnen und die &ffentli-
che Verwaltung zukunftssicher aufzustellen. Dazu z&hlen neue Techno-
logien und Konzepte von Cloud-Computing oder die Automation von Ver-
waltungsabldufen und damit verbundener Flexibilisierung und Agilisie-
rung von Arbeitsprozessen.

Zudem kann der gezielte (assistierende) Einsatz von Kl in der Finanzver-
waltung bei der Bekdmpfung von Finanzkriminalitat, die zunehmend im
digitalen Raum stattfindet, und dem erhéhten Bedarf an Mafinahmen zur
Gewabhrleistung von IT-, Betriebs- und Cybersicherheit die Handlungsfa-
higkeit der 6ffentlichen Verwaltung erheblich starken.

Die Bedrohungslage der IT-Sicherheit in Deutschland war gemaf dem
Bericht des Bundesamts flr Sicherheit und Informationstechnik (BSI) im
Jahr 2023 ,unveréndert [...] angespannt bis kritisch“'(Vgl. Anl. 1). Des-
halb ist das fortwahrende Ziel, ,die Resilienz schnellstmdéglich zu erhé-
hen, [...], Cybersicherheit pragmatisch zu gestalten, [...], [und] die Digita-
lisierung zu beschleunigen, um mit den Entwicklungen unserer Zeit Schritt
zu halten” (Vgl. Anl. 1). Hierbei empfiehlt das BSI eine organisatorische
Trennung und etwa die Verantwortlichkeiten des ,/nformationssicher-
heitsbeauftragten direkt der obersten Leitungsebene zuzuordnen™® (Vgl.
Anl. 2). Die Rolle und Verantwortlichkeiten der politisch-strategischen
Ebene riicken hierbei in den Fokus, denn ,Cybersicherheit ist komplex®
und nur mit ,Klarheit tiber Sicherheitseigenschaften und die sichere Ver-
wendung [von Schlisseltechnologien wie z. B. Kl und Cloud][...], bringen
wir Handlungssicherheit'* (Vgl. Anl. 1).

T Bundesamt fur Sicherheit in der Informationstechnik (Oktober 2023): ,Die Lage der IT-Sicherheit in
Deutschland 2023, S. 85. Zuletzt abgerufen am 04.03.2024 unter: Lagebericht2023.pdf (bund.de) .
2Ebd., S. 87.

3 Bundesamt ftir Sicherheit in der Informationstechnik (Version 1.0): ,BSi-Standard 200-2. IT-Grundschutz-
Methodik®, S. 40. Zuletzt abgerufen am 04.03.2024 unter: hitps://www.bsi.bund.de/dok/10027846 .

4 Die Lage der IT-Sicherheit in Deutschland 2023, S. 5.
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Die Gewahrleistung von IT-, Betriebs- und Cybersicherheit stellt daher
eine zentrale Anforderung an eine handlungsféhige 6ffentliche Verwal-
tung dar. Angesichts der Tatsache, dass auch bei einem héchsten Malle
an Sicherheitsvorkehrungen ein Restrisiko fur nicht auszuschlieBende
Bedrohungen bleibt, ist das Ziel in der Finanzverwaltung, das Bewusst-
sein fur die Risiken zu schaffen, durch Resilienz und mittels Méglichkeiten
der Digitalisierung und organisatorischer Regelungen die Cybersicherheit
aktiv zu gestalten und handlungsféhig zu bleiben.

Mit dem neu eingefiihrten und in 2019 erstmals nach 1SO 20.000 zertifi-
zierten IT-Service Management der Steuerverwaltung kénnen sowohl die
Anforderungen der Digitalisierung als auch querschnittliche Anforderun-
gen zeitnah und wirksam umgesetzt werden. Mit dem Service Desk wird
die landesweite Erreichbarkeit der IT fur die Anwenderinnen und Anwen-
der in den Finanzamtern zu den garantierten Servicezeiten sichergestelit.
Durch die neu geschaffenen Prozesse des Stérungs- und Problem Ma-
nagements erfolgt eine vollstandige Stérungserfassung und eine priori-
sierte und effiziente Stérungsbeseitigung. Es erfolgt eine regelmalige
Re-Zertifizierung.

Mit dem Neubau eines energieeffizienten, sicheren und attraktiven Neu-
baus in Kaarst, in den das Personal des Rechenzentrums der Finanzver-
waltung im Jahr 2026 einziehen wird, hat das Ministerium der Finanzen
die Weichenstellung fir das ,neue Rechenzentrum* gelegt® (Vgl. Anl. 3).
Die technische Inbetriebnahme ist im Jahr 2025 geplant. Der Neubau um-
fasst ein Verwaltungsgebdude, das Rechenzentrum und eine Druck-
straBBe. Auf rund 37.000 Quadratmetern Flache werden ab 2026 ca. 1.000
Landesbedienstete tatig sein. Der topmoderne Neubau schafft exzellente
Arbeitsbedingungen fir die IT-Profis der Finanzverwaltung und trégt mit
hohen Anforderungen an die Nachhaltigkeit unserer Verantwortung fir
Umwelt- und Klimaschutz Rechnung.

Das neue Rechenzentrum wird ein wesentlicher Baustein fir die digitale,
burgerfreundliche Steuerverwaltung der Zukunft. Im Jahr 2023 wurden
zahlreiche MaRnahmen zur Modernisierung des Rechenzentrums der Fi-

5 Ministerium der Finanzen des Landes Nordrhein-Westfalen (23.10.2023): ,Grundsteinlegung in Kaarst:
Meilenstein fir das neue Rechenzentrum der Finanzverwaltung. Zuletzt abgerufen am 04.03.2024 unter:
https:/iwww.finanzverwaltung. nrw.de/uebersicht-rubrik-aktuelles-und-presse/pr mitteilungen/grundstein-
lequng-kaarst-meilenstein-fuer .
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nanzverwaltung, beispielsweise in der IT-Personalgewinnung und -ent-
wicklung und der Starkung der Krisenresilienz (u.a. Sekundarstandort
und Rechenzentrums-Architektur) angestoflen.

Auch die Strukturen und Prozesse werden weiterentwickelt, etwa durch
Agile Softwareentwicklung, bei der — entgegen der traditionellen Soft-
wareentwicklung, in der zunéchst langwierige Lastenhefte erstellt wer-
den, bevor die Softwareentwicklung beginnt — in kurzen Sprints mit enger
Kommunikation zwischen Nutzern, Auftraggebern und Entwicklern friih-
zeitig ein lauffahiges Produkt bereitgestellt, das um weitere Anforderun-
gen in den Sprints jeweils ergénzt wird.

Im Bereich von DevOps als zeitgeméRer Organisationsform der Software-
entwicklung und des Betriebs, riicken diese organisatorisch und pro-
zessual enger zusammen, damit neue Anforderungen schneller in die lau-
fende Software einflieRen kénnen. Diese bereits angestoRenen Malinah-
men werden in den Jahren 2024 ff. konzentriert gesteuert und erfordern
einen hohen Arbeitsaufwand.

3. Handlungsfeld: Landesamt zur Bekdmpfung der
Finanzkriminalitdt Nordrhein-Westfalen

Das am 1. Januar 2024 gegriindete Landesamt zur Bekédmpfung der Fi-
nanzkriminalitat ist die bundesweit erste, zentralisierte Landesbehérde
zur Bekampfung der Finanzkriminalitat® (Vgl. Anl. 4).

Ein Schwerpunkt der kiinftigen Arbeit des LBF NRW werden Ermittlungen
im digitalen Raum sein. Daraus ergeben sich fur das LBF NRW erhéhte
Anforderungen an die Bereitstellung von hochspezialisierten IT-Leistun-
gen. Zur Koordination und Bindelung der Digitalisierungs- und IT-Exper-
tise wird im Landesamt eigens ein neues IT-Kompetenzzentrum aufge-
baut, um das Phanomen zunehmend internationaler, vernetzter und digi-
taler werdender Finanzkriminalitdt noch wirksamer zu bekdmpfen.

% Ministerium der Finanzen des Landes Nordrhein-Westfalen (15.01.2024): ,Landesamt zur Bek&mpfung der
Finanzkriminalitdt nimmt die Arbeit auf’. Zuletzt abgerufen am 04.03.2024 unter: hitps:/www finanzverwal-
tung.nrw.de/uebersicht-rubrik-aktuelles-und-presse/pressemitteilungen/iandesamt-zur-bekaempfung-der .
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Eine zentrale Aufgabe der neuen Einheit ist, neueste Methoden der digi-
talen Forensik und unterstitzende KI-Anwendungen mit Blick auf die spe-
zifischen Anforderungen der Ermittlungsarbeit der Fahndung weiterzuent-
wickeln und in den jeweiligen Ermittlungseinheiten zur Anwendung zu
bringen. Um diesen Anforderungen bestméglich gerecht zu werden, wird
das IT-Kompetenzzentrum in einem hohen MaR auf interne und externe
Vernetzung und Kollaboration setzen.

Intern sind die Prozesse so angelegt, dass das Rechenzentrum der Fi-
nanzverwaltung den weiteren Auf- und Ausbau des LBF NRW hoch prio-
risiert und als zentraler Technologiepartner eng mit dem Kompetenzzent-
rum zusammenarbeiten wird. Das Rechenzentrum der Finanzverwaltung
erbringt fur das LBF NRW dabei IT-Leistungen, stellt IT-Ausstattung be-
reit und berét in Fragen zu Digitalisierung, Informationssicherheit und
technologischen Innovationen.

Mit Blick auf die GréRRe und Bedeutung der Aufgabe wird das Kompetenz-
zentrum auch den Austausch und die Zusammenarbeit mit externen Part-
nern intensivieren, um die jeweils besten technischen Lésungen zur Be-
kadmpfung der Finanzkriminalitat zur Verflgung stellen zu kénnen.

4. Handlungsfeld: Modernisierungsprogramm ,Finanzverwaltung
fiir Nordrhein-Westfalen*

Das Modernisierungsprogramm ,Finanzverwaltung fir Nordrhein-Westfa-
len” setzt Projekte um, die fur die Zukunftsfahigkeit der Steuerverwaltung
von strategischer Bedeutung sind” (Vgl. Anl. 5). Schwerpunkte bilden da-
bei die Verbesserung der Prozesse in der Finanzverwaltung nach innen
und nach auflen, sowie die Steigerung der Attraktivitat der Finanzverwal-
tung als Arbeitgeberin in Zeiten des demographischen Wandels und der
Fachkrafteknappheit.

Die Leistungen und Ablaufe in der Finanzverwaltung sollen durch einen
weiter steigenden Grad an Automation kiinftig noch kunden- und beschéf-
tigtenfreundlicher werden und sich noch mehr an den Bedirfnissen der

"Vorlage 18/1482. Zuletzt abgerufen am 04.03.2024 unter: https://www.landtag.nrw.de/portal/ WWW/doku-
mentenarchiv/Dokument/MMV18-1482.pdf .
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Burgerinnen und Biirger sowie Unternehmen und steuerberatenden Be-
rufe orientieren. Zu den prioritaren Zielen gehort dabei zum Beispiel die
~Erhdhung der Autofallquote”. Der Autofall beschreibt die vollmaschinelle
Steuerveraniagung und nutzt die Chancen der Digitalisierung fir eine au-
tomatisierte, massenhafte Bearbeitung von Steuererkidrungen. In der
Folge kénnen sich die Beschéftigten der Finanzverwaltung auf die Bear-
beitung komplexer Aufgaben und Steuerfalle konzentrieren.

Das Modernisierungsprogramm ist auch ein Digitalisierungsprogramm,
nicht zuletzt aufgrund seines eigenen Teilprogramms ,Digitalisierung".
Dieses nimmt eine Querschnittsfunktion ein, denn es unterstitzt die Um-
setzung zahlreicher Programm-MaRnahmen wie die Erméglichung eines
.papierlosen Buros“ durch eine einheitliche Softwareumgebung, in der
Posteingang, Bearbeitung von Steuerfallen und Postausgang lickenlos
digital bearbeitet werden kénnen. Des Weiteren werden Beschéftigte bei
der Einfiihrung neuer IT-Produkte durch sog. ,digiTeams® in den Finanz-
amtern begleitet und unterstltzt. SchlieBlich sollen die Beschéftigten
durch ein neues Informations- und Kommunikationskonzept gezielter und
umfassender Uber IT-Leistungen und deren Anwendung informiert wer-
den.

In der Entwicklung geeigneter digitaler Strukturen und Prozesse ist zu-
dem die Barrierefreiheit in der Finanzverwaltung ein wichtiges Ziel bei der
Umsetzung. Dazu wurde unter anderem zum 01.01.2024 das Kompe-
tenzzentrum Barrierefreie IT (,KomBIT*) im Rechenzentrum der Finanz-
verwaltung geschaffen. Es hat das Ziel, Transparenz und Bewusstsein flr
Barrierefreiheit in der IT in der Finanzverwaltung zu schaffen und daftir
zu werben, dass die vielfaltigen und vielschichtigen gesetzlichen Rah-
menbedingungen eingehalten werden.

Der Beitrag der IT zur Schaffung zukunftsfahiger Lésungen ist demnach
fur das Modernisierungsprogramm ,Finanzverwaltung fur Nordrhein-
Westfalen" unentbehrlich und eine an den Zielen des Programms ausge-
richtete Steuerung der IT-Leistungen von besonderer Bedeutung. Gleich-
zeitig ist eine noch starkere Verzahnung zwischen Fach-, Organisations-
und IT-Seite erforderlich, um die Ziele des Programms effektiv zu errei-
chen. Dies stellt wie im Gesamtvorhaben KONSENS erhéhte Anforderun-
gen an das Zusammenspiel der IT mit dem (Steuer-)Fach- und Organisa-
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tionsbereich. So hangt die Umsetzung zahireicher Malthahmen des Pro-
gramms von der Bereitstellung von IT-Produkten aus KONSENS ab, be-
vor sie fachlich und organisatorisch in die Flache gebracht werden kén-
nen. Dafur mussen sich die Lander auf eine gemeinsame Priorisierung
verstandigen. Um die Prioritaten Nordrhein-Westfalens bei derartigen Pri-
orisierungsentscheidungen zu platzieren, ist die kontinuierliche strategi-
sche Steuerung und die Rickkopplung mit anderen strategisch relevan-
ten Prozessen wie dem Modernisierungsprogramm Finanzverwaltung fur
Nordrhein-Westfalen und den Fach- und Organisationsbereichen uner-
lasslich.

Schwerpunkt ressort- und behdrdeniibergreifende Digitalisierung

1. Handlungsfeld: Weiterentwicklung Projekte my.NRW und ,,Zu-
kunftsfihige Beihilfesachbearbeitung (IBSY.NRW)*

Das digitale Personalwirtschaftssystem ,my.NRW" erméglicht, das Per-
sonalmanagement des Landes wirtschaftlicher, effektiver und effizienter
wahrzunehmen. Der Projektauftrag sieht vor, die in der Landesverwaltung
vorhandenen Personalverwaltungssysteme, -verfahren und -prozesse zu
vereinheitlichen, zu digitalisieren und medienbruchfrei umzusetzen. Ziel
ist dabei, eine landeseinheitliche E-Personalakte einzufihren und ein Be-
schaftigtenportal aufzubauen, Uber das alle Beschatftigten einen standar-
disierten Zugang zu ihren Personalprozessen erhalten. In Zeiten des de-
mographischen Wandels und des verstérkten Wettbewerbs um die bes-
ten Talente bildet my.NRW ein zentrales Instrument des modernen &f-
fentlichen Dienstes und einer handlungs- und leistungsfahigen 6ffentli-
chen Verwaltung.

Von einer erfolgreichen Umsetzung von my.NRW kénnen mehr als
500.000 Beschéftigte und Pensionare des Landes profitieren. Damit ist
das Projekt my.NRW das aktuell gréRte Digitalisierungsprojekt in der Lan-
desverwaltung von Nordrhein-Westfalen.

Das Projekt ist 2019 gestartet, die Projektleitung liegt in der Federflhrung
des Ministeriums der Finanzen. my.NRW wurde im Jahr 2022 in der
Staatskanzlei und im Jahr 2023 im Ministerium fur Kinder, Jugend, Fami-
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lie, Gleichstellung, Flucht und Integration (MKJFGFI) sowie dem Ministe-
rium fur Wirtschaft, Industrie, Klimaschutz und Energie (MWIKE) imple-
mentiert. Die Umsetzungsplanung sieht fiir die kommenden Jahre die
Rollouts im Ministerium fur Umwelt, Naturschutz und Verkehr (MUNV), im
Ministerium flir Kultur und Wissenschaft (MKW) sowie in weiten Teilen
des Ministeriums des Innern (IM), im Ministerium fur Arbeit, Gesundheit
und Soziales (MAGS), im Ministerium fur Landwirtschaft und Verbrau-
cherschutz (MLV), im Ministerium fir Heimat, Kommunales, Bau und Di-
gitalisierung (MHKBD), im Landesbetrieb Information und Technik NRW
(IT.NRW) und den Geschaftsbereichen (nachgeordnete Bereiche) von
MWIKE, MKW und MAGS sowie den weiteren Ressorts vor.

Die Entwicklung und das Anforderungsmanagement im Projekt zeigen,
dass die Herausforderung darin liegt, technisch umsetzbare dienstliche
und organisatorische Vorschriften zu schaffen und diese zur einheitlichen
Anwendung zu bringen. Nur so kénnen die Chancen von my.NRW fiir
eine effiziente, effektive und leistungsstarke Personalwirtschaft genutzt
werden. Im Jahr 2024 wird das Projekt unter Leitung des Ministeriums der
Finanzen in enger Zusammenarbeit mit den Ressorts priorisiert und wei-
terentwickelt. Die Staatssekretarsebene wird dabei eine stérkere Rolle als
zentrale Steuerungsinstanz einnehmen.

Das Projekt ,Zukunftsfahige Beihilfesachbearbeitung® (IBSY.NRW) hat
die Modernisierung aller Abldufe zum Thema Beihilfe von der Beantra-
gung bis zur Auszahlung zum Gegenstand. Im Zentrum steht die Einfiih-
rung eines neuen Sachbearbeitungssystems fur alle Beihilfestellen des
Landes und, als Serviceangebot, fur die Kommunen. Mit dem neuen Sys-
tem wird erstmals die Méglichkeit einer vollmaschinellen Bearbeitung von
Antragen geschaffen. Den Kern dazu bildet ein Regelsystem, das die Bei-
hilfeverordnung des Landes abbildet. Die maschinelle Bearbeitung soll zu
einer Entlastung der Beihilfestellen und zu einer insgesamt héheren Effi-
zienz flhren.

Die Beantragung von Beihilfeleistungen fur alle beihilfeberechtigten Lan-
desbeschéftigten ist bereits seit einigen Jahren digital mit der eingefthr-
ten ,Beihilfe App" (iber ein Smartphone méglich. Ergadnzend soll kiinftig
auch der Abruf der Bescheide iber die App ermdglicht werden.
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Perspektivisch wird darliber hinaus eine Integration in das Beschaftigten-
portal von my.NRW angestrebt, um damit die Vision eines One-Stop-
Shops fir alle Beschaftigten umzusetzen.

Insgesamt sollen my.NRW und IBSY.NRW zu einer héheren Mitarbeiter-
freundlichkeit und zu einer konsequenteren Digitalisierung der Prozesse
der Personalwirtschaft beitragen.

2. Handlungsfeld: Landesamt fiir Finanzen

Das Landesamt fir Finanzen nimmt als Landesoberbehdrde zahlreiche
Aufgaben fur die gesamte Landesverwaltung wahr. Dazu z&hlt der ge-
samte Zahlungsverkehr des Landes (ber die Landeshauptkasse NRW
oder das landesweite Personalmarketing ,Karriere. NRW",

Ein weiterer Themenschwerpunkt ist die Zustandigkeit for den Rickgriff
UVG (Unterhaltsvorschussgesetz). Dieser Bereich stellt besondere An-
forderungen an die IT. Die UVG-Abteilungen des LaFin wurden daher
2019 als digitale Modellbehorde gegriindet. Die Bearbeitung der Vorga-
ben aus dem UVG soll dadurch mdglichst effektiv erfolgen. Das LaFin
fuhrte schon vor der Corona-Krise besonders umfangreiche Regelungen
flir das mobile Arbeiten ein und stellte im UVG-Bereich auf die Nutzung
der E-Verwaltungsakte um.

Der zielgerichtete Einsatz IT-gestutzter Systeme zur weiteren Effizienz-
steigerung von Verwaltungsprozessen findet im Landesamt fUr Finanzen
konkrete Anwendung. Im Rahmen eines Projekts wird derzeit eine neue
IT-Systemlandschaft zur Unterstitzung der UVG-Fachabteilung im Lan-
desamt fUr Finanzen eingefiithrt. Dabei wird ein Controlling-System fiir die
UVG-Sachbearbeitung aufgebaut und Prozessoptimierungen in der UVG-
Sachbearbeitung entwickelt und umgesetzt. Das Ziel ist die IT-gestliitzte
volistéandige und rechtskonforme Durchfiihrung des UVG-Rickgriffs und
die flexiblere Umsetzung von Anpassungen in der IT-Systemlandschaft
UVG-Ruckgriff. Dabei sollen die Prozesse im UVG-Rckgriff mittels IT-
Einsatz effizienter gestaltet werden und gleichzeitig die Arbeitszufrieden-
heit der Beschéftigten in der UVG-Fachabteilung durch die Nutzung mo-
derner, IT-gestltzter Fachverfahren gestarkt werden. Das Landesamt flir
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Finanzen wird damit in seiner Rolle als digitale Modellbehérde stetig wei-
terentwickelt und die staatlichen Handlungsmaglichkeiten bei der Erfiil-
lung der Vorgaben aus dem UVG durch gesteigerte IT-Leistungen mal3-
geblich gestarkt. Die IT-gestitzten Moglichkeiten der Finanzverwaltung
leisten hiermit einen erheblichen Beitrag zur Erflllung gesetzlicher Vor-
gaben flr ein verlassliches staatliches Verwaltungshandeln.

3. Handlungsfeld:
Steuerung der SAP-Verfahren und Migration auf S4/HANA

Im Zustandigkeitsbereich des Ministeriums der Finanzen basieren die fur
die gesamte Landesverwaltung bedeutenden Verfahren EPOS.NRW,
NRWave (Beziigeverfahren des Landes fur Beamte, Angestelite und
Pensionare) und my.NRW auf der SAP-Technologie. Sie werden im
SAP.CC bei IT.NRW weiterentwickelt, gehostet und betrieben.

Die Steuerungsprozesse flr die SAP-Verfahren hangen untereinander
zusammen, da die Verfahren dieselbe Technologie einsetzen, beim IT-
Dienstleister IT.NRW gemeinsam betrieben und aus demselben Haus-
haltskapitel in Kapitel 12 010 finanziert werden.

Die Firma SAP fuhrt mit ,S4/HANA" eine neue Version des technischen
Grundsystems flir alle SAP-Verfahren ein, das eine Prozess- und Daten-
zentrierung der Verfahren ermdglicht. Fiir das bisherige Grundsystem hat
SAP das Ende des regularen Supports fir Ende 2027 angekindigt. Dar-
Uber hinaus soll der Support fur das alte Grundsystem bis Ende 2030 zu
erhéhten Kosten mdglich sein und voraussichtlich mit qualitativen Ein-
schrankungen zur Verfigung stehen. Es besteht Handlungsdruck, die
SAP-Verfahren des Ministeriums fiir Finanzen fur die Prozesse in der ge-
samten Landesverwaltung zu migrieren. Dazu ist angesichts des signifi-
kanten Aufwands eine Fokussierung erforderlich. Fir die SAP-Verfahren
des Ministeriums der Finanzen stehen daher Systemmigrationen bevor,
die als komplexe, erfolgskritische GroRprojekte einen erheblichen Steue-
rungs- und Arbeitsaufwand implizieren.
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4. Handlungsfeld: Verwaltungsgebidude H5: Neubau Haroldstrale 5

Der in Planung befindliche Neubau soll von mehreren Ministerien genutzt
werden und eine hochmoderne Arbeitsumgebung bieten. Daher muss die
Informationstechnik des Verwaltungszentrums die fachlichen Anforderun-
gen mehrerer Ministerien erfullen, die Anforderungen des ,New Work" be-
riicksichtigen und auf die standig wachsende Cyber-Bedrohungslage
ausgerichtet sein. Beim Neubau des Verwaltungszentrums H5 werden
die Ziele der klimaneutralen Landesverwaltung sowie aktuelle Sicher-
heitsanforderungen erfiillt und der strategischen Portfolioentwicklung des
Landes Rechnung getragen® (Vgl. Anl. 6). Daraus erwachsen konkrete
Anforderungen an die IT und bei der Konzeption und Umsetzung ist eine
enge Abstimmung im Dialog mit anderen Ministerien und den Dienstleis-
tern Rechenzentrum der Finanzverwaltung und IT.NRW erforderlich.

™

Dr. Marcus endrenk

8 Vorlage 18/1665. Zuletzt abgerufen am 04.03.2024 unter: hitps://www.landtag.nrw.de/portal/WWi/doku-
mentenarchiv/Dokument/MMV18-1665.pdf .
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Anlage 1

Die Lage der IT-Sicherheit
in Deutschland 2023
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Vorwort

Nancy Faeser, Bundesministerin des Innern und fiir Heimat



Die Digitalisierung ero6ffnet fiir unser Land neue
Horizonte. Sie ebnet vielfiltige Wege, unsere Wirt-
schaft zu starken, mehr gesellschaftliche Teilhabe zu
ermoglichen und unsere Verwaltung schlicht biirger-
niher und effizienter zu machen.

Die Anwendung Kiinstlicher Intelligenz, das viel zitierte
»Internet der Dinge“ oder die Méglichkeit, komplexe Pro-
zesse digital zu steuern, bieten jedoch nicht nur Chancen.
Sie stellen auch Risiken dar. Und diese Risiken werden
grofier, je starker diese Technologien sich verbreiten. Das
Potenzial fiir Missbrauch wéchst, neue Angriffsflichen
entstehen. Das zu wissen, ist wichtig — und muss starker
ins offentliche Bewusstsein riicken. Nur wer mogliche
Gefahren kennt und erkennt, ist in der Lage, richtige Ent-
scheidungen zu treffen und geeignete Mafinahmen zu
ergreifen, um sich und andere zu schiitzen. Das ist fiir
unsere digitale und damit 6ffentliche Sicherheit funda-
mental.

Mit dem vorliegenden Bericht zur Lage der IT-Sicherheit
in Deutschland 2023 leistet das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) einen wichtigen Beitrag,
um unser Risikobewusstsein zu schirfen.

Nur so werden Gesellschaft, Wirtschaft, Politik und
Verwaltung in die Lage versetzt, Angriffen aus dem
Cyberraum zielsicher vorzubeugen. Nur so konnen sie
die notwendigen Vorkehrungen treffen, um auf einen

moglichen Vorfall zu reagieren. Nur so konnen sie solche
Ernstfélle auch realitdtsnah proben und simulieren.

Das ist unerldsslich, denn die Biirgerinnen und Biirger
miissen darauf vertrauen konnen, dass wir gut vorbereitet
sind.

Gemeinsam mit allen Bundeslandern hat das Bundes-
ministerium des Innern und fiir Heimat in diesem Jahr
erneut eine lander- und ressorttibergreifende Krisenma-
nagement-Ubung (LUKEX) durchgefiihrt. Beteiligt waren
eine Vielzahl von Bundesbehdrden sowie Unternehmen,
die Kritische Infrastrukturen betreiben. Getibt wurde,
wie Staats- und Regierungsfunktionen nach einem
Cyberangriff aufrechterhalten werden kénnen. Und es
hat sich gezeigt: Wir sind gut auf den Ernstfall vorbe-
reitet.

Aber wir haben auch gelernt: Es braucht den inten-

siven Austausch von Informationen und koordiniertes
Handeln, um Bedrohungen aus dem Cyberraum erfolg-
reich zu begegnen. Deshalb miissen Bund und Lander
diesen Gefahren gemeinsam entgegentreten. Ein starker
Partner ist dabei das BSI. Es warnt nicht nur vor mog-
lichen Bedrohungen und Gefihrdungen, sondern sorgt
zusammen mit den anderen Sicherheitsbehorden fiir ver-
lassliche Cybersicherheit. Umso mehr verdient der vor-
liegende Bericht viele interessierte Leserinnen und Leser.
Ich wiinsche eine spannende Lektiire!



Vorwort
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Claudia Plattner, Prisidentin des
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m Juni 2023 wurde die Nationale Sicherheitsstrategie

des Bundes verabschiedet. In dem 76-seitigen Doku-
ment kommt das Wort ,,Cyber® ganze 62 Mal vor. Allein
das macht die Bedeutung der Cybersicherheit fiir die
umfassende Sicherheit Deutschlands und mithin jeder
Biirgerin und jedes Biirgers augenscheinlich. Und es deckt
sich mit der im BSI-Lagebericht festgestellten angespann-
ten bis kritischen Lage:

Die anhaltende Digitalisierung und zunehmende Vernet-
zung vergroflert die Angriffsflichen - und diese werden
genutzt. Im Bericht verzeichnen wir einen Anstieg der
Bedrohung im Bereich Schwachstellen. So werden téglich
knapp 70 neue Schwachstellen in Softwareprodukten
entdeckt - rund 25 Prozent mehr als im vorherigen Be-
richtszeitraum. Auch die rasante Weiterentwicklung neuer
und angepasster Angriffsmethoden und der zunehmende
Dienstleistungscharakter (Cybercrime-as-a-Service) sind
besorgniserregend. Dabei bleibt Ransomware die Haupt-be-
drohung.

Was also tun? Wir miissen

« Resilienzen so schnell wie moglich erhéhen, um
Angriffen vorzubeugen,

- die Cybersicherheit aktiv gestalten, um "vor die Welle"
zu kommen,

- gleichzeitig die Digitalisierung voranbringen, denn nur
so werden wir auch in den Zukunftstechnologien sicher
und wettbewerbsfihig.

Unser Ziel ist es, Resilienzen zu erhohen, indem unsere
Empfehlungen, Vorgaben und Hilfestellungen starker
angewandt werden. Die dringendsten Themen in der
Umsetzung sind Patching, Updates und sicheres Identity-
Access-Management, um Angriffen vorzubeugen. Hinzu
kommt, Backups, Datensicherungen und Notfallpldne als
Reaktion auf einen Vorfall zu erstellen und vor allem auch
zu erproben. Daflir miissen wir Produkte und Services,

die den notwendigen Sicherheitsanforderungen geniigen
und niederschwellig einsetzbar sind, als Hilfe zur Selbst-
hilfe bereitstellen und deren Anwendung férdern wie auch
fordern konnen.

Indem wir wichtige Standards und Produkte fiir mehr und
mehr Cyberthemen und Technologien auch auf européi-
scher Ebene mitgestalten, kommen wir vor die Welle. So
erhohen wir die Cybersicherheit systematisch fiir Organisa-
tionen ebenso wie fiir Verbraucherinnen und Verbraucher.

Als BSI sind wir auch in der Entwicklung und Forschung
zu den fiir die Digitalisierung notwendigen Schliisseltech-
nologien dabei - von KI, Cloud, eID oder Smart Metering
bis hin zu sicheren modernen Netzen. Indem wir schnell
Klarheit tiber Sicherheitseigenschaften und die sichere
Verwendung schaffen, bringen wir Handlungssicherheit.
Auf diese Weise leisten wir unseren Beitrag fiir eine sichere
Digitalisierung und beschleunigen diese zugleich.

Fiir all das sind und wollen wir weiterhin Moglichmacher
und Gestalter sein! Wir konnen ein starker Partner in der
deutschen Sicherheitsarchitektur sein.

Als BSI werden wir unsere Befugnisse nutzen: Wir miissen
Sicherheitsthemen benennen und Lésungen zufiithren
koénnen. Denn Cybersicherheit ist komplex und betrifft -
wie nicht zuletzt dieser Lagebericht zeigt - alle, von Ver-
waltungsbehorden tiber KMU bis hin zu den einzelnen
Biirgerinnen und Biirgern.

Unsere oberste Prioritdt ist es, Deutschland digital und
sicher aufzustellen. Das gelingt nur mit koordinierter
Zusammenarbeit aller Akteure in den Kommunen, den
Landern und im Bund, international sowie in ganz Europa!
Dabei gilt es, auch in den Austausch mit Wirtschaft, Wis-
senschaft und Gesellschaft zu treten. Wir verstehen Cyber-
sicherheit als Gemeinschaftsaufgabe, die auf Transparenz
als Grundlage fiir Vertrauen beruht!
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1. — Einleitung

Als die Cybersicherheitsbehoérde des Bundes beobachtet
das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) kontinuierlich die Gefihrdungslage der IT-Sicherheit
in Deutschland. Im Fokus des BSI stehen Cyberangriffe
auf staatliche sowie 6ffentliche Institutionen, Unter-
nehmen und Privatpersonen, aber auch Mafinahmen zur
Priavention und Bekdmpfung dieser Lagen. Der vorlie-
gende Bericht zieht eine Bilanz fiir die Zeit vom 1. Juni
2022 bis zum 30. Juni 2023 (Berichtszeitraum).

Der Zeitraum weicht von dem des Berichts ,Die Lage der
IT-Sicherheit in Deutschland 2022 ab, was in einer Ver-
dnderung der Zeitraume begriindet liegt, in denen die
Daten erfasst und ausgewertet werden. Um eine Ver-
gleichbarkeit der Daten mit dem vorherigen Berichts-
zeitraum (1. Juni 2021-31. Mai 2022) und dem Berichts-
zeitraum des Berichts ,Die Lage der IT-Sicherheit in
Deutschland 2024 (1. Juli 2023-30. Juni 2024) sicherzu-
stellen, werden an den Stellen, an denen es moglich ist,
Tagesdurchschnittswerte genutzt oder die Zahlen denen
des gleichen Zeitraums aus dem Vorjahr gegentiberge-
stellt.

Der vorliegende Bericht greift aktuelle und anhaltende
Cyberbedrohungen auf und bewertet die IT-Sicher-
heitslage im Kontext des russischen Angriffskriegs auf die
Ukraine. Anhand konkreter Beispiele aus unterschied-
lichen Bereichen zeichnet der Bericht den Weg und die
typischen Methoden der Angreifer nach, um zugleich
aufzuzeigen, wie sich Nutzerinnen und Nutzer schiitzen
koénnen.

Einleitung

Teil A dieses Berichts gibt einen Uberblick der allge-
meinen Bedrohungslage und aktueller Cyberbedro-
hungen, unterteilt in Angriffsmittel, Angriffsarten und
Schwachstellen. Hinzu kommt eine Zusammenfassung
der Entwicklungen im Bereich Kinstlicher Intelligenz
(KI) und von deren Auswirkungen auf die Bedrohungs-
lage. Trifft eine Cyberbedrohung wie zum Beispiel ein
Schadprogramm auf eine Schwachstelle, entsteht eine
Gefiahrdung. Wahrend Bedrohungen also unabhéngig
von konkreten Angriffsflichen in Wirtschaft, Staat und
Gesellschaft bestehen und damit allgemeine Phinomene
auf Angreiferseite beschreiben, entstehen durch zuneh-
mende Angriffsflichen aufseiten potenzieller Opfer
konkrete Gefdhrdungen. Solche Gefdhrdungen fiir Staat,
Wirtschaft und Gesellschaft werden in Teil B dargestellt.
Schliefilich werden in Teil C am Beispiel herausgeho-
bener Themen aktuelle Entwicklungen im Bereich Cyber-
sicherheit beschrieben.

Der Bericht ,Die Lage der IT-Sicherheit in Deutschland
2023 setzt erstmals Schwerpunkte bei der Darstellung
der Arbeit des BSI. Tiefergehende Informationen zu wei-
teren Themen wie zum Beispiel Digitaler Verbraucher-
schutz, Automotive und Cybersicherheit im Gesundheits-
wesen finden Sie in den jeweiligen Berichten oder Lage-
bildern genauso wie in anderen Veréffentlichungen des
BSI.

Weiterfiihrende Informationen finden Sie hier:?

E L I ot rapen

Lagebild Gesundheit Lagebild Automotive

Weitere
BSI-Publikationen

Bericht Digitaler
Verbraucherschutz
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Bedrohungslage

Teil A: Bedrohungslage

2. — Zusammenfassung und
Bewertung

Insgesamt zeigte sich im aktuellen Berichtszeitraum

eine angespannte bis kritische Lage. Die Bedrohung im
Cyberraum ist damit so hoch wie nie zuvor. Wie schon

in den vergangenen Jahren wurde eine hohe Bedrohung
durch Cyberkriminalitdt beobachtet. Ransomware blieb
die Hauptbedrohung. Auf Angreiferseite konnte hier eine
von wechselseitigen Abhidngigkeiten und Konkurrenz-
druck geprigte Schattenwirtschaft cyberkrimineller
Arbeitsteilung festgestellt werden. Kleine und mittlere
Unternehmen (KMU) sowie besonders Kommunalver-
waltungen und kommunale Betriebe wurden tiberpro-
portional hdufig angegriffen. Im Kontext des russischen
Angriffskriegs gegen die Ukraine bestand eine Bedrohung
vor allem durch prorussische Hacktivismus-Angriffe, die
aber keinen nachhaltigen Schaden verursachten und eher
als Propagandamittel zu werten sind. Ein Anstieg der
Bedrohung konnte ferner im Bereich Schwachstellen fest-
gestellt werden. Hier wurden im Berichtszeitraum taglich
68 neue Schwachstellen in Softwareprodukten registriert —
rund 24 Prozent mehr als im Berichtszeitraum davor.

Ausbau cyberkrimineller Schattenwirtschaft

Der Berichtszeitraum war gekennzeichnet durch den wei-
teren Ausbau einer cyberkriminellen Schattenwirtschaft.
Die bereits in den vergangenen Berichtszeitraumen be-
gonnene Ausdifferenzierung der cyberkriminellen ,Wert-
schopfungskette” von Ransomware-Angriffen wurde im
aktuellen Berichtszeitraum durch die Angreifer fortlau-
fend weiterentwickelt. Vom Zugang in ein Opfernetzwerk
uber die bendtigte Ransomware bis hin zur Unterstiitzung
bei Losegeldverhandlungen konnen Angreifer inzwischen
Werkzeuge fiir jeden Schritt eines komplexen Angriffs

als Dienstleistung einkaufen. Die Arbeitsteilung unter
den cyberkriminellen Anbietern dieser Werkzeuge fithrt
dabei zu einer doppelten Skalierung der Bedrohung: Zum
einen konnen cyberkriminelle Anbieter sich auf einzelne
Werkzeuge spezialisieren und diese somit schneller wei-
terentwickeln und verbessern. Zum anderen kénnen die
verbesserten Werkzeuge auf diese Weise auch schneller
einer groferen Zahl interessierter Angreifer zur Verfii-

gung gestellt werden. Letztere, die sogenannten Affiliates,
spezialisieren sich auf die tatsachliche Durchfiithrung
der Ransomware-Angriffe und zahlen von den eingetrie-
benen Losegeldern Provisionen an die cyberkriminellen
Anbieter der verwendeten Dienstleistungen.

Cyberresilienz

Cyberkriminelle Angreifer gingen im Berichtszeitraum
zunehmend den Weg des geringsten Widerstands und
wihlten verstarkt solche Opfer aus, die ihnen leicht
angreifbar erschienen. Nicht mehr die Maximierung des
potenziellen Losegelds stand im Vordergrund, sondern
das rationale Kosten-Nutzen-Kalkiil. So wurden vermehrt
kleine und mittlere Unternehmen sowie Behdrden der
Landes- und Kommunalverwaltungen, wissenschaftliche
Einrichtungen sowie Schulen und Hochschulen Opfer
von Ransomware-Angriffen. Cyberresilienz ist daher das
Gebot der Stunde.

DDoS-Hacktivismus

Im Kontext des russischen Angriffskriegs gegen die
Ukraine kam es im Berichtszeitraum zu einer Reihe pro-
russischer Hacktivismus-Angriffe in Deutschland. Die
Hacktivistengruppen verwendeten dafiir ausschlieflich
Distributed-Denial-of-Service-Angriffe (DDoS-Angriffe),
die vornehmlich auf die Verfiigbarkeit von Internet-
diensten zielen und keinen nachhaltigen Schaden
bewirken konnen wie etwa Ransomware-Angriffe. DDoS-
Hacktivismus ist daher im Wesentlichen als Propaganda-
werkzeug zu werten, welches gesellschaftliche Verunsi-
cherung stiften und das Vertrauen in die Fahigkeit des
Staates zum Schutz und zur Versorgung der Bevolkerung
unterminieren soll.

Advanced Persistent Threats

Im Berichtszeitraum waren Advanced Persistent Threats
(APTs) mit dem Ziel der Informationsbeschaffung
pragend. Wihrend in Stidost- und Zentralasien beispiels-
weise Telekommunikationsanbieter angegriffen wurden,
standen in Europa und Nordamerika unter anderem
Regierungseinrichtungen im Fokus. Anders stellte sich
die Lage in der Ukraine dar, in der sowohl Cyberspionage
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als auch einfache Cybersabotage zu beobachten war.
Technisch war zu beobachten, dass Angriffe tiber ver-

wundbare Server am Netzwerkperimeter eine Vielzahl an

Schwachstellen ausnutzten.
Schwachstellen

Im Berichtszeitraum wurden durchschnittlich taglich
knapp 70 neue Schwachstellen in Softwareprodukten
entdeckt - rund 15 Prozent davon waren kritisch.
Cybererpresser nutzten zum Beispiel zwei Schwach-
stellen in Filesharing-Produkten, um Daten von zahl-
reichen Betroffenen in Deutschland und der Welt abzu-
greifen und anschlieflend mit deren Veroffentlichung zu
drohen. Aufgrund der Verbreitung der schwachstellen-
behafteten Produkte ist von einer sehr grofien Zahl von
Betroffenen auszugehen. Dariiber hinaus illustrierte ein
Angriff auf die Webportale verschiedener Fahrzeugher-
steller die moglichen Schadwirkungen, die durch unzu-
reichend abgesicherte Webserver entstehen: Angreifern
war es dadurch moglich, sich als Hindler auszugeben,
somit Zugriff auf Fahrzeugfunktionen fremder Autos zu
erlangen und diese tiber die offizielle Hersteller-App zu
steuern.

Eine ausfiihrliche Betrachtung der genannten Punkte
folgt in den folgenden Kapiteln.

3. — Angriffsmittel

Cyberangriffe werden mithilfe von Schadprogrammen
ausgefiihrt. Diese kommen auf unterschiedlichsten
Wegen (zum Beispiel E-Mail-Anhang, maliziése Web-
server, Exploit usw.) zum Einsatz und erméglichen
dadurch verschiedenste Arten von Cyberangriffen (vgl.
Kapitel Angriffsarten, Seite 14). Werden zahlreiche Com-
putersysteme mit einem Schadprogramm infiziert und
dadurch fernsteuerbar, so spricht man von einem Botnetz,
welches seinerseits fiir Cyberangriffe genutzt werden
kann.

3.1 — Neue Schadprogramm-
Varianten

Zu Schadprogrammen zdhlen alle Computerprogramme,
die schidliche Operationen ausfiihren kénnen oder
andere Programme dazu befahigen, dies zu tun. Schad-
programme gelangen unter anderem im Anhang von
oder tiber Verlinkungen in E-Mails auf einen Computer.
Wenn die Nutzerin oder der Nutzer auf einen malizidsen
Anhang klickt oder auf einen Link, der auf eine malizidse
Webseite fiihrt, kann sich das Schadprogramm instal-
lieren. Neben der E-Mail als Einfallstor zdhlen gefélschte

Durchschnittlicher taglicher Zuwachs
neuer Schadprogramm-Varianten
Anzahlin Tausend

Abbildung 1: Durchschnittlicher taglicher Zuwachs

neuer Schadpraogramm-Varianten

Quelle: Malware-Statistik des BSI auf Basis von Rohdaten
des Instituts AV-Test GmbH
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Links in Webseiten sowie der Missbrauch von legitimen
Programmen zum Beispiel in Supply-Chain-Angriffen zu
den typischen Angriffsvektoren. Fiir die Infektion ange-
griffener IT-Systeme nutzen Schadprogramme in der
Regel Schwachstellen. Diese treten in Software- oder
Hardwareprodukten, in vernetzten Geriten sowie an
Netziibergdngen auf. Dariiber hinaus wird, wie im Fall
von Social Engineering, der Faktor ,Mensch® fiir Cyberan-
griffe immer bedeutsamer.

Die einzelnen Schadprogramme unterscheiden sich im
Hinblick auf ihre Funktionalitit, wobei ein Schadpro-
gramm auch mehrere Funktionalitidten aufweisen kann.
Als Ransomware bezeichnet man beispielsweise Schad-
programme, die durch Verschliisselung den Zugang zu
Daten oder Systemen einschranken, damit der Angreifer
anschliefend ein Losegeld (engl. ransom) erpressen
kann (vgl. Kapitel Ransomware, Seite 14). Schadpro-
gramme, die sich als gutartige Software tarnen oder in
legitimen Dateien verstecken, werden als Trojanische
Pferde bezeichnet. Bots heifien Schadprogramme, die sich
zum Beispiel mithilfe von sogenannten Command-and-
Control-Servern fernsteuern lassen (vgl. Kapitel Botnetze,
Seite 13).

Nimmt ein Angreifer in einem Schadprogramm Ande-
rungen am Programmcode vor, entsteht eine neue
Variante. Als neu gilt somit jede Variante, die im Hinblick
auf ihre Priiffsumme (Hashwert) einzigartig ist. Wahrend
fiir bekannte Schadprogramm-Varianten Detektionsme-
thoden existieren, sind neue Varianten unmittelbar nach
ihrem Auftreten unter Umstdnden noch nicht als Schad-
programm erkennbar und daher besonders bedrohlich.
Im Berichtszeitraum wurden durchschnittlich taglich
250.000 neue Schadprogramm-Varianten bekannt. Das
waren 22 Prozent weniger als im vergangenem Berichts-
zeitraum - ein Wert, der nach den groffen Emotet-Wellen
in den Jahren 2021 und 2022 eine Riickkehr zur durch-
schnittlichen Bedrohungslage anzeigt.

Schutz gegen Angriffe mit Schadprogrammen bietet
neben regelmaifligen Sicherheitsupdates unter anderem
Antivirensoftware, die die Schadsoftware entdecken, an
einer erfolgreichen Ausfithrung hindern und vom System
wieder entfernen kann. Manche Angriffsarten nehmen
aber auch tiefgreifende Veranderungen am infizierten
System vor, die sich nicht einfach riickgdngig machen
lassen.

3.2 — Botnetze

Ein mit Schadsoftware infiziertes System, das tiber ein
zentrales Steuerungssystem, den Command-and-Control-
Server, ferngesteuert werden kann, bezeichnet man als
Bot. Unter einem Botnetz versteht man den Zusammen-
schluss mehrerer Bots, die von einem sogenannten Bot-
master zentral ferngesteuert werden. Heutzutage kénnen
nahezu alle internetfihigen Systeme von Botsoftware
befallen werden. Somit konnen neben klassischen Com-
putersystemen auch Smartphones, Tablets, Router oder
auch Gerite des Internets der Dinge (Internet of Things,
IoT) wie Webcams oder Smart-TVs kompromittiert und
iibernommen werden.

Da aktuelle Botsoftware modular aufgebaut ist, kdnnen
Angreifer die Funktionalitdten des Botnetzes auf ihren
Bedarf zuschneiden und tiber Updates dynamisch
anpassen. Neben gezielten Angriffen auf die personlichen
Daten der Opfersysteme (Informationsdiebstahl) kénnen
auch die Ressourcen des kontrollierten Systems fiir eigene
Zwecke (z. B. Cryptomining) oder den Angriff auf Dritte
(z. B. DDoS-Angriffe, Spamversand etc.) genutzt werden.

Im Berichtszeitraum wurden Botnetze wie in den Vor-
jahren priméar zum Diebstahl personlicher Informa-
tionen (vgl. zum Thema Information Stealer das Kapitel
Ransomware, Seite 14) sowie zur Verteilung weiterer
Schadsoftware verwendet. Hierbei liegt der Schwerpunkt
der vom BSI beobachteten Botnetze klar auf mobilen
Betriebssystemen auf Basis von Android. Klassische
Desktop-Betriebssysteme verlieren weiter an Bedeutung.

Im Berichtszeitraum wurden durchschnittlich taglich
rund 21.000 infizierte Systeme in Deutschland erkannt
und vom BSI an die deutschen Provider gemeldet. Die
Tageswerte schwankten dabei erheblich. In der Spitze
wurden 45.000 infizierte Systeme gemeldet. Die Pro-
vider ermittelten und benachrichtigten die betroffenen
Kunden. Die Anzahl der Gesamtinfektionen diirfte jedoch
deutlich hoher liegen, da in vielen Fillen Mehrfachin-
fektionen vorliegen. Die Infektionsdaten stammen tiber-
wiegend von BSI-eigenen sowie externen Sinkhole-Sys-
temen, die anstelle der regulairen Command-and-Control-
Server die Kontaktanfragen von Bots entgegennehmen
und protokollieren. Eine Beschreibung des Sinkholing-
Verfahrens sowie Steckbriefe zu den am haufigsten
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gemeldeten Schadprogrammfamilien werden auf der BSI-
Webseite angeboten:

Weiterfiihrende Informationen
finden Sie hier:®

Basierend auf Erfahrungen aus Botnetzabschaltungen ist
davon auszugehen, dass die Dunkelziffer an Infektionen
deutlich hoher liegt und sich fiir Deutschland min-
destens in einem siebenstelligen Bereich bewegt. Durch
die zunehmende Professionalisierung der Angreifer und
deren Fokussierung auf bestimmte Opfer ist gegeniiber
den Vorjahren ein Riickgang der ermittelten Infektions-
zahlen bei groflen Botnetzen zu verzeichnen. Durch die
steigende Anzahl verwundbarer Mobil- und IoT-Gerite
sowie die Verfiigbarkeit von Schadsoftwarecodes im
Internet ist jedoch anzunehmen, dass sogenannte Script-
Kiddies oder politisch motivierte Gelegenheitstéter
Systeme infizieren, um Botnetze fir DDoS-Angriffe auf-
zubauen.

Wie auch in den Vorjahren ist die Bedrohungslage durch
Botnetze hoch. Die aus dem Sinkholing ermittelten Infek-
tionszahlen stellen dabei eine Untergrenze dar, auch weil
nur ein Ausschnitt der aktuell bekannten Botnetze aktiv
erfasst werden kann. Botnetzfamilien wie Emotet, FluBot
oder Glupteba ergreifen Gegenmafinahmen, um das klas-
sische domédnennamenbasierte Sinkholing zu umgehen,
indem sie beispielsweise IP-Adressen, getunnelte DNS-
Verbindungen (DNS over HTTPS, DoH) oder Blockchain-
Techniken zur Verschleierung der Kommunikation zwi-
schen Steuerungsservern und Bots einsetzen.

4. — Angriffsarten

Fir wesentliche Angriffsarten wird im Folgenden die
Lageentwicklung im Berichtszeitraum dargestellt. Wegen
des herausgehobenen Gefahrdungspotenzials liegt der
Schwerpunkt der Darstellung auf der Bedrohungslage im
Phanomenbereich ,Ransomware®. Es folgen Lageerkennt-
nisse im Bereich Advanced Persistent Threats und im
Kontext des russischen Angriffskrieges gegen die Ukraine
sowie zum Bereich , Distributed Denial of Service“ und
zum neuen Phianomen des politisch motivierten DDoS-
Hacktivismus. Dartiber hinaus wird auch auf Spam und
Phishing sowie auf Angriffe im Kontext Kryptografie
eingegangen.

4.1 — Ransomware

Bei einem Ransomware-Angriff handelt es sich um eine
Form der digitalen Erpressung. Die Angreifer nutzen bei-
spielsweise Fehler wie falsche Bedienung, Fehlkonfigu-
rationen, veraltete Softwareversionen oder mangelhafte
Datensicherungen aus, um Systeme tiefgreifend zu infil-
trieren und Daten zu verschliisseln. Fir die Entschlis-
selung verlangen die Angreifer ein Losegeld. Haufig wird
diese Erpressung noch mit der Drohung einer Veroffent-
lichung zuvor gestohlener Daten kombiniert. Diese Form
der Erpressung ist auch als Double Extortion bekannt.
Das Losegeld fungiert in solchen Féllen in der Regel auch
als Schweigegeld. Die Zahlung wird meist in elektroni-
schen Wahrungen (tiblicherweise Bitcoin oder Monero)
gefordert.

Die Effektivitat von Ransomware beruht auf ihrer unmit-
telbaren Wirkung. Im Unterschied zu klassischer Schad-
software wie Banking-Trojanern, Botnetzen oder Phi-
shing-Mails tritt der Schaden direkt ein und hat konkrete
Konsequenzen fiir die Betroffenen. Bei einem Ran-
somware-Angriff konnen zum Beispiel alle gespeicherten
Dokumente verloren gehen sowie wichtige Unterneh-
mensdaten oder kritische Dienstleistungen nicht mehr
verfligbar sein. Gegen solche Angriffe helfen am besten
praventive Mafinahmen. Es gilt: Vorbeugen ist besser als
heilen.

Weil der Druck zur Schadensbegrenzung der Betroffenen
nach einem Ransomware-Angriff enorm hoch ist, zahlen
viele Opfer das geforderte Losegeld in der Hoffnung,
schnell wieder arbeitsfiahig zu sein. Es gibt jedoch keine
Garantie daftr, dass die Cybererpresser die verschliis-
selten Daten tatsachlich wieder freigeben oder die gestoh-
lenen Daten tatsdchlich l16schen. Auch besteht die Mog-
lichkeit, dass das vom Angreifer zur Verfiigung gestellte
Entschlisselungstool fehlerhaft ist. Das BSI rat darum
ausdriicklich von der Zahlung eines Losegelds ab. Zudem
miissen einmal ausgeleitete Daten grundsatzlich als kom-
promittiert betrachtet werden.

Potenzielle Opfer sind Institutionen jeder Art und Grofie -
vom Kleinstunternehmen tiber Behoérden und KRITIS-
Unternehmen bis hin zu internationalen Konzernen,

von der Kommunalverwaltung Giber Krankenhéuser bis
hin zu wissenschaftlichen Einrichtungen, Schulen und
Universitiaten. Dartiber hinaus werden dem BSI hin und
wieder auch Massenkampagnen bekannt, die auch Ver-
braucherinnen und Verbraucher direkt betreffen, zum
Beispiel gegen Network-Attached-Storage-(NAS-)Systeme.
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Einen vollstindigen Schutz vor Ransomware-Angriffen
gibt es nicht, denn Angreifer konnen auch neue
Angriffswege nutzen, fiir die noch keine Detektions-

und Abwehrmethoden entwickelt wurden. Bestimmte
Angriffe zum Beispiel auf Unternehmen, Behérden und
IT-Dienstleister konnen aber durchaus auch verhindert
werden. Backups und Notfallplane unterstiitzen dabei, die
Auswirkungen im Ernstfall zu begrenzen oder sogar voll-
stindig zu kompensieren.

4.1.1 — Angreifermotivation
und Angriffsablauf

Ransomware-Angriffe werden tiberwiegend aus finan-
ziell-motivierten Griinden von cyberkriminellen
Angreifern veriibt. Allerdings konnen APT-Angreifer
Ransomware auch nutzen, um andere Angriffe zu ver-
schleiern oder von diesen abzulenken. Zudem kann Ran-
somware auch zur reinen Sabotage eingesetzt werden.

In diesem Fall agiert die Ransomware als Wiper und die
verschliisselten Daten lassen sich technisch nicht wieder-
herstellen (vgl. Kapitel Advanced Persistent Threats und
Bedrohungen im Kontext des Ukraine-Kriegs, Seite 25).

4.1.1.1 — Cyberkriminelle Angriffe
auf staatliche Einrichtungen

Durch den zunehmenden Dienstleistungscharakter der
arbeitsteiligen cyberkriminellen Schattenwirtschaft
(vgl. Kapitel Cyberkriminelle Schattenwirtschaft, Seite
16) bieten sich deren Services auch fiir andere Cyber-
angreifer, insbesondere APT-Gruppen, an.

Grofiere Ransomware-Angriffe gegen wichtige staatliche
Einrichtungen gab es im August 2022 in Montenegro
mit der Ransomware Cuba sowie mit einer noch unbe-
kannten Ransomware im September in Bosnien-Her-
zegowina. In beiden Staaten wurde unter anderem das
Parlament angegriffen.

Im Berichtszeitraum wurden zudem mehrere Ran-
somware-Vorfille bekannt, die 6ffentlicher Bericht-
erstattung zufolge wahrscheinlich staatlich gesteuert
waren. So wurden zwischen Juli und September 2022
Angriffe auf albanische Regierungsinstitutionen mit
der Ransomware GoneXML und dem Wiper ZeroShred
berichtet. Diese Angriffe wurden in der Fach-Com-
munity der iranischen Gruppe Banished Kitten zuge-

ordnet. Dartiber hinaus gibt es immer wieder Berichte
tber den Einsatz von Ransomware gegen israelische
Organisationen durch iranische Angreifer, bei denen

die finanzielle Motivation infrage gestellt wird. Im
Oktober 2022 wurde durch das Microsoft Treat Intel-
ligence Center (MSTIC) der Einsatz der Ransomware
Prestige unter anderem gegen Unternehmen in Polen
bekannt. Im November ordnete MSTIC diese Angriffe
mit hoher Wahrscheinlichkeit IRIDIUM/Sandworm

zu. Diese staatlich gesteuerte Gruppe hatte unter dem
Deckmantel Ransomware auch Sabotage-Angriffe in der
Ukraine durchgefiihrt. Im weiteren Verlauf des Ukraine-
Kriegs verzichtete die Gruppe jedoch auf die Tarnung als
Ransomware und setzte direkt Wiper ein. Im Kontext des
Ukraine-Kriegs besteht in der IT-Sicherheitscommunity
der Verdacht, dass einige cyberkriminelle Angreifer im
Auftrag des russischen Staates agieren. Dem BSI liegen
hierzu jedoch keine Erkenntnisse vor.

Bei cyberkriminellen Angriffen gegen staatliche Insti-
tutionen wird eine rein finanzielle Motivation oftmals
infrage gestellt. Insbesondere bei hoheren staatlichen
Stellen wird die Bereitschaft zur Zahlung eines Losegelds
zunehmend unwahrscheinlicher. Es ist anzunehmen,
dass solche Angriffe andere Hintergriinde haben, wie
etwa Interessen eines anderen Staates, eine ideologische
Motivation der Angreifer oder auch ein Bediirfnis der
Angreifer nach Anerkennung in der cyberkriminellen
Community und Aufmerksamkeit in der Presse. Wei-
terhin kann es auch zu Verwechselung der Angriffs-
ziele aufseiten der Angreifer kommen. Die Mehrheit der
cyberkriminellen Angriffe sind nach Einschitzung des
BSI opportunistische Angriffe (vgl. Vorfall Ransomware-
Angriffe auf Kommunalverwaltungen und kommunale
Versorgungsbetriebe, Seite 69).

Welche Motivation die Angreifer jeweils treibt, lasst sich
meist nicht eindeutig beantworten. Die Angreifermoti-
vation kann jedoch einen erheblichen Unterschied im
Verlauf des Angriffs und auch bei der Angriffsbewal-
tigung machen, etwa bei der Frage, ob es iiberhaupt um
Losegeld geht oder zum Beispiel um den Geltungsdrang
des Angreifers.

4.1.1.2 — Angriffsablauf

Cyberkriminelle Angreifer werden anhand der einge-
setzten Schadsoftware und Vorgehensweise in Gruppen
zusammengefasst. So wird beispielsweise die Ransomware
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Alphv (auch bekannt als BlackCat) von einer anderen
Gruppierung eingesetzt als die Ransomware LockBit 3.0.

Angriffsphase 1 - Erstinfektion: Ein Ransomware-
Angriff beginnt hdufig mit einer maliziésen E-Mail, der
Kompromittierung eines Fernzugriff-Zugangs (Remote-
Zugang) wie zum Beispiel Remote Desktop Protocol (RDP)
oder der Ausnutzung von Schwachstellen (vgl. Kapitel
Schwachstellen in Softwareprodukten, Seite 33). Diese ini-
tiale Infektion stellt den Ausgangspunkt fiir das weitere
Vorgehen des Angreifers dar. Wenn der Einbruch von
einem Access Broker, also einem ,Makler” fiir erbeutete
Zugangsdaten, ausging, konnen mitunter Wochen und
Monate vergehen, bis der Zugang an einen Ransomware-
Angreifer verkauft wird.

Angriffsphasen 2 und 3 - Rechteerweiterung und Aus-
breitung: Nach dem Einbruch verfiigt der Angreifer nur
uber diejenigen Zugriffsrechte, die der kompromittierte
Account besitzt. Deshalb laden Angreifende in der Regel
weitere Schadsoftware nach, um die erlangten Zugriffs-
rechte zu erweitern und zum Beispiel an Administrator-
rechte zu gelangen. Ein Administrator kann zum Beispiel
Software installieren oder auch deinstallieren. Mit erwei-
terten Zugriffsrechten breitet sich der Angreifer (teil-)
automatisiert im Netzwerk der betroffenen Organisation
aus - bis hinein in die zentralen Komponenten der Rech-
teverwaltung (z. B. Active Directory) - und versucht, diese
vollstindig zu ibernehmen. Passiert dies, ist das Unter-
nehmens- oder Behordennetzwerk vollstindig kompro-
mittiert und nicht mehr vertrauenswirdig. Die Angreifer
besitzen dann alle Rechte, um beispielsweise Benutzer-
konten mit Administratorrechten anzulegen, Daten ein-
zusehen oder auch sogenannte Backdoors einzurichten,
Schadprogramme, die einen permanenten Zugriff auf das
kompromittierte System ermoglichen.

Angriffsphase 4 - Datenabfluss: Anschlieflend konnen
Angreifer Daten entwenden (Datenexfiltration), um
spater mit deren Veroffentlichung zu drohen, falls ein
Opfer nicht zu einer Losegeld- oder Schweigegeldzahlung
bereit ist.

Angriffsphase 5 - Verschliisselung: Daten werden auf
moglichst vielen Systemen verschliisselt, insbesondere
auf Backup-Systemen, in der Regel ohne das Betriebs-
system selbst zu beeintrachtigen. Stattdessen hinterlassen
die Angreifer Nachrichten mit Hinweisen, wie die Opfer
Kontakt fiir Lose- oder Schweigegeldverhandlungen auf-
nehmen kénnen. Einzelne Angreifergruppen verzichten
inzwischen auch ganz auf die Verschlisselung und
erpressen direkt mit den gestohlenen Daten.

Angriffsphase 6 - Incident Response: Die Betroffenen
stehen vor der Herausforderung, ihre Systeme und Daten
wiederherzustellen. Je nach Ausmaf der Betroffenheit
muss dafiir ein Ubergangsbetrieb organisiert und der
Vorfall an die Stakeholder, also an Eigentiimer, Kunden
und Partner, kommuniziert werden. In der Regel wird in
dieser Phase ein [T-Sicherheitsdienstleister hinzugezogen,
der Erfahrung in der Bewaltigung von IT-Sicherheitsvor-
fallen hat.

4.1.2 — Cyberkriminelle
Schattenwirtschaft

Ransomware-Angriffe stellen unverdndert die grofite
cyberkriminelle Bedrohung dar. Dabei trifft die
zunehmend professionelle Arbeitsteilung der Angreifer-
gruppen auf die zunehmend vernetzte Welt von teils mul-
tinationalen Unternehmen. Im Falle eines erfolgreichen
Ransomware-Angriffs bleiben Schiden oft nicht mehr
nur auf regionale Betriebseinheiten beschrinkt, sondern
breiten sich unter Umstdnden unabhingig von natio-
nalen und territorialen Grenzen weltweit im Unterneh-
mensnetzwerk aus.

Angesichts der millionenschweren Losegelder, die Ran-
somware-Angriffe abwerfen, entwickelt sich auf Angrei-
ferseite eine von wechselseitigen Abhingigkeiten und
Konkurrenzdruck gepréigte Schattenwirtschaft cyber-
krimineller Arbeitsteilung: von der notwendigen techni-
schen Infrastruktur und Malware Giber Access Broker bis
zum cyberkriminellen Callcenter. Wenn sich eine neue
Methode fiir Angriffe anbietet, bildet sich daraus frither
oder spater eine cyberkriminelle Dienstleistung, die diese
Methode vielen Angreifern zuginglich macht.

Bestandteile eines Cyberangriffs werden an jeweils spe-
zialisierte Angreifergruppen ausgelagert, vergleichbar
mit dem Outsourcing von Dienstleistungen. Es wird

als Cybercrime-as-a-Service (CCaaS, Cyberstraftat als
Dienstleistung) bezeichnet. CCaasS erlaubt es einem
Angreifer, nahezu jeden Schritt eines Angriffs als Dienst-
leistung von anderen Cyberkriminellen zu beziehen

oder zumindest die dafiir notwendige Schadsoftware.
Dies ist ein herausragender Faktor fiir die Entwicklung
der Bedrohungslage, denn die Spezialisierung auf eine
bestimmte Dienstleistung ermdoglicht es Angreifern, diese
gezielt zu entwickeln und ihre Effektivitit zu steigern.
Dartber hinaus stehen die Dienstleistungen vielen
Angreifern gleichzeitig zur Verfiigung. Dadurch verkiirzt
sich der Zeitraum zwischen der Entwicklung einer neuen
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Methode und deren verbreitetem Einsatz stark oder fallt
ganz weg. Dies erklart auch zum Teil die dynamischen
Entwicklungen, die in den vergangenen Jahren im cyber-
kriminellen Raum beobachtet wurden.

Beispielhaft sei an dieser Stelle das Phanomen des Access-
as-a-Service (AaaS) herausgegriffen. Die Angreifer werden
hier haufig als Access Broker bezeichnet. Sie erbeuten

auf verschiedenste Weise Identitidtsdaten oder Zugiange
zu konkreten Computersystemen. Im Kontext von Ran-
somware treten insbesondere zwei Formen des AaaS auf:
der Diebstahl von Identitats- und Zugangsdaten tiber
Information Stealer zum einen und die Kompromit-
tierung von Netzwerken zum anderen.

Diebstahl von Identitits- und Zugangsdaten: Infor-
mation Stealer sind Schadprogramme, die Angreifer tiber
E-Mails mit maliziésem Anhang oder Link auf einen
schadcodebehafteten Webserver verteilen (sogenannter
Malware-Spam). Dartber hinaus tarnen Angreifer Infor-
mation Stealer als legitime Software, die sie im Internet
zum Download anbieten. Information Stealer zielen
darauf ab, verschiedenste Informationen auf einem kom-
promittierten System zu sammeln. Dazu zdhlen zum
Beispiel in Browsern hinterlegte Zugangsdaten, etwaige
Krypto-Wallets und Informationen weiterer Software-
produkte, die Aufschluss iber eine Person oder Zugang
zu Vermogenswerten erlauben konnten. Diese Daten
werden nach der Infektion eines Systems gesammelt und
an den Angreifer ausgeleitet. Dieser zusammengestellte
Datensatz wird als Log bezeichnet und zum Beispiel auf
Untergrundmarktpldtzen wie Russian Market, 2easy oder
Genesis Market fiir 10 bis 60 US-Dollar pro Log verkauft.
Die Logs enthalten tiberwiegend Identitdtsdaten und
konnen fir Angriffe im Rahmen des Identitatsdiebstahls
verwendet werden. Befinden sich in diesen Logs Zugangs-
daten zu einem Firmennetz oder Session-Cookies einer
Cloudanwendung, kénnen diese fiir einen Ransomware-
Angreifer ein Einfallstor in das entsprechende Netzwerk
darstellen.

Kompromittierung von Netzwerken: Im Unterschied

zu einem Ransomware-Angriff richtet ein Access Broker
keinen unmittelbaren Schaden an. Sein Ziel ist es, einen
anhaltenden Zugang in das kompromittierte Netzwerk zu
schaffen. Dieser wird tiber Untergrundforen und private
Kanile zum Beispiel an Ransomware-Angreifer oder auch
APT-Gruppen weiterverkauft. Gelingt es dem Access
Broker dabei bereits, die erlangten Zugriffsrechte zu
erweitern, steigt der Verkaufswert dieses Zugangs.

Noch bis in den vergangenen Berichtszeitraum hinein
waren malizidse Office-Dokumente das hdufigste
Angriffsmittel fir die initiale Infektion. Im Laufe des
Jahres 2022 ersetzten Angreifer diese durch maliziGse
Container-Dateien mit Formaten wie ISO oder IMG.
Opfer erhielten dabei zwar weiterhin E-Mails mit den
maliziésen Anhédngen oder Links zum Download der
Anhinge, jedoch dnderten die Angreifer die Auswahl
dafir verwendeter Dateien. Grund dafir diirfte die stan-
dardmaéfige Deaktivierung von Makros in Office-Pro-
dukten durch Microsoft gewesen sein.

Die Verwendung von maliziésen Container-Dateien war
fir Angreifer besonders Erfolg versprechend, da eine
Schwachstelle dafiir sorgte, dass das Mark-of-the-Web
(MOTW, eine zusatzliche Schutzmafnahme fir End-
gerite) nicht an Dateien innerhalb des Containers wei-
tergegeben wurde. Am 8. November 2022 wurde die
Schwachstelle behoben. In der Folge wurden malizidse
Container-Dateien in Angriffskampagnen seltener ver-
wendet. Anfang 2023 wechselten die Angreifer dann
mehrheitlich zu maliziésen OneNote-Dateien fiir Spam-
und Phishing-Mails.

OneNote-Dateien sind so ausgestaltet, dass sie ver-
schiedene andere Dateien enthalten konnen. Mit 4hn-
lichen Methoden wie bei maliziésen Office-Dokumenten
(zum Beispiel Social Engineering) konnen Opfer dazu
verleitet werden, diese eingebetteten maliziésen Dateien
auszufiihren.

Neben dem Einsatz von Spam- und Phishing-Mails zur
Verteilung von Malware kam es im Berichtszeitraum
gehiuft zu Callback-Phishing sowie SEO Poisoning und
Malvertising.

Callback-Phishing: Hierbei sendet der Angreifer eine fin-
gierte Rechnung oder ein dhnliches Dokument, um das
Opfer zum Anruf bei einem Callcenter unter der Kon-
trolle des Angreifers zu bewegen. Das Callcenter leitet
das Opfer dann zum Download und zur Ausfihrung der
Malware an.

SEO Poisoning und Malvertising: Beide Methoden
setzen oftmals auf legitime Software als Deckmantel. So
ahmen die Angreifer die Webseiten und Webdomains
legitimer Softwareprodukte nach. Féllt ein Opfer hierauf
herein, 14dt es sich neben der legitimen Software auch
eine Malware nach, die im Hintergrund ausgefithrt wird,
ohne dass das Opfer es bemerkt. SEO Poisoning kommt
vom englischen Begriff fir Suchmaschinenoptimierung
(Search Engine Optimization, SEO). Dabei wird die Web-
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seite des Angreifers tiber die Position in den Suchergeb-
nissen einer Suchmaschine ausgespielt. Der Angreifer
versucht deshalb, eine moglichst hohe Platzierung in den
Suchergebnissen zu erreichen. Bei Malvertising, zusam-
mengesetzt aus Malware und Advertising, wird Malware
gemeinsam mit legitimen Werbeanzeigen ausgespielt.
Ein Nutzer wird auch hier zum Download einer zumeist
legitimen Software verleitet, die mit Malware kombi-
niert wurde. Darin besteht der Unterschied zu Drive-by-
Exploits, bei denen allein das Besuchen einer Webseite zu
einer Kompromittierung fihrt.

Grundsatzlich passen Angreifer ihre Vorgehensweise
zeitnah an, wenn sich die Gegebenheiten dndern.

Ransomware-as-a-Service

Die aktivsten und damit auch bedrohlichsten Ran-
somware-Familien wurden im Berichtszeitraum in Form
von Ransomware als Dienstleistung (Ransomware-as-a-
Service, RaaS) betrieben und angeboten. Insbesondere die
RaaS LockBit 3.0 und die RaaS Alphv stechen heraus. Im
Mittelpunkt stand die Entwicklung von exklusiven Ser-
vices fiir besonders erfolgreiche Affiliates. Dabei werden
den Affiliates, die hohe Provisionen an Losegeldern ein-
bringen, zuséitzliche Dienstleistungen jenseits der Ran-
somware zur Verfiigung gestellt.

Sowohl LockBit 3.0 als auch Alphv boten so zum Bei-
spiel im Berichtszeitraum ausgewéhlten Affiliates zuséatz-
liche Ransomware-Varianten an, die auf einem anderen
Quellcode aufbauten und weitere Funktionen umfassten.
Auch weiterfithrende Services wie DDoS-Angriffe, Unter-
stiitzung bei der Verhandlung oder exklusive Access
Broker wurden von Betreibern einiger RaaS angeboten.

Cyberkriminelle Gruppen konkurrieren durchaus um
ihre Affiliates, daher spielt in der Szene auch die Repu-
tation der eigenen ,Marke" eine wichtige Rolle. Diese Art
der Rivalitat fiihrt zu einer zunehmenden Verscharfung
der Bedrohungslage. Ein entscheidendes Argument fir
einen Affiliate bei der Auswahl der RaasS ist beispielsweise,
wie viel Druck auf einen Betroffenen ausgeiibt werden
kann. So fihrt der Konkurrenzkampf zwischen cyberkri-
minellen Gruppen zu einer Maximierung des Drucks auf
betroffene Opfer. Andere Unterscheidungsmerkmale zwi-
schen RaaS-Angeboten sind auch der Anteil am Losegeld,
der beim Affiliate verbleibt, oder die fortlaufende Verbes-
serung der Ransomware selbst. Zum einen kénnen solche
exklusiven Services die erfolgreichsten Affiliates langer-
fristig an eine RaaS binden. Zum anderen diirften diese

Services andere Affiliates dazu motivieren, aktiver zu
werden oder hohere Losegelder zu verlangen.

Bemerkenswert fiir die RaaS LockBit 3.0 war im Sommer
2022 die Einfiihrung einer monetéiren Belohnung fir
das Auffinden von Schwachstellen (Bug Bounty) fiir die
Raas selbst. Ganz dhnlich zu legitimen Bug-Bounty-Pro-
grammen rufen die Angreifer dabei dazu auf, Schwach-
stellen in der Ransomware oder dem RaaS-Angebot oder
auch die Moglichkeit von Riickschliissen auf die Iden-
titdt der Angreifer gegen die Auszahlung einer Bounty zu
melden.

Too big to stay afloat

Es zeigen sich also Parallelen zwischen der legalen Wirt-
schaft und der cyberkriminellen Schattenwirtschaft, die
sich, getrieben durch Ransomware-Angriffe, in den ver-
gangenen Jahren weiterentwickelt hat. So 4hnelt die Auf-
teilung von Aspekten eines Angriffs wie AaaS und RaaS$
dem Outsourcing von Aufgaben an Dienstleister. Die Maxi-
mierung des Erpressungsdrucks dient den Angreifern auch
dazu, moglichst hohe Losegelder einzunehmen, was dem
Streben nach Gewinn in der Wirtschaft in der Intention
nicht undhnlich ist.

Unternehmen und Institutionen, die als zu grof? oder zu
wichtig gelten, um zu scheitern, werden gemeinhin als
,too big to fail“ bezeichnet. Dazu gehoérten zum Beispiel

in der weltweiten Finanzkrise 2008 zahlreiche Banken,

die nur mit staatlichen Hilfen vor der Insolvenz gerettet
werden konnten. Im Gegensatz zu Unternehmen und In-
stitutionen kénnen cyberkriminelle Gruppen jedoch nicht
,too big to fail“ werden. Sie werden stattdessen ,,too big to
stay afloat” (zu grof3, um den Kopf tiber Wasser zu halten).
Ist eine Gruppe von Cyberkriminellen erfolgreich, steigt
ihre 6ffentliche Bekanntheit und damit auch die Aufmerk-
samkeit, die sie bei Sicherheitsfachleuten und Strafverfol-
gungsbehorden genieft. Daher war es bisher nur eine Frage
der Zeit, bis solche Gruppen unschédlich gemacht werden
konnten oder sich gezwungen sahen unterzutauchen. So
wurde etwa Emotet im Januar 2021 erstmals abgeschaltet.
Die RaaS DarkSide 16ste sich nach einem besonders erfolg-
reichen Cyberangriff auf und auch die RaaS REvil ver-
schwand nach einem besonders erfolgreichen Angriff. Das
»Conti-Syndikat“ zersplitterte im Mai 2022, mutmafllich
wegen unterschiedlicher Auffassungen zum russischen
Angriffskrieg gegen die Ukraine.
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4.1.3 — Schweigegeld-Erpressung
mit Datenleaks und weitere
Erpressungsmethoden

Seit 2021 gehen Ransomware-Angriffe in der Regel mit
einem Datenleak einher. Dieses Vorgehen ist bekannt

als Schweigegeld-Erpressung oder Double Extortion. Die
Leak-Opfer-Statistik des BSI gibt Aufschluss tiber die
Opfer von Schweigegeld-Erpressungen. Zu diesem Zweck
beobachtet das BSI sogenannte Leak-Seiten, auf denen
Angreifer die Namen und die erbeuteten Daten von
Opfern ihrer Ransomware-Angriffe veréffentlichen, wenn
diese kein Losegeld zahlen. Durch die Veroffentlichung
ihrer Daten auf einer Leak-Seite werden Ransomware-
Opfer gleichsam zum zweiten Mal Opfer einer Cyberer-
pressung.

Uber diese Leak-Seiten lassen sich also mutmaf-

liche Opfer erfassen, denen mit der Veroffentlichung
ihrer Daten gedroht wurde. Die Leak-Opfer-Statistik
ist insoweit keine Statistik tiber Ransomware-Angriffe,
sondern iber Opfer von Schweigegeld-Erpressungen.
Daher wird auch von mutmafilichen Opfern gesprochen,
denn die Nennung auf einer Leak-Seite unter Kontrolle
eines Angreifers bedeutet nicht zwingend, dass es tat-
sachlich auch zu einem Angriff kam. In einigen Fillen
nennen Angreifer Namen auch nur zum Zwecke der
Erpressung, ohne dass tatsichlich ein Angriff stattge-
funden hat.

Mit der Beobachtung von Leak-Seiten wird nur ein Teil
der Ransomware-Opfer erfasst. So werden in der Regel

nur diejenigen Organisationen auf Leak-Seiten genannt
und veroffentlicht, die die Zahlung eines Lose- oder
Schweigegelds verweigern. Ein grofies Dunkelfeld an
Ransomware-Opfern verbleibt daher. Daher gibt diese
Erfassung auch keinen Aufschluss dariiber, wie viele der
tatsachlichen Opfer sich zur Zahlung eines Lose- oder
Schweigegeldes entscheiden. Zudem gibt der Zeitpunkt
der Veroffentlichung keinen Aufschluss iiber den Zeit-
punkt des Ransomware-Angriffs, der bereits lange zuvor
stattgefunden haben kann. Die Kategorisierung der so
erfassten mutmaflichen Opfer nach Landern ist dartiber
hinaus nur eine Anniherung, da sie in der Regel nach
dem Standort der Hauptniederlassung des mutmafilichen
Opfers erfolgt. Das angegriffene Netzwerksegment kann
sich daher insbesondere bei global agierenden Unter-
nehmen auch in anderen Teilen der Welt befunden haben.

Die ersten Cyberangriffe mit Schweigegeld-Erpressung
und Leak-Seiten wurden 2019 beobachtet. Im ersten
Quartal 2019 griff die sich selbst ,,Team Snatch“ nennende
cyberkriminelle Gruppe einige Opfer an. Im vierten
Quartal 2019 begann die cyberkriminelle Gruppe hinter
der RaaS Maze, Ransomware-Angriffe mit Leaks zu kom-
binieren.

Im Jahr 2020 setzte sich diese Vorgehensweise bei ver-
schiedenen cyberkriminellen Gruppen durch, woriiber
das BSI als Proliferation cyberkrimineller Vorgehens-
weisen berichtete (vgl. Die Lage der IT-Sicherheit in
Deutschland 2022). Mit dem Jahr 2021 wurden Double-
Extortion-Angriffe zur Regel bei einem Ransomware-
Angriff. Diese Entwicklung zeigte sich in der stetigen
Zunahme bis ins vierte Quartal 2021.

MutmaRliche Opfer auf Leak-Seiten aus
Deutschland und weltweit im Vergleich
2021 =100

Abbildung 2: MutmaRliche Opfer auf Leak-Seiten aus Deutschland und
weltweit im Vergleich (2021=100)
Quelle: Leak-Opfer-Statistik des BSI
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MutmaBliche OPfer aus Abbildung 3: MutmaRliche Opfer aus Deutschland
. auf Leak-Seiten (Anzahl)
Deutschland auf Leak-Seiten Quelle: Leak-Opfer-Statistik des BSI
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Mit 1.003 so erfassten mutmafilichen Opfern weltweit dann die hochste Zahl an Leak-Opfern seit Beginn der

im vierten Quartal 2021 und 45 Opfern aus Deutschland Erfassung zu verzeichnen. Grund dafiir waren zwei neue
im zweiten Quartal 2022 waren die vorlaufigen Hohe- Leak-Seiten. MalasLocker war eine bislang einmalige
punkte der Zeitreihe erreicht. Sowohl bei der welt- Kampagne mit vermutlich hacktivistischem Hinter-
weiten Betrachtung als auch der Beschrankung auf die grund. Die Seite 8Base dagegen steht mit mindestens zwei
Deutschland zugeordneten Opfer ist in den folgenden Ransomware-Familien in Verbindung und diirfte sich eta-
Quartalen eine leichte Abnahme und anschlieffende Sta- bliert haben.

bilisierung zu beobachten. Im zweiten Quartal 2023 war

MutmaRliche Opfer aus Abbildung 4: MutmaRliche Opfer aus Deutschland auf
. Leak-Seiten (Anteile)
Deutschland nach Leak-Seiten Quelle: Leak-Opfer-Statistik des BSI
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MutmaRliche Opfer weltweit nach Leak-Seiten
Anteile in %

100

Abbildung 5: MutmaRliche Opfer weltweit nach
Leak-Seiten (Anteile)
Quelle: Leak-Opfer-Statistik des BSI
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Die funf aktivsten Leak-Seiten sind regelmaflig fiir rund
50 Prozent der mutmaflichen Opfer verantwortlich. Die
RaaS$ LockBit 3.0 ist sowohl bei der Beschrankung auf
Deutschland (vgl. Abbildung 4) wie auch bei weltweiter
Betrachtung (vgl. Abbildung 5) die aktivste Ransomware.
Die Leak-Seite von LockBit nannte im Berichtszeitraum
insgesamt tiber 800 weltweit verteilte mutmafiliche
Opfer.

Die beiden RaaS$ Black Basta und Royal werden in der IT-
Sicherheitscommunity als eine Art Nachfolger der aufge-
16sten RaaS Conti beobachtet. Beide RaaS sind erst 2022
in Erscheinung getreten und haben sich schnell unter den
Top 5 der aktivsten Ransomware-Familien platziert.

Die RaaS$ Alphv (auch bekannt als BlackCat) wurde
erstmals im November 2021 beobachtet und zdhlt mit
LockBit zu einer der bedrohlichsten Ransomware-
Familien. Im Jahr 2023 nahm die cyberkriminelle Gruppe
Vice Society Platz 5 der Rangliste ein. Bemerkenswert

an Vice Society ist, dass diese Gruppe keine eigene Ran-
somware entwickelte, sondern die Ransomware anderer
RaaS verwendet.

Neben den oben beschriebenen Losegeld- und Schwei-
gegeld-Erpressung flankieren Angreifer die Verhand-
lungen mit dem Opfer haufig durch zuséatzliche Erpres-
sungsmethoden, um den Zahlungsdruck zu erhohen.
Verglichen mit vergangenen Berichtszeitraumen sind

diese weiteren im Folgenden beschriebenen Erpressungs-
methoden weitestgehend unverandert geblieben (vgl. Die
Lage der IT-Sicherheit in Deutschland 2022). Lediglich die
Angreifer hinter der RaaS Alphv versuchten im aktuellen
Berichtszeitraum in Einzelfillen eine neue Erpressungs-
methode. Dabei stellten die Angreifer Daten der Betrof-
fenen tber das offene Internet in durchsuchbarer Form
auf einer Webseite zur Verfligung. Dies erlaubte jeder
Nutzerin und jedem Nutzer des Internets Zugriff auf die
Daten. Eine Ausbreitung und Ubernahme dieser Methode
durch andere Angreifer ist moglich, konnte bislang
jedoch noch nicht durch das BSI beobachtet werden.

Erregung o6ffentlicher Aufmerksamkeit: Einige
Angreifer gehen aktiv auf Kundinnen und Kunden des
Opfers oder die Offentlichkeit zu, um zusitzlichen Druck
auszutiiben. Dies geht Giber die Veroffentlichung von
Opferinformationen auf dafiir eingerichteten Leak-Seiten
hinaus. Beispielsweise wenden sich Angreifer per E-Mail
an Kundinnen und Kunden oder Mitarbeitende eines
Opfers und informieren diese dariiber, dass aufgrund
eines nicht gezahlten Schweigegelds sensible Daten {iber
sie 6ffentlich wurden. Insbesondere bei einem intranspa-
renten Umgang des Opfers mit dem Datenleak kann dies
den Ruf des Opfers langfristig schidigen. Eine pflicht-
gemifle Meldung an zustidndige Datenschutz- oder Regu-
lierungsbehorden kann die negativen Auswirkungen
begrenzen (vgl. Kapitel Erkenntnisse zur Gefdhrdungslage
in der Gesellschaft, Seite 51).
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Verkauf oder Veroffentlichung sensibler Daten: Ist der
Betroffene nicht bereit zu zahlen, versteigern oder ver-
kaufen einige Angreifer erbeutete Daten an Dritte. Mit
diesen Daten konnen die Kaufer ihrerseits das Opfer
erpressen. Dies gilt insbesondere dann, wenn es sich um
wertvolle Geschiftsgeheimnisse oder kompromittierende
Informationen iber Einzelpersonen handelt. An wen
solche Daten letztendlich versteigert werden, lasst sich

in der Regel nicht mehr feststellen. Finden die Angreifer
keinen Kaufer, so verdffentlichen sie die Daten auf einer
dafiir vorgesehenen Leak-Seite. Daten, die einmal abge-
flossen sind, gelten selbst im Fall einer erfolgten Schwei-
gegeld- oder Losegeldzahlung grundsitzlich dauerhaft als
kompromittiert.

Abseits der Kombination dieser Erpressungsmethode mit
Ransomware im Rahmen der Double Extortion beobachtet
das BSIT auch Leak-Seiten von Angreifern, die ihre Opfer
ohne den Einsatz von Ransomware erpressen. Dabei kom-
promittieren die Angreifer die Opfer auf dieselbe Weise
wie bei einem Ransomware-Angriff, verzichten jedoch auf
den Einsatz von Ransomware. Das BSI nimmt an, dass die
Angreifer dadurch schneller von der initialen Infektion
zur Erpressung eines Schweigegelds tibergehen konnen.

Androhen einer Meldung bei der zustindigen Daten-
schutz- oder Regulierungsbehérde: Im Zusammenhang
mit einem Cyberangriff konnen Betroffene gegen die
Datenschutz-Grundverordnung oder andere Regulie-
rungen verstoflen, wenn sie beispielsweise ihren Melde-
pflichten nicht nachkommen oder nachweisbar ist, dass
sensible Daten zum Beispiel auf schlecht abgesicherten
Webservern lagen. Solche Sorgfaltspflicht- oder Mel-
depflichtverletzungen seitens der Opfer nutzen einige
Angreifer als Druckmittel zweiter Ordnung. Sie drohen,
die Regulierungsbehorden tiber den Verstof zu infor-
mieren. Da der Angriff sowie kompromittierte Daten
auch tiber andere Wege 6ffentlich werden konnen, sollten
Betroffene Gesetzesverstofle vermeiden, indem sie frith-
zeitig und pflichtgemaf eine Meldung abgeben.

Einsatz von DDoS-Angriffen in der Verhandlungsphase:
Einzelne Angreifer setzen wihrend der Verhandlung
eines Losegelds zusitzlich DDoS-Angriffe ein, um das
Opfer weiter unter Druck zu setzen. Diese Angriffe
konnen zusitzliche Incident-Response-Mafinahmen
erfordern und damit auch die Reaktion auf den Ran-
somware-Angriff behindern.

4.1.4 — Mafdnahmen

Losegeldzahlungen bieten grundsatzlich keine Garantie
fir die Freigabe verschliisselter Daten. Sie tragen zudem
dazu bei, dass sich kriminelle Organisationen und Schat-
tenwirtschaften professionalisieren und wachsen. Daher
empfiehlt das BSI, auf Losegeldzahlungen zu verzichten.
Wichtiger ist es, wirksame Vorkehrungen gegen Ran-
somware-Angriffe zu treffen.

4.1.4.1 — Schutzmafinahmen nach
Angriffsphasen

Ein Ransomware-Angriff besteht aus mehreren Schritten
(vgl. Kapitel Angriffsablauf, Seite 15). Fir jede Phase eines
solchen Angriffs sind Gegenmafinahmen moglich, um
das Eindringen in Netzwerke oder das Verschliisseln

von Daten zu verhindern und méglichen Schaden zu
begrenzen. Diese Mafnahmen werden der jeweiligen
Angriffsphase zugeordnet dargestellt.

Angriffsphase 1 - Einbruch

Die drei haufigsten Einfallsvektoren von Ransomware-
Gruppen sind Malware-Spam oder Links auf schad-
codebehaftete Server, die Ausnutzung von Schwach-
stellen sowie der Zugriff tiber schlecht abgesicherte
externe Zuginge. Fiir jedes dieser Einfallstore existieren
wirksame Mafinahmen.

Gegenmafinahme Malware-Spam: E-Mails und Sensibi-
lisierung

Empfangene E-Mails sollten grundsétzlich als , Nur-Text“
oder ,reiner Text“ codiert angezeigt werden. Dies kann
durch die Endnutzerin und den Endnutzer oder die Sys-
temadministratorin oder den Systemadministrator ent-
sprechend eingerichtet werden. Im Gegensatz zur Dar-
stellung als ,HTML-Mail“ werden in der Darstellung als
Nur-Text-Mails keine eventuell enthaltenen Makros oder
versteckten Befehle ausgegeben. Zudem lassen sich Web-
adressen nicht mehr verschleiern. In einer HTML-
codierten Mail konnte zum Beispiel ein Link mit der
Bezeichnung ,www.bsi.de“ in Wahrheit auf eine schad-
codebehaftete Webseite verweisen. Ist eine Nur-Text-
Codierung nicht moglich oder nicht erwiinscht, sollte
zumindest die Ausfithrung aktiver Inhalte in HTML-
Mails unterdriickt werden, damit maliziése Skripte nicht
mehr ausgefiihrt werden konnen.
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Mitarbeitende sollten im Rahmen von Sensibilisierungs-
maflnahmen praxisnah bzgl. der Risiken im Umgang mit
E-Mails geschult werden. Das gilt besonders fiir Mitarbei-
tende aus Behorden- und Unternehmensbereichen, die
ein hohes Aufkommen an externer E-Mail-Kommuni-
kation (etwa in der Personalabteilung oder im Marketing)
zu bewiltigen haben.

Gegenmafinahme Schwachstellen: Patches und
Updates

Um Infektionen zu vermeiden, die auf der Ausnutzung
von Schwachstellen beruhen, fiir die es bereits Sicher-
heitsupdates gibt, sollten diese Updates nach der Bereit-
stellung durch den Softwareanbieter unverziiglich in die
IT-Systeme eingespielt werden - iiber die zentrale Soft-
wareverteilung des Netzwerks idealerweise auch in alle
Desktop-Computer und Notebooks, die zum Firmennetz-
werk gehoren. Updates, die Schwachstellen von hoher
Kritikalitat schlieflen oder sich auf besonders exponierte
Software wie Firewalls oder Webserver beziehen (oder
beides), sollten priorisiert behandelt werden.

Gegenmafinahme Remote-Zugang: Multifaktor-
Authentifizierung (MFA)

Haufig versuchen Cyberkriminelle, Ransomware tiber
kompromittierte Remote-Zugiange auf Systemen zu ins-
tallieren. Daher sollte auch der Zugriff von aufien abge-
sichert werden - normalerweise tiber Virtual Private
Networks (VPNs) in Kombination mit einer Multifaktor-
Authentifizierung.

Angriffsphase 2 - Rechteerweiterung

Gegenmafinahme: Administrator-Accounts absichern
Grundsatzlich sollten mit privilegierten Accounts nur
Administratorentatigkeiten durchgefiihrt werden. Das
Lesen von E-Mails oder das Surfen im Internet gehéren
nicht dazu. Administratorinnen und Administratoren
sollten sich fiir solche Tatigkeiten, die keine erweiterten
Zugriffsrechte erfordern, auch zusatzliche Nutzerkonten
mit begrenzten Rechten anlegen. Privilegierte Konten
sollten immer iiber eine Multifaktor-Authentifizierung
geschiitzt sein. Zudem sollten fiir die Administration von
Clients keine Domanen-Administrationskonten ver-
wendet werden.

Angriffsphase 3 - Ausbreitung
Gegenmafinahme: Netzwerk segmentieren

Eine saubere Netzwerksegmentierung hilft, Schiden zu
begrenzen, da eine eventuell eingeschleuste Ransomware

zunichst nur die Systeme im jeweiligen Segment
erreichen kann. Auch dafir ist die sichere Verwendung
von Administrator-Accounts notwendig.

Angriffsphase 4 - Datenabfluss

Gegenmafinahme: Anomalie-Detektion

Durch eine Anomalie-Detektion im Netzwerk ist es
moglich, zeitnah einen potenziell unerwiinschten Daten-
abfluss zu erkennen. Hierfiir ist es nétig, den regulér
anfallenden Netzwerkverkehr sehr gut zu kennen. Auf
Basis dieses Normalzustands konnen dann Schwellen-
werte gewihlt werden, bei deren Uber- oder Unter-
schreitung das System anschlagt. Auch konnen hierbei
die Zeitzone und der Standort berticksichtigt werden.
Auferhalb der reguldren Arbeitszeiten fir einen Betriebs-
standort sollten die Schwellenwerte anders sein als
wihrend des reguldren Betriebs.

Angriffsphase 5 - Verschliisselung

Gegenmafinahme: Backups und Datensicherung
Backups sind der beste Schutz vor den Auswirkungen
einer Verschliisselung durch Ransomware, denn sie
gewihrleisten die unmittelbare Verfiigbarkeit von Daten
auch fur diesen Fall. Dafiir miissen die Daten aber in
einem Offline-Backup gesichert werden, das nach einem
Backup von den tibrigen Systemen des Netzwerkes
getrennt wird. Erst dann sind sie vor Angriffen und Ver-
schliisselung geschiitzt. Zu einem Backup gehéren immer
auch die Planung und Vorbereitung des Wiederanlaufs
und der Wiederherstellung der Daten. Dies sollte regel-
méfig getestet werden, um Komplikationen und Heraus-
forderungen bei der Wiederherstellung bereits vor einem
Ernstfall zu erkennen.

Angriffsphase 6 - Incident Response

Gegenmafinahme: Notfallplan

Fir das Worst-Case-Szenario eines erfolgreichen Angriffs,
bei dem alle Systeme im Netzwerk verschliisselt wurden,
sollte eine Notfallplanung fiir Notbetrieb und Wieder-
aufbau existieren. Die Prozesse zur Reaktion und Wieder-
herstellung geschaftskritischer Systeme sollten in regel-
méafigen Abstinden gelibt werden. Insbesondere miissen
vorab die geschéftskritischen Systeme identifiziert
werden und alternative Kommunikationsmoglichkeiten
auflerhalb des kompromittierten Netzwerks vorbereitet
sein. Telefonnummern und Daten von wichtigen Kon-
taktpersonen sollten offline in Papierform vorgehalten
werden.
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4.1.4.2 — Unterstitzung durch
das BSI

Das BSI kann im Rahmen seines gesetzlichen Auftrags

bestimmte Betroffene bei der Bewaltigung von IT-Sicher-

heitsvorfillen unterstiitzen. Die gesetzlich definierten

Zielgruppen des BSI sind

« die Betreiber von Kritischen Infrastrukturen (gemaf}
BSI-Kritisverordnung - BSI-KritisV),

« Institutionen der Bundesverwaltung / Stellen des
Bundes,

» Unternehmen im besonderen 6ffentlichen Interesse.

In begriindeten Einzelfiallen kann das BST auch bei solchen
Institutionen tatig werden, die nicht zu den drei genannten
Zielgruppen zdhlen. Ein begriindeter Einzelfall liegt ins-
besondere dann vor, wenn es sich um einen Angriff von
besonderer technischer Qualitit handelt, die ziigige Wie-
derherstellung der Sicherheit oder Funktionsfahigkeit des
betroffenen informationstechnischen Systems von beson-
derem 6ffentlichem Interesse ist oder eine wichtige Stelle
eines Landes betroffen ist.

Die Vorfallsbearbeitung im BSI wird federfithrend durch
die Fachreferate des CERT-Bund durchgefiihrt. Dabei wird
im Bedarfsfall auch auf die gesamte Expertise des BSI
zuriickgegriffen. Dazu zdhlen Expertinnen und Experten
aus den Bereichen Forensik und Malware-Reverse-Analyse,
Incident Response (Mobile Incident Response Team
(MIRT)), Cybersicherheit in Industrieanlagen, Detektion
(Bundes Security Operations Center, BSOC) und Betriebs-
systeme sowie Penetrationstesterinnen und -tester.

Uber das im BSI angesiedelte Nationale Cyber-Abwehr-
zentrum (Cyber-AZ) konnen bei Bedarf auch weitere
Sicherheitsbehorden zum Austausch, zur Bewertung oder
zur Bearbeitung von Cybersicherheitsvorfillen hinzuge-
zogen werden.

Das Nationale IT-Lagezentrum fiihrt zusammen mit dem
CERT-Bund eine Erstbewertung einer Vorfallsmeldung
durch. Dazu wird in der Regel eine sogenannte Triage-
Besprechung mit den Betroffenen durchgefiihrt. In dieser
Besprechung werden ein gemeinsames Verstindnis des
Vorfalls erarbeitet sowie mogliche Mafinahmen diskutiert.
Darauf aufbauend werden dann die geeigneten weiteren
Mafinahmen vereinbart.

Das BSI bietet eine Vielzahl an Produkten und Doku-
menten an, die Betroffenen sowohl praventiv als auch im
Rahmen der Vorfallsbearbeitung reaktiv zur Verfiigung

gestellt werden konnen. Dazu zéhlen zum Beispiel Doku-
mente zur Pravention, Detektion und Reaktion bei APT-
Vorfillen, Hilfsdokumente fiir die Vorfallsbearbeitung bei
schweren IT-Sicherheitsvorfillen wie Ransomware-Vor-
fallen und viele mehr.

Weitere Informationen
und Hilfsdokumente:*

Das BSI kann Behoérden und Unternehmen zudem hin-
sichtlich des koordinierten und strukturierten Vorgehens
bei Sicherheitsvorfillen, der Umsetzung von geeigneten
Mafinahmen, der Durchfithrung eines angemessenen IT-
Krisenmanagements und der passenden Krisenkommuni-
kation beraten.

In besonders herausgehobenen Féllen kann das BSI einen
Vor-Ort-Einsatz mit einem Mobile Incident Response Team
(MIRT) durchfiihren. Das MIRT kann das Opfer in einer
Vielzahl von Bereichen unterstiitzen, so zum Beispiel bei
der Erstbewertung, bei der Grobanalyse und Abschitzung
der Konsequenzen sowie bei der Sichtung von Protokoll-
daten und Alarmen. Dariiber hinaus kann das BSI auch im
Rahmen der technischen Beweissicherung tatig werden,
wie zum Beispiel bei der Erstellung von Festplatten-Images
oder der Aufzeichnung von Netzwerkverkehr sowie bei

der technischen Analyse im Backoffice, und das lokale
Betriebspersonal bei der Bereinigung beratend unter-
stiitzen. Weiterhin kdnnen Empfehlungen zur Hartung der
Systeme gegen Cyberangriffe gegeben werden.

Das BSI kann Opfer nicht nur mit der eigenen Expertise
unterstiitzen, sondern auch bei der Suche nach geeigneten
Incident-Response-Dienstleistern helfen. Hierftr hat das
BSI eine entsprechende Liste qualifizierter Dienstleister
veroffentlicht. Alle darauf befindlichen Dienstleister
wurden anhand der vom BSI festgelegten Kriterien auf
ihre Kompetenz beim Umgang mit schwerwiegenden IT-
Sicherheitsvorfillen Giberpriift und konnten sich entspre-
chend qualifizieren.

Die Liste der qualifizierten Dienstleister
finden Sie hier:
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4.2 — Advanced Persistent Threats und
Bedrohungen im Kontext des
Ukraine-Kriegs

Advanced Persistent Threats (APT) unterscheiden sich

von anderen Bedrohungen der Cybersicherheit durch

die Motivation und die Vorgehensweise der Angreifer.
Wiéhrend zum Beispiel Schadprogramme von kriminellen
Angreifern in der Regel massenhaft und ungezielt ver-
teilt werden (vgl. Kapitel Ransomware, Seite 14), sind APT-
Angriffe oft langfristig und mit groRem Aufwand geplante
Angriffe auf einzelne ausgewédhlte, herausgehobene Ziele.
APT-Angriffe dienen nicht der kriminellen Gewinner-
zielung, sondern der Beschaffung von Informationen tiber
das Ziel und gegebenenfalls der Sabotage.

Beobachtungen aus Cyberoperationen in der Ukraine

Im aktuellen Berichtszeitraum gab es eine Reihe von Ent-
wicklungen, die die APT-Bedrohungslage priagten. So ent-
stand durch den russischen Angriffskrieg auf die Ukraine
erstmalig die Situation, dass ein Staat mit ausgepragten
Cyberfihigkeiten in einem bewaffneten Konflikt mit
einem anderen hoch digitalisierten Staat stand. Zu beob-
achten war in diesem Zusammenhang eine grofie Band-
breite an Phinomenen im Cyberraum, darunter Cyber-
spionage, Hacktivismus, Desinformation einschlieflich
Veroffentlichung gestohlener Daten sowie Cybersabotage.
Dies ermoglichte erstmals einen empirischen Blick auf
die Rolle von Cyberfihigkeiten in einem Krieg zwischen
einem Aggressor und einem Partnerstaat Deutschlands.

Cybersabotage: Fiir die Bedrohungslage ist stets relevant,
welche Arten von Zielen angegriffen werden. So haben
sich die Angreifer in der Ukraine bei der Cybersabotage
nicht auf Kritische Infrastrukturen im engeren Sinne
beschrinkt. Stattdessen wurden in der Ukraine ver-
gleichsweise breitflachig in verschiedenen Sektoren und
Branchen Sabotageakte durchgefiihrt. Zum Einsatz kam
dabei Wiper-Schadsoftware, die Daten 16scht. Diese Schad-
programme waren fiir Sabotage in normalen Biironetzen
ausgelegt. Nur in einem Fall wurden Spezial-Schadpro-
gramme wie Industroyer2 fir Prozesssteuerungsan-
lagen entdeckt, und zwar im ukrainischen Energiesektor,
konkret bei Angriffsversuchen auf Umspannwerke in

der Ukraine. Der Angriffsversuch auf die Umspannwerke
ereignete sich erst einige Monate nach Kriegsbeginn.
Dagegen wurde als eines der ersten Ziele - ndmlich am
Tag des Uberfalls - ein Satelliten-Kommunikationsbe-
treiber angegriffen, der laut Medienberichten Dienste

ftr das ukrainische Militar erbrachte (vgl. Die Lage der

IT-Sicherheit in Deutschland 2022). Seitdem liegen kaum
Berichte tiber Cyberangriffe auf militdrische Systeme vor,
was allerdings auf eine unvollstindige Informationslage
zuriickzufiihren sein durfte.

Cyberspionage: Eine weitere wesentliche Erkenntnis ist,
dass die Cybersabotage gegen ukrainische Ziele auf wenige
Angreifergruppen beschrankt war. Es waren im Berichts-
zeitraum zwar weitere Gruppen in der Ukraine aktiv, die
jedoch grofitenteils auf Informationsbeschaffung zielten.
Diese Arbeitsteilung diirfte weniger technische Griinde
als vielmehr organisatorische oder strategische Griinde
gehabt haben.

Um Malware tiberhaupt einsetzen zu konnen, werden
Angriffsvektoren benotigt. Mehrere 6ffentlich dokumen-
tierte Falle belegen, dass in der Anfangszeit des Kriegs
von den Angreifern kompromittierte Netzwerkzugénge
genutzt wurden, die bereits vor dem Krieg bestanden. Es
wurden keine technisch neuen Angriffsvektoren wie zum
Beispiel neue Schwachstellen oder neue Supply-Chain-
Angriffe beobachtet.

Hacktivismus und Desinformationskampagnen in
Deutschland und anderen westlichen Staaten

Ein Phidnomen, das im Zusammenhang mit dem russi-
schen Angriffskrieg gegen die Ukraine in Deutschland
grofiere Medienaufmerksamkeit erhielt, ist prorussi-
scher DDoS-Hacktivismus, der allerdings nur begrenzte
Schadwirkung entfaltete (vgl. zum DDoS-Hacktivismus
Kapitel Distributed Denial of Service, Seite 28). Proukrai-
nischen Hacktivismus gab es in wenigen Féllen, vor allem
zu Beginn des Kriegs, als ein deutsches Unternehmen mit
Verbindungen nach Russland kompromittiert wurde (vgl.
Die Lage der IT-Sicherheit in Deutschland 2022).

Anders als DDoS-Hacktivisten, die lediglich mit begrenzter
Schadwirkung Internetdienste voriibergehend beeintréach-
tigen konnen, dringen Cyberspione oder -saboteure tief

in IT-Netze ein, um Daten zu vernichten oder zu leaken.
Dies ist ein Vorgehen, das zuktnftig weiteres Potenzial

fiir Angreifer bietet, denn je nach Sensibilitat der gestoh-
lenen Daten kénnen diese in Desinformationskampagnen
genutzt werden, um die 6ffentliche Meinung zu beein-
flussen. Das wachsende Gruppengeflecht von Hacktivisten
wird es zudem in Zukunft auch staatlich gesteuerten
Angreifergruppen zunehmend ermdglichen, sich als
Hacktivisten auszugeben.

Weiterhin waren Operationen zu beobachten, bei denen
durch Phishing- oder Malware-Einsatz gewonnene Infor-
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mationen fiir Desinformation genutzt wurden. Wahrend
dies in osteuropdischen Staaten wie Polen und im Bal-
tikum fiir die Gruppe Ghostwriter bereits vor dem Krieg
bekannt war, hat die Gruppe Callisto seit Beginn des

beobachtet wurde: Es werden zunehmend Server ange-
griffen, die direkt aus dem Internet erreichbar sind. Es
werden also nicht mehr nur Angriffsmails versandt,
sondern vermehrt bestehende Schwachstellen in Web-
Ukraine-Kriegs solche Operationen Berichten von Sicher- servern, Firewalls oder VPN-Servern ausgenutzt. Um diese
heitsbehdrden und Sicherheitsfirmen zufolge auch in
Groftbritannien durchgefiihrt. Aufgrund des heterogenen
IT-Sicherheitsniveaus bei deutschen politischen Einrich-
tungen und Medien konnten solche Fille von Datenleaks
auch in Deutschland auftreten.

Systeme auszukundschaften und dann zu kompromit-
tieren, benotigen die Angreifer anonymisierte Internet-
verbindungen, die sie tiber die neu geschaffenen Botnetze
selbst ermoglichen.

Uberblick iiber relevante APT-Gruppen
Jenseits des Kriegs in der Ukraine gab es weitere Entwick-
Fiir deutsche Ziele stellten im Berichtszeitraum min-
destens die in Tabelle 1 benannten APT-Gruppen eine
Bedrohung dar. Die Gruppen sind in der Regel vor allem
gegen Ziele in den angegebenen Sektoren aktiv. Institu-

lungen im Cyberraum, die die Anstrengungen von Angrei-
fergruppen zeigten, ihre Angriffe zu verschleiern und zu
optimieren.

Anonymisierungsnetze als Dienstleistung fiir APT-
Gruppen

tionen, die bereits Basis-IT-Sicherheitsmaf{nahmen umge-
setzt haben, sollten Berichte tber die folgenden Gruppen
priorisiert auswerten. Die aufgefiithrten typischen
Angriffstechniken beziehen sich allerdings auf die erste
Phase eines Angriffs und sind daher nicht vollstindig.
Zudem agieren manche der Gruppen sehr vielseitig, sodass
auch andere Techniken in der initialen Angriffsphase zum

Pragnant ist die Etablierung mehrerer Botnetze aus
Routern, IoT-Geriten und Virtual-Private-Servern, die von
APT-Gruppen fir unbefugte Zugriffe aus dem Internet
(Scans, Exploit-Anwendung und Webshell-Zugriffe)
betrieben werden. Diese Botnetze dienen der Anonymi- Einsatz kommen konnen.
sierung des Angriffsverkehrs, vergleichbar mit legitimen

Proxy-Serversystemen. Damit verstetigt sich eine Ent-

wicklung, die bereits im vergangenen Berichtszeitraum

APT-Gruppe

APT15 | VixenPanda | Mirage | Ke3chang

Bevorzugte Ziele

Regierungseinrichtungen | NGOs

Bevorzugte Techniken

Exploits gegen aus dem Internet erreichbare Systeme

APT27 | Emissary Panda | LuckyMouse

Energie | Telekommunikation | Pharma

Exploits gegen aus dem Internet erreichbare Systeme

APT28 | FancyBear | Sofacy

Regierungseinrichtungen |
Militar | Medien | NGOs

Exploits gegen aus dem Internet erreichbare Systeme

APT29 | Nobelium | DiplomaticOrbiter

Regierungseinrichtungen

Mails mit Archivdaten als Anhang, die LNK-Dateien enthalten

APT31 | JudgementPanda | ZIRCONIUM

Regierungseinrichtungen | NGOs

Exploits gegen aus dem Internet erreichbare Systeme; Bruteforcing

Ghostwriter bzw. Untergruppe UNC1151

Politik | NGOs | Medien

Mails mit Links auf Phishing-Seite

Kimsuky | VelvetChollima

Ristung | Kanzleien

Word-Dokumente, die makrobehaftete Remote Templates nachladen;
Social Engineering

Lazarus | SilentChollima

Ristung | Luftfahrt

Mails mit Archivdaten als Anhang, die trojanisierte Anwendungen
enthalten; Social Engineering

MustangPanda (oder VertigoPanda)

Regierungseinrichtungen

Mails mit Archivdaten als Anhang, die LNK-Dateien enthalten

Snake | VenomousBear | Turla

Regierungseinrichtungen | Export

Exploits gegen aus dem Internet erreichbare Systeme

UNC2589

Logistik

Mails mit makrobehafteten Dokumenten im Anhang

Tabelle 1: Fiir Deutschland relevante APT-Gruppen

Quelle: BSI
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Supply-Chain-Angriff infolge eines

anderen Supply-Chain-Angriffs

Sachverhalt

In einem spektakuldren Einzelfall gelang einer APT-
Gruppe ein Supply-Chain-Angriff, der durch einen vorher-
gehenden erfolgreichen Supply-Chain-Angriff ermdoglicht
wurde. Am 29. Mdrz 2023 berichteten mehrere IT-Sicher-
heitsunternehmen, dass Detektionen und Logdateien bei
ihren Kunden auf einen Supply-Chain-Angriff hindeuten,
der auf einen Anbieter im Bereich Voice-over-IP-Kommu-
nikation (VoIP-Kommunikation) fiir Geschdftskunden mit
mehreren Hunderttausend Kunden zielte. Es stellte sich he-
raus, dass mehrere vom Hersteller signierte Installations-
pakete einer VoIP-Software fiir Windows und MacOS eine
manipulierte Softwarebibliothek enthielten und ausfiihr-
ten. Diese versuchte in mehreren Schritten, einen Com-
mand-und-Control-Server zu kontaktieren und weiteren
Schadcode herunterzuladen. Diese Installationspakete
waren offiziell vom Hersteller bereitgestellt und signiert,
sodass von einem Supply-Chain-Angriff, also von einer
erfolgreichen Kompromittierung des Herstellers, ausge-
gangen werden konnte. Der CEO des Anbieters bestdtigte

T

Angreifer

/

Unternehmen fiir
Finanz-Software

-

2

/2Z2$2N
00 0O W
VT TN

Anbieter im Bereich VoIP-
Kommunikation

Abbildung 6: Supply-Chain-Angriff infolge
eines Supply-Chain-Angriffs

O
a 4

in der Folge in einem Forenbeitrag die Medienberichte und
den erfolgreichen Angriff auf das eigene Unternehmen.

Eine mit der Untersuchung des Vorfalls beauftragte Si-
cherheitsfirma fand Folgendes heraus: Der urspriingliche
Angriffsvektor fiir die Kompromittierung des Anbieters fiir
VoIP-Kommunikation war die Installation einer ande-

ren legitimen Software fiir Finanz-Transaktionen. Diese
Finanz-Software, die ein Schadprogramm enthielt, hatte
der Anbieter von der Webseite ihres Herstellers herunter-
geladen. Es hatte also bereits ein Angriff auf den Hersteller
der Finanz-Transaktionssoftware stattgefunden, sodass

es zu einer Verkettung von Supply-Chain-Angriffen kam:
Zuerst wurde das Unternehmen fiir Finanz-Software
angegriffen und dessen legitime Software um ein Schad-
programm ergdnzt. Diese legitime, aber schadprogramm-
behaftete Software wurde dann bei dem Anbieter fiir
VoIP-Kommunikation installiert, wodurch wiederum
dessen Software um ein Schadprogramm ergdnzt wurde,
was Ende Mdrz 2023 bei dessen Kunden detektiert wurde.

O

\

3 4

1. Angreifer infiltriert Hersteller einer Software fir
Finanztransaktionen und kompromittiert legitime Software.

2. Opfer laden kompromittierte Software fir Finanztransaktionen
herunter, darunter ein Mitarbeiter eines Anbieters von
VoIP-Software.

3. Angreifer kompromittiert VoIP-Software, um den Angriff auf
eine Vielzahl potenzieller weiterer Opfer ausweiten zu kénnen.

4. Weitere Opfer laden die kompromittierte VoIP-Software herunter.
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Bewertung

Ein Supply-Chain-Angriff hat das Potenzial, eine Vielzahl
von Opfern gleichzeitig zu kompromittieren. Mafinahmen
wie die Signierung von Softwarepaketen und der Down-
load von offiziellen Webseiten greifen hier nicht, da der
Angreifer in der Lage ist, sein Schadprogramm bereits im
Produktionsprozess der Software zu verankern, sodass
dieses wie offizieller Programmcode signiert und bereit-
gestellt wird.

Die mehreren Hunderttausend Kunden im vorliegenden
Fall zeigen eindrucksvoll das Potenzial eines solchen
Angriffs. Moglich wdren hier Ransomware-Angriffe oder
Spionage bei den Kunden, wobei die tatsdchliche Motiva-
tion hinter dem beschriebenen Fall bisher unklar ist.
Hervorzuheben ist die Verkettung verschiedener Supply-
Chain-Angriffe wie in diesem Fall: Sie zeigt, dass Angreifer
willens und in der Lage sind, Zugdnge sehr detailliert zu
analysieren, iiber einen lingeren Zeitraum zu beobach-
ten und abzuwdgen, ob diese Zugdnge systematisch und

mit hohem Aufwand fiir Folgeangriffe genutzt werden
konnen.

Laut offentlicher Berichterstattung wird der Angriff dem
Subcluster ,,Labyrinth Chollima“ zugeordnet, einem Teil
der hdufig als Lazarus bezeichneten APT-Gruppen.

Reaktion

Nach Bekanntwerden des Angriffs hat der Anbieter fiir
VoIP-Kommunikation die Deinstallation der betroffenen
Softwareversionen empfohlen und bereinigte Installa-
tionspakete bereitgestellt. Das BSI hat seine Zielgruppen
ebenfalls gewarnt. Weiterhin wurde die Infrastruktur zum
Nachladen weiterer Schadsoftware schnell blockiert,
sodass die Infektionskette in diesem Fall friihzeitig unter-
brochen werden konnte. Im Nachgang ist der Hersteller
transparent mit dem Vorfall umgegangen und hat iiber
den Stand der Untersuchungen und deren Ergebnisse
informiert.

4.3 — Distributed Denial of Service

Denial-of-Service-Angriffe (DoS-Angriffe) sind Angriffe
auf die Verfiigbarkeit von Internetdiensten. Haufig sind
Webseiten Ziel solcher Angriffe. Die zugehorigen Web-
server werden dabei so mit Anfragen tiberflutet, dass die
Webseiten nicht mehr erreichbar sind. Wird ein solcher
Angriff mittels mehrerer Systeme parallel ausgefiihrt,
spricht man von einem Distributed-Denial-of-Service-
Angriff (DDoS-Angriff).

Angreifer verfolgen mit DDoS-Angriffen unterschied-
liche Ziele. Zum einen kann es sich auch um eine in den
Cyberraum tibertragene Form der Schutzgelderpressung
handeln. Angreifer fordern dabei Geld vom Opfer, um
die Angriffe zu stoppen. Auch im Rahmen eines Ran-
somware-Vorfalls kann DDoS eingesetzt werden, um
den Druck auf das Opfer zu erhéhen und ein Losegeld
fiir verschliisselte Daten zu erpressen. Zum anderen
konnen Angreifer DDoS-Angriffe auch nutzen, um Ins-
titutionen direkt zu schaden. Griinde kénnen zum Bei-
spiel Wettbewerb unter konkurrierenden Unternehmen

oder Aktivismus sein (zum Beispiel durch sogenannte
Script-Kiddies). Ein DDoS-Angriff kann weiterhin auch
genutzt werden, um von einem anderen, anspruchsvol-
leren Angriff wie etwa Ransomware (vgl. Kapitel Ran-
somware, Seite 14) oder APT (vgl. Kapitel Advanced Per-
sistent Threats und Bedrohungen im Kontext des Ukraine-
Kriegs, Seite 25) abzulenken. Im Rahmen des russischen
Angriffskriegs gegen die Ukraine kam es dariiber hinaus
international auch zu politisch motivierten DDoS-
Angriffen, die unter das Phanomen des Hacktivismus
fallen.

Die Folgen eines DDoS-Angriffs sind zum einen finan-
zielle Schidden fiir Dienstleister oder Onlineshops, wenn
diese nicht erreichbar sind. Zum anderen kénnen Image-
schiden und gegebenenfalls Unsicherheit in der Bevol-
kerung folgen, wenn im Fall von Hacktivismus kritische
Dienstleistungen und Webseiten beispielsweise von
Banken oder der Polizei in ihrer Verfiigbarkeit beein-
trachtigt werden.

Die Anzahl der bekannt gewordenen DDoS-Angriffe in
Deutschland wird durch einen Index gemessen (vgl.
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Bekannt gewordene DDoS-Angriffe
(Messzahl) in Deutschland
2021=100

Abbildung 7: Bekannt gewordene DDoS-Angriffe
(Messzahl) in Deutschland (2021=100)
Quelle: DDoS-Statistik des BSI
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Abbildung 7). Ein Index von beispielsweise 95 Punkten im
Februar 2023 bedeutet, dass die Anzahl der DDoS-Angriffe
in Deutschland im Februar 0,95-mal so hoch war wie im
Jahresdurchschnitt 2021.

Der Indikator zeigt im September 2022 sowie im Frihjahr
2023 DDoS-Angriffe prorussischer Hacktivisten in
Deutschland an, die insgesamt nur geringe Schadwir-
kungen entfalteten und auch zahlenméfig hinter den
Haufigkeiten von kriminellen DDoS-Angriffen in fri-
heren Berichtszeitraumen zurtickblieben. Im Gegensatz
zu Ransomware- oder APT-Angriffen konnen Angreifer
mit DDoS keine Netzwerke hacken oder kapern, sondern
lediglich Internetdienste voriibergehend beeintrachtigen.
Esist daher davon auszugehen, dass das Interesse des
DDoS-Hacktivismus in Deutschland nicht darin bestand,
tatsdchlich umfangreichen materiellen Schaden anzu-
richten. Vielmehr dirfte das Ziel der Angreifer darin
bestanden haben, gesellschaftliche Verunsicherung zu
schiiren und das Vertrauen in die Fahigkeiten des Staates
zum Schutz und zur Versorgung der Bevolkerung zu
beschidigen.

Im Gegensatz zum vergangenen Berichtszeitraum war im
aktuellen Berichtszeitraum keine Steigerung von DDoS-
Angriffen an absatzstarken Aktionstagen wie dem Black
Friday, dem Cyber Monday oder auch dem Vorweih-
nachtsgeschift zu erkennen. Insgesamt ist in der zweiten

Jahreshalfte 2022 die Anzahl der DDoS-Angriffe im Ver-
gleich zur ersten Jahreshéalfte 2022 deutlich zuriickge-
gangen. Nach den hacktivistischen Kampagnen im ersten
Quartal 2023 setzte sich im zweiten Quartal 2023 der
schon linger zu beobachtende riickldufige Trend cyber-
krimineller DDoS-Angriffe fort.

Im Dezember 2022 gelang den Strafverfolgungsbehorden
ein Schlag gegen DDoS-as-a-Service-Angebote: Europol
berichtete Giber die Abschaltung von etwa 50 Webseiten,
die Dienste flr gezielte DDoS-Angriffe anboten. Einer
dieser Dienste soll fiir iber 30 Millionen DDoS-Angriffe
weltweit verantwortlich gewesen sein. Mehrere Adminis-
tratoren der Webseiten konnten festgenommen werden.
An der Aktion waren Behorden aus den USA, dem Ver-
einigten Konigreich, den Niederlanden, Deutschland und
Polen beteiligt.!

Informationen zu DDoS-Privention
und -Mitigation sowie eine Liste
qualifizierter Dienstleister fiir
DDoS-Mitigation finden Sie hier:®
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Sachverhalt

Im Zuge des russischen Angriffskriegs gegen die Ukrai-
ne formierten sich verschiedene Gruppierungen pro-
russischer Hacktivisten, die DDoS-Angriffe auch gegen
deutsche Ziele durchfiihrten. Im Sommer 2022 machte so
die Hacktivisten-Gruppe Killnet von sich reden (vgl. Die
Lage der IT-Sicherheit in Deutschland 2022). Zudem rief
die Gruppe NoName057 das Projekt ,DDoSia“ ins Leben.
Dabei handelt es sich um ein Botnetz, das gezielt fiir hack-
tivistische Angriffe aufgebaut wurde. Im Herbst 2022 be-
gannen die Anbieter von DDoSia mit der Anwerbung von
Affiliates, die das Botnetz fiir Angriffe auf Internetdienste
westlicher Behorden verwenden sollten. Potenziellen Affi-
liates wurde eine Geldprdmie in Aussicht gestellt.

Die verschiedenen Hacktivisten-Gruppen zeichnen fiir zahl-
reiche DDoS-Angriffe auch in Deutschland verantwortlich;
darunter auf Webseiten und Internetportale von Flughdfen,
Polizeien und Landesregierungen. Kennzeichnend fiir die
Angriffe ist, dass die Gruppierungen diese jeweils vorher
Offentlichkeitswirksam auf ihren Social-Media-Kandlen an-
kiindigten. Auf der Zielliste des DDoSia-Projekts befanden
sich beispielsweise Webdienste mehrere Landespolizeien
und Institutionen der Bundesldnder. Aufgefiihrt wurden
dabei Webseiten der Polizeien in Brandenburg, NRW, Nie-
dersachsen, Bremen, Hessen, Mecklenburg-Vorpommern,

DDoS-Hacktivismus

Rheinland-Pfalz sowie Landesdomains des Saarlands oder
Sachsen-Anhalts. Dariiber hinaus wurden auch Webseiten
von Bundesbehorden sowie die Webseite www.ukraine-wie-
deraufbauen.de angegriffen.

Bewertung

Die genannten Angriffe entfalteten nur begrenzte Schad-
wirkung. Grund dafiir ist, dass DDoS-Angriffe generell
keine tiefere Infiltration von Netzwerken oder nachhal-
tige Schdden ermdglichen, wie sie etwa durch Datenver-
schliisselung entstehen. Sie konnen aber zu kurzzeitigen
Ausfillen oder verlangsamtem Aufruf von Webseiten fiir
einen begrenzten Zeitraum fiihren. Solche Angriffe lassen
sich durch die Aktivierung entsprechender DDoS-Schutz-
mechanismen wirksam mitigieren.

Es ist daher davon auszugehen, dass das Ziel der Angreifer
darin bestand, gesellschaftliche Verunsicherung zu schii-
ren und das Vertrauen in demokratische Institutionen
sowie in die Fidhigkeiten des Staates zum Schutz und zur
Versorgung der Bevélkerung zu beschddigen.

Reaktion

Das BSI informierte die zustdndigen Landes-CERTs iiber
die Erkenntnisse und stand wdhrend der gesamten Zeit im
direkten Austausch mit den Landes-CERTs.

4.4 — Spam und Phishing

Eine unerwiinschte E-Mail bezeichnet man im Allge-
meinen als Spam. Haufig wird Spam tiber kompromit-
tierte oder angemietete Server versandt. Gleichermaflen
konnen gestohlene E-Mail-Adressen hierfiir ausgenutzt
werden, die urspriinglich einem legitimen Account
gehorten. Hinzu kommt, dass weitere mit dem Internet
verbundene Systeme infiziert werden konnen, um diese
fir Spam-Dienstleistungen zu missbrauchen. Beispiels-
weise kdnnen JoT-Geridte und Geréte zur privaten Heim-
automatisierung als Teile eines Botnetzes zusammenge-
schaltet und missbraucht werden.

Spam lasst sich in unterschiedliche Kategorien aufteilen.
Dabei wird unterschieden zwischen unerwinschtem,

aber im Grunde unschidlichem Werbe-Spam (28 %) und
schadlichen Cyberangriffen, darunter Erpressungs- (34 %)
und Betrugsmails (32 %). Wesentliches Unterscheidungs-
merkmal ist, dass im Rahmen erpresserischer Nach-
richten gedroht wird, vermeintliches oder tatsichliches
Wissen iber das Opfer weiterzugeben, und auf diesem
Weg ein Schweigegeld gefordert wird. Das geschieht
meistens unabhingig davon, ob ein echtes Erpressungs-
potenzial in Form von Informationen vorliegt. Demge-
genliber wird beim Betrug ein Handlungsbedarf im Namen
einer Institution oder Person vorgetduscht, ohne dabei ein
Schweigegeld zu erpressen. Ziel dabei ist es, sensible per-
sonliche Daten abzufangen, um diese weiterzuverkaufen
oder fir eigene kriminelle Tatigkeiten zu verwenden.

Im Bereich der E-Mails mit betriigerischem Hintergrund
nehmen Phishing-Mails den grofiten Anteil ein (84 %).
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Spam im Berichtszeitraum nach Art des Spam
Anteile in %

® Erpressung ® Werbung

® Betrug ® Sonstiges

Abbildung 8: Spam im Berichtszeitraum nach Art des Spam
Quelle: E-Mail-Verkehrsstatistik des BST

Diese Nachrichten zielen darauf ab, das Opfer mittels
Social-Engineering-Techniken dazu zu bringen, seine
Identitéts- beziehungsweise Authentisierungsdaten offen-
zulegen.

Weitere Angriffsvariationen lassen sich anhand des fiir
den Angriff gewihlten Kanals unterscheiden. Hier sind
insbesondere Smishing (Phishing per SMS) und Vishing
(Voice Phishing) hervorzuheben. Smishing zeigt sich in
dem Versand von zahllosen SMS oder Kurznachrichten
per Messenger an eine Vielzahl von Rufnummern, bei-
spielsweise mit angeblichen Lieferbenachrichtigungen
oder Anleitungen zum Download einer Sprachnach-
richt. Bei diesem Verfahren ist das Ziel meist, die Emp-
fangerin oder den Empfianger zum Klicken auf einen Link
zu verleiten, hinter dem sich schédliche Apps oder mali-
ziése Webseiten befinden. Dagegen wird beim Vishing
die Zielperson telefonisch kontaktiert und mithilfe eines
Gesprichsskriptes dazu verleitet, Informationen preis-
zugeben oder eine Zahlung zu téitigen. Weitverbreitete
und noch immer aktuelle Inhalte der Telefonate sind
gefilschte Anrufe von angeblichen IT-Supports oder
Behorden, bei denen den Opfern suggeriert wird, sie
missten eine Zahlung durchfithren oder personliche
Daten zur Uberpriifung freigeben.

Schwerpunkt- und Beobachtungsthemen im Bereich
Phishing und Spam

Wie an den geschilderten Phishing-Techniken deutlich
wird, nutzen Kriminelle meist bestimmte Themen aus,
mit denen sie ihre Opfer erreichen wollen. Den meisten
Betrugsversuchen lisst sich eine monetiare Motivation
zuschreiben. Das fithrt dazu, dass vor allem im Bereich
Finance-Phishing der grofite Anteil an versendeten Spam-
Nachrichten zu finden ist. Hierbei werden Phishing-E-
Mails verschickt, die mit entsprechendem Corporate
Design vorgeben, von bekannten Banken oder Finanz-
dienstleistern zu stammen. Ziel ist es, bei Verbrauche-
rinnen und Verbrauchern einen vermeintlichen Hand-
lungsbedarf zu suggerieren. Angeblich drohende Konten-
sperrung, notwendige Verifikation des Onlinebankings
oder ausstehende Zahlungen sind dabei nur einige wenige
Beispiele, mit denen Betroffene dazu gebracht werden
sollen, ihre Zahlungs- und Accountdaten preiszugeben.
Ergdnzend dazu beobachtet das BSI Phishing-Kampagnen
rund um die Themen Krypto-Wallets und FinTechs.

Gesellschaftliche Krisensituationen und GrofRereig-

nisse im Berichtszeitraum boten den Kriminellen weitere
Moglichkeiten fiir Phishing und Scam. Die angespannte
Situation auf dem Energiemarkt im Winter 2022/23 sowie
die von der Regierung beschlossenen Entlastungspakete
fiithrten zu Phishing-Nachrichten mit Betreffzeilen wie
,Energiepauschale jetzt sichern!“ und ,Wir iberweisen
Thre Energiepauschale®. Angreifer gaben sich hier als
Energieanbieter oder Teil der Regierung selbst aus und
wollten die finanzielle Notsituation von Verbrauche-
rinnen und Verbrauchern ausnutzen. Daneben trat ver-

1%

mehrt Charity-Scam im Namen von Hilfsorganisationen
auf, die zum Beispiel Hilfeleistungen im Kontext des
Kriegs in der Ukraine sowie des Erdbebens in der Tiirkei
und Syrien versprachen. Hier sollte bei Verbraucherinnen
und Verbrauchern das Gefiihl einer emotionalen Betrof-
fenheit geweckt werden, um im Rahmen von gefilschten
Spendenaufrufen tiber Social Media oder E-Mail Geld ein-
zutreiben.

Die Nutzung von grofien KI-Sprachmodellen zur Verbes-
serung der Qualitit von Phishing- und Scam-Angriffen
ist eine weitere und zunehmende Herausforderung (vgl.
Kapitel Grofie KI-Sprachmodelle, Seite 40). Durch den
technologischen Fortschritt und die zunehmende Ver-
fugbarkeit von KI-Systemen besteht die Gefahr, dass
diese missbraucht werden. Dies fiithrt zum Beispiel

dazu, dass Phishing-Nachrichten authentischer gestaltet
werden. Aufierdem wird Sprache besser imitiert und
klingt menschlicher. Auch der Einsatz von Chatbots, die
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Gesprichsabliufe authentischer imitieren kénnen, ver-
leitet zur Preisgabe von Informationen und Daten.

4.5 — Angriffe im Kontext
Kryptografie

Kryptografische Mechanismen sind wichtige Bausteine
fiir die Umsetzung von Sicherheitsfunktionen in IT-Pro-
dukten. Dem Stand der Technik entsprechende Krypto-
algorithmen liefern hierfiir grundsitzlich ausgezeichnete
Sicherheitsgarantien. Das BSI empfiehlt in der Techni-
schen Richtlinie TR-02102 eine Reihe kryptografischer
Verfahren und Protokolle, die aufgrund eingehender
mathematischer Kryptoanalyse gemeinhin als sicher
angesehen werden.

Die Technische Richtlinie TR-02102:f

Dagegen konnen folgende Aspekte dazu fiihren, dass das

theoretische Sicherheitsniveau in der Praxis reduziert ist:

+ Schwichen in kryptografischen Mechanismen oder
Protokollen

+ Implementierungsfehler

- unzureichend abgesicherte Seitenkanile

+ Schwichen in der Zufallszahlen- und Schliisseler-
zeugung

« nicht ausreichend geschiitztes Schliisselmaterial

Die klassische Anwendung der Kryptografie ist der
Schutz der Vertraulichkeit und Integritat von Daten,
zum Beispiel wenn diese tiber offene Netzwerke wie das
Internet ibertragen werden. Dafiir stehen verschiedene
kryptografische Mechanismen und Protokolle zur Ver-
fiigung, fiir die gemeinhin angenommen wird, dass ein
Angreifer mit Zugriff auf den Netzwerkverkehr weder die
geheimen Schliissel in Erfahrung bringen noch die aus-
getauschten Daten entschliisseln oder unbemerkt mani-
pulieren kann. Um die Wirksamkeit kryptografischer
Mechanismen und Protokolle zu gewihrleisten, miissen
zum einen geeignete Verfahren ausgewahlt und korrekt
implementiert werden. Zum anderen muss sichergestellt
sein, dass das an der Netzwerkschnittstelle beobachtbare
Verhalten (z. B. Antwortzeiten eines Servers) keine Infor-
mationen tiber verarbeitete Geheimnisse preisgibt.

Bei der Absicherung von Kryptosystemen, die selbst
Angreifern in raumlicher Ndhe standhalten sollen,
miissen weitere Seitenkanéle (z. B. Stromverbrauch oder
elektromagnetische Abstrahlung der Gerite) bertick-
sichtigt werden, tiber die ebenfalls Geheimnisse abfliefen
koénnen. Die Seitenkanalanalyse, also die Analyse auf
Anfilligkeit fiir Seitenkanalangriffe, ist heute ein eigener
Forschungszweig, der neben Gegenmafinahmen auch
neue Angriffsvektoren hervorgebracht hat. Der im Info-
Kasten HERTZBLEED (Seite 33) beschriebene Angriff
nutzt einen neuartigen Seitenkanal in modernen Pro-
zessoren aus, bei dem Unterschiede im Stromverbrauch
zu unterschiedlichen Laufzeiten fiihren. Dieser Angriff
demonstriert, dass Seitenkanile, die eigentlich einen
physischen Zugriff voraussetzen, in manchen Situa-
tionen auch durch einen entfernten Angreifer ausgenutzt
werden konnen.

Eine wesentliche Voraussetzung fiir den sicheren Einsatz
von Kryptografie ist die Erzeugung von echten Zufalls-
zahlen, die gewisse Giitekriterien erfiillen mussen.
Zufallszahlen werden unter anderem fiir die Schliissel-
erzeugung benotigt. Fir kryptografische Anwendungen
dirfen Zufallszahlen nicht vorhersagbar sein und keine
ausnutzbaren statistischen Defekte aufweisen. Um
Angriffen durch schwache Zufallszahlen vorzubeugen,
definiert das BSI in den Anwendungshinweisen und
Interpretationen zum Schema AIS 20 und AIS 31 Funk-
tionalitatsklassen von Zufallszahlengeneratoren fiir ver-
schiedene Einsatzzwecke. Ein neuer Entwurf der mathe-
matisch-technischen Anlage der AIS 20/31 wurde im
September 2022 veroffentlicht.

Die Sicherheitsgarantien vieler heute eingesetzter Kryp-
toalgorithmen gelten allerdings nicht mehr, sobald ein
hinreichend leistungsstarker Quantencomputer zur Ver-
fiigung steht. Das Kapitel Quantentechnologien (Seite 74)
zeigt Moglichkeiten auf, dieser Bedrohung zu begegnen,
und stellt die Aktivitdten des BSI in diesem Bereich dar.

5. — Schwachstellen

Um Computersysteme infiltrieren zu konnen, benétigen
Angreifer Schwachstellen in der IT-Infrastruktur, die

fir einen Angriff ausgenutzt werden konnen. Ein Schad-
programm, das eine Schwachstelle ausnutzt, um einen
Cyberangriff durchzufiihren, wird als Exploit bezeichnet.
Exploits werden zum Beispiel von Cyberkriminellen fir
die Erstinfektion von Systemen und zur Vorbereitung
eines Ransomware-Angriffs eingesetzt.
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HERTZBLEED - Timing-Angriff auf SIKE durch
Taktfrequenz-Seitenkanal in Prozessoren

Der Stromverbrauch eines Prozessors hdngt im Allgemei-
nen von den Daten ab, die in den Registern des Prozessors
verarbeitet werden. Durch Messungen des Stromver-
brauchs kénnen somit Riickschliisse auf die verarbeiteten
Daten gezogen und, im Falle kryptografischer Operatio-
nen, auch Erkenntnisse iiber verarbeitete Geheimnisse
gewonnen werden. Um den Stromverbrauch und die
Wirmeentwicklung zu reduzieren, passen einige Prozes-
soren ihre Taktfrequenz dynamisch an. Eine solche Anpas-
sung der Taktfrequenz beeinflusst wiederum die Laufzeit
der vom Prozessor durchgefiihrten Berechnungen. Die

Laufzeit einer Berechnung kann dadurch auch von den

verarbeiteten Daten abhdngen. Dieser neuartige Timing-
Seitenkanal wurde im sogenannten HERTZBLEED-Angriff
ausgenutzt, der im Juni 2022 veréffentlicht wurde.

In der Publikation von HERTZBLEED? wurde die Ab-
hdngigkeit der Taktrate von den verarbeiteten Daten

Schwachstellen entstehen beispielsweise durch Fehler

in der Programmierung, durch schwache Default-Ein-
stellungen von IT-Produkten im Produktivbetrieb oder
auch durch fehlkonfigurierte Sicherheitseinstellungen.
IT-Systeme werden immer komplexer und die Produk-
tionsbedingungen immer arbeitsteiliger und modularer,
sodass Schwachstellen sehr verbreitet sind. Sie konnen
daher auch sowohl in Betriebssystemen und Anwen-
dungen (vgl. Kapitel Schwachstellen in Softwareprodukten,
Seite 33) als auch in Hardware (vgl. Kapitel Schwachstellen
in Hardwareprodukten, Seite 39) auftreten. Mit der Aus-
weitung des Internet of Things treten zunehmend auch
Schwachstellen in vernetzten Geriten auf (vgl. Kapitel
Schwachstellen in vernetzten Gerdten, Seite 39).

Wenn eine Schwachstelle in einem IT-Produkt entdeckt
wird, stellen Hersteller in der Regel Sicherheitsupdates
(sog. Patches) bereit, um die Schwachstelle zu schliefien
und deren Ausnutzung fiir Cyberangriffe zu verhindern.
Ein strukturiertes Patchmanagement ist daher eine der
wichtigsten Praventivmafinahmen, um den Risiken der
Digitalisierung erfolgreich zu begegnen.

beschrieben, systematisch untersucht und experimentell
verifiziert. Im Weiteren haben die Forschenden demons-
triert, dass ein entfernter Angreifer durch Ausnutzung
solcher Timing-Informationen den geheimen Schliissel
des Schliisselaustauschverfahrens SIKE (Supersingular
Isogeny Key Encapsulation) vollstindig bestimmen kann.
Wohlbemerkt waren die angegriffenen SIKE-Implemen-
tierungen dabei gegen bislang bekannte Timing-Angriffe
gehdrtet.

SIKE galt im Standardisierungsprozess fiir Post-Quanten-
Verfahren des National Institute of Standards and Techno-
logy (NIST) lange Zeit als aussichtsreicher Kandidat. Durch
einen im Juli 2022 veréffentlichten Angriff von Castryck
und Decru® wurde SIKE aber letztendlich vollstdndig krypto-
analytisch gebrochen. Das Kapitel Quantentechnologien
(Seite 74) enthdlt ndhere Informationen zur Post-Quanten-
Kryptografie und zum NIST-Auswahlprozess.

5.1 — Schwachstellen in
Softwareprodukten

Schwachstellen in Softwareprodukten dienen oftmals als
erstes Einfallstor zur Kompromittierung von Systemen
und ganzen Netzwerken - schliefilich sind sie haufig tiber
das Internet ausnutzbar und erlauben den Angreifenden
somit maximale Anonymitdt und Flexibilitat aus der
Ferne.

Im Berichtszeitraum wurden durchschnittlich taglich 68
neue Schwachstellen bekannt, rund 24 Prozent mehr als
im vergangenen Berichtszeitraum. Es wurden also ins-
gesamt knapp 27.000 neue Schwachstellen in jeglicher Art
von Softwareprodukten bekannt, von spezialisierten Fach-
anwendungen iber komplexe Serverinfrastrukturen bis
hin zu Handy-Apps. Wie schon in den vergangenen Jahren
wirkte sich auch im aktuellen Berichtszeitraum die zuneh-
mende Modularisierung und Arbeitsteilung bei der Soft-
wareproduktion auf die Bedrohungslage aus. Denn wenn
eine Schwachstelle in einer Softwarekomponente bekannt
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wird, die in einer Vielzahl verschiedener Anwendungen
eingesetzt wird, kann solch eine einzelne Schwachstelle
fr Cyberangriffe gegen alle diese Anwendungen ausge-
nutzt werden.

Die im Berichtszeitraum bekannt gewordenen Schwach-
stellen unterschieden sich hinsichtlich ihrer Kritikalitét
sowie hinsichtlich der Schiden, die Angreifer durch Aus-
nutzung der Schwachstellen bewirken kénnen. Fiir die
Quantifizierung der Schadwirkungen wird im Folgenden
die Common Weakness Enumeration (CWE-Klassifikation)
herangezogen, eine von der IT-Sicherheitscommunity
gepflegte Auflistung verschiedener Typen von Schwach-
stellen in Hard- und Software. Die Kritikalitat wird
anhand des Common Vulnerability Scoring System (CVSS-
Score) gemessen.

Schadwirkung: Die Ausfiihrung von unautorisierten Pro-
grammcodes oder Befehlen ist eine der wichtigsten Schad-
wirkungen. Rund 47 Prozent der im Berichtszeitraum
bekannt gewordenen Schwachstellen eigneten sich dafiir.
Sie ermoglichten beispielsweise die initiale Erstinfektion
bei einem Ransomware-Angriff (vgl. Kapitel Angreifer-
motivation und Angriffsablauf, Seite 15). Viele Schwach-
stellen ermoglichten Angreifern auch, Sicherheitsvor-
kehrungen zu umgehen (40 %). Mit jeweils 20 Prozent der
Schwachstellen konnten Angreifer Speicher sowie Anwen-
dungsdaten manipulieren, um zum Beispiel die erlangten
Zugriffsrechte zu erweitern. Und rund 40 Prozent ermog-
lichten schlief’lich das Auslesen von Daten. Solche Daten
konnen Angreifer einerseits fiir Cybererpressungen nutzen
(vgl. Kapitel Schweigegeld-Erpressung mit Datenleaks und
weitere Erpressungsmethoden, Seite 19), andererseits auch
an andere Angreifer weiterverkaufen, die diese Daten dann
ihrerseits fiir Cyberangriffe verwenden konnen. Dar{iber
hinaus konnte jede dritte im Berichtszeitraum bekannt
gewordene Schwachstelle fiir einen DoS-Angriff genutzt
werden.

Kritikalitit: Die Kritikalitdt einer Schwachstelle ergibt
sich jedoch nicht nur aus den moglichen Schadwirkungen,
die Angreifer damit erzielen konnen. In den CVSS-Score,
einen international anerkannten Industriestandard, mit
dem die Kritikalitdt von Schwachstellen international
vergleichbar bewertet wird, fliefSen auch Angriffsvektoren
und andere Faktoren ein. Die Kritikalitdt der bekannt
gewordenen Schwachstellen schwankte stark. Gut drei
Prozent wiesen niedrige und 45 Prozent mittlere Scoring-
Werte auf der zehnstufigen Skala auf (vgl. Abbildung 10).
Mit 53 Prozent mehr als die Hilfte wiesen hohe (7-9) oder
kritische (9-10) CVSS-Scores auf. Der Anteil kritischer
Schwachstellen lag bei rund 15 Prozent. Wie im vorigen

Berichtszeitraum waren die haufigsten Angriffsvektoren
Cross-Site Scripting (13 %), Out-of-Bounds Write (8 %) und
SQL-Injection (7 %).

Nicht jede Schwachstelle ist fiir Angriffe einfach aus-
nutzbar. Eine Schwachstelle in einer lokalen Anwendung
ohne Verbindung zum Internet kann beispielsweise
lediglich durch einen lokalen Angreifer ausgenutzt
werden. Dagegen konnen beispielsweise Schwachstellen
in Softwareprodukten, die direkt aus dem Internet
erreichbar sind, leichter und von einer hoheren Anzahl
von Cyberkriminellen fiir Angriffe missbraucht werden.
Von den 13.500 Schwachstellen mit hohem oder kri-
tischem CVSS-Score im Berichtszeitraum war knapp

die Halfte (49 %) leicht fiir Cyberangriffe ausnutzbar.

Im Cyberraum findet ein stindiger Wettlauf zwischen
Sicherheitsforschenden und den verschiedenen Angrei-
fergruppierungen statt: Wer Schwachstellen zuerst ent-
deckt, kann diese entweder fiir Cyberangriffe nutzen
oder im Darknet anderen Angreifern zum Kauf anbieten
oder sie dem Hersteller melden, um die Bereitstellung
eines Patches voranzutreiben.

Im Berichtszeitraum hat das BSI monatlich durch-
schnittlich rund 20 Meldungen von Sicherheitsfor-
schenden tiber schwachstellenbehaftete Softwarepro-
dukte erhalten und nach dem System des Open Web
Application Security Project (OWASP) klassifiziert.
Wihrend CWE und CVSS die Schwachstellen selber
beschreiben, erlaubt OWASP eine Beschreibung des
schwachstellenbehafteten Produkts. Demnach wiesen
mit rund 21 Prozent der Meldungen die meisten gemel-
deten Produkte im Berichtszeitraum Fehlkonfigura-
tionen auf (Security Misconfiguration, vgl. Abbildung
36). Dazu zdhlen zum Beispiel eine fehlende Sicherheits-
hartung des Produkts, unnotige Features wie etwa offene
Ports, Zugriffsrechte oder Services oder auch unverén-
derte Default Accounts aus der Entwicklungsphase. In
rund

18 Prozent der gemeldeten Fille ermoglichte das
schwachstellenbehaftete Produkt Angreifern das Ein-
schleusen von Schadcode (Injection), weil Benutzerein-
gaben von der Software nicht validiert, gefiltert oder
bereinigt wurden. An dritter Stelle folgten im Ranking
mit 13 Prozent Softwareprodukte ohne funktionie-
rende Zugangskontrollen (Broken Access Control). Sie
verletzten das Prinzip der standardméfigen Verwei-
gerung des Zugangs und erlaubten ohne weitere Zugangs-
kontrolle jeglichem Nutzer den Zugriff, ermdoglichten
die Umgehung von Zugriffskontrollen oder gewahrten
authentifizierten Benutzern die Verwendung der
Software mit Administratorrechten. Rund 13 Prozent
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Bekannt gewordene Schwachstellen
nach méglicher Schadwirkung (Top 10)*
Anteile in %

Abbildung 9: Bekannt gewordene Schwachstellen nach Schadwirkung
Quelle: Schwachstellenstatistik des BSI
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der gemeldeten Produkte verletzten Security-by-Design-
Prinzipien (Insecure Design). Jedes zehnte gemeldete
Produkt wies verwundbare oder veraltete Kompo-
nenten auf und bei sechs Prozent der gemeldeten Pro-
dukte versagten kryptografische Schutzmechanismen
(Cryptographic Failures). Weitere Produkte wiesen
Schwachstellen bei der Sicherheitsiiberwachung auf oder

erlaubten die Manipulation von Daten. Mit einem Anteil
von sechs Prozent wurden Produkte mit Schwachstellen
in den Identifikations- und Authentifizierungssystemen
noch vergleichsweise selten gemeldet. In diese Kategorie
fallen auch Multifaktor-Authentifizierungen. Inzwischen
sind allerdings Schadprogramme bekannt, die diese
Form der Benutzer-Authentifizierung umgehen kénnen
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(vgl. Vorfall Identitdtsdiebstahl mit Phishing-as-a-Service
(Phaas), Seite 54). Es ist daher zu erwarten, dass sich
kiinftig mehr Produkte in dieser Kategorie als schwach-
stellenbehaftet erweisen werden.

Neben den genannten Schwachstellen in Software-
produkten erreichten das BSI auch Meldungen tiber
Schwachstellen in Industrial Control Systems (ICS).
Industrial Control Systems sind Systeme zur Steuerung
industrieller Produktion, zur Automatisierungskont-
rolle, zur Mensch-Maschine-Interaktion und zu anderem
mehr. Im Berichtszeitraum wurden dem BSI insgesamt 24
schwachstellenbehaftete ICS-Systeme gemeldet.

Im Warn- und Informationsdienst (WID) des BSI werden
téglich die verschiedenen Quellen zu neuen Schwach-
stellen in Softwareprodukten gesichtet und die iden-
tifizierten Sachverhalte tiber das Portal des WID ver-
offentlicht. Zu unterscheiden ist dabei zwischen Advi-
sories (umfangreiche Schwachstellen-Informationen, die
exklusiv der Bundesverwaltung zur Verfiigung gestellt
werden) und Kurzinformationen, die Sachverhalte fiir
Organisationen aus anderen Sektoren in gekiirzter Form
zusammenfassen. Beide Formate konnen in Behorden,

Unternehmen und anderen Institutionen als Grundlage
fiir das Patchmanagement genutzt werden, um das Aus-
rollen von Sicherheitsupdates voranzutreiben. Technische
Warnungen fiir Verbraucherinnen und Verbraucher
erginzen das Angebot.

Im aktuellen Berichtszeitraum wurde das Webangebot
erheblich ausgebaut. Auch ist das Portfolio der beobach-
teten Softwareprodukte deutlich angewachsen, sodass die
Zahlen des aktuellen Berichtszeitraums nicht mit frii-
heren Berichtszeitraumen vergleichbar sind.

Die Flut an neu bekannt gewordenen Schwachstellen ist
eine tagliche Herausforderung fiir IT-Sicherheitsverant-
wortliche. Perspektivisch sieht das BSI durch (Teil-)Auto-
matisierung das Potenzial, Prozesse im Patchmanagement
weiter zu beschleunigen. Unter anderem ist es denkbar,
die Masse der Schwachstellenmeldungen dadurch zu
bewaltigen, dass alle Meldungen automatisiert nach den-
jenigen gefiltert werden, die fiir die eigene Organisation
von besonderem Interesse sind. Die technische Grundlage
hierfiir stellt das Common Security Advisory Format
(CSAF) dar, an dessen Spezifizierung das BSI beteiligt war.
Dieser neue Standard macht Advisories maschinenlesbar
und somit automatisiert verarbeitbar.

Meldungen iiber schwachstellenbehaftete
Produkte
Anteile in %

Abbildung 11: Meldungen tber
schwachstellenbehaftete Produkte
Quelle: BST
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Durchschnittliche monatliche WID-Meldungen
nach Kritikalitat, einschlielich Updates
Anzahl
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Abbildung 12: Durchschnittliche monatliche
WID-Meldungen nach Kritikalitat
Quelle: BSI

kritisch

Angriffskampagne gegen Schwachstelle
in Filesharing-Software GoAnywhere

Sachverhalt

Am 30. Januar 2023 wurde die Zero-Day-Schwachstelle
CVE-2023-0669 in dem Produkt GoAnywhere Managed
File Transfer (MFT) bekannt. Die Software GoAnywhere
MFT wird zum Betrieb eines Filesharing-Servers verwen-
det und ist daher in der Regel aus dem Internet heraus
erreichbar. Die Ausnutzung der Schwachstelle erméglicht
Zugang durch Fernzugriff (Remote Access) und damit die
Ausfiihrung von beispielsweise Malware durch einen An-
greifer. Am 6. Februar 2023 berichtete ein Sicherheitsfor-
scher offentlich iiber die Schwachstelle und veréffentlichte
Proof-of-Concept-(PoC-)Code, der die Ausnutzung der
Schwachstelle ermdglichte. Kurz nach dieser Verdffent-
lichung wurde das Framework fiir Penetrationstesting
Metasploit um ein entsprechendes Modul erweitert, womit
jeder Angreifer zur Ausnutzung befdhigt war. Am

7. Februar 2023 stellte der Hersteller einen Notfallpatch
zum Schliefien der Schwachstelle zur Verfiigung. Seit

dem 8. Februar 2023 wurden Ausnutzungsversuche der
Schwachstelle beobachtet.

Anfang Mdrz 2023 veroffentlichten Angreifer der Ran-
somware Clop auf ihrer Leak-Seite die Namen mehrerer
mutmaplicher Opfer. Die Angreifer behaupten, 130
Organisationen durch diese Schwachstelle kompromittiert

und Daten gestohlen zu haben. Diese mutmafilichen Opfer
wurden anschlieflend durch die Angreifer um ein Schwei-
gegeld erpresst.

Bewertung

Nach Kenntnislage des BSI setzten die Angreifer in dieser
Angriffskampagne keine Ransomware ein. Sie beschrdnk-
ten sich mutmaflich auf den Diebstahl von Daten auf den
kompromittierten GoAnywhere-Servern. Die Zielauswahl
erfolgte wahrscheinlich opportun gegen verwundbare
Server.

Dieser Vorfall dhnelt einer Angriffskampagne von Ende
Dezember 2020. Dabei nutzte dieselbe cyberkriminelle
Gruppe eine Schwachstelle in einer anderen Filesharing-
Software aus. Auch in dieser Kampagne setzten die An-
greifer keine Ransomware ein, sondern erpressten nur mit
gestohlenen Daten.

Reaktion

Um Kompromittierungen wie in diesem Fall zu verhin-
dern, sind aktives Patchmanagement und die Umsetzung
prdventiver Mafinahmen notwendig. Zudem sollte gepriift
werden, ob verwundbare Server bis zur Bereitstellung
eines Patches vom Netz genommen werden kénnen.
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Angriffskampagne gegen
Filesharing-Software MOVEit

Sachverhalt

Am 31. Mai 2023 veroéffentlichte der Softwarehersteller
Progress Informationen iiber eine Schwachstelle in seinem
Filesharing-Produkt MOVEit und eine aktive Angriffs-
kampagne dagegen. MOVEit-Server werden hdufig zum
Hochladen von Daten durch externe Nutzer eingesetzt.
Angreifer nutzten die Schwachstelle CVE-2023-34362 min-
destens seit dem 27. Mai 2023 in einer mehrtdgigen An-
griffskampagne aus. Ziel der Angreifer war der Diebstahl
von Daten vom Filesharing-Server. Der Angriff wurde von
mehreren IT-Sicherheitsdienstleistern der Angreifergrup-
pe hinter der Ransomware Clop zugeordnet.

Am 5. Juni 2023 iibernahm die Angreifergruppe hinter
Clop gegentiber der Nachrichtenwebseite Bleeping Com-
puter die Verantwortung fiir die Angriffe. Die Angreifer
platzierten eine Webshell, welche zum Diebstahl der Daten
diente. Diese Webshell wurde von dem IT-Sicherheitsdienst-
leister Mandiant als Lemurloot bezeichnet.

Seit dem 14. Juni 2023 veréffentlichten die Angreifer auf
der Leak-Seite der Ransomware Clop Daten mehrerer
Unternehmen. Diese Veroffentlichungen gehen wahr-
scheinlich auf diese Angriffskampagne zuriick. Allerdings
konnen sich auch Opfer darunter befinden, die nicht im
Zusammenhang mit der Angriffskampagne gegen MOVEit
stehen. Es ist unbekannt, wie viele Organisationen durch
diese Angriffskampagne tatsdchlich betroffen sind. Auf-
grund der Verbreitung von MOVEit waren wahrscheinlich
Hunderte Organisationen verwundbar.

Bewertung

Das BSI hat keine Hinweise auf den Einsatz von Ransom-
ware in dieser Angriffskampagne. Verwundbare MOVEit-
Server wurden opportun mit dem Ziel des Datendiebstahls
angegriffen. Dieser Vorfall dhnelt zwei anderen Angriffs-

kampagnen derselben Gruppe gegen verwundbare File-
sharing-Server: auf den GoAnywhere-Server im Januar
2023 (vgl. Vorfall Angriffskampagne gegen Schwachstelle
in Filesharing-Software GoAnywhere, Seite 37) und auf die
Filesharing-Software des Herstellers Accellion im Dezem-
ber 2020.

Diese Angreifergruppe erpresst Opfer in der Regel mit
Double Extortion, also der Verschliisselung mit Ransom-
ware und der Verdffentlichung gestohlener Daten. Die wie-
derholten Angriffskampagnen gegen Filesharing-Server
zeichneten sich jedoch durch den Verzicht auf den Einsatz
von Ransomware aus. Es ist auch nicht bekannt, dass die
Angreifer den fiir den Diebstahl etablierten Zugang fiir
einen spdteren Ransomware-Angriff wiederverwendeten.
Die Angreifer zielten in diesen Kampagnen darauf ab,
mdoglichst viele Server in kurzer Zeit zu kompromittieren
und Daten auszuleiten. Denn sobald die Angriffskam-
pagne bekannt wird, kbnnen die verwundbaren Server

bis zur Bereitstellung eines Patches vom Internet getrennt
werden. Es ist daher davon auszugehen, dass die Angreifer
gezielt auf ein hohes Angriffstempo bei der Ausnutzung
der Schwachstelle setzten.

Abhdngig vom Verwendungszweck des MOVEit-Servers
konnen fiir die betroffene Organisation sensible Informa-
tionen gestohlen worden sein.

Reaktion

Das BSI veroffentlichte in Reaktion auf die Angriffskam-
pagne am 1. Juni 2023 eine BSI-IT-Sicherheitswarnung.
Die IT-Bedrohungslage wurde zuerst mit 4 / Rot bewer-

tet, da unmittelbarer Handlungsbedarf bestand. Am 2.
Juni 2023 wurde die Sicherheitswarnung auf 3 / Orange
heruntergestuft, nachdem der Softwarehersteller ein Patch
zur Verfiigung gestellt hatte.
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5.2 — Schwachstellen in
Hardwareprodukten

Hardware-Schwachstellen konnen normalerweise nicht
durch Softwarepatches behoben werden, da ihre Ursache
in der Herstellungsweise und der Architektur der Pro-
dukte begriindet ist. Es gibt verschiedene Angriffsmog-
lichkeiten. Zum einen sind die Funktionsweisen der
Transistoren das Ziel, die in integrierten Schaltungen
verbaut werden, und somit auch die Mikroarchitektur
von Prozessoren. Zum anderen geben im Lebenszyklus
eines IT-Produktes auch verschiedene Schritte in der Lie-
ferkette und der Produktion Angriffsmoglichkeiten. Da
die Schwachstellen in bereits verbauter Hardware norma-
lerweise nicht einfach behoben werden konnen, ist der
mogliche Nutzen fiir einen potenziellen Angreifer sehr
hoch. Allerdings sind die finanziellen Aufwendungen zur
Ausnutzung im Gegensatz zu Schwachstellen in Software
ebenfalls hoher.

Seitdem 2017 die Angriffe MELTDOWN und SPECTRE
bekannt geworden sind, gibt es immer weitere Versionen
dieser Angriffe, die sich die spekulativen Ausfiithrungen
in modernen Prozessoren zunutze machen. Daher ist wei-
terhin mit neuen Schwachstellen dieser Angriffsklasse
zu rechnen, solange die Mikroarchitektur der Prozes-
soren nicht grundlegend verdndert wird. Jedoch ist die
spekulative Ausfiihrung zu einem substanziellen Teil fir
die Performance der Prozessoren verantwortlich. Eine
andere Ausfihrung wiirde zu einer erheblichen Ver-
ringerung der Rechenleistung fiihren. Wie auch in den
vorangegangenen Jahren dominieren immer noch die
aus diesen Angriffen weiterentwickelten Variationen. Im
Jahr 2022 wurden etwa die Angriffe Retbleed, SPECTRE-
BHB, SQUIP und PACMAN veroffentlicht. Gegen diese
Schwachstellen existieren entweder keine Gegenmaf3-
nahmen-, oder diese fiihren zu groflen Leistungsminde-
rungen.

Im Gegensatz zu auf SPECTRE basierenden Angriffen
handelt es sich bei der Schwachstelle APIC-Leak um
einen echten Fehler in der Mikroarchitektur des Pro-
zessors, bei dem geheime Schliisseldaten ausgelesen
werden konnen, jedoch nur von Usern mit Administra-
torrechten.

Neue Kryptoalgorithmen sollten quantensicher sein
(Post-Quantum Cryptography, PQC). PQC-Verfahren
miissen nicht nur Quantencomputern standhalten,
sondern auch hardwarenahen Seitenkanal- und Fehler-
angriffen, da sie auf klassischen Plattformen implemen-

tiert werden. So wurde zum Beispiel gezeigt, dass Schliis-
selmaterial bei einer Hardware-Implementierung des
PQC-Kryptoverfahrens CRYSTALS-Kyber mittels Seiten-
kanalanalyse in Kombination mit neuronalen Netzen
ausgelesen werden kann (vgl. auch Kapitel Post-Quanten-
Kryptografie, Seite 74). Fur die zukiinftige Verwendung
von Hardware-Implementierungen miissen geeignete
Gegenmafinahmen entwickelt werden, damit PQC-Ver-
fahren in Hardwareprodukten sicher implementiert
werden konnen.

Im Mairz 2023 wurden kritische Zero-Day-Schwachstellen
in Exynos-Modemchips veroffentlicht, die nicht nur in
Smartphones, sondern auch in Fahrzeugen verbaut sind.
Diese Schwachstellen ermdéglichen es Angreifern, Pro-
gramme auf den mobilen Geriten auszufiihren, ohne dass
der Eigentiimer davon etwas merkt oder etwas dagegen
unternehmen kann. Fiir einen erfolgreichen Angriff
reicht lediglich die Kenntnis der Telefonnummer. Nach
derzeitigem Kenntnisstand gibt es jedoch keine breite
Ausnutzung dieser Schwachstelle im Feld.

Da die Ausnutzung von Hardware-Schwachstellen im
Vergleich zu den zahlreichen Software-Schwachstellen
relativ aufwendig ist, ist Hardware seltener Ziel von
Cyberangriffen. Wie in mehreren Studien gezeigt wurde,
kann die Verwendung von dedizierten Sicherheitsele-
menten oder vollstindig logisch separierten Prozessor-
einheiten zur Speicherung und Verarbeitung sensibler
Daten das Angriffspotenzial stark senken. Ein Kenn-
zeichen fiir eine gute Sicherheitsfunktionalitat in I'T-
Produkten bietet dabei eine unabhéngige Sicherheits-
uberpriifung und Zertifizierung, zum Beispiel nach dem
[SO-Standard 15408: Common Criteria for IT Security
Evaluation.

5.3 — Schwachstellen in vernetzten
Geriten

Neben Software und Hardware konnen auch Gerite und
Komponenten des Internet of Things Schwachstellen auf-
weisen. Mit dem Grad der Vernetzung und der Komple-
xitdt der Produkte nimmt die digitale Angriffsfliche im
IoT-Bereich stetig zu. Jede zusétzliche Schnittstelle und
jeder zusatzliche Controller bietet potenzielle Angriffs-
vektoren. Insbesondere in modernen Fahrzeugen ist eine
Vielzahl von Steuergeriten verbaut, die untereinander
vernetzt sind. Zudem steigt der ohnehin grofle Software-
umfang durch die zusitzlichen Funktionalititen weiter
an, was typischerweise auch eine héhere Anzahl an
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Schwachstellen nach sich zieht. Im Fall einer App- oder
Cloud-Anbindung und einer gezielten Manipulation ist
es fiir einen Angreifer daher prinzipiell moglich, aus der
Ferne essenzielle Funktionen zu stéren oder zu deakti-
vieren.

Die grofle Angriffsflache, die das IoT bietet, erfordert
einen aktiven Schutz, insbesondere durch Mafnahmen
der Hersteller wie Sicherheitskonzepte und Penetrations-
tests. Die Schwachstellen, die die Angriffsvektoren ermog-
lichen, sind vielfaltig: Zunichst sind viele urspriinglich
konventionelle Produkte auf dem Markt, die seit Genera-
tionen existieren und mit der Zeit immer weiter digita-
lisiert und vernetzt wurden. In diesem Rahmen wurden
zusitzliche Schnittstellen implementiert. Das urspriing-
liche Produkt erforderte mangels Vernetzung keine
Cybersicherheitsmafinahmen. Inzwischen ist jedoch in
den meisten Féllen ein grundlegendes Sicherheitskonzept
zum wirkungsvollen Schutz erforderlich, das bereits
beim Design des Produktes berticksichtigt werden muss
(Security by design). Beispielsweise sind viele Kompo-
nenten nicht auf einen Schutz durch eine Transportver-
schliisselung ausgelegt und enthalten keine Firewalls, die
vor unberechtigtem Zugriff schiitzen. Hiufig ist es durch
Hardwarebeschrankungen und Abwartskompatibilitat
nicht moéglich, solche Maf{nahmen im Nachhinein wir-
kungsvoll zu implementieren.

Eine weitere Ursache ist die fehlende Erfahrung von Her-
stellern im Umgang mit Cybersicherheit und potenziellen
Schwachstellen. Da bei konventionellen, nicht vernetzten
Produkten keine IT-Sicherheitsmafinahmen notwendig
waren, gibt es bei vielen Herstellern bisher weder Struk-
turen noch Fachwissen, um digitalen Angriffen auf

ihre Produkte entgegenzuwirken. Durch das gestiegene
Bewusstsein fiir Cybersicherheitsfragen und besonders
durch neue regulatorische Rahmenbedingungen wie
etwa Typgenehmigungsvorschriften zur Cybersicherheit
in Fahrzeugen hat sich die Situation hier in jlingster

Zeit gedandert. Automobilhersteller beispielsweise sind
verpflichtet, geeignete Prozesse zum Management der
Cybersicherheit in der Produktion und zur Behebung von
Schwachstellen zu etablieren.

Schwachstellen im Bereich Automotive

Im Berichtszeitraum wurden neue Schwachstellen im
Bereich Automotive bekannt. Der Sicherheitsforscher
Sam Curry konnte zeigen*, dass mangelhaft abgesi-
cherte Webportale verschiedener Hersteller Angreifern
neben Zugriffen auf Hersteller- und Kundendaten

aus der Ferne auch Zugriff auf Fahrzeugfunktionen
erlaubten. Das Manipulieren von Webanfragen ermog-
lichte Angreifern beispielsweise, sich im Webportal als
Handler auszugeben. Handler geniefien vonseiten der
Hersteller ein besonderes Vertrauen und konnen Fahr-
zeuge bestimmten Kunden namentlich zuordnen. Ent-
sprechend konnte ein Angreifer bereits vergebene Fahr-
zeuge einem eigenen Account zuordnen und Fahrzeug-
funktionen fremder Autos tiber die offizielle App des
Herstellers steuern. Auf diese Weise konnte ein betrof-
fenes Fahrzeug aus der Ferne ge6ffnet oder dessen Motor
gestartet werden. In einem weiteren Fall war es moglich,
Live-Bilder der Heckkamera zu empfangen. Fir eine
Manipulation dieser Art war lediglich die Fahrzeugiden-
tifikationsnummer (FIN) notig, die in einigen Féllen auf
der Windschutzscheibe des Fahrzeugs zu finden ist.

Im Falle eines groflen nordamerikanischen Telematik-
betreibers ermdglichten Schwachstellen die Ausfiithrung
von Fahrzeugfunktionen ganzer Flotten. Unter den iiber
15 Millionen betroffenen Fahrzeugen befanden sich auch
Ambulanz- und Polizeifahrzeuge, deren Einsatz durch ein
Ausnutzen dieser Schwachstellen behindert worden wire.

Diese Vorfille zeigen, dass nicht nur das Fahrzeug an sich
und dessen interne Systeme betrachtet werden miissen.
Dariiber hinaus muss auch das ganze Okosystem, in dem
sich das Fahrzeug bewegt, einschliefilich der Vertrauens-
beziehungen zwischen verschiedenen Marktakteuren
abgesichert werden.

O i e
Weitere Informationen zum il
Bereich Automotive finden Sie im : 3

Lagebild Automotive:s

6. — Grofie KI-Sprachmodelle

Die technische Entwicklung grofier KI-Sprachmo-
delle (Large Language Models, LLMs) hat im aktuellen
Berichtszeitraum einen Schliisselmoment erfahren.
Mit der Veroffentlichung des Chatbots ChatGPT des
von Microsoft unterstiitzten Unternehmens OpenAl
im November 2022 wurde erstmals eine Anwendung
basierend auf einem grofien KI-Sprachmodell einer
breiten Offentlichkeit zuginglich. Die Fihigkeiten des
Modells bei der Erzeugung von Texten haben nicht nur
die allgemeine Offentlichkeit, sondern auch die Fachwelt
tberrascht. Sowohl technisch als auch bei den Anwen-
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dungsfeldern dieses und vergleichbarer Modelle ist
seitdem eine dynamische Entwicklung zu beobachten.

6.1 — Technische Entwicklung

Sprachmodelle kénnen inzwischen wesentlich mehr als
Texte erstellen, da sie in grofiere Kontexte eingebunden
werden. Uber die Integration in verschiedene Anwen-
dungen oder die Verwendung von Plug-ins konnen diese
Modelle auch im Internet agieren, zum Beispiel E-Mails
verschicken, Fliige buchen oder bezahlen. In IT-Infra-
strukturen in Unternehmen werden Sprachmodelle
eingebaut, um vorwiegend repetitive Aufgaben zu tiber-
nehmen und Mitarbeitende bei ihrer Arbeit zu unter-
stltzen.

Die Leichtigkeit der Automatisierung und die Variations-
breite der Ergebnisse geht dabei inzwischen weit tiber
bisherige IT-Produkte hinaus. Waren zuvor noch Pro-
grammierkenntnisse erforderlich, um beispielsweise eine
automatisierte Archivierung zu erstellen, so ist es inzwi-
schen technisch moglich, diese Aufgabe einfach mittels
natiirlichsprachlicher Eingabe an ein Sprachmodell zu
delegieren: , Erstelle bitte jeden Freitag um 16 Uhr eine
Exceltabelle mit den Umsatzzahlen der Woche unterteilt
nach Bereich und Gebiet. Reichere sie mit einer entspre-
chenden zweistufigen Kuchengrafik an und maile sie

an den Vorstand.” Eine solche Aufgabenstellung kdnnen
LLMs mit Zugriff auf die entsprechenden Unternehmens-
daten und Mailserver ohne Weiteres umsetzen. Sprach-
modelle priifen inzwischen Bewerbungen im Hinblick
auf die Eignung von Bewerberinnen und Bewerbern

auf ausgeschriebene Stellen, erstellen Geschéftsbriefe
mit direkten finanziellen Auswirkungen, schliefen
Buchungen ab oder beauftragen Dienstleister.

Bedeutsam fiir die Bedrohungs- und Gefihrdungslage
ist zudem die Nutzung von LLMs durch Programmiere-
rinnen und Programmierer, die sich bei der Entwicklung
komplexer IT-Produkte unterstiitzen lassen. Die inhalt-
liche Qualitét der Ergebnisse wird hier unter Umstédnden
nicht ausreichend durch Menschen gesichert.

Mit den zweifellos grofien Chancen von LLMs gehen
analog grofle Risiken einher. Einerseits konnen solche
Modelle als Werkzeuge fiir Cyberangriffe missbraucht
werden, andererseits konnen sie selbst angegriffen oder
als Schwachstelle ausgenutzt werden. Da solche Modelle
nicht nur in legalen Anwendungen eingesetzt werden

koénnen, sondern auch im cyberkriminellen Kontext,
sind erhebliche Skalierungseffekte bei bereits bekannten
Cyberbedrohungen zu erwarten. Die folgende Dar-
stellung liefert eine Betrachtung neuer Bedrohungen
und Gefiahrdungen, die sich aus dem Entwicklungsstand
grofier KI-Sprachmodelle zum Redaktionsschluss dieses
Berichts absehen lassen.

6.2. — Neue Bedrohungen

Neue, vormals unbekannte Bedrohungen entstehen im
Wesentlichen durch die herausragende Bedeutung der
Trainingsdaten einerseits sowie durch den Einsatz der
KIin der Software-Entwicklung andererseits. Auf diese
neuen Bedrohungen wird im Folgenden eingegangen.

6.2.1 — Trainingsdaten

Die Ausgaben und das Verhalten grofler KI-Sprachmo-
delle hingen wesentlich von den Trainingsdaten ab, die
fiir das Anlernen der KI verwendet wurden. Bei Sprach-
modellen, die in einem abgeschlossenen, begrenzten
Unternehmenskontext entwickelt und eingesetzt werden,
konnen das die Informationen einzelner Fachbereiche
oder Abteilungen sein, gegebenenfalls auch Daten und
Infrastruktur-Metadaten des gesamten Unternehmens.
Bei LLMs wie GPT-3 oder GPT-4, auf denen Anwendungen
wie ChatGPT basieren, kommen dagegen Trainingsdaten
aus dem gesamten Internet zum Einsatz. Je mehr und je
diverser die Trainingsdaten sind, desto universeller kann
das Modell bei der Erledigung von Anfragen und Auf-
gaben hilfreiche Ausgaben erzeugen. Von den Trainings-
daten konnen verschiedene Bedrohungen ausgehen.

Schiefe Trainingsdaten: Enthalten Trainingsdaten eine
Schiefe, einen sogenannten Bias, kann das Modell unaus-
gewogene Ausgaben liefern. Das kann Aussagen {iber
bestimmte Marken oder Produkte betreffen, aber zum
Beispiel auch Bewertungen von Menschen, Institutionen
oder politische Tendenzen, wenn Modelle beispielsweise
tendenziose Aussagen aus sozialen Medien ibernehmen.
Wenn Trainingsdaten manipuliert werden, konnen
zudem Falschnachrichten und Desinformationskam-
pagnen getriggert werden, die die 6ffentliche Meinung
bis hin zum gesellschaftlichen Wertekanon beeinflussen
koénnen.
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Selbstreferenzialitit: Trainiert man LLMs mit den
Inhalten des allgemeinen, 6ffentlichen Internets, so
nimmt mit der zunehmenden Menge KI-generierter
Inhalte im Internet die Selbstreferenzialitédt der Sprach-
modelle exponentiell zu. Anders gesagt: Je mehr KI-gene-
rierte Inhalte im Internet verfiigbar sind, desto mehr
bestehen auch die Trainingsdaten grofier KI-Sprachmo-
delle aus KI-generierten Inhalten. Falschnachrichten oder
Desinformationskampagnen lassen sich dann immer
schwerer erkennen, da unterschiedliche, ggf. auch serios
wirkende Quellen durch die Nutzung von Sprachmo-
dellen dhnliche inhaltliche Verzerrungen aufnehmen.
Die Art und die Zahl der referenzierten Quellen ist nach
langerer Etablierung der unreflektierten Sprachmodell-
nutzung immer weniger ein Qualititsmerkmal in Bezug
auf die Echtheit oder Korrektheit einer Information,
wenn das gleiche Sprachmodell an vielen Stellen einge-
setzt wird.

Automatisiertes Social Engineering: Sprachmodelle
konnen auf menschliche Reaktionen Antworten gene-
rieren (zunéchst in Textform, aber in Zukunft vermutlich
auch als Ton, Bild oder Video) und gewinnen durch diesen
Dialogcharakter an Glaubwiirdigkeit in einer Gesell-
schaft, die nicht schnell und umfassend aufgeklart wird.
Es besteht die Gefahr, dass dies in einem automatisierten
Social Engineering miindet, da als erfolgreich erkannte
Textangriffe einer beschleunigten Weiterverbreitung
unterliegen, weil sie ohne menschliche Interaktion
gestreut werden koénnen.

Schwachstellen ,lernen” und finden: Sprachmodelle
werden zunehmend genutzt, um Programmcode in den
verschiedensten Programmiersprachen zu generieren
und dadurch Programmiererinnen und Programmierer
beiihrer tiglichen Arbeit zu unterstiitzen. Enthalten
Trainingsdaten fiir Programmcode beabsichtigt oder
unbeabsichtigt Schwachstellen oder schlechten Code, so
lernt das Modell diese mit und kann sie in generiertem
Code reproduzieren. Dieser kann unter Umstdnden unge-
priift in neue IT-Produkte ibernommen werden und
damit zur Vervielfiltigung von Schwachstellen beitragen.

LLMs kdnnen zudem helfen, im Internet nach beste-
henden Schwachstellen in Programmcode und in Unter-
nehmensnetzwerken zu suchen und den nétigen Exploit
fiir die Ausnutzung einer identifizierten Schwachstelle zu
finden und zu erstellen. Kenntnisse tiber entsprechende
Werkzeuge, die bisher erforderlich waren, sind dann nur
noch in reduzierter Form notig.

6.2.2 — Fehlerhaft erzeugter Code

Grofe KI-Sprachmodelle machen Fehler. Insbesondere
bei der Nutzung im Rahmen der Entwicklung von IT-Pro-
dukten stellt dies eine Bedrohung dar. Das betrifft zum
einen die oben genannten gelernten Schwachstellen und
schlechten Codes, zum anderen jedoch insbesondere auch
die Anwendungsbedingungen von Sprachmodellen. Die
Bedrohung, die sich aus einem in einer Unternehmens-
infrastruktur eingebauten Sprachmodell ergibt, hingt
wesentlich davon ab, auf welche Daten und Dienste das
Modell zugreifen darf. Die Ausgaben, die es produziert,
konnen von den Entwicklerinnen und Entwicklern des
Modells nicht mehr im Einzelnen nachvollzogen werden.
Diese konnen faktisch nicht mehr kontrollieren, was das
KI-Sprachmodell in einem bestimmten Anwendungs-
kontext tun wird.

Je nach erteilten Zugriffsrechten kann ein Modell ganz
unterschiedlich auf eine gestellte Aufgabe oder eine
Anfrage reagieren. Security-by-Design als Basisanfor-
derung an die Sicherheit von IT-Produkten ist fiir Sprach-
modelle daher kaum erfillbar. Da es fiir LLMs kein
Design gibt (die KI designt sich gleichsam selbst), kann es
auch keine Security-by-Design geben. Eine grofie Heraus-
forderung besteht daher darin, tiberhaupt allgemein-
gliltige Sicherheitskriterien im Zusammenhang mit
KI-Sprachmodellen - unabhingig von einem konkreten
Anwendungsfall - anzugeben.

6.3 — Neue Gefihrdungen -
die KI als Angriffsflache

Die Bandbreite moglicher Anwendungen fiir ein Sprach-
modell in einem Unternehmen steigt mit der Menge

der verwendeten Unternehmensdaten und der Menge
der Zugriffsrechte des Softwaresystems, in welches das
Sprachmodell integriert ist. Je mehr Informationen ein
Modell iiber das Unternehmen verarbeiten kann und je
mehr Zugriffsrechte das entsprechende System hat, desto
besser wird es Mitarbeitende bei ihren tiglichen Auf-
gaben unterstiitzen konnen. Die Reichweite der Zugriffs-
rechte, die einem solchen System gewédhrt werden, sollte
jedoch einer griindlichen Risikoabwigung unterzogen
werden. Zumindest die folgenden Risiken sollten dabei
beachtet werden.
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Rekonstruktion von Trainingsdaten: Sprachmodelle
konnen prinzipiell simtliche gelernten Informationen
aus den Trainingsdaten in Ausgaben reproduzieren,
selbst wenn ihr Training auf die Vermeidung bestimmter
Ausgaben abzielte. Angreifer konnen dieses Verhalten
umgehen, um ein Modell fir Angriffe zu missbrauchen.
So hat sich beispielsweise gezeigt, dass hiaufig Trai-
ningsdaten im gelenkten Dialog oder mittels gezielter
Anfragen, die dem Modell einen bestimmten Kontext
suggerieren, rekonstruiert werden kénnen. Beispielsweise
konnten dem Modell Hassbotschaften oder Anleitungen
zum Bombenbau als Antwort entlockt werden, wenn
man vorgab, diese Informationen als Grundlage fiir einen
warnenden Artikel zu ben6tigen und damit Gutes zu
tun. Selbst wenn es inzwischen durch erneutes Training
der Modelle schwieriger wird, explizite AuRerungen zu
extrahieren, kdnnen immer noch abstrakte Beschrei-
bungen schidlicher Ideen zuriickgegeben werden und so
fiir deren Verbreitung sorgen oder als Ideengeber oder
Recherchehelfer fungieren. Wenn die Trainingsdaten
sensible Unternehmensinformationen enthalten, wird
die grundsitzliche sprachliche Manipulierbarkeit eines
Sprachmodells auf diese Weise schnell zu einer Schwach-
stelle, die fir Datenleaks ausgenutzt werden kann. Ein
wirksames Rechte-Management, das verschiedenen
Nutzerinnen und Nutzern unterschiedliche Zugriffs- und
Informationsrechte gewahrt, war zum Redaktionsschluss
des vorliegenden Berichts nicht moglich. Es werden stets
die gesamten Trainingsdaten herangezogen.

Sammlung von Unternehmensinformationen in einer
einzigen, schwer abzusichernden Anwendung: Ein mit
weitreichenden Zugriffsrechten und einem KI-Sprach-
modell ausgestattetes System weifd unter Umstdnden
mehr tiber ein Unternehmen als jede oder jeder mensch-
liche Beschiftigte und kann Aktionen hochautomati-
siert ausfithren. Mehr noch: Die Griinde fiir bestimmte
Aktionen oder Ausgaben eines Modells sind fiir Mit-
arbeitende und selbst fir IT-Sicherheitsverantwortliche,
Administratorinnen und Administratoren in Unter-
nehmen schwer durchschaubar und teilweise sogar
ginzlich unbekannt. Aus diesem Grund sind aktuelle
Kriterien fir ein wirksames IT-Sicherheitsmanagement,
wie sie auch fiir andere IT-Produkte gelten, nur bedingt
auf Softwaresysteme anwendbar, die mit grofien Daten-
mengen und KI-Sprachmodellen arbeiten.

Moglicher Missbrauch des Modells: Die Niitzlichkeit von
Sprachmodellen ergibt sich wesentlich aus der Steuer-
barkeit mittels natiirlicher Sprache. Ziel der aktuellen

Modellentwicklung ist es, Befehle und auch komplexe
Aktionen nicht mehr programmieren zu miissen, sondern
als nattirlichsprachliche Arbeitsanweisungen, soge-
nannte Prompts, an das Modell zu delegieren. Das Finden
der richtigen Anweisungen wird ,Prompt Engineering”
genannt. Dieses Konzept ermoglicht jedoch auch soge-
nannte ,,Prompt Injections®. Das sind Eingaben in mani-
pulativer oder krimineller Absicht. So kénnen Angreifer
mittels eines spezifischen Dialogaufbaus ein Modell
beispielsweise sukzessive dazu bringen, eine bestimmte
schadliche Aktion auszufiithren oder Daten wie etwa
Identitatsdaten herauszugeben.

Dartber hinaus konnen diese maliziésen Eingaben in
ein ansonsten nicht als Malware agierendes Sprach-
modell (,Adversarial Attacks®) in bestimmten Angriffs-
szenarien auch tiber zweistufige Angriffsvektoren aus-
gefiihrt werden. So konnen Angreifer Textabschnitte in
Webseiten verstecken, die zwar fiir den Menschen nicht
sichtbar sind, fiir ein KI-Sprachmodell aber ausfiihrbare
Befehle wie etwa zum Herunterladen von Schadcode
enthalten. Bekommt ein harmloses Auskunftssystem,
das solche Seiten mit einem KI-Sprachmodell analysiert,
diesen versteckten Input und ist aufgrund seiner techni-
schen Fahigkeiten und Berechtigungen in der Lage, als
Agent zu handeln, kann Schadsoftware ins System der
Nutzerin oder des Nutzers gelangen. Bei dieser Art von
Angriff, bei dem eine andere Person als der Nutzende
selbst eine Anweisung an das Sprachmodell ibergibt,
spricht man von sogenannten ,Indirect Prompt Injec-
tions®.

Auch Angreifer, die auf konventionelle Art in ein Unter-
nehmensnetzwerk eingebrochen sind, kénnen mit der
entsprechenden Berechtigung ein im Unternehmensnetz
befindliches Sprachmodell entsprechend missbrauchen.

6.4. — Systemische
Bedrohungsverdnderung

Neben ganz neuen Bedrohungen der Cybersicherheit
bringen KI-Sprachmodelle auch eine Verinderung bereits
bekannter Bedrohungen hervor. Dies betrifft zum einen
Skalierungeseffekte, die durch die enorme Performanz
der KI entstehen. Dies betrifft jedoch auch die informati-
onstechnischen Infrastrukturen insgesamt bzw. die KI als
Agent, also als gleichsam handelnden Akteur innerhalb
dieser Infrastrukturen. Zur Manipulation der ,,Schwach-
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stelle Mensch” durch Social Engineering kommt nunmehr
die Manipulation der ,,Schwachstelle KI“ durch Prompt
Engineering hinzu.

6.4.1 — Skalierungseffekte bekannter
Bedrohungen

Neben den genannten neuen Bedrohungen und Gefahr-
dungen werden grofle KI-Sprachmodelle wahrscheinlich
Skalierungseffekte bei bekannten Cyberbedrohungen
bewirken.

Spam, Phishing, Social Engineering

Durch die Sprachmodelle sind mehr Spam- und Phishing-
Mails zu erwarten, die weniger Rechtschreib- und Gram-
matikfehler enthalten und somit schwerer zu erkennen
sind. Da LLMs nicht nur qualitativ hochwertige Texte
verfassen, sondern auch entsprechende Vorlagen in
Wortwahl und Sprachstil iiberzeugend imitieren kénnen,
werden Social-Engineering-Angriffe wie Spear-Phishing
und CEO-Fraud personalisierbar und damit weiter an
Uberzeugungskraft gewinnen. Diese Entwicklung kann
durch die ebenfalls rasante Entwicklung im Bereich KI-
generierter Bild-, Audio- und Videoformate zusétzlich
verscharft werden. Verfahren, mit deren Hilfe Fil-
schungen von Stimmen erstellt werden kdnnen, haben
sich in den letzten Jahren sowohl in ihrer Qualitét, als
auch in ihrer Verfiigbarkeit und Zuginglichkeit sig-
nifikant verbessert. So ist es beispielsweise fiir Laien
moglich, gefidlschte Audiobeispiele von bekannten Poli-
tikern zu erstellen, die insbesondere in Bezug auf deren
Klangfarbe nicht mehr vom Original zu unterscheiden
sind (siehe auch Kapitel KI fiir autonomes Fahren und
mediale Identitdten, S. 73). Die zunehmende Echtzeit-
fahigkeit dieser Deepfakes genannten Manipulationen
bewirkt beispielsweise, dass man in Onlinemeetings in
absehbarer Zeit nicht mehr sicher sein kann, ob man mit
der realen Person, einem Angreifer oder sogar dem Avatar
eines Chatbots spricht.

Schadprogramme

Grofte KI-Sprachmodelle, die auf Code-Beispielen trai-
niert wurden, sind grundsétzlich in der Lage, Pro-
grammcode zu erzeugen. Das schliefdt Schadprogramme
ein. Zwar bemiihen sich Entwickler, KI darauf zu trai-
nieren, keine Hilfestellung fiir strafbare Handlungen zu
geben. Mittels Prompt Engineering lassen sich derartig
antrainierte Skrupel eines Modells jedoch potenziell

umgehen. Neben einer rascheren Neuproduktion von
Schadsoftware ist daher kiinftig mit schnelleren Veran-
derungen bestehender Schadprogramme zu rechnen, was
deren Detektion erschwert. Erwartet werden muss eine
schnellere und bessere Weiterentwicklung von Angriffs-
werkzeugen jeglicher Art: vom Information Stealer iiber
das DDoS-Botnetz bis hin zu den einzelnen Modulen
eines komplexen Ransomware-Angriffs. Insbesondere die
Moglichkeiten der Codegenerierung diirften die Zugangs-
voraussetzungen zu cyberkriminellen Aktivititen wie
zumindest rudimentire Programmier- und System-
kenntnisse deutlich senken. Die Zahl der Personen mit
krimineller Energie, die zum Erzeugen von Schadpro-
grammen fihig sind, wird durch diese geringeren fach-
lichen Anforderungen vermutlich steigen.

Ransomware und APT

Im Zusammenhang mit komplexen Cyberangriffen
diirften Sprachmodelle insbesondere einen Einfluss
darauf haben, wie Angreifer sich in einem infiltrierten
Unternehmensnetzwerk ausbreiten, wie sie dort Daten
sammeln und wie sie ihre Zugriffsrechte erweitern
konnen. Wihrend sich Angreifer in herkommlichen
Unternehmensnetzwerken vergleichsweise mithsam von
System zu System vorarbeiten miissen, finden sie kiinftig
moglicherweise ein KI-Sprachmodell mit umfang-
reichem Wissen Giber das Unternehmen und weitrei-
chenden Zugriffsrechten vor, welches verhéltnismaflig
leicht manipuliert und fiir Angriffe missbraucht werden
kann. Derartige Modelle diirften nicht nur fir cyberkri-
minelle Angreifer ein attraktives Angriffsmittel dar-
stellen, sondern ebenso fiir Zwecke der Cyberspionage
und Cybersabotage nutzbar sein.

Effekte

Durch die Skalierung dieser grundsétzlich bekannten
Bedrohungen entstehen neue Dynamiken. Die Zahl

der potenziellen Angreifer kann sich durch die Leich-
tigkeit des Zugangs deutlich erhdhen unabhingig davon,
ob es sich um staatliche Akteure, finanziell motivierte
Angreifer, Innentiter, durch Spieltrieb motivierte Script-
Kiddies oder sogar leichtfertige Sicherheitsforscher
handelt. Selbst wenn die Nutzung von KI-Elementen auch
auf der Verteidigerseite fiir eine deutlich gestiegene Auf-
klarungsrate sorgt, kann sich eine negative Bilanz ein-
stellen. Die Kapazitdten der Strafverfolgungsbehoérden
werden moglicherweise stark ausgelastet und insbe-
sondere in Richtung der weniger kenntnisreichen KI-
gestiitzten Angreifer umgelenkt, weil diese leichter zu
ermitteln sind. Sie fehlen dann fiir die Verfolgung kennt-
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nisreicher Angreifer. Wie sich die Angreifer-Verteidiger-
Dynamik bei beidseitigem Gebrauch aktueller KI-Sprach-
modelle entwickeln wird, ist nicht vorhersagbar. Die
Vermutung liegt nah, dass die Seite, die die Technologie
zuerst nutzt, groflere Chancen hat. Bei der aktuell hohen
Entwicklungsgeschwindigkeit reicht auch ein kleinerer
zeitlicher Vorsprung fiir einen essenziellen Vorteil.

6.4.2 — Schwachstellen, Unschéarfe
und Agentennetzwerke

Durch ihren Black-Box-Charakter stellen grofe KI-
Sprachmodelle eine Schwachstelle an sich dar. Das
Prompt Engineering als Mittel zur Ausnutzung von
Schwachstellen eines Modells hat keine klar definierten
Grenzen. Es handelt sich nicht um eine technische Fehl-
leistung wie einen Stack Overflow, der Gberpriift und
verhindert werden kann. Auch gibt es aktuell keine
Moglichkeit, einen Prompt als Schadcode zu identifi-
zieren, weil der Input syntaktisch nicht tiberprift werden
kann, sondern semantisch Gberpriift werden miisste.
Eine nattirlichsprachliche Prompt-Injection ist daher

nur unscharf und damit unsicher abzuwehren, weil der
semantische Inhalt durch sehr viele verschiedene Formu-
lierungen Gibermittelt oder auch anders kontextualisiert
werden kann.

Dadurch wird das Schwachstellenmanagement von KI-
Sprachmodellen zu einer Aufgabe mit unscharfem Ziel.
Es muss nicht nur ein bestimmter Text unterbunden
werden, sondern auch alle semantischen Aquivalente.
Schwachstellenmanagement verschiebt sich daher von
einer technischen auf eine wenig greifbare, weil seman-
tische Ebene. Solche Schwachstellen kdnnen deshalb
auch nicht mehr eindeutig klassifiziert werden. Bei-
spielsweise kann ein Prompt, der in einem System als
schadhaft erkannt wird, trotz SchliefRen der Schwach-
stelle in diesem System in einem anderen System noch
wirksam sein, weil auch verschiedene Systeme aufgrund
gleicher Trainingsgrundlagen unscharfe Uberlappungen
aufweisen. Damit wird der Unterschied zwischen einer
Zero-Day-Schwachstelle und einer bekannten 6ffent-
lichen Schwachstelle ebenfalls unschirfer, was das Vor-
gehen fir IT-Sicherheitsverantwortliche grundsatzlich
infrage stellt.

Bertcksichtigt man diese Unschérfe, gewinnt zudem
eine weitere Entwicklung an Relevanz. Aktuell werden
Sprachmodelle nicht nur fiir die Ausgabe von Text, den
Menschen lesen sollen, in IT-Systeme integriert. Von

grofler Bedeutung sind Agentensysteme, in denen die
Ausgaben von KI-Sprachmodellen in (elektronische)
Handlungen umgesetzt werden. Hier kommt es ent-
scheidend darauf an, ob fiir diese Handlungen weiterhin
Menschen Verantwortung tragen. Damit dies der Fall

ist, diirfen diese Systeme nur unter menschlicher Kon-
trolle handeln kénnen. Dazu gehoren Abfragen wie ,Jetzt
kostenpflichtig kaufen/buchen?“ oder ,Wollen Sie diese
personlichen Daten wirklich an den Anbieter XY/in den
Cloudspeicher tibermitteln?*. Solche Sicherheitsabfragen
stehen jedoch dem Trend entgegen, Funktionalititen in
die Cloud zu verlagern und sie zu kompletten Agenten-
netzwerken auszubauen. Verbindet man die Unschirfe
einzelner Schwachstellen mit der Vielzahl an kiinftig
beteiligten externen Komponenten, die potenziell selbst
KI-Komponenten mit Schwachstellen enthalten, wird

die Grofe der Aufgabe deutlich, solche Strukturen zu
schiitzen. Vor diesem Hintergrund entwickelt das BSI
gemeinsam mit nationalen und internationalen Partnern
Kriterien fir einen sicheren Betrieb von KI-Sprachmo-
dellen und KI-Systemen allgemein (vgl. Kapitel Kiinstliche
Intelligenz, Seite 71).
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Ransomware

ist weiterhin die gréfdte Bedrohung.

Ransomware-Angriffe auf
Kommunalverwaltungen
oder kommunale Betriebe
wurden durchschnittlich
pro Monat bekannt.

e 2.000

Schwachstellen in Software-

produkten (15 % davon kritisch) || &=
wurden im Berichtszeitraum ,
durchschnittlich im Monat ”
bekannt. Das ist ein Zuwachs

von 24 %. /A

erfolgreiche
Ransomware-Angriffe
auf Unternehmen

wurden bekannt.

alala

davon richteten | ]V ][] -

ich
i'IIC‘—Dfsrgliilleister. ’_‘ ’_‘ ’_‘

Eine Viertelmillion
neue Schadprogramm-Varianten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

o] A\

06 7%

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:

34 % Erpressungsmails,
32 % Betrugsmails »

84%

aller betriigerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen.
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Top-3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung
[IEEE|

——h
Identitdtsdiebstahl Ransomware Ransomware
Sextortion Abhiangigkeit innerhalb der APT
Phishing IT-Supply-Chain Schwachstellen, offene oder
Schwachstellen, offene oder falsch falsch konfigurierte Onlineserver

konfigurierte Onlineserver

Rund 2 1 ° O O O infizierte Systeme wurden

taglich im Berichtszeitraum erkannt und vom BSI an
die deutschen Provider gemeldet.

Durchschnittlich rund ; ; 5 3 ; OWebseiten wurden

g0
BD

E-Mails mit Schadprogrammen im Durchschnitt an jedem Tag des
wurden an jedem Tag im Berichtszeit- Berichtszeitraums fiir den Zugriff
raum in deutschen Regierungsnetzen aus den Regierungsnetzen gesperrt.
abgefangen. Der Grund: Die Seiten enthielten
_ Schadprogramme.
— ——>
‘ ’ — ([coo |

— aod
_ e [EE
i |

6.2%30 '7.120 Deutschland

5 10 O Teilnehmer hatte die Digital'SiCher'BSI

Allianz fiir Cyber-
2021 Sicherheit im Jahr 2023.
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13 Monate Cybersicherheit im Uberblick

Juni

August

22/

» Ransomware-Angriff auf alle Rat-
hauser eines Landkreises sowie
mehrere kommunale Betriebe
einer angrenzenden kreisfreien
Grofistadt

* Neue Technische Richtlinien zur
Sicherheit in Telekommunika-
tions-Infrastrukturen, Sicherheit
von Digitalen Gesundheitsanwen-
dungen und fiir Hersteller mobiler
Finanzanwendungen

- Gegenseitige Anerkennung von
IT-Sicherheitszertifikaten zwischen
ANSSIund BSI

- Zweiter Bericht zum Digitalen Ver-

braucherschutz 2021 erscheint.

+ Industrie- und Handelskammern
nach Cyberangriff deutschlandweit
offline

* Ransomware-Angriffe auf hohere
staatliche Einrichtungen in Monte-
negro

- BSI warnt vor Einsatz unsicherer
Funktiirschlésser der Marke ABUS.

+ BSIstartet in Sachsen-Anhalt virtu-

elle Roadshow fiir Kommunen.

Oktober

« Einsatz der Ransomware Prestige
unter anderem gegen Unternehmen
in Polen

» BSI und Cybersicherheitsbehorde
von Singapur erkennen gegenseitig
Cybersicherheitskennzeichen an.

+ BSIbestatigt Sicherheitseigen-
schaften von Betriebssystemen von
iPhone und iPad.

» Erstes regionales Forum des Cyber-
Sicherheitsnetzwerks (CSN) im
Rhein-Main-Gebiet durchgefiihrt

* Neues Zertifizierungsprogramm
fiir Komponenten der 5G-Tele-
kommunikationsnetze

« Saarland wird zweite Pilotregion
des Cyber-Sicherheitsnetzwerks
(CSN).

« Erste Priifstelle fiir Programm
NESAS CCS-GI anerkannt

« BSIstellt Tool zum Telementrie-
Monitoring fiir Windows 10 zur

Verfiligung.

®— Angriffe auf albanische
Regierungsinstitutionen mit
der Ransomware GoneXML und

dem Wiper ZeroShred

« Verstarkte DDoS-Angriffe durch
Hacktivisten-Botnetz-Projekt
,DDoSia“

» Ransomware-Angriffe auf hohere
staatliche Einrichtungen in
Bosnien-Herzegowina

+10Jahre Allianz fiir Cyber-
Sicherheit (ACS)

« BSI veroffentlicht Orientie-
rungshilfe zum Einsatz von Sys-

temen zur Angriffserkennung.

+ Abschaltung von etwa 50 Web-
seiten, die Dienste fiir gezielte
DDoS-Angriffe anboten

+ BSI und ANSSI veroffentlichen
Publikation zur Sicherheitszerti-
fizierung von IT-Produkten.

» BSIund Hessen unterzeichnen
Kooperationsvereinbarung.

+ BSIund ZF entwickeln Sicher-
heitscheck fiir Kiinstliche

Intelligenz im Automobil.

22/

Dezember

» CSAF als internationaler

Standard aufgenommen

@

September

« Digitalbaromenter 2022 von

BSIund Polizei

@

November

Juli




Januar

- Weltweiter Ransomware-
Angriff auf ESXi-Server

« Cybersicherheit und digitale
Souverinitit - 5G/6G-

Projekte gestartet
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April

« Empfehlungen an IT-Hersteller
gemeinsam mit internationalen
Partnerbehorden

- BSI bietet Zertifizierungen nach
neustem Common-Criteria-Prif-
stand an.

« BSI veroffentlicht Studie
zu Hardware-Angriffen auf
Mikrocontroller.

« BSI entwickelt mit Partnern den
Standard-Sicherheitscheck DIN-
SPEC fiir KMU.

Juni

« Internationale Cyber-Sicherheits-
behorden nehmen Ramsomware
LockBit unter die Lupe.

+ Neuer BSI-Standard 200-4 verhilft
mit Business Continuity Manage-
ment zu ganzheitlicher Resilienz.

» BSTund kommunale Spitzenver-
bande starten Pilotprojekt fiir bes-
sere IT-Absicherung in Kommunen.

« BSI veroffentlicht neue technische
Richtlinie zur Informationssicher-

heit fiir Satelliten.

+ Angriffskampagne gegen Schwach-
stelle in Filesharing-Software
GoAnywhere

- Cyberangriffe auf IT-Dienstleister

+ EU-Richtlinien NIS 2 und CER
treten in Kraft.

« BSI veroffentlicht Betaversion des

TLS-Testtools , TaSK*.

*— Verstirkte Angriffe durch
DDoS-Hacktivisten
Februar

—4

« Supply-Chain-Angriff infolge eines
anderen Supply-Chain-Angriffs auf
mehrere 100.000 Geschaftskunden

» Angriff gegen Filesharing-Software
GoAnywhere

« Kritische Zero-Day-Schwachstellen
in Exynos-Modemchips
vero6ffentlicht

+ BSI'und Rheinland-Pfalz
unterzeichnen Kooperationsver-

einbarung.

©

Mirz

« Einschatzung der Cyber-Sicher-
heitslage in Deutschland nach dem
russischen Angriff auf die Ukraine

« BSI erteilt erste IT-Sicherheitskenn-
zeichen fiir Breitbandrouter.

« Veroffentlichung von Whitepaper
zur Bestandsaufnahme zur Priif-

barkeit von KI-Systemen

22/

Mai

Im gesamten Berichtszeitraum:

+ 27 Ransomware-Angriffe auf Kommunal-
verwaltungen und kommunale Betriebe

* 23 Ransomware-Angriffe auf Bildungs-
und Forschungseinrichtungen

- Cyberangriffe auf 15 IT-Dienstleister mit
Auswirkungen auf deren Kunden in 6ffent-

licher Verwaltung, Wirtschaft, Gesellschaft
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Gefahrdungslage

Teil B: Erkenntnisse zur Gefahrdungslage
in der Gesellschaft

7. — Erkenntnisse zur Gefahrdungs-
lage in der Gesellschaft

Menschen in Deutschland leben digital wie nie. Ob
Onlineshopping oder Onlinebanking, Nachrichten-
konsum und Information im Netz oder Zeitvertreib in
sozialen Medien: Die Digitalisierung hat weitreichende
Auswirkungen in zahlreiche Bereiche der Gesellschaft
hinein. Das BSI arbeitet mit gezielten Angeboten fiir Ver-
braucherinnen und Verbraucher daran, seinen gesetz-
lichen Auftrag zum digitalen Verbraucherschutz zu
erfiillen und Menschen Unterstiitzung bei der sicheren
Nutzung digitaler Angebote zu bieten. Dabei stehen Pri-
vention, Detektion und Reaktion im Mittelpunkt. Im
Berichtszeitraum hat das BSI dem Thema Identitdtsdaten
besondere Aufmerksamkeit gewidmet. Neben Maf3-
nahmen der Verbraucherinnen und Verbraucher, um
ihre personlichen Daten vor Missbrauch zu schiitzen,
stehen insbesondere die Hersteller und Anbieter digitaler
Dienste in der Verantwortung.

7.1 — Missbrauchliche Nutzung
von Identitdtsdaten

Fir Verbraucherinnen und Verbraucher war im
Berichtszeitraum das Thema Datenleaks priagend. In
vielen Fillen standen diese in Verbindung mit Ran-
somware-Angriffen, bei denen Cyberkriminelle grofie
Datenmengen von Organisationen exfiltrierten, um
spater mit deren Veroffentlichung zu drohen, sofern
keine Lose- oder Schweigegeldzahlung erfolgt (vgl.
Kapitel Ransomware, Seite 14). Betroffen waren sowohl
Unternehmen als auch Institutionen des 6ffentlichen
Sektors, wie zum Beispiel Kommunalverwaltungen und
Bildungseinrichtungen. Ein erfolgreicher Ransomware-
Angriff bedeutet einerseits ein enormes Schadens-
potenzial fiir das Angriffsopfer, andererseits wirkt sich

dies negativ auf Verbraucherinnen und Verbraucher aus.

Wiéhrend die Angriffsopfer mit der Wiederherstellung
der betroffenen informationstechnischen Systeme
beschiftigt sind, sehen sich Verbraucherinnen und Ver-
braucher mit der Veroffentlichung ihrer teils sensiblen

Daten konfrontiert, die hdufig Adress-, Bezahl- und/
oder Login-Daten umfassen. Erfolgreiche Angriffe
mittels Ransomware bedeuten fiir Verbraucherinnen und
Verbraucher zudem erhebliche Verfiigbarkeitseinschrin-
kungen bis hin zum Ausfall von Behérden- und Unterneh-
mensdienstleistungen. Insbesondere die Beeintrachtigung
oder der Ausfall von kritischen Dienstleistungen, wie zum
Beispiel ausbleibenden Zahlungen von Sozialleistungen
oder Elterngeld, hat gravierende Auswirkungen.

Die infolge eines Ransomware-Angriffs erbeuteten Iden-
titdtsdaten ermoglichen es den Angreifern, zusétz-

lichen Druck auf die Angriffsopfer auszuiiben, indem sie
drohen, die Daten auf dafiir eingerichteten Leak-Seiten im
Darknet zu veroffentlichen. Einige Angreifer gingen einen
Schritt weiter und erstellten dedizierte Webseiten, auf
denen von einem Datenleak betroffene Verbraucherinnen
und Verbraucher tiberpriifen konnten, ob ihre Daten
gestohlen wurden. Da diese Webseiten im Clear Web, also
im 6ffentlichen Internet, gehostet werden, sind diese von
Suchmaschinen indexierbar und kénnen zu Suchergeb-
nissen hinzugefiigt werden. Daher ist ein transparenter
Umgang, ausgehend von dem Angriffsopfer bis hin zu den
potenziell von einem Datenleak betroffenen Verbrauche-
rinnen und Verbrauchern, essenziell, um durch zeitnahe
Information und Hilfestellung die negativen Auswir-
kungen zu begrenzen.

Neben Organisationen waren auch Verbraucherinnen
und Verbraucher unmittelbar von Angriffen mittels Ran-
somware betroffen. Cyberkriminelle erpressten, wenn
auch vergleichsweise geringe Summen Losegeld mit Ran-
somware-Angriffen auf private Endgerate wie beispiels-
weise Netzwerkspeichergerite (NAS). Die betroffenen
Verbraucherinnen und Verbraucher hatten infolgedessen
keinen Zugriff mehr auf ihre privaten Daten.

Neben Angriffen mittels Ransomware stellten auch
sogenannte Information Stealer eine Bedrohung fiir die
Datensicherheit von Verbraucherinnen und Verbrau-
chern dar. Wahrend bei Ransomware-Angriffen die
Betroffenen selbst das Ziel sind, da von diesen Losegeld
fiir die Entschlisselung ihrer Daten verlangt wird, steht
bei Angriffen mittels Information Stealern der Handel mit
gestohlenen Identitidtsdaten im Vordergrund. Information
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Stealer sind Schadprogramme, die es Cyberkriminellen
ermoglichen, auf infizierten Geraten unbemerkt an unter-
schiedliche Arten personlicher Daten, wie beispielsweise
Login-Daten fiir verschiedene Onlinedienste, zu gelangen.
Die gestohlenen Daten umfassen auch Cookies und bio-
metrische Daten, wie zum Beispiel Fingerabdriicke. Die
entwendeten Anmeldeinformationen bieten Cyberkri-
minelle anschlieffend auf Marktplédtzen im Darknet zum
Verkauf an. Auf einem der grofiten Untergrundmarkt-
plétze fiir Identitdtsdaten boten Cyberkriminelle Inte-
ressenten ein Browser-Plug-in an, tiber das es moglich
war, die gestohlenen Anmeldeinformationen direkt im
Webbrowser zu importieren. Dadurch konnte die digitale
Identitét einer anderen Person mit wenigen Klicks ange-
nommen werden.

Datenleaks aufgrund von Schwachstellen

Datenleaks waren auch auf mangelnde Schutzmaf3-
nahmen fiir Login-Daten bei Onlinediensten oder
Schwachstellen in IT-Produkten, wie zum Beispiel im
Onlineshopping, zurtickzufiihren. So gelang es verschie-
denen Angreifern unter anderem, Onlineshops zu kom-
promittieren und dabei Daten wie Kundennamen, Rech-
nungs- und Lieferadressen, Telefonnummern, Bestellde-
tails und auch Zahlungsdaten zu stehlen. Schwachstellen
in der von den Onlineshops verwendeten Shop-Software
stellen dabei ein grofies Risiko fiir die Sicherheit von Ver-
braucherdaten dar. Im Berichtszeitraum traten beispiels-
weise Schwachstellen in Shop-Softwareprodukten auf, die
unberechtigte Datenbankzugriffe ermoglichten, durch
Zugriff auf den SQL-Manager die Einsicht in abgeschottete
Daten erlaubten oder bei Ausnutzung zu einem Cross-
Site-Scripting-Angriff fiihren konnten. Dabei schleusen
Angreifer Schadcode in Webformulare oder URLs ein und
lassen die Benutzerin oder den Benutzer diesen unbe-
merkt ausfiithren.

Im Rahmen einer BSI-Studie zur IT-Sicherheit von Ver-
braucherdaten im Onlineshopping® ergab eine Schwach-
stellenanalyse von zehn zuféllig ausgewahlten Shop-Soft-
wareprodukten eine Vielzahl von Schwachstellen mit teil-
weise gravierenden Auswirkungen auf die Datensicherheit
von Verbraucherinnen und Verbrauchern. Nahezu alle
getesteten Produkte wiesen eine unzureichende Passwort-
richtlinie auf, wodurch ein angemessener Schutz von Kun-
denkonten nicht gegeben war. Dartiber hinaus wies die
Hilfte der getesteten Shop-Softwareprodukte JavaScript-
Bibliotheken von Drittanbietern auf, die verwundbar
durch bekannte Schwachstellen sind und somit ein unkal-
kulierbares Sicherheitsrisiko darstellen. Die geschilderten
Fille verdeutlichen, dass unzureichende IT-Sicherheits-

mafinahmen das Risiko fiir Verbraucherinnen und Ver-
braucher erhohen, Opfer eines Datenleaks zu werden. Eine
ebenfalls im Rahmen der Studie durchgefiihrte repriasen-
tative Befragung ergab, dass rund ein Viertel der Befragten
bereits von einem Datenleak im Onlineshopping betroffen
war. Weiterhin gaben 68 Prozent der Befragten an, dass sie
generell Bedenken beim Onlineshopping haben.

Angriffe auf Kundendatenbanken bei Onlinediensten
oder der Diebstahl von Identitatsdaten infolge von
Malware liegen meist aufierhalb des Einflussbereichs der
von einem Datenleak betroffenen Verbraucherinnen und
Verbraucher. Derartige Sicherheitsvorfélle mit darauf-
folgender Veroffentlichung sensibler personlicher Daten
unterminieren daher in besonderer Weise das Vertrauen
in die Nutzung digitaler Dienste sowie in die Digitali-
sierung insgesamt. Zudem koénnen die entwendeten Daten
fiir weitere Angriffe gegen Verbraucherinnen und Ver-
braucher genutzt werden. Der unbefugte Zugriff und die
Veroffentlichung personlicher Daten stellen daher ein
hohes Risiko fiir Verbraucherinnen und Verbraucher dar.

7.2 — Handlungsfelder: Hersteller und
Anbieter in der Verantwortung

Die Erkenntnisse zur aktuellen Gefdhrdungslage in

der Gesellschaft machen deutlich, dass neben der Sen-
sibilisierung und Aufklarung von Verbraucherinnen
und Verbrauchern insbesondere das verantwortungs-
volle Handeln der Hersteller und Anbieter entscheidend
fiir einen wirksamen Digitalen Verbraucherschutz ist.
Besonders deutlich wird dies beim Schutz vor drohenden
Datenleaks (vgl. Kapitel Spam und Phishing, Seite 30),

da die Auswirkungen fir alle Beteiligten vielfaltig und
zugleich gravierend sein konnen. Bei der hersteller- und
anbieterseitigen Datenverarbeitung wie auch -spei-
cherung sind daher geeignete technisch-organisatorische
Mafinahmen umzusetzen, um

+ die Privatsphire und sensible Kundendaten zu schiitzen,

- finanzielle Schiaden sowohl aufseiten der Verbrauche-
rinnen und Verbraucher (z. B. durch gestohlene Online-
banking-Zuginge) als auch aufseiten der Hersteller und
Anbieter (BuRgelder, Schadenersatzforderungen) zu ver-
meiden,

- die Reputation des Anbieters zu schiitzen,

« Vertrauen und langfristige Kundenzufriedenheit zu
fordern.
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Zu den Mafnahmen gehoren unter anderem der Einsatz
effektiver Verschliisselungstechnologien, die regelméfige
Uberpriifung und Stresstests der IT-Infrastruktur, die
Schulung der Mitarbeitenden im Umgang mit sensiblen
Daten sowie die transparente und schnelle Kundenkom-
munikation im Falle eines Datenabflusses.

Die skizzierten Anforderungen verdeutlichen die Kom-
plexitit sowie die Wirkungsmechanismen von IT-Sicher-
heitsfragen und setzen fiir Erfolg versprechende Ant-
worten ein tiefes organisatorisches Verstindnis fiir den
verantwortungsbewussten Umgang mit digitalen Tech-
nologien voraus. Das als Corporate Digital Responsibility
(CDR) bezeichnete Denken und Handeln erfordert dabei
eine proaktive Herangehensweise, die sich unter anderem
im ,Security-by-Design“-Ansatz widerspiegelt. Dieser
steht fiir die Berticksichtigung von IT-Sicherheitsaspekten
in allen Phasen des Hard- und Softwareentwicklungspro-
zesses, von der Konzeption bis hin zur Implementierung
und zum Betrieb. Durch die frithzeitige Identifikation
und Berticksichtigung von Sicherheitsanforderungen
kénnen sowohl potenzielle Schwachstellen als auch hohe
(monetire) Aufwendungen fiir spatere Fehlerbehebungen
minimiert werden.

Ein weiterer wichtiger Baustein in der verantwortungs-
vollen Entwicklung digitaler Alltagstechnologien ist

die einfache, barrierefreie und intuitive Gestaltung von
Sicherheitsfunktionen (Usable Security) in Gerdten und
Onlineanwendungen. Deren nutzerfreundliche und
zugleich nutzergerechte Ausgestaltung erhoht die Bereit-
schaft der Verbraucherinnen und Verbraucher, sie zu akti-
vieren und durchgehend zu nutzen. Positive Nutzungs-
erlebnisse (User Experience) von IT-Sicherheitsmecha-
nismen erh6éhen zudem deren Akzeptanz. Usable Security
spielt damit auch eine wichtige unterstiitzende Rolle beim
wirksamen Schutz vor Spam und Phishing im Verbrau-
cheralltag (vgl. Kapitel Spam und Phishing, Seite 30).

All diese Anstrengungen zur Verbesserung der IT-Sicher-
heitseigenschaften von Geriaten, Anwendungen und
Diensten sollten fiir Verbraucherinnen und Verbraucher
noch transparenter und sichtbarer werden. Klare Kenn-
zeichnungen wie das IT-Sicherheitskennzeichen des BSI
sind hierfar ein wirksames Instrument. Das BSI sieht
hier die Notwendigkeit, noch stirker gestaltend tatig zu
werden, um Informationssicherheit im digitalen privaten
Alltag zu fordern.

Volksbanken
== =m Raiffeisenbanken

um die Auswirkungen der gestiegenen Energiepreise fiir die Verbraucher
abzumildern, wird im September ein Pauschalbetrag von 300 Euro an alle
Erwerbstatigen ausbezahlt. Dies ist ein Beschluss der Bundesregierung und Inhalt
des Entlastungspakets 2022, welches die durch den Ukraine-Krieg entstandene
Energiekosten-Explosion etwas abfedern soll.

Wer erhalt die Energiepauschale?

e Steuerpflichtige mit Einkiinften aus Gewinneinkunftsarten (§ 13, § 15 oder § 18 des
Einkommensteuergesetzes) und

« Arbeitnehmerinnen und Arbeitnehmer, die Arbeitslohn aus einem gegenwartigen
Dienstverhiltnis beziehen und in die Steuerklassen I bis V eingereiht sind oder als
geringfiigig Beschiftigte pauschal besteuert werden.

Um Ihre Identdt sowie den Anspruch auf eine Auszahlung feststellen zu konnen, benétigen
wir eine Bestatigung Ihrer bereits angegeben Daten bei der Erstellung Ihres Girokontos
in einer unserer Filialien.

Geben Sie noch heute Ihre aktuellen Daten auf unserer Homapege an und erhalten Sie inner-

halb der nachsten vier Wochen Ihre Auszahlung der Energiepauschale. Dies kénnen Sie ganz
bequem von zu Hause aus erledigen, anbei finden Sie einen Direktlink zu den geforderten ...

Zur Homepage

r—=) 7/ 4
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Lieber Kunde,
Zur Erinnerung: DHL Express informiert Sie, dass fir Ihre Sendung Nr. [INEREEEEN
Il noch Anweisungen von Ihnen ausstehen.

Bestétigen Sie die Zahlung der Heimlieferkosten (1,85 EURO) und den Versand des Pakets,
indem Sie auf die folgende Schaltflache klicken:

Ankunft in der DHL Express Ursprungsanlage: 6.12.2022

Mein Paket senden

Mit besten GriiRen

Abbildung 13: Beispiel einer Phishing-Mail im Namen von Banken
Quelle: Phishing-Radar vom 09. September 2022°

Abbildung 14: Beispiel einer Phishing-Mail im Namen
eines Paketversanddienstleisters
Quelle: Phishing-Radar vom 02. Dezember 20227




54
Die Lage der IT-Sicherheit in Deutschland

Identitdtsdiebstahl mit
Phishing-as-a-Service (PhaaS$)

Sachverhalt

Es gibt inzwischen eine Vielzahl an PhaaS-Anbietern, die
einen unterschiedlichen Umfang an Services fiir Angrei-
fer anbieten: von der Erstellung und dem Versand von
Phishing-E-Mails iiber die Verwaltung von Weiterleitungs-
webseiten und den endgiiltigen Kéderseiten bis hin zu
technischem Support und Schritt-fiir-Schritt-Tutorials.
Hdufig gibt es schon fertige Phishing-Seiten fiir bekannte
Webseiten wie unter anderem Google, Microsoft, LinkedIn,
iCloud, Facebook, Twitter, Yahoo, WordPress und Dropbox.
Daneben gibt es auch Angebote, auf Anfrage individuelle
Phishing-Seiten fiir spezielle Angriffszwecke zu erstellen.

Gdngig sind Phishing-Proxy-Services, die als Man-in-the-
Middle (MITM) zwischen Opfer und der Login-Seite eines
Unternehmens agieren. In der Regel kénnen sie Zugangs-
daten und Cookies stehlen und somit beispielsweise auch
Multifaktor-Authentifizierung umgehen.

Ein Beispiel fiir einen Phishing-Proxy-Service ist Evil-
Proxy. Besorgniserregend ist, dass EvilProxy neben den
Phishing-Login-Seiten fiir Google, Microsoft & Co. auch
Phishing-Login-Seiten fiir den Python Package Index (of-
fizielles Softwareverzeichnis fiir die Programmiersprache

. User puts password
into the phishing site

4. Phishing site proxies the
MFA screen to the user

User . .
5. User inputs the additional

authentication

8. Phishing site redirects the
user to another page

€

Abbildung 15: Umgehung von Multifaktor-Authentifizierung

Phishing Site

!

L > TLSsession «— > Malicious proxy server

Python), npmjs (von iiber 11 Millionen Entwicklern welt-
weit genutzter JavaScript Package Manager) und GitHub
(Softwareentwickler-Plattform) anbietet. Eine Kompro-
mittierung solcher Seiten konnte zu Supply-Chain-Angrif-
fen durch bosartig modifizierte oder geklonte Code-Re-
positories fiihren und beispielsweise legitime Software mit
Information Stealern infizieren, die Zugangsdaten stehlen.

Bewertung

Phishing bleibt weiterhin ein verldsslicher Vektor fiir
Angreifer, um initialen Zugang zu IT-Netzen zu erhalten.
Durch die zuvor genannten PhaaS-Angebote konnen auch
weniger fortschrittliche Angreifer mit geringen Ressour-
cen Phishing-Angriffe durchfiihren, was einen deutlichen
Einfluss auf die weitere Entwicklung von Phishing haben
wird. Dariiber hinaus sind Phishing-Aktivitdten vielfdlti-
ger geworden und beinhalten Angriffe tiber Social Media,
SMS und Voice-Calls.

Reaktion
Das BSI warnt Nutzerinnen und Nutzer iiber seine Social-
Media-Kandle.

()

Target Website

2. Phishing site proxies
request to the actual website

3. Website returns an MFA
screen

6. Phishing site proxies
request to the actual website

7. Website returns a session
cookie

<————— > TLSsession «———
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8. — Erkenntnisse zur Gefahrdungs-
lage in der Wirtschaft

Mit einem Blick auf die Cybersicherheitslage in der
Wirtschaft zeigt sich, dass ein grofier Teil der deut-

schen Unternehmen die Bedeutung von Cybersicherheit
erkannt hat. In einer Umfrage des TUV-Verbandes aus
2023 gaben 95 Prozent der befragten Unternehmen an,
dass Cybersicherheit ein Muss fiir den Schutz der Unter-
nehmensdaten ist. Ebenso sehen sie 80 Prozent der Unter-
nehmen als Grundvoraussetzung fiir einen reibungslosen
Geschiftsablauf an®. Dies spiegelt sich auch in konkreten
MafRnahmen wider. Seit 2020 sind die Ausgaben fiir das
[T-Sicherheitsbudget in Unternehmen kontinuierlich
gestiegen. Das Statistische Bundesamt geht von einer
jahrlichen Wachstumsrate von 10,5 Prozent aus®. 2022
wurde mit rund 7,8 Milliarden Euro so viel wie noch nie
in Cybersicherheit investiert.

Gleichwohl sind weitere Schritte hin zu mehr Cyber-
sicherheit dringend notwendig. Nach Schatzungen des
Digitalverbandes Bitkom haben deutsche Unternehmen
im Jahr 2022 einen Schaden von 203 Milliarden Euro®
durch Cyberangriffe erlitten. Nahezu jedes deutsche
Unternehmen sei dabei schon einmal von einem Angriff
betroffen gewesen. Angesichts dieser Verluste ist eine
Ausweitung der Cybersicherheitsmafinahmen uner-
lasslich, auch wenn viele Unternehmen eine kontinuier-
liche Umsetzung von Cybersicherheitsmafinahmen im

laufenden Betrieb noch immer als Hemmnis empfinden'!.

Gestiegene Bedrohungslage

Die Corona-Pandemie hat einerseits die Digitalisierung
in deutschen Unternehmen stark beschleunigt, anderer-
seits neue Angriffsflichen geschaffen. Zudem erleben
viele Unternehmen den russischen Angriffskrieg auf

die Ukraine und die sich verdndernde globale Sicher-
heitsarchitektur als grofRe Herausforderungen. Obwohl
diese Unsicherheit besteht, kann das BSI, wie bereits im
Kapitel Advanced Persistent Threats und Bedrohungen im
Kontext des Ukraine-Kriegs (Seite 25) beleuchtet wurde,
aufgrund der vorliegenden Erkenntnisse keine gesteigerte
Bedrohung im Kontext des Ukraine-Kriegs auf deutsche
Unternehmen feststellen.

Wirklich angespannt wird die Bedrohungslage fiir Unter-
nehmen durch finanziell motivierte Cyberangriffe. Die
grofite Bedrohung fiir Wirtschaftsunternehmen besteht
nach wie vor durch Ransomware und Ransomware as a
Service (vgl. Kapitel Ransomware, Seite 14). Es zeigt sich

eine fortschreitende Professionalisierung, gekoppelt mit
einer Eskalationsspirale an Mafinahmen, um Druck auf
die erpressten Unternehmen auszuiiben. Lingst wird das
betroffene System nicht nur verschliisselt. Es ist mittler-
weile gingige Praxis, dass die Tdter im nédchsten Schritt
dem betroffenen Unternehmen und im dritten Schritt
(Triple Extortion) auch dessen Kunden mit der Verof-
fentlichung der Daten drohen. Damit werden Unbetei-
ligte, deren Systeme nicht betroffen waren, ebenfalls zu
Opfern.

Unter den bekannt gewordenen Ransomware-Opfern
stachen im aktuellen Berichtszeitraum IT-Dienstleister
hervor. Von den insgesamt 68 bekannt gewordenen
Opfern von Ransomware-Angriffen waren 15 IT-Dienst-
leister. Fiir Angreifer stellen IT-Dienstleister hochat-
traktive Opfer dar, da iber deren Dienstleistungen oder
Kundenbeziehungen potenziell eine Vielzahl weiterer
Opfer angegriffen und erpressbar gemacht werden kann
(vgl. Vorfall Cyberangriffe auf IT-Dienstleister, Seite 57).

Cybercrime-Schattenwirtschaft

Die Angriffe auf Wirtschaftsunternehmen sind breit
gestreut. Einerseits werden nach wie vor umsatzstarke
Groflunternehmen angegriffen. Gleichzeitig werden Ran-
somware-Angriffe aufgrund der niedrigen Kosten durch
Raa$ auch zum Massengeschift. Dabei gehen die Kri-
minellen den Weg des geringsten Wiederstandes, sodass
jetzt zunehmend die kleinen und mittleren Unternehmen
(KMU), aber auch Kommunen, Universititen und For-
schungseinrichtungen stédrker betroffen sind.

Das BSI beobachtet in dieser Professionalisierung den
Aufbau einer Cybercrime-Schattenwirtschaft (siehe auch
Kapitel Ransomware, Seite 14). Unternehmen stehen
keinem einzelnen Angreifer, sondern einer arbeitsteiligen
und effizient aufgestellten Angreiferindustrie gegeniiber.

Gleichzeitig fiihrt die zunehmende Spezialisierung auch
zu einer neuen Stufe der Bedrohung. Mit gut gemachten
Angriffen wird eine hchstmogliche Zahl von Unterneh-
mensnetzwerken erreichbar - mittlerweile sogar ohne
dass der Angriffsvektor im betroffenen Unternehmen
war. Diese neue Bedrohungsqualitit wird beispielsweise
anhand des Sicherheitsvorfalls bei einem Anbieter von
VoIP-Software im Méarz 2023 deutlich. Hier waren durch
einen doppelten Lieferkettenangriff potenziell rund
600.000 Unternehmen iiber eine mit einem giiltigen
3CX-Zertifikat signierte Anwendung bedroht (vgl. Vorfall
Cyberangriffe auf IT-Dienstleister, Seite 57).
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Bekannt gewordene Ransomware-Opfer
in Deutschland im Berichtszeitraum
nach Art des Opfers

Anzahl

%

® Kommunen,
kommunale Betriebe

® Forschungs- und Bildungs-

einrichtungen
® Krankenhiuser ® Andere (Anteile siehe rechts)

® Sonstige

Abbildung 16: Bekannt gewordene Ransomware-Opfer in Deutschland
Quelle: Ransomware-Opfer-Statistik des BSI

® Mittlere Unternehmen
® GroRe Unternehmen

Kleine, Kleinstunternehmen

Ein starker Schutzschild: Cyberresilienz

Um sich in dieser Bedrohungslage gut aufzustellen, ist es
notwendig, dass Unternehmen jetzt in ihre Cyberresilienz
investieren. Dazu gehoren technische und organisato-
rische Mafinahmen wie regelmaflige Sicherheitsupdates,
Backups und Schulungen der Mitarbeitenden. Wahrend
grofie Unternehmen hier in der Regel gut aufgestellt sind,
haben KMU meist noch dringenden Nachholbedarf. So
geben beispielsweise laut einer Umfrage der DIHK nur 61
Prozent der Kleinstunternehmen an, regelméifiig Backups
zu machen (vgl. Kapitel Besondere Situation von KMU

in Deutschland, Seite 64). Wenn es um das Erstellen von
Notfallpldnen geht, haben sowohl grof3e als auch kleinere
Unternehmen noch Nachholbedarf. Weniger als ein
Drittel der Unternehmen verfiigt iber einen schriftlich
fixierten Notfallplan. Das BSI bietet hier fiir die Ziel-
gruppe KMU mit dem ,Mafnahmenkatalog Notfallma-
nagement” und einem Einseiter einen leichten Einstieg in
das Notfallmanagement.

Ebenso wichtig wie Mafnahmen zur Steigerung der Resi-
lienz ist auch das regelméfiige Eintiben der getroffenen
Mafinahmen. Ein Backup ist nur dann hilfreich, wenn

es auch wieder eingespielt werden kann. Ein weiterer
wesentlicher Faktor sind der Austausch und die Kommu-
nikation tber Sicherheitsvorfille. Immer mehr Unter-
nehmen gehen transparent mit einem Vorfall um und
informieren die Offentlichkeit und ihre Kundinnen und
Kunden. Dies tragt dazu bei, dass potenzielle Schwach-
stellen schneller behoben und Schiden von weiteren
Unternehmen abgewendet werden kénnen.

Das BSI bietet mit seinen Angeboten fiir die Wirtschaft
und dem Netzwerk der Allianz fiir Cybersicherheit zahl-
reiche Unterstiitzungs-angebote, damit Unternehmen
resilienter werden und einen starken Schutzschild fiir
mehr Cybersicherheit aufbauen kénnen.

Den MaRnahmenkatalog des BSI
fiir Unternehmen finden Sie hier:"

Weiterfiihrende Informationen fiir
Unternehmen finden Sie hier:'
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Sachverhalt

Im Berichtszeitraum wurden mehrere Ransomware-An-
griffe auf deutsche IT-Dienstleister bekannt. Betroffen wa-
ren neben den IT-Dienstleistern selbst hdufig auch deren
Kunden, sowohl in der 6ffentlichen Verwaltung als auch in
Wirtschaft und Gesellschaft. So wurden neben verschiede-
nen Kommunalverwaltungen beispielsweise auch soziale
und gemeinniitzige Einrichtungen beeintrdchtigt.

Die Arbeitsfchigkeit der betroffenen IT-Dienstleister
wurde durch die Angriffe eingeschrdnkt. Fiir Kunden
entwickelte Software konnte entweder nicht weiterent-

Cyberangriffe auf IT-Dienstleister

wickelt oder nicht ausgeliefert werden. Zudem wurde die
Arbeitsfdhigkeit der Kunden der betroffenen Dienstleister
ebenfalls teilweise stark eingeschrdnkt.

Bewertung

IT-Dienstleister stellen fiir Cyberkriminelle besonders
interessante Ziele dar, da Angriffe auf einen einzelnen
Dienstleister Schadwirkungen bei zahlreichen Opfern
zur Folge haben kénnen und der Erpressungsdruck damit
vergleichsweise hoch ist. Das BSI empfiehlt grundsdtzlich,
keine Losegelder oder Schweigegelder zu zahlen.

Industrie- und Handelskammern nach
Cyberangriff deutschlandweit offline

Sachverhalt

Der IT-Dienstleister der Industrie- und Handelskammern
entdeckte am 3. August 2022 ein auffilliges Verhalten

in den bei ihm gehosteten IT-Systemen. Das IHK Cyber
Emergency Response Team (IHK-CERT) hat diese Ano-
malien untersucht. In Zusammenarbeit mit externen
IT-Sicherheitsfachleuten wurde entschieden, die Systeme
aus Sicherheitsgriinden herunterzufahren, um grofieren
Schaden durch Diebstahl von Daten oder die mégliche
Verschliisselung von Daten zu verhindern.

Dies hatte zur Folge, dass die Verbindung aller 79 Indus-
trie- und Handelskammern in Deutschland zum Internet
getrennt wurde und deren Dienste nicht mehr zur Ver-
fiigung standen. Dadurch waren Webseiten offline und die
Mitarbeitenden weder telefonisch noch per E-Mail erreich-
bar. Auch interne Anwendungen funktionierten nicht oder
nur mit Einschrdnkungen.

Bewertung

Der Cyberangriff wurde héchstwahrscheinlich von pro-
fessionellen Angreifern ausgefiihrt. Deren Vorgehensweise
deutet auf Spionage- oder Sabotage-Ziele hin, auch wenn
sich eine finanziell ausgerichtete Motivation der Angreifer
nicht ausschlief3en ldsst.

Reaktion

Um das Risiko weiterer Angriffe und moglicher Kompro-
mittierungen zu verringern, wurden sdmtliche An-
wendungen und IT-Systeme erst nach einer intensiven
Priifung schrittweise wieder hochgefahren. Einzelne
Kammern und verschiedene Dienstleistungen der Organi-
sation waren auch Monate spdter noch beeintrdchtigt.
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8.1 — Gefihrdungslage Kritischer
Infrastrukturen

Kritische Infrastrukturen sind Organisationen mit wich-
tiger Bedeutung fiir das Gemeinwesen. Die Betreiber
Kritischer Infrastrukturen erbringen fir die Bevolkerung
kritische Dienstleistungen wie die Versorgung mit Strom,
Wasser oder Lebensmitteln. Zu den kritischen Dienstleis-
tungen zéhlen dariiber hinaus unter anderem der 6ffent-
liche Nahverkehr, die Bargeldversorgung und die medizi-
nische Versorgung. Kritische Infrastrukturen bilden eine
entscheidende Grundlage fiir das Funktionieren unserer
Gesellschaft. Dennoch erkennt man ihre Bedeutung gele-
gentlich erst, wenn es zu Stérungen kommt.

,Kritische Infrastrukturen sind Organisationen oder
Einrichtungen mit wichtiger Bedeutung fiir das staat-
liche Gemeinwesen, bei deren Ausfall oder Beeintrdch-
tigung nachhaltig wirkende Versorgungsengpdisse,
erhebliche Storungen der dffentlichen Sicherheit oder
andere dramatische Folgen eintreten wiirden.”
(KRITIS-Definition der Bundesressorts)

Alle kritischen Dienstleistungen sind ganz besonders von
einer storungsfrei arbeitenden IT abhidngig. Daher sieht
das BSI-Gesetz (BSIG) fiir KRITIS-Betreiber Mafinahmen
zur Préavention (§ 8a BSIG) und zur Bewéltigung (§ 8b
BSIG) von IT-Sicherheitsvorfillen oder IT-Stérungen vor.

Bedrohung und Bewiltigung

Bei Betreibern Kritischer Infrastrukturen kénnen erfolg-
reiche Angriffe auf die IT-Infrastruktur nicht nur zu
Schiden beim Unternehmen selbst fiihren, sondern sie
wirken sich auch auf die Versorgung der Bevolkerung mit
kritischen Dienstleistungen und damit auf die Daseins-
vorsorge aus. Umso wichtiger ist es, dass Betreiber und
staatliche Stellen zusammenarbeiten, um Angriffe zu ver-
hindern oder Auswirkungen zu mildern.

Betreiber Kritischer Infrastrukturen im Sinne des BSIG
sind verpflichtet, Vorfille dem BSI zu melden. So meldete
zum Beispiel ein Klinikum im Mai 2023 einen Vorfall
und arbeitete zudem mit dem zustdndigen Landeskrimi-
nalamt zusammen, um die Lage zu bewailtigen. Es wire
aber wiinschenswert, dass sich auch Betreiber Kritischer
Infrastrukturen, die wegen der Unterschreitung der
Schwellenwerte laut BSI-KritisV nicht unter die Rege-
lungen des BSIG fallen, bei entsprechenden Vorfillen an
staatliche Stellen wenden. Der hierfiir notwendige Ver-
trauensaufbau kann insbesondere in der 6ffentlich-pri-

vaten Kooperation UP KRITIS (vgl. Kapitel Nicht regulierte
KRITIS-Wirtschaft: UP KRITIS, Seite 60) erfolgen und
Vorteile fiir alle Seiten bieten. Das BSI ist grundsétzlich
fiir alle Betreiber Kritischer Infrastrukturen ansprechbar
und riat dazu, den Kontakt zu staatlichen Stellen bereits
zu suchen, bevor etwas passiert. So lasst sich im Fall der
Fille einfacher und vertrauensvoller zusammenarbeiten
und ein schwerer IT-Vorfall gemeinsam bewailtigen, bevor
er sich zur Krise ausweitet.

Die Lage im Sektor Gesundheit

Die Auswertung von Vorfallsmeldungen aus dem Bereich
medizinische Versorgung zeigt eine hohe Bereitschaft der
Betreiber, ihre Vorfélle an das BSI zu melden. Die Mel-
dungen sind fiir die Erstellung eines detaillierten Lage-
bilds durch das BSI entscheidend und bilden die Basis

fir zielgruppenorientierte Warn- und Informationsmel-
dungen, die das BSI den regulierten Betreibern Kritischer
Infrastrukturen und den Teilnehmern des UP KRITIS zur
Verfiigung stellt.

Hierzu werden die Meldungen durch das BSI sanitarisiert,
das heifdt, schutzbediirftige Informationen werden aus
einer Meldung entfernt, wihrend die fiir andere Betreiber
relevanten Informationen bestehen bleiben.

Fast die Halfte der eingegangenen Meldungen aus dem
Sektor Gesundheit zeigten einen Ausfall oder eine Beein-
trachtigung der durch den Betreiber erbrachten kriti-
schen Dienstleistung an. Als Grund fir die Stérungen
wurde in den meisten Fillen technisches Versagen
angegeben. Dies korreliert mit den in den turnusma-
Rigen Nachweisen gemaf § 8a Abs. 3 BSIG festgestellten
Mingeln: Die meisten Mangel im Sektor Gesundheit
betreffen den Bereich , Technische Informationssi-
cherheit".

In etwa 20 Prozent der Meldungen aus dem KRITIS-
Sektor Gesundheit spielten Angriffe eine Rolle. Bei diesen
lasst sich ein zunehmender Fokus auf die Dienstleister
der Betreiber als Einfallstor feststellen: Anstatt KRITIS-
Betreiber und Behorden direkt anzugreifen, zielen diese
sogenannten Supply-Chain-Angriffe auf Anbieter, Lie-
feranten und damit auf die etablierten Lieferketten ab.
Indem Produkte bereits bei den Herstellern oder Dritt-
anbietern kompromittiert werden, beschriankt sich

der mogliche Schaden nicht nur auf das angegriffene
Unternehmen selbst, sondern betrifft alle in der Wert-
schopfungskette nachgelagerten Unternehmen. Dieser
Multiplikatoreffekt macht Supply-Chain-Angriffe fir
Kriminelle besonders lukrativ, was das vermehrte Auf-
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treten solcher Attacken erklaren kann. Der beschriebene
Trend ist nicht auf den Sektor Gesundheit beschriankt.
Auch Betreiber in anderen Sektoren sind grundsitzlich
Angriffen auf Lieferketten ausgesetzt, mit denen zahl-
reiche etablierte Mafnahmen der Pravention umgangen
werden konnen.

In Priifungen nach § 8a Abs. 4 BSIG hat das BSI mehrfach
festgestellt, dass die Beziehungen zwischen Betreibern
und Dienstleistern so gestaltet sind, dass die Betreiber
ihrer Verantwortung in Bezug auf einen angemessenen
IT-Schutz nicht ausreichend nachkommen kénnen. Denn
auch bei Auslagerung von IT-Dienstleistungen verbleibt
die Sicherheitsverantwortung beim KRITIS-Betreiber.
Auch eine Risikobewertung der Dienstleisterbeziehung
findet haufig nicht statt. So ist manchmal unklar, wer
welchen Teil der Betreiberverantwortung ibernimmt
und ob die getroffenen Mafinahmen tatsédchlich aus-
reichen.

Gesetzliche Verpflichtung zum Einsatz von Systemen
zur Angriffserkennung

Betreiber Kritischer Infrastrukturen sind verpflichtet,
angemessene organisatorische und technische Vor-
kehrungen zur Vermeidung von Stérungen der Verfig-
barkeit, Integritit, Authentizitat und Vertraulichkeit
ihrer informationstechnischen Systeme, Komponenten
oder Prozesse zu treffen. Mit dem IT-Sicherheitsgesetz 2.0
wurde fiir KRITIS-Betreiber im Mai 2021 ausdriicklich
der Einsatz von Systemen zur Angriffserkennung im
BSIG vorgeschrieben (§ 8a Abs. 1a BSIG). Diese Systeme
stellen eine effektive Mafinahme zur Erkennung von
Cyberangriffen dar und unterstiitzen insbesondere die
Schadensreduktion. Die Betreiber mussten die Ein-
fiilhrung eines Systems zur Angriffserkennung erstmalig
bis zum 1. Mai 2023 gegentiber dem BSI nachweisen. Die
gesetzliche Verpflichtung betrifft aber nicht nur KRITIS-
Betreiber, die die Schwellenwerte der BSI-KritisV Gber-
schreiten, sondern tiber § 11 Abs. 1d Energiewirtschafts-
gesetz (EnWG) auch alle Strom- und Gasnetzbetreiber.

Insbesondere gegen die Bedrohung durch Ransomware
bietet ein effektives System zur Angriffserkennung
zusétzlichen Schutz. Solche Systeme ermoglichen es,
einen Angreifer zu entdecken, der bereits im Netzwerk
ist, aber noch nicht mit der Verschliisselung begonnen
hat. Zudem erméglicht ein frithzeitiges Erkennen, die
gewonnenen Erkenntnisse tiber den Angreifer oder den
Angriffsvektor mit anderen Einrichtungen zu teilen und
so zum kollektiven Schutz beizutragen.

Neue EU-Richtlinien zum Schutz Kritischer Infrastruk-
turen und weiterer kritischer Einrichtungen

Am 16. Januar 2023 sind zwei Richtlinien der EU in Kraft
getreten:

« die Richtlinie iber Maftnahmen fiir ein hohes gemein-
sames Cybersicherheitsniveau in der Union mit Fokus
auf IT-Sicherheit (NIS-2-Richtlinie, Network Infor-
mation Security)'?

- die Richtlinie tGber die Resilienz kritischer Einrich-
tungen mit Fokus auf physische Sicherheit (CER-Richt-
linie, Critical Entities Resilience)®

Diese Richtlinien missen in den Mitgliedsstaaten bis
zum 17. Oktober 2024 in nationales Recht umgesetzt
werden. Beide Richtlinien haben unter anderem zum
Ziel, dass kritische Einrichtungen einheitlich besser vor
Cyberangriffen, Sabotage und Naturgefahren geschiitzt
werden. Hierbei wird auch in Deutschland der Kreis der
durch gesetzliche Regulierung erfassten Einrichtungen
erheblich ausgeweitet. Dies wird nicht nur bei den betrof-
fenen Unternehmen zu verstirkten Investitionen in die
Cybersicherheit fiihren, sondern auch fir das BSI als Auf-
sichtsbehorde zahlreiche zusatzliche Aufgaben mit sich
bringen.

Zahl der regulierten Unternehmen wird stark
ansteigen

Derzeit sind Anforderungen an die Cybersicherheit Kri-
tischer Infrastrukturen in Deutschland in erster Linie
durch das BSI-Gesetz mit der zugehorigen BSI-KritisV
festgelegt. Durch die beiden EU-Richtlinien werden
zuklnftig sowohl der Kreis der regulierten Unternehmen
als auch die Anforderungen an diese erweitert. Fiir die EU
werden harmonisierte Vorgaben zum Schutz von wich-
tigen, besonders wichtigen und kritischen Einrichtungen
vor Cybersicherheits- und physischen Bedrohungen ver-
pflichtend. Die von den Richtlinien erfassten Sektoren
sind zu einem Grofdteil mit denen des § 2 Abs. 10 BSIG in
Verbindung mit der BSI-KritisV identisch (vgl. Tabelle 2).

NIS-2-Richtlinie - Stirkung der Cybersicherheit der
wichtigen und besonders wichtigen Einrichtungen

Durch ihren Fokus ist die NIS-2-Richtlinie fir die IT-
Sicherheit und deren regulatorischen Rahmen von beson-
derer Bedeutung. Sie ist die Fortentwicklung der ersten
NIS-Richtlinie, die im August 2016 in Kraft getreten ist.
Angesichts der gestiegenen Bedrohung, insbesondere
durch Cyberangriffe, die mit der stark zunehmenden
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KRITIS nach nat. KRITIS gemaR T C
KRITIS-Strategie §2 (10) BSIG NIS-2-Richtlinie CER-Richtlinie

Energie Energie Energie Energie

Transport und Verkehr Transport und Verkehr Verkehr Verkehr

Finanz- und Finanz- und Bankwesen und Finanz- Bankwesen und Finanz-

Versicherungswesen

Versicherungswesen

marktinfrastrukturen

marktinfrastrukturen

Gesundheit

Gesundheit

Gesundheit

Gesundheit

Wasser

Wasser

Wasser

Wasser

Informationstechnik und
Telekommunikation

Informationstechnik und
Telekommunikation

Digitale Infrastruktur, Ver-
waltung von IKT-Diensten

Digitale Infrastruktur

Erndhrung Erndhrung - Erndhrung
Siedlungsabfallentsorgung | Siedlungsabfallentsorgung - -
Medien und Kultur - - -
- - Weltraum Weltraum
Staat und Verwaltung - Offentliche Verwaltung Offentliche Verwaltung

Tabelle 2: KRITIS-Sektoren nach der nationalen KRITIS-Strategie,
dem BSI-Gesetz und den aktuellen EU-Richtlinien

Quelle: BSI

Digitalisierung in allen Bereichen der Wirtschaft und
bei staatlichen Einrichtungen einhergehen, weitet die
NIS-2-Richtlinie Vorgaben zur Cybersicherheit auf mehr
Sektoren und mehr Unternehmen aus. Sie legt Sicher-
heitsanforderungen fiir eine deutlich gréflere Zahl

von Unternehmen fest, als bisher durch die BSI-KritisV
erfasst wurden, und erweitert den Handlungsrahmen
zur Durchsetzung der gesetzlichen Anforderungen.
Zusatzlich werden Teilen der 6ffentlichen Verwaltung
entsprechende Pflichten auferlegt.

Ein wichtiges Merkmal in der NIS-2-Richtlinie ist die
Unterscheidung zwischen wichtigen und besonders
wichtigen Einrichtungen. Fiir besonders wichtige Ein-
richtungen gelten im Hinblick auf den Umfang der staat-
lichen Aufsicht schirfere Vorschriften als fiir wichtige
Einrichtungen. Die Anzahl Letzterer ist dafiir deutlich
grofier. Die heute bereits nach BSIG regulierten Kriti-
schen Infrastrukturen gehoren in aller Regel zu den
besonders wichtigen Einrichtungen im Sinne der NIS-2-
Richtlinie. Die in der NIS-2-Richtlinie adressierten

Sektoren gehen jedoch tiber die KRITIS-Sektoren aus dem
BSIG hinaus. Fiir wichtige und besonders wichtige Ein-
richtungen, einschliefilich bisheriger Betreiber Kritischer
Infrastrukturen, ist daher mit veranderten Pflichten und
Anforderungen aus der Umsetzung der NIS-2-Richtlinie
in nationales Recht zu rechnen.

8.1.1 — Kooperation zwischen Staat
und KRITIS-Wirtschaft:
UP KRITIS

Im UP KRITIS arbeiten KRITIS-Betreiber, deren Fachver-
bande und die zustdndigen Behérden zusammen, um die
Kritischen Infrastrukturen in Deutschland zu schiitzen.
Teilnehmer im UP KRITIS kéonnen alle Betreiber Kriti-
scher Infrastrukturen werden, auch wenn im Einzelfall
die jeweiligen Schwellenwerte der BSI-KritisV nicht
erreicht werden. Es nehmen mehr als 900 Organisationen
am UP KRITIS teil (Stand: Juni 2023). Der fachliche Aus-
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Gremien des UP KRITIS

Abbildung 17: Gremien des UP KRITIS
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tausch erfolgt insbesondere in Themen- und Branchen-
arbeitskreisen. Die Selbstverwaltung des UP KRITIS
geschieht tiber folgende Gremien:

- Rat - arbeitet auf politischer Ebene, besteht aus hoch-
rangigen Personen aus den KRITIS-Sektoren sowie aus
den Behorden Bundesministerium des Innern und fiir
Heimat (BMI), Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BKK) und BSI,

+ Plenum - in dieses Gremium entsenden alle Branchen-
und Themenarbeitskreise einen Sprecher,

« Stab - der Arbeitskreis des Plenums, dessen Mitglieder
im Plenum bestimmt werden,

« Geschiftsstelle - diese liegt im BSI und bearbeitet insbe-
sondere Anmeldungen und iibernimmt andere admi-
nistrative Aufgaben.

Das BSI nimmt an den meisten Arbeitskreisen, dem
Plenum, dem Stab und dem Rat des UP KRITIS teil (vgl.
auch Abbildung 17: Gremien des UP KRITIS).

Im Berichtszeitraum gab es unter anderem folgende
Entwicklungen im UP KRITIS:

» Der Themenarbeitskreis ,,Anforderungen an Liefe-
ranten und Hersteller” hat ein Papier mit Empfehlungen
zu Entwicklung und Bereitstellung von in Kritischen
Infrastrukturen eingesetzten Produkten veroffentlicht.

+ Der Themenarbeitskreis ,,Auswirkungen Ukraine-Krise“
wurde umbenannt in ,Auswirkungen aktueller Krisen
und Ereignisse®.

« Der UP KRITIS hat folgende Gesetzesvorhaben begleitet:
Anderungsverordnung zur BSI-KritisV, die NIS-2-Richt-
linie, die CER-Richtlinie und das KRITIS-Dachgesetz.

Es fanden erste Aktivititen statt, um den UP KRITIS fir
das Inkrafttreten der neuen Gesetze umzugestalten.

Weiterfiihrende Informationen
finden Sie hier:
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8.1.2 — Anbieter digitaler Dienste

Im Zusammenhang mit dem russischen Angriffs-

krieg gegen die Ukraine ist auch die Cybersicherheit der
Anbieter digitaler Dienste stiarker in den Fokus gertickt.
Zu ihnen zéhlen Online-Marktplitze, Online-Suchma-
schinen und Cloud-Computing-Dienste. Diese werden
nach § 8c BSIG reguliert.

Da bisher noch keine Registrierungspflicht fir die
Anbieter digitaler Dienste bestand, war es fiir regulie-
rende Behorden wie das BSI in vielen Féllen schwierig, die
Anbieter zu identifizieren und einen Kontakt zu etab-
lieren, damit diese (analog zu den Betreibern Kritischer
Infrastrukturen) BSI-Produkte, wie zum Beispiel Sicher-
heitswarnungen, erhalten.

Mit der Uberarbeitung der NIS-Richtlinie wurde eine
Registrierungspflicht fiir die Anbieter digitaler Dienste

eingefiihrt. Hierdurch sollen eine bessere Sichtbarkeit von

Sicherheitsvorfillen und der unmittelbare Kontakt zu
den Anbietern in diesem Bereich gewihrleistet werden.

Mit der NIS-2-Richtlinie werden dartiber hinaus die
Cloud-Computing-Dienste den besonders wichtigen
Einrichtungen zugeordnet und unterliegen denselben
Pflichten wie Betreiber Kritischer Infrastrukturen.
Zusitzlich sind die Social-Media-Plattformen als neue
Kategorie in den Kreis der Anbieter digitaler Dienste auf-
genommen worden.

8.1.3 — Statistiken

Meldungen nach KRITIS-Sektoren (§ 8b Abs. 4 BSIG)

Mit dem IT-Sicherheitsgesetz wurde im Jahr 20151in § 8b
Abs. 4 BSIG eine Meldepflicht fiir Betreiber Kritischer
Infrastrukturen eingefiihrt. Die Meldepflicht gilt fiir Sto-
rungen, die zu einem Ausfall oder zu einer erheblichen
Beeintrachtigung der Funktionsfiahigkeit der von ihnen
betriebenen Kritischen Infrastrukturen gefiihrt haben
oder fiihren kénnen.

Im Berichtszeitraum gingen beim BSI 490 entsprechende
Meldungen ein, die Verteilung auf die KRITIS-Sektoren
zeigt Tabelle 3. Ein hohes Meldeaufkommen ist nicht
zwangsldufig ein Indikator fiir den Stand der Informati-
onssicherheit des jeweiligen Sektors. Betreiber Kritischer
Infrastrukturen melden zum Teil auch Vorkommen, die

unterhalb der gesetzlichen Meldeschwelle liegen, und
tragen dadurch zum Lagebild bei. Die Anzahl der Mel-
dungen entspricht nicht der Anzahl der Vorfille, die
gemeldet worden sind. Vorfille, die iber einen lingeren
Zeitraum andauern, beinhalten in der Regel eine Initial-
meldung, ein oder mehrere aktualisierende Meldungen
und eine Abschlussmeldung.

Sektor Meldung
Energie: 99
Informationstechnik und Telekommunikation: 81
Transport und Verkehr: 111
Gesundheit: 132
Wasser: 16
Erndhrung: 9
Finanz- und Versicherungswesen: 61
Siedlungsabfallentsorgung (neuer Sektor): 0
Gesamt: 490

Tabelle 3: Meldungszahlen nach
KRITIS-Sektoren im Berichtszeitraum
Quelle: BSI

Reifegrade der Managementsysteme fiir
Informationssicherheit und Geschiftskontinuitit
bei KRITIS-Betreibern

Betreiber Kritischer Infrastrukturen sind nach § 8a Abs. 3
BSIG gesetzlich verpflichtet, alle zwei Jahre gegeniiber
dem BSI nachzuweisen, dass ihre IT-Sicherheit auf dem
aktuellen Stand der Technik ist. Diese Nachweise ent-
halten eine Einschitzung der priifenden Stelle zur Wirk-
samkeit der Managementsysteme fiir Informations-
sicherheit (ISMS) und Geschaftskontinuitit (Business
Continuity Management System, BCMS) beim gepriiften
Betreiber. Dies geschieht mittels eines Reifegradmodells,
das es ermoglicht, den Fortschritt von ISMS und BCMS
im Hinblick auf die Sicherstellung der kritischen Dienst-
leistung nachvollziehbar tiber Priifzyklen hinweg zu
dokumentieren, ohne sich dabei auf Einzelmafnahmen
zu fokussieren.
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Die Einteilung in Reifegrade orientiert sich an klassischen
Reifegradmodellen. Eine Reifegradbestimmung nach
wissenschaftlichen Methoden wird vom BSI jedoch nicht
gefordert. Der attestierte Reifegrad stellt eine potenzielle
Kennzahl zur Steuerung in einer Institution dar.

Die Orientierungshilfe zu Nachweisen geméaf! § 8a
Abs. 3 BSIG beschreibt folgende Reifegrade fiir ISMS und
BCMS*:

ISMS-Reifegrad

Reifegrad 1 Ein ISMS ist zwar geplant, aber bisher nicht
etabliert.

Ein ISMS ist weitestgehend etabliert.

Ein ISMS ist etabliert und dokumentiert.
Zuséatzlich zum Reifegrad 3 wurde

das ISMS regelmafig auf Effektivitat

Reifegrad 2
Reifegrad 3
Reifegrad 4

BCMS-Reifegrad
Reifegrad 1 Ein BCMS ist zwar geplant, aber bisher nicht
etabliert.

Ein BCMS ist weitestgehend etabliert.

Ein BCMS ist etabliert und dokumentiert.
Zusétzlich zum Reifegrad 3 wurde das BCMS
regelméfig Gberpriift und betibt.

Zusétzlich zum Reifegrad 4 wurde das BCMS
regelméafig verbessert.

Reifegrad 2
Reifegrad 3
Reifegrad 4

Reifegrad 5

Die Reifegrade sind in den verschiedenen Sektoren Kri-
tischer Infrastrukturen unterschiedlich ausgepragt, was
sich auch an den in den Nachweisen enthaltenen Mangeln
der Managementsysteme ablesen lisst. Die erheblichen
Unterschiede unter anderem in der Grofe der Anlagen,
der Abhingigkeit von IT und den Anforderungen ver-
schiedener Aufsichtsregime fithren jedoch dazu, dass eine

uberpriift. Vergleichbarkeit tiber Sektorgrenzen hinaus regelmaflig
Reifegrad 5 Zusitzlich zum Reifegrad 4 wurde das ISMS nicht gegeben ist.

regelméfig verbessert.
Sektor ISMS-Reifegrad laut jeweils letztem BCMS-Reifegrad laut jeweils letztem

vorliegenden Nachweis vorliegenden Nachweis
Reifegrad Reifegrad
1 2 3 4 5 1 2 3 4 5

Wasser 0 6 15 27 24 1 13 27 17 14
Energie 2 7 27 23 25 2 20 34 15 13
Transport
und Verkehr 6 13 27 7 7 9 18 16 11 6
Finanz- und
Versicherungswesen 1 5 33 19 29 1 24 19 23 20
ITund TK 0 5 6 9 11 3 6 7 7 8
Erndhrung 0 8 20 5 9 4 8 20 6 4
Gesundheit 14 88 59 26 12 34 79 49 24 13
Insgesamt 23 132 187 116 117 54 168 172 103 78

Tabelle 4: ISMS-Reifegrade und BCMS-Reifegrade nach Sektoren
Quelle: BSI
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BSIbeobachtet fortwihrend die Sicherheitslage der
Kritischen Infrastrukturen in Deutschland

Die staatlichen und privatwirtschaftlichen Betreiber Kri-
tischer Infrastrukturen tragen im Hinblick auf die Ver-
sorgung der Bevolkerung mit zum Teil lebensnotwen-
digen Dienstleistungen ein hohes Maf an Verantwortung
fiir einen sicheren und storungsfreien Betrieb. Durch

den russischen Angriffskrieg gegen die Ukraine steht die
Sicherheit der Kritischen Infrastrukturen in Deutschland
weiterhin im Fokus.

Auch im dritten Nachweiszyklus erreichen das BSI noch
Nachweise mit Reifegraden 1 und 2. Durch die Uber-
wachung der betreiberseitigen Méangelbeseitigung im
Rahmen der Nachweisfiihrung wirkt das BSI darauf hin,
dass sich diese Situation kurzfristig verbessert, hin zu
etablierten Managementsystemen. Auffallig ist dartiber
hinaus, dass trotz der Krisen, insbesondere der COVID-
19-Pandemie und des Kriegs in der Ukraine, die BCMS-
Reifegrade noch hinter den ISMS-Reifegraden zuriick-
bleiben. Hier sieht das BSI dringenden Handlungsbedarf.

8.2 — Besondere Situation von KMU
in Deutschland

2,6 Millionen kleine (weniger als 50 Mitarbeitende) und
mittlere Unternehmen (50 bis 249 Mitarbeitende) in
Deutschland stehen vor den Herausforderungen der Digi-
talisierung und damit einhergehend der Cybersicherheit.
Dieser Teilbereich von Unternehmen, der zahlenméfig
99,4 Prozent der deutschen Wirtschaftsunternehmen
ausmacht, gliedert sich wie folgt auf:

Gerade die Kleinst- (weniger als zehn Mitarbeitende) und
die kleinen Unternehmen verfiigen oftmals nicht tiber
das erforderliche Personal fiir den Betrieb und die Absi-
cherung der Informationstechnik des Unternehmens.
Soist ein kleiner Handwerksbetrieb, eine mittlere Steu-
erberatungs- oder Rechtsanwaltskanzlei, ein metallver-
arbeitender Betrieb oder ein Pflegedienst oft nicht in der
Lage, dediziertes IT-Personal einzustellen. Im Rahmen
der Entscheidung zwischen selber machen oder ein-
kaufen (,make or buy*“) wird dabei haufig nach dem
Ansatz gehandelt: ,Das bekommen wir schon irgendwie
selbst hin.“ Dem steht eine wachsende Bedrohungslage
gegentiiber.

Viele Unternehmen besitzen auch im Jahr 2023 weder
eine ausreichende Kenntnis tiber die allgemeine Cyber-
bedrohungslage noch tiber das eigene Risikoprofil. Sie
kommen daher iberhaupt nicht auf die Idee, dass sie
mehr in ihre Sicherheit investieren miissen. Selbst ele-
mentare und oftmals kostenfrei umsetzbare Praven-
tionsmafinahmen werden daher hiufig nicht ergriffen.
So installieren nur 62 Prozent der Kleinstunternehmen
regelméfig Sicherheitsupdates. Noch weniger (46 %) tiber-
lassen ihre IT-Sicherheit einem externen Dienstleister.
Und einen Notfallplan besitzen gar nur 18 Prozent der
Kleinstunternehmen?. Etwas mehr als die Halfte der
kleinen und der mittleren Unternehmen (51 %) geben als
dominierende , IT-Sicherheitsbremse“ den Aufwand und
die Kosten fiir den laufenden technischen Betrieb, Anpas-
sungen und Aktualisierungen an. Nur fir 28 Prozent ist
der initiale Aufwand ein Hindernis. Dies deckt sich mit
den Riickmeldungen von IT-Dienstleistern an das BSI*®.

Diejenigen KMU hingegen, die ein Problembewusstsein
entwickelt haben und Personal einstellen mochten,
erleben hiufig, dass sie in einem Angebotsmarkt als
potenzieller Arbeitgeber nicht gegen die Gehélter bei

Unternehmen in Deutschland nach GroRe
Angabe in %

0,6

o Kleinstunternehmen o Mittlere Unternehmen

o Kleine Unternehmen ® GroRunternehmen

Abbildung 18: Unternehmen in Deutschland nach GréRe
Quelle: Statistisches Bundesamt
Stand: Juli 2021
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Groflunternehmen oder IT-Dienstleistern bestehen
konnen. Und diejenigen, die den Bereich IT/IT-Sicherheit
an einen Dienstleister auslagern méchten, miissen hiufig
feststellen, dass es in ihrer Region entweder zu wenig
qualifizierte Dienstleister gibt oder nur solche, die nicht
zu ihrer eigenen Unternehmensgrofie passen.

Dies alles fithrt dazu, dass KMU haufig zum Opfer Cyber-
krimineller werden - und dann nicht wissen, was sie

tun sollen. Eine im Auftrag des Bundesministeriums fiir
Wirtschaft und Energie (jetzt Bundesministerium fiir
Wirtschaft und Klimaschutz) im Jahr 2021 veroffentlichte
Studie kam zu dem Ergebnis: ,, Im Ereignisfall wissen
KMU oftmals nicht, an wen sie sich wenden kénnen, um
fachlich versierte Hilfe zu erhalten. Im Gegensatz zu Ein-
briichen in der analogen Welt ist der digitale Schaden

fir viele KMU nicht immer und nicht unmittelbar
ersichtlich. Die Hemmschwelle, Vorfille und Angriffe an
die Polizei, die Landeskriminaldmter oder andere behord-
liche Stellen zu melden, ist hoch.“?

Dementsprechend ist der Bereich Cyberkriminalitét
gegen KMU von einem grofien Dunkelfeld geprigt,

was es schwer macht, verlassliche Zahlen zu gewinnen.
Weiter kommt die oben genannte Studie zu folgender
Empfehlung: ,Der Aufbau einer bundesweiten Notfall-
Hotline fiir IT-Vorfille mit zentraler Erreichbarkeit zur
Vermittlung an regionale Ansprechstellen wiirde Abhilfe
schaffen.”

Notfall-Hotline

Aufgrund der Notwendigkeit einer solchen Hot-
line betreibt das BSI ein Service-Center. Dieses
ist unter der Telefonnummer 0800 274 1000
kostenfrei zu erreichen. Von dort wird iiber das

Cyber-Sicherheitsnetzwerk (CSN) bei Bedarf auch
an regionale Ansprechstellen weitervermittelt,
die vor Ort bei den Betroffenen helfen kénnen.

Viele hilfreiche Tipps fiir KMU, inklusive
eines Verzeichnisses von Dienstleistern,
die im Notfall helfen kénnen, und einer E
Maglichkeit, eine eigene Betroffenheit
durch einen Cyberangriff an das BSI zu

melden, finden sich hier:*

£
=

Im Ernstfall eine Notfall-Hotline kontaktieren zu konnen
ist wichtig, wichtiger ist aber, durch praventive Maf3-
nahmen zu verhindern, zum Opfer zu werden. Oft wissen
KMU jedoch nicht, wie sie mehr fiir ihre IT-Sicherheit tun
konnen. Bereits existierende Standardwerke zum Aufbau
eines Managementsystems fiir Informationssicherheit,
wie das IT-Grundschutz-Kompendium des BSI oder die
Norm ISO/IEC 27001, eignen sich eher fiir Unternehmen,
die einen eigenstindigen IT-Betrieb haben. Dies trifft auf
den iiberwiegenden Teil der Unternehmen mit weniger
als 50 Beschiftigen jedoch nicht zu.

Durchfithrung des CyberRisikoChecks

Ein Angebot an KMU ist der vom BSI gemeinsam mit
Partnern erarbeitete CyberRisikoCheck. Dabei befragt
ein IT-Dienstleister ein Unternehmen in einem ein- bis
zweistiindigen Interview (in der Regel per Videokon-
ferenz) zur IT-Sicherheit im Unternehmen. Darin werden
27 Anforderungen aus sechs Themenbereichen daraufhin
uberprift, ob das Unternehmen sie erfullt. Fiir die Ant-
worten werden nach den Vorgaben der von einem Kon-
sortium unter Leitung des BSI und des Bundesverbandes
mittelstindische Wirtschaft (BVMW) erstellten Richt-
linie DIN-SPEC-Punkte vergeben. Als Ergebnis erhilt
das Unternehmen einen Bericht, der unter anderem die
Punktzahl und fir jede nicht erfillte Anforderung eine
Handlungsempfehlung enthilt. Die Handlungsempfeh-
lungen sind nach Dringlichkeit gegliedert und erhalten
Hinweise darauf, welche staatlichen Fordermafnahmen
(auf Bundes-, Landes- und kommunaler Ebene) das
jeweilige Unternehmen in Anspruch nehmen kann. Der
CyberRisikoCheck ist keine IT-Sicherheitszertifizierung.
Er ermoglicht einem Unternehmen jedoch eine Positions-
bestimmung des eigenen IT-Sicherheitsniveaus und zeigt
auf, welche konkreten Mafnahmen ein Unternehmen
umsetzen beziehungsweise bei einem IT-Dienstleister
beauftragen sollte.

Durch die anonymisierten Erhebungsdaten der Cyber-
RisikoChecks kann das Nationale IT-Lagezentrum
zuklnftig erstmals auf valide Daten zur Cybersicherheit
von KMU zuriickgreifen und in die BSI-Berichte zur
Cybersicherheitslage mit aufnehmen. Der CyberRisi-
koCheck tragt damit zur Weiterentwicklung praventiver

[=]

Angebote von Bund, Landern und Kommunen bei.

[=]

Weitere Informationen zum

CyberRisikoCheck sowie eine Liste
registrierter IT-Dienstleister, die den
Check anbieten, finden sich hier:!
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Dartiber hinaus konnen Unternehmen Mitglied der von
BSI und Bitkom e. V. gegriindeten Public-Private-Part-
nership Allianz fiir Cybersicherheit werden, um von den
zahlreichen Informationsangeboten der Mitglieder zu
profitieren.

Einen guten Uberblick {iber die wichtigsten IT-Sicher-
heitsmafinahmen vermittelt die BSI-Broschiire ,,Cyber-
Sicherheit fiir KMU - Die TOP 14 Fragen*.
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9. — Erkenntnisse zur Gefahrdungs-
lage in Staat und Verwaltung

Staat und Verwaltung waren im Berichtszeitraum ver-
starkt Cyberangriffen ausgesetzt. Insbesondere hat sich
in Deutschland das Phianomen des politisch motivierten
Hacktivismus im Kontext des russischen Angriffskriegs
gegen die Ukraine verstetigt. Von wenigen Ausnahmen
abgesehen (vgl. Die Lage der IT-Sicherheit in Deutschland
2022, Seite 49ff) nutzten die prorussischen Hacktivisten
DDoS-Angriffe (vgl. Vorfall DDoS-Hacktivismus, Seite 30).
Da mit dieser Art Cyberangriff Internetdienste nur vori-
bergehend abgeschaltet werden kdnnen und keine tiefere
Infiltration von IT-Systemen und Netzwerken stattfindet,
konnen Angreifer damit nur begrenzten Schaden ver-
ursachen. Es ist daher davon auszugehen, dass es sich

bei DDoS-Hacktivismus im Wesentlichen um ein Pro-
paganda-Phianomen handelt, das Verunsicherung in der
deutschen Gesellschaft verbreiten soll.

Demgegentiber hinterlassen Cyberangriffe mit Ran-
somware oder Wipern nachhaltigen Schaden. Die Wie-
derherstellung betroffener Systeme nimmt viel Zeit in
Anspruch und die betroffenen Behorden sind oft mona-
telang nur eingeschrankt arbeitsfihig.

9.1 — Bundesverwaltung

Tagtéglich sind die Regierungsnetze iberwiegend unge-
zielten Massenangriffen aus dem Internet ausgesetzt,
teilweise aber auch gezielt gegen die Bundesverwaltung
gerichteten Angriffen. Zum Schutz der Regierungsnetze
vor diesen Angriffen setzt das BSI eine Reihe sich gegen-
seitig erginzender Mafinahmen ein.

Webfilter stellen eine praventive Komponente dar, die
den Zugriff auf maliziése Webseiten bzw. Webserver
blockieren. So wird zum Beispiel der Zugriff auf Schad-
programme verhindert, die sich hinter Download-Links
verstecken, welche im Rahmen von Social-Engineering-
Angriffen tiber E-Mail, Social Media oder Webseiten ver-
breitet werden. Auch die Kommunikation von Schad-
software mit den entsprechenden Webservern, zum
Beispiel zum Nachladen von weiteren Komponenten
oder Befehlen, wird unterbunden. Im aktuellen Berichts-
zeitraum wurden taglich durchschnittlich gut 370 mali-
zidse Webseiten neu gesperrt.

Antivirus-Schutzmafinahmen verhindern die Zustellung
von direkt in E-Mail-Anhdngen versendeten Schad-
programmen. Dies betraf im Berichtszeitraum durch-
schnittlich tiglich rund 775 E-Mails. Rund 82 E-Mails pro

Spam-Mail-Index fiir die Bundesverwaltung*
2018=100

Abbildung 19: Spam-Mail-Index fir die Bundesverwaltung
Quelle: Erhebung tiber den E-Mail-Verkehr mit der
Bundesverwaltung (BSI)

*Ohne Spam-Mails an Behdérden, die nicht an den zentralen
Schutzmalnahmen des BSI teilnehmen
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Tag wurden ausschliefilich auf Basis eigens durch das BSI
erstellter Antivirus-Signaturen als schidlich identifiziert.

Insbesondere um gezielte Angriffe auf die Bundesver-
waltung erkennen zu kdnnen, betreibt das BSI zusatzlich
zu den bereits beschriebenen Mafinahmen ein System zur
Detektion von Schadprogrammen im Datenverkehr der
Regierungsnetze. Mit einer Kombination von automati-
sierten Testverfahren und manueller Analyse konnten
die Analystinnen und Analysten des BSI durchschnittlich
weitere gut 78 Angriffe pro Tag identifizieren, die weder
durch eine kommerzielle noch durch eine der oben
genannten automatisierten Losungen erkannt wurden.

Ergidnzend wird die Sicherheit der Regierungsnetze

mit einem zentralen Schutz vor Spam-E-Mails erhoht.
Diese Mafinahme wirkt nicht nur gegen unerwiinschte
Werbe-E-Mails. Auch Cyberangriffe wie Phishing-E-Mails
werden damit erkannt. Die Spam-Quote, also der Anteil
unerwlnschter E-Mails an allen eingegangenen E-Mails,
lag im Berichtszeitraum bei durchschnittlich 58 Prozent.
Aufkommen und Entwicklung der Spam-E-Mails in den
Netzen des Bundes werden durch den Spam-Mail-Index
gemessen. Dieser erreichte im Berichtszeitraum durch-
schnittlich 124 Punkte. Das war ein Plus von rund zwolf
Prozent im Vergleich zum vergangenen Berichtszeitraum
(111 Punkte).

Dabei waren erhebliche Schwankungen zu verzeichnen.
Wéhrend das Spam-Aufkommen im Sommer 2022 auf
durchschnittlichem Niveau lag, stiegen die Index-Werte
im November 2022 erheblich an. Die Spam-Filter der Bun-
desverwaltung wehren solche Spam-Wellen zuverlissig
ab, sodass sie die adressierten Nutzerinnen und Nutzer
nicht erreichen.

9.2 — Landes- und
Kommunalverwaltungen

Landes- und Kommunalverwaltungen wurden im
Berichtszeitraum verstarkt Opfer cyberkrimineller Ran-
somware-Angriffe.

Im aktuellen Berichtszeitraum wurden monatlich durch-
schnittlich zwei Kommunalverwaltungen oder kom-
munale Betriebe als Opfer von Ransomware-Angriffen
bekannt (vgl. Vorfall Ransomware-Angriffe auf Kommunal-
verwaltungen und kommunale Versorgungsbetriebe, Seite
69). Damit waren sie tiberproportional haufig von Ran-
somware-Angriffen betroffen (vgl. auch Abb. 16, Seite 56).

Wie inzwischen tiblich wurden dabei nicht nur Server
verschliisselt, sondern auch Daten von Biirgerinnen und
Biirgern ausgeleitet und teilweise auch auf Leak-Seiten
veroffentlicht. Betroffen waren unter anderem ganze
Verzeichnisse, die die Akten von Einzelpersonen ent-
hielten. Die betroffenen Verwaltungen waren in der Regel
mehrere Tage bis hin zu mehreren Wochen nicht in der
Lage, ihre biirger- und wirtschaftsnahen Verwaltungs-
dienstleistungen zu erbringen, und teils noch Monate
spater beeintrachtigt.

Wihrend Bundesbehdrden separat gesicherte Regie-
rungsnetze mit zentralen Abwehrmafnahmen zur Ver-
figung stehen, gestalten die Behérden der Kommunen
ihre IT-Sicherheitsmafnahmen unterschiedlich. Derzeit
bestehen keine bundesweit einheitlichen Vorgaben
beziiglich IT-Sicherheit oder Meldepflichten zu IT-Sicher-
heitsvorfallen auf Kommunalebene.

Auch Bildungs- und Forschungseinrichtungen gerieten

im aktuellen Berichtszeitraum zunehmend ins Visier von
Ransomware-Angreifern (vgl. Vorfall Ransomware-Angriffe
auf Bildungs- und Forschungseinrichtungen, Seite 69).
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Ransomware-Angriffe auf Kommunalverwaltungen
und kommunale Versorgungsbetriebe

Im Berichtszeitraum wurden insgesamt 27 kommunale
Verwaltungen und Betriebe als Opfer von Ransomware-An-
griffen bekannt. Betroffen waren Kommunen jeder Art und
Grof3e: von einer ldndlichen Gemeinde mit 2.800 Einwoh-
nerinnen und Einwohnern bis hin zu einer Grof3stadt mit
mehr als 1,8 Millionen Einwohnerinnen und Einwohnern.
Insgesamt hatten die betroffenen Kommunen knapp sechs
Millionen Einwohnerinnen und Einwohner. Hdufig waren die
Stadt- oder Kreisverwaltungen direkt betroffen; jedoch wur-
den auch Nahverkehrsbetriebe, stddtische Energieversorger
oder Wohnungsbaugesellschaften, Stadtreinigungsbetriebe
und ein Schulamt mit Zustdndigkeit fiir 75 Schulen angegrif-
fen. Selbst der Friedhofsbetrieb einer deutschen Grofistadt
blieb nicht verschont. Im Juni 2022 mussten nach einem be-
sonders weitreichenden Ransomware-Angriff alle Rathduser
eines ganzen Landkreises sowie mehrere kommunale Betrie-
be einer angrenzenden kreisfreien Grof3stadt, darunter der
Betrieb fiir den Nahverkehr, vom Internet getrennt werden.

Auch wenn sich die Angreifergruppierungen, die ausge-
nutzten Schwachstellen und die eingesetzten RaaS im Detail
unterschieden, waren die Abldufe doch meist gleich: Nach

der Erstinfektion folgte das Auskundschaften der befallenen
Systeme und die Verschliisselung von Daten. AnschliefSend
fanden sich die Opfer mit einer Losegeldforderung konfron-
tiert. Die Opfer mussten ihre Systeme vollstindig herunter-
fahren und vom Internet trennen, um weiteren Schaden und
fortschreitende Verschliisselung in ihren Netzwerken zu ver-
hindern. Die Bereinigung der Systeme und die vollstdndige
Wiederherstellung der Arbeitsfdhigkeit nahmen oft Monate
in Anspruch.

Das BSI empfiehlt, neben den verfiigbaren MafSnahmen zur
Abwehr von Ransomware-Angriffen das IT-Grundschutzpro-
fil ,Basis-Absicherung Kommunalverwaltung“umzusetzen
und dabei die Unterstiitzungsangebote des BSI zum leich-
teren Einstieg in die Informationssicherheit zu nutzen, wie
zum Beispiel die neu erarbeiteten Checklisten zum ,Weg in
die Basis-Absicherung - WiBA*. Mit Hilfe der Checklisten ist
eine erste Bestandsaufnahme der Informationssicherheit und
die nahtlose Umsetzung des oben genannten Profils még-
lich. Langfristig sollte das Niveau der zertifizierungsfdhigen
Standard-Absicherung angestrebt werden.

Ransomware-Angriffe auf Bildungs-
und Forschungseinrichtungen

Dass Universitdten fiir Cyberangreifer attraktive Opfer
darstellen, ist bereits seit einigen Jahren bekannt (vgl. zum
Beispiel den Fall eines Universitdtsklinikums, Die Lage der
IT-Sicherheit in Deutschland 2022, Seite 15). Auch im aktuel-
len Berichtszeitraum wurden wieder fiinf Universitdten als
Opfer von Ransomware-Angriffen bekannt. Insbesondere
nahmen kriminelle Cyberangreifer aber Fachhochschulen

ins Visier. Unter den insgesamt 23 bekannt gewordenen Ran-
somware-Opfern aus dem Bildungs- und Forschungsbereich
befanden sich alleine 13 Universitdten und Fachhochschulen.
Weiterhin wurden auch mehrere Institutionen namhafter
Forschungsverbdnde sowie zehn allgemeinbildende Schulen
zu Opfern.
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Teil C: Herausgehobene Trends
in der IT-Sicherheit

10. — Kinstliche Intelligenz

Kinstliche Intelligenz (KI, engl. Artificial Intelligence,
Al) ist derzeit in aller Munde. Nicht zuletzt durch grofRe
KI-Sprachmodelle wie zum Beispiel ChatGPT hat das
Thema Einzug in den Alltag der Menschen gehalten. Und
die Entwicklung ist rasant. Egal, ob ein Text geschrieben
oder ein Bild kreiert werden soll, Kiinstliche Intelligenz
ist inzwischen so weit, dass das Ergebnis kaum noch von
dem eines Menschen zu unterscheiden ist - und das mit
grofer Zeitersparnis.

Auch in anderen Bereichen spielt KI eine immer grofiere
Rolle, wie zum Beispiel durch KI-gestiitzte Empfehlungen
bei der Kreditvergabe oder bei der Entscheidung fir
medizinische Behandlungsmethoden. Weitere Themen
sind die Verwendung von KI in der Kryptografie und der
Kryptoanalyse oder in den Bereichen autonomes Fahren
und mediale Identitéiten.

Kiinstliche Intelligenz ist eine der Schliisseltechno-
logien der Digitalisierung. Das BSI hat den Anspruch,

die Digitalisierung als Thought Leader in all ihren
Facetten sicher zu gestalten und eine zentrale Stelle zu
Fragen der Sicherheit und der Priifung von KI-Systemen
im Bund zu werden, weshalb IT-Sicherheit fiir KI und
durch KI Kernthemen sind, welche hierfir aktiv mitge-
staltet werden. Zusammen mit Partnern aus Forschung
und Entwicklung, Wirtschaft und Verwaltung entwi-
ckelt das BSI die technologischen Grundlagen und Kri-
terien zur Bewertung und Priifung von KI-Systemen, um
sie anschlieffend in die Praxis zu tiberfiihren. Dariiber
hinaus wirkt das BSI bei der Entwicklung von KI-Normen
und KI-Standards aktiv mit und bringt seine langjdhrige
Erfahrung und fachliche Expertise in nationalen und
internationalen Standardisierungsprozessen und
-gremien ein.

Der Einsatz von KI birgt Risiken und Herausforderungen
(siehe Kapitel Grofle KI-Sprachemodelle, Seite 40), aber
auch Chancen und Potenziale. Das BSI setzt sich durch
die oben aufgefiithrten Aktivitdten fir die Schaffung
nachweisbar sicherer, vertrauenswiirdiger sowie trans-
parenter KI-Systeme ein. Somit konnen diese Potenziale,

die sich aus den derzeitigen Entwicklungen und Trends
im Bereich der Kiinstlichen Intelligenz ergeben, fir Wirt-
schaft und Gesellschaft sicher nutzbar gemacht und etab-
liert werden.

10.1 — Sicherheit grofier
KI-Sprachmodelle

Grofte KI-Sprachmodelle (LLMs) stehen gegenwértig im
Fokus des o6ffentlichen Interesses. Sie eignen sich gut
zur Textverarbeitung und -generierung und erzeugen
qualitativ hochwertigen Text, der sich nur schwer von
menschengeschriebenen Texten unterscheiden lasst.

Abteilungs- und standortiibergreifend baut das BSI seit
Mitte 2022 Expertise zu Sicherheitsaspekten rund um
LLMs aus und bietet diese im Rahmen von Beratungsleis-
tungen und Vortrigen innerhalb des BSI sowie anderen
Behoérden und der Offentlichkeit an. Im Mai 2023 hat das
BSI eine Publikation veroffentlicht, in der die Chancen
und Risiken des Einsatzes von LLMs in Industrie und
Behorden sowie fiir Verbraucherinnen und Verbraucher
beleuchtet werden.

Die BSI-Publikation zu GroRen
KI-Sprachmodellen:™

Bereits durch die Funktionsweise und das Training von
LLMs ergeben sich diverse Schwichen, die Sicherheits-
risiken nach sich ziehen kénnen. Sind die Daten, die
genutzt werden, um ein LLM ,anzulernen®, nicht aus-
geglichen, sondern enthalten eine sogenannte Schiefe
(Bias) oder auch veraltete oder diskriminierende Aus-
sagen, konnen sich diese auch bei der Nutzung des LLM
zeigen. Ferner liefert ein LLM auf Eingaben zu ihm bisher
unbekannten Themen zwar ein Ergebnis (die sogenannte
Ausgabe), dieses kann allerdings beliebig realitatsfern sein
(sog. ,Halluzinieren®). Ebenso kann ein durch das LLM
erzeugter Programmecode fiir Schwachstellen anfillig
sein (wenn diese beispielsweise in den Trainingsdaten
vorhanden waren). Problematisch ist weiterhin, dass sich
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die Entstehung der Ausgaben von LLMs wegen der hohen
Komplexitit dieser Modelle nur schwer erklaren lassen.

Neben den bereits genannten Risiken ist auch der Einsatz
von LLMs fiir die Generierung von Spam- und Phishing-
E-Mails naheliegend. Durch die Fiahigkeit, sprachlich kor-
rekten, iberzeugenden Text zu erzeugen, stellen ebenso
die automatisierte Erstellung von Hate Speech, Desinfor-
mationen und gefilschten Rezensionen ein verbreitetes
Missbrauchsszenario dar. Weiterhin kénnen Kriminelle
mittels LLMs Schadcode generieren und regelméfig ver-
andern, sodass dessen Erkennung erschwert wird.

Diese und weitere Szenarien machen es erforderlich, dass
Hersteller und Anbieter von LLMs oder LLM-basierten
Anwendungen entsprechende Vorkehrungen treffen, die
die Erzeugung potenziell schddlicher Ausgaben weitest-
gehend verhindern oder erschweren. Nutzende dieser
Anwendungen sollten Giber mogliche Sicherheitsrisiken
bei der Verwendung von LLMs aufgeklart werden, um
verantwortungsvoll mit den Ausgaben eines solchen
Modells umgehen zu kénnen.

Die Integration von LLMs in Alltags- oder Office-Anwen-
dungen kann durch die vielfiltigen Moglichkeiten der
Unterstiitzung bei Textverarbeitungs- und -produktions-
aufgaben einen Schub fiir die Digitalisierung leisten.
Gleichzeitig konnen aber je nach Anwendungsfall erheb-
liche Sicherheitsrisiken entstehen, die im Einzelfall gegen
den Nutzen aufgewogen werden sollten.

10.2 — Digitaler Verbraucherschutz
und KI

Entscheidungen eines KI-Systems sind wegen ihres Black-
Box-Charakters fir Verbraucherinnen und Verbraucher
oft iberraschend und wenig nachvollziehbar. Vor allem
in Anwendungen mit weitreichenden Auswirkungen (z. B.
Empfehlungen tiber Behandlungsmethoden oder Kredit-
vergabe) stellt die fehlende Transparenz dieser Systeme
ein Problem dar. Aus diesem Grund untersucht das BSI,
wie Verbraucheranwendungen, die KI einsetzen, evaluiert
werden konnen. Ziel ist es, dass Verbraucherinnen und
Verbraucher selbstbestimmt die Anwendung von KI-Sys-
temen identifizieren, um somit ihre Resilienz in Bezug auf
KI-Systeme zu stirken.

Des Weiteren untersucht das BSI Methoden, um die
Robustheit von KI-Systemen zu bestimmen und deren
Entscheidungen erkldren und transparenter gestalten zu

konnen. Die Untersuchungsergebnisse sollen verbrau-
cherfreundlich aufbereitet und tiber diverse Kommuni-
kationskanéle verbreitet werden.

10.3 — Einsatz von KI in der
Kryptografie

Kinstliche Intelligenz hat langst auch Einzug in ver-
schiedene Bereiche der Kryptografie gehalten. Insbe-
sondere in der Seitenkanalanalyse haben sich Methoden
des maschinellen Lernens (ML) inzwischen fest etabliert.
Die besten Ergebnisse lassen sich erzielen, wenn maschi-
nelles Lernen mit Expertenwissen iber mogliche Quellen
von Seitenkanalinformationen kombiniert wird, wobei
der Einsatz neuronaler Netze besonders erfolgreich ist.
Das BSI beschiftigt sich daher sowohl im Kontext ver-
schiedener Projekte als auch im Rahmen eigener For-
schung mit dem Thema.

KI-Techniken kénnen auch im Bereich der Kryptoanalyse
verwendet werden, beispielsweise bei der Analyse und
Bewertung von symmetrischen Kryptoverfahren. Dies
ist Thema zweier aufeinander aufbauender BSI-Projekte,
deren Ziel unter anderem die Entwicklung KI-gestiitzter
Werkzeuge ist, die zu einer Sicherheitsbewertung von
Blockchiffren beitragen kénnen.

10.4 — KI-gestiitzte Analyse der
[T-Sicherheitslage

Das BSI testet in einem Projekt KI-Methoden, mit denen
sich aktuelle Nachrichten zur IT-Sicherheitslage automa-
tisiert erfassen und analysieren lassen. Ein sogenannter
Wissensgraph (Ontologie), bestehend aus Begriffen der
IT-Sicherheitsdoméine, dient dabei als Wissensbasis, die
diese Analyse unterstiitzt. Gleichzeitig wird ML dafiir
eingesetzt, den Wissensgraphen halbautomatisch zu ver-
bessern.

Mit dem Wissensgraphen und trainierten Sprachmo-
dellen werden Entititen im Text identifiziert, das heif3t
Textstellen als Nennung einer Entitit erkannt - zum
Beispiel ,Browser* als Software - oder sogar einem kon-
kreten Objekt zugeordnet, etwa wie die Zeichenkette
,BSI“ dem Bundesamt. Diese Entitdten dienen sowohl der
semantischen Suche als auch zur Leseunterstiitzung oder
zur gezielten statistischen Auswertung ganzer Objekt-
Klassen (z. B. Malware). Sprachmodelle erméglichen auch
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Textklassifikation und natiirlichsprachliche Fragen mit
Textstellen zu beantworten, was wiederum der Trans-
parenz der Ergebnisse zutriglich ist.

10.5 — KI fur autonomes Fahren und
mediale Identitdten

Seit Dezember 2021 fiihrt das BSI Projekte durch, in
denen anhand der Betrachtung praktischer Anwendungs-
falle erste konkrete Kriterien und Priifmethoden fiir
KI-Verfahren im autonomen Fahren erarbeitet werden.
Im ersten Projekt!® wurden unter anderem 50 technisch
relevante Anforderungen an KI-Systeme zusammen-
gestellt sowie eine erweiterbare Testumgebung fir KI-
Systeme entwickelt. Diese Anforderungen, Methoden und
Werkzeuge werden seit Dezember 2022 in einem Folge-
projekt gezielt erprobt und weiterentwickelt. Mittelfristig
plant das BSI, auf Basis dieser Vorarbeiten eine technische
Richtlinie zu verfassen®.

Weitere Informationen zum
automatisierten Fahren:"

Auch im vergangenen Berichtszeitraum wurde eine kon-
tinuierliche Qualitatssteigerung der 6ffentlich zugang-
lichen Werkzeuge zur Manipulation von Identitaten in
den Medien Audio und Video (Deepfakes) beobachtet
(siehe auch Kapitel Skalierungseffekte bekannter Bedro-
hungen, S. 44). Die Verfligbarkeit solcher Werkzeuge

ist zum einen durch Open-Source-Software und zum
anderen durch neue Cloud-Dienste gegeben. Teilweise
konnen Identitdten auf Basis von nur wenigen Sekunden
Material mit ,,One-Shot“-Verfahren auf eine Zielidentitat
hin ausgerichtet werden. Dies kann beispielsweise dazu
genutzt werden, um Systeme fiir Sprechererkennung zu
tiberwinden?®.

Das BSI konnte zeigen, dass mittlerweile sowohl im

Audio- als auch im Videobereich Identitatsfalschungen mit
annehmbarer Qualitit in Echtzeit moglich sind. Im Projekt
»~Absicherung medialer Identitdten® sollen bis 2025 Gegen-
mafdinahmen erarbeitet und evaluiert werden.

10.6 — Weitere Entwicklungen im
Bereich KI

Der Themenbereich der KI-Sicherheit steht weltweit
weiterhin im Fokus von Standardisierungsgremien und
Expertengruppen, in denen das BSI seine Expertise ein-
bringt. In einer wachsenden Anzahl unterschiedlicher
Anwendungsdomainen arbeitet das BSI an der Ent-
wicklung von Prifkriterien und Priifmethoden fiir KI-
Systeme, beispielsweise in den Bereichen Automotive,
Cloud-Dienste, Medizin und Agrarwirtschaft. Damit
werden die Kernthemen und Empfehlungen der Deut-
schen Normungsroadmap KI, an deren Erstellung das BSI
aktiv mitwirkte, bearbeitet und umgesetzt.

Weitere Informationen zu dieser
und weiteren Studien finden Sie hier:®

In einem Projekt wurde erfolgreich ein neuartiger Ansatz
zur Kl-gestiitzten statischen Code-Analyse implementiert
und erprobt. Die Software ist als Open Source veroffent-
licht, wodurch eine bessere Vernetzung mit der For-
schungscommunity sowie weitere Impulse fiir die For-
schung in diese Richtung erwartet werden.

Quantencomputer bieten Potenziale, die auch und
speziell im Bereich des maschinellen Lernens von
zunehmend hohem Interesse sind. Aktuell werden vor
allem Ansitze diskutiert, die klassische und Quanten-
Algorithmen in hybriden Methoden kombinieren?. In
einer Grundlagenstudie? hat das BSI den aktuellen For-
schungsstand zum Quantum Machine Learning (QML)
erfasst und Chancen und Risiken hinsichtlich der IT-
Sicherheit beleuchtet. In einem Folgeprojekt werden die
Sicherheitseigenschaften von und die Bedrohungssze-
narien fiir QML-Methoden und -Systeme anhand prakti-
scher Experimente untersucht.

Im Bereich der Explainable Al untersuchte das BSI die
fehlende Reproduzierbarkeit des Trainings von Machine-
Learning-Modellen (ML-Modellen) und dessen Aus-
wirkung auf Vorhersage und Erklarbarkeit der Ausgaben
der Modelle. Weiterhin wurde der Einfluss der Dimen-
sionalitit von Daten auf die Qualitdt und Zuverlassigkeit
wahrscheinlichkeitsbasierter ML-Modelle beleuchtet.
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11. — Quantentechnologien

Die fortschreitende Entwicklung von Quantencomputern
bedroht die Sicherheit vieler klassischer und weitverbrei-
teter Public-Key-Verfahren wie RSA und ECC. Deshalb
ist die Migration zu kryptografischen Verfahren von
hoher Dringlichkeit, die voraussichtlich auch mit Quan-
tencomputern nicht gebrochen werden kénnen (Post-
Quanten-Kryptografie). Das BSI handelt dazu fiir den
Hochsicherheitsbereich unter der Arbeitshypothese, dass
kryptografisch relevante Quantencomputer Anfang der
2030er-Jahre zur Verfiigung stehen werden. Dabei ist zu
betonen, dass diese Aussage nicht als Prognose zur Ver-
fiigbarkeit von Quantencomputern zu verstehen ist,
sondern einen Richtwert fiir die Risikobewertung dar-
stellt.

Eine detaillierte Analyse ,,Entwicklungsstand Quanten-
computer” wurde im Auftrag des BSI bereits 2018 erstellt
und seitdem zweimal aktualisiert. In einem weiteren BSI-
Projekt erfolgten insgesamt drei weitere Updates.

Weitere Informationen zur Studie:?

In der Technischen Richtlinie TR-02102-1 des BSI werden
mit FrodoKEM und Classic McEliece bereits seit Mirz
2020 erste Post-Quanten-Verfahren zum Schliissel-
transport und die hashbasierten Signaturverfahren LMS
und XMSS empfohlen. Einen Uberblick zum gesamten
Themenkomplex liefert der Leitfaden ,Kryptografie
quantensicher gestalten“ des BSI.

Den BSI-Leitfaden ,Kryptografie
quantensicher gestalten” finden Sie hier:9

Die technische Richtlinie TR-02102
finden Sie hier:"

Auch andere europiische Cybersicherheitsbehdrden wie
die franzosische ANSSI und das niederldndische NCSC
haben erste Empfehlungen zur Migration auf quanten-
sichere Verfahren veroffentlicht. Besonders umfassende
und konkrete Mafnahmen hat die US-amerikanische
Regierung eingeleitet. In zwei Memoranden vom Mai und

November 20222 wurden die verpflichtende Erstellung
von Migrationsplanen, regelméfiige Berichtspflichten
und ambitionierte Migrationszeitpline fiir Behorden fest-
gelegt. Bis 2035 soll die Gefidhrdung durch Quantentech-
nologien durch den flichendeckenden Einsatz von Post-
Quanten-Kryptografie weitestgehend minimiert sein.
Um dies zu erreichen, hat die NSA im November 2022 die
Commercial National Security Algorithm Suite (CNSA)
2.0 veroffentlicht. Diese ist fiir Betreiber von National
Security Systems bindend und beschreibt Zeitpldne fiir
verschiedene technische Anwendungen. Beispielsweise
ist ab 2027 Post-Quanten-Kryptografie als Standard fiir
Web-Browser, Server und Cloud-Dienste vorgesehen.

Die Auswirkungen von Quantentechnologien auf die
Cybersicherheit sind von der Bundesregierung und dem
BMI aufgegriffen worden. Die Bundesregierung hat im
September 2021 in der ,,Cybersicherheitsstrategie fiir
Deutschland 2021“* die Forderung der ,,Entwicklung
neuer Verschliisselungslésungen, insbesondere im
Bereich der Post-Quanten-Kryptografie” als Ziel genannt.
Dieses Ziel hat das BMI in der im April 2022 veroffent-
lichten Cybersicherheitsagenda?® mit der Mafinahme
»~Ausstattung der Bundesbehtérden mit weiterentwi-
ckelten IT-Produkten und -Systemen fiir sichere Kom-
munikation sowie Investition in Quantencomputing und
Post-Quanten-Kryptografie* hinterlegt.

Die Bundesregierung setzt sich im ,,Handlungskonzept
Quantentechnologien“?” das Ziel, bis 2026 eine Stra-
tegie der Migration zur Post-Quanten-Kryptografie zu
erstellen.

11.1 — Post-Quanten-Kryptografie

Die Standardisierung von Post-Quanten-Verfahren
geschah bisher hauptsédchlich in einem vom US-amerika-
nischen National Institute of Standards and Technology
(NIST) im Jahre 2016 initiierten Prozess mit internatio-
naler Beteiligung. Im Juli 2022 hat NIST das Schlissel-
transportverfahren CRYSTALS-Kyber und die Signatur-
verfahren CRYSTALS-Dilithium, Falcon sowie SPHINCS+
zur Standardisierung ausgewéhlt?® (vgl. auch Kapitel
Schwachstellen in Hardwareprodukten, Seite 39).

Neben der Standardisierung der Post-Quanten-Verfahren
laufen zurzeit viele konkrete Aktivitaten zur Migration
auf Post-Quanten-Kryptografie. So sind erste Produkte
fiir den Hochsicherheitsbereich, die hybride Schliisselei-
nigung benutzen, bereits zugelassen und im Einsatz. Bei
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NIST-Auswahlverfahren

Bis auf das hashbasierte SPHINCS+ beruht die Sicherheit
dieser Verfahren auf Gitterproblemen in strukturierten
Gittern. Standardisierungsentwiirfe fiir Kyber, Dilithium
und SPHINCS+ wurden im August 2023 verdffentlicht.

Am Ende der zurzeit laufenden vierten Runde wird vor-
aussichtlich ein weiteres Schliisseltransportverfahren zur
Standardisierung ausgewdhlt. AufSerdem hat NIST einen
neuen Aufruf zur Einreichung weiterer Signaturverfahren
veroffentlicht, zu dem bis Anfang Juni 2023 Einreichungen
akzeptiert wurden. Das vom BSI empfohlene FrodoKEM
wird im NIST-Prozess nicht weiter betrachtet, weil es
weniger effizient als Kyber ist. Classic McEliece, die zweite
BSI-Empfehlung zum Schliisseltransport, konnte eventuell
am Ende der vierten Runde noch standardisiert werden.
Das BSI hdlt an der Empfehlung von FrodoKEM und Classic
McEliece auch nach der Entscheidung durch NIST fest. Diese

Verfahren liefern eine eher konservative Alternative zur bis-
herigen NIST-Auswahl und werden derzeit bei ISO standar-
disiert.

der Internet Engineering Task Force (IETF) wird in zahl-
reichen Arbeitsgruppen daran gearbeitet, Post-Quanten-
Kryptografie in die Standards der IETF zu integrieren.

In einem BSI-Projekt zur Weiterentwicklung der FOSS-
Kryptobibliothek Botan werden aktuell Post-Quanten-
Verfahren und eine hybride Schliisseleinigung in TLS 1.3
implementiert. Ein weiteres BSI-Projekt hat sich zum Ziel
gesetzt, quantensichere E-Mail-Verschliisselung und -Sig-
naturen im E-Mail-Client Thunderbird zu realisieren. Im
Rahmen dieses Projektes ist auch ein Standardisierungs-
entwurf fiir Post-Quanten-Kryptografie in OpenPGP ent-
standen.

Das BSIist auflerdem Betreiber der Wurzelzertifizie-
rungsstelle fiir die Public-Key-Infrastruktur der 6ffent-
lichen Verwaltung (V-PKI). Die aktuell verwendeten
kryptografischen Algorithmen in dieser V-PKI sind nicht
quantensicher. Um der drohenden Gefdhrdung durch
kryptografisch relevante Quantencomputer rechtzeitig
begegnen zu konnen, plant das BSI aktuell die Migration
zu einer quantensicheren V-PKI.

In den letzten Jahren war die Forschungsaktivitdt im
Bereich Post-Quanten-Kryptografie sehr hoch, was zum Teil
an der hohen Offentlichkeitswirksamkeit des NIST-Aus-
wahlprozesses liegt. Tatsdchlich haben sich einige der ein-
gereichten Verfahren als unsicher erwiesen. So hat sich zum
Beispiel das Sicherheitsniveau des multivariaten Signatur-
verfahrens Rainbow (ein Finalist in der 3. Runde des NIST-
Prozesses) im Jahr 2022 durch neue Angriffe als unzurei-
chend herausgestellt. Das isogeniebasierte Schliisseltrans-
portverfahren SIKE wurde, kurz nachdem es von der NIST
in die 4. Runde aufgenommen wurde, sogar vollstindig
gebrochen. Die Sicherheit der vom BSI empfohlenen sowie
der von NIST bislang zur Standardisierung ausgewdhlten
Verfahren beruht jedoch auf ganz anderen mathematischen
Problemen. Daher sind diese Verfahren von den neuen
Angriffen nicht betroffen und gelten weiterhin als sicher.
Auch sie miissen jedoch weiter aktiv untersucht werden und
das BSI empfiehlt grundsdtzlich den hybriden Einsatz von
Post-Quanten-Kryptografie in Kombination mit klassischer
Public-Key-Kryptografie.

Auch auflerhalb des Hochsicherheitsbereichs und der
offentlichen Verwaltung ist die Migration auf Post-
Quanten-Kryptografie wichtig. Deshalb muss die Aware-
ness fiir die Sicherheitsbedrohung durch Quantencom-
puting und mogliche SchutzmafRnahmen erh6ht werden.
Eine im April 2023 veroffentlichte Umfrage® zeigt, dass
Unternehmen nicht gentigend Mafinahmen ergreifen, um
der Bedrohung der Informationssicherheit durch Quan-
tencomputer zu begegnen. Zwar haben 97 Prozent der
teilnehmenden Unternehmen die Relevanz von Quan-
tencomputing fir die Sicherheit heutiger Kryptografie als
shoch® oder ,eher hoch” eingeschitzt. Diese Bedrohung
wird aber nur von 25 Prozent der Unternehmen im Risi-
komanagement berticksichtigt.

11.2 — Quantum Key Distribution

Quantum Key Distribution (QKD) soll quantensichere
Schliisseleinigung auf Basis quantenmechanischer Prin-
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zipien ermoglichen und kann somit fiir spezielle Anwen-
dungsfille eine Ergdnzung zu Post-Quanten-Krypto-
grafie sein. Die Entwicklung von QKD wird derzeit auf
nationaler und europiischer Ebene intensiv geférdert,
beispielsweise durch das Projekt EuroQCI der Européi-
schen Kommission. Im Rahmen von EuroQCI soll eine
Quantenkommunikationsinfrastruktur in Europa auf-
gebaut werden, die sowohl eine terrestrische als auch eine
satellitengestiitzte Komponente umfasst. Seit Marz 2023
ist EuroQCI Teil von IRIS2, dem Projekt zur Entwicklung
eines europdischen satellitenbasierten sicheren Kommu-
nikationssystems. Das BSI ist in der Security Working
Group von EuroQCI vertreten.

Aus Sicht des BSI sind noch wesentliche Grundlagenar-
beiten zu Sicherheitsfragen erforderlich, bis QKD ein-
satzreif ist. Um einen Beitrag zur Entwicklung sicherer
QKD-Systeme zu leisten, hat das BSI gemeinsam mit dem
European Telecommunications Standards Institute (ETSI)
ein erstes Protection Profile (PP)*® nach Common Cri-
teria fiir Prepare-and-Measure-QKD-Systeme entwickelt.
Dieses Profil wurde in einer ersten Version im April 2023
von ETSI veroffentlicht. Derzeit wird es beim BSI zerti-
fiziert und soll danach in einer aktualisierten Version
bereitgestellt werden. Um das PP zur Zertifizierung von
Produkten zu nutzen, ist jedoch die Erarbeitung weiterer
Hintergrunddokumente wie Standards sowie einer Eva-
luierungsmethodologie erforderlich. Standards zu QKD
werden derzeit in mehreren Gremien entwickelt.

Um die Entwicklung einer Evaluierungsmethodologie fiir
QKD zu unterstitzen, hat das BSI 2022 eine wissenschaft-
liche Studie zu Seitenkanalangriffen auf QKD-Systeme in
Auftrag gegeben. Die Ergebnisse werden voraussichtlich
Ende 2023 veroéffentlicht.

Das Bundesministerium fiir Bildung und Forschung
(BMBF) fordert verschiedene Projekte zur Quantenkom-
munikation, darunter das Projekt QuNET. Im Rahmen des
Innovationshubs Quantenkommunikation wird zudem
ein Schirmprojekt geférdert, das die deutschlandweit vor-
handenen Kompetenzen zur Quantenkommunikation
biindeln und fokussieren soll. Dieses Schirmprojekt Quan-
tenkommunikation Deutschland (SQuaD) wird von der
Physikalisch-Technischen Bundesanstalt im engen Schul-
terschluss mit dem BSI koordiniert.

12. — Sicherheit moderner
Telekommunikationsinfrastruk-
turen (5G/6G)

Ein fiir das BSI besonders wichtiges Zukunftsthema

ist eine sicher gestaltete 5G/6G-Infrastruktur fir
Deutschland. Mit 5G- und 6G-Technologien lassen sich
Anwendungsszenarien verwirklichen, die vorher nicht
iber Mobilfunk zu realisieren waren. So steigen beispiels-
weise die Geschwindigkeiten der Dateniibertragung bei
gleichzeitig sinkender Verzogerung.

Die héheren Ubertragungsgeschwindigkeiten verbessern
dabei die Effizienz. Zudem ermoglichen die geringen
Latenzzeiten Echtzeitkommunikation von Endgeriaten
und bieten so vollig neue Moglichkeiten. Damit schaffen
die modernen Mobilfunktechnologien eine wichtige
Voraussetzung fir die weitere Digitalisierung und ent-
wickeln sich immer stirker zu einer kritischen Infra-
struktur.

Die Erftllung des Ziels einer sicher gestalteten 5G/6G-
Infrastruktur lasst sich in drei Bereiche unterteilen:

+ Entwicklung von Vorgaben zur Aufrechterhaltung des
sicheren Betriebes von 5G-Netzen

- Uberpriifung der Vorgaben durch Instrumente der
Zertifizierung und Auditierung

+ Mitarbeit in Standardisierungsorganisationen zur
Entwicklung und Fortschreibung von Schemata sowie
fir die Implementierung von Anforderungen an die IT-
Sicherheit von 5G/6G-Netzen

12.1 — Vorgaben und Zertifizierung
fir 5G-Netze

Offentliche Mobilfunknetze der 5. Generation unter-
liegen gesetzlichen Regularien, an deren Erarbeitung
und Fortschreibung das BSI beteiligt ist. Die folgenden
Unterkapitel geben einen Uberblick und beleuchten ver-
schiedene zur Anwendung kommende Zertifizierungs-
schemata. Fiir den Bereich der privaten 5G-Netze, auch
5G-Campusnetze genannt, existieren keine gesetzlichen
Regulierungen. Stattdessen werden den Betreibern und
Anwendern standardisierte Werkzeuge zur Einfihrung
von IT-Sicherheit im Rahmen von IT-Grundschutz-Pro-
filen zur Verfiigung gestellt.
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12.1.1 — Mitgestaltung des
IT-Sicherheitskatalogs und
Fortschreibung der Techni-
schen Richtlinie TR-03163

Unter Federfiihrung der Bundesnetzagentur gestaltet
das BSI gemeinsam mit dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit den Katalog
von Sicherheitsanforderungen geméf Telekommuni-
kationsgesetz (TKG), der sich aktuell in Uberarbeitung
befindet.

Der Sicherheitskatalog regelt verpflichtende Maf2-
nahmen, um die im TKG genannten Schutzziele zu
erreichen, und richtet sich an alle Telekommunikations-
betreiber und Diensteanbieter. Dabei werden fiir den
5G-Netzbetrieb erhohte Anforderungen festgelegt, um
der Bedeutung des 5G-Mobilfunknetzes fiir die Gesell-
schaft Rechnung zu tragen. Der Sicherheitskatalog
benennt den Rahmen und die Fristen zur Zertifizierung
von kritischen 5G-Netzwerkkomponenten und verweist
fiir die Details auf die Technische Richtlinie TR-03163
sSicherheit in TK-Infrastrukturen® des BSI, die Schemata
benennt und regelmaflig fortgeschrieben wird.

Die Technische Richtlinie TR-03163:*

12.1.2 — Umsetzung Zertifizierungs-
pflicht fiir kritische
Komponenten in 6ffentlichen
5G-Netzen

Mit der Veroffentlichung der TR-03163 sowie der Produk-
tivsetzung des nationalen Zertifizierungsprogramms fiir
5G-Mobilfunkausriistung (NESAS CCS-GI) hat das BSI
begonnen, die gesetzliche Zertifizierungspflicht gemaf}
TKG umzusetzen. Derzeit arbeitet das BSI zusammen mit
interessierten Partnern daran, die Anforderungen an die
Sicherheitszertifizierung verschiedener Netzelemente
eines 5G-Netzes zu erstellen.

Das NESAS CCS-GI ermoglicht es Herstellern, mittels
eines IT-Sicherheitszertifikats nachzuweisen, dass sie

die durch das internationale Standardisierungsprojekt
3rd Generation Partnership Project (3GPP) geforderten
Sicherheitseigenschaften einhalten. Das Zertifikat basiert

auf dem Network Equipment Security Assurance Scheme
(NESAS) der GSMA, der globalen Interessenvertretung
der Mobilfunkanbieter und Hersteller, und umfasst eine
Uberpriifung der Produktentwicklungs- und Lebens-
zyklusprozesse sowie eine Evaluation des danach herge-
stellten Produkts. Im Berichtszeitraum wurden mit der
TUV Informationstechnik GmbH und der atsec infor-
mation security GmbH zwei Unternehmen als Priifstellen
flir NESAS CCS-GI anerkannt. Im Januar 2023 wurde das
erste NESAS-CCS-GI-Zertifikat fir eine 5G-Basisstation
ausgestellt.

Ausgehend von den Produkteigenschaften und den
Ansédtzen zur Evaluierung innerhalb der verschiedenen
vom BSI angebotenen Zertifizierungsschemata listet
die TR-03163 weitere Zertifizierungsprogramme wie
Common Criteria und Beschleunigte Sicherheitszerti-
fizierung fiir definierte Produktklassen auf. Dies fordert
die Verwendung von Produkten, die fiir ihren geplanten
Einsatz bereits im Vorfeld beziiglich ihrer Sicherheitsei-
genschaften geprift wurden.

12.1.3 — Uberpriifung 6ffentlicher
5G-Netzbetreiber

Durch das IT-Sicherheitsgesetz 2.0 erhielt das BSI die
Aufgabe, Betreiber 6ffentlicher Telekommunikations-
netze und Anbieter 6ffentlich zuginglicher Telekommu-
nikationsdienste mit erh6htem Gefahrdungspotenzial
alle zwei Jahre zu tiberpriifen. Uberpriift wird im Bereich
5G, ob die Betreiber die gesetzlichen Vorgaben zur Infor-
mationssicherheit aus dem TKG einhalten. Die Anforde-
rungen im TKG umfassen dabei organisatorische, tech-
nische und betriebliche Rahmenbedingungen, unter
denen die Telekommunikationsnetze betrieben und die
dazugehorigen Dienste erbracht werden. Dafiir hat das
BSIim Berichtszeitraum ein Priifschema entwickelt

und in Abstimmung mit den zustindigen Behdrden die
gesetzlichen Vorgaben durch eine Priifgrundlage weiter
untersetzt. Die ersten Uberpriifungen werden im Laufe
des Jahres 2023 stattfinden.

12.1.4 — IT-Grundschutz fur sichere
private 5G-Netze

Mit dem Einsatz von privaten 5G-Netzen ergeben sich
neue Anforderungen an Unternehmen, Behorden, For-
schungseinrichtungen und weitere Betreiber.
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Das BSI widmet sich der Frage, wie sich 5G-Netze sicher
betreiben lassen, und nutzt mit dem IT-Grundschutz ein
erprobtes und anerkanntes Werkzeug fiir den Aufbau und
Betrieb eines Managementsystems fiir Informationssi-
cherheit.

Das ,,IT-Grundschutz-Profil zur Absicherung von
5G-Campusnetzen - Betrieb durch einen externen
Dienstleister” ist eine Anleitung, mit deren Hilfe sich
Organisationen mit dem Thema Informations- und
IT-Sicherheit in privaten 5G-Netzen vertraut machen
konnen. Die darin enthaltene Risikoanalyse gibt konkrete
Handlungsempfehlungen, mit denen sich ein 5G-Cam-
pusnetz schiitzen lasst. Diese Schablone kann individuell
an das Unternehmen angepasst werden. Die gesammelten
Erfahrungen dienen als Grundlage fiir zukiinftige Sicher-
heitskonzept-Blaupausen im Bereich der 5G-Campus-
netze.

12.2 — Sicherheit in der Standardisie-
rung von 5G und 6G

Das BSIist iberzeugt, dass IT-Sicherheitsbelange bereits
bei der Ausarbeitung von Standards eingebracht werden
miissen, aktuell und dringlich im Bereich von 6G. Zudem
ist die hinreichende Implementierung von IT-Sicherheits-
vorgaben bereits in der Standardisierung Grundlage einer
erfolgreichen Sicherheitszertifizierung. Das BSI beteiligt
sich deshalb in verschiedenen internationalen Standardi-
sierungsorganisationen. Nachfolgend werden die wich-
tigsten Aktivitdten zur Sicherheit in Standards der Mobil-
funkkommunikation aufgefiihrt.

Die GlobalPlatform ist eine internationale Industrie-
Standardisierungsorganisation, deren Technologie das
technische Management von Applikationen auf Secure
Elements, SIM-Karten und Trusted Execution Environ-
ments ermoglicht.

Die Basis fiir NESAS CCS-GI bildet das NESAS-Priif-
schema, das von der GSMA herausgegeben wird. Das BSI
ist in der zugehorigen Expertengruppe vertreten und
arbeitet an der Uberfithrung zu einem Zertifizierungs-
verfahren mit. Zudem beteiligt sich das BSI daran, die
Harmonisierung von NESAS mit den Anforderungen an
das EU5G-Zertifizierungsschema nach dem EU-Cyberse-
curity Act sicherzustellen.

Im 3GPP werden, aufbauend auf GSM (2G), die Spezifi-
kationen fiir die Mobilfunkstandards UMTS (3G), LTE

(4G) und 5G entwickelt. Das BSI beteiligt sich seit 2022
mit eigenen Beitragen zum Thema Roaming und bei der
Gestaltung von Sicherheitstests geméfd Security Assu-
rance Specifications (SCAS). Die SCAS definieren wichtige
Sicherheitsfunktionen, die auch Grundlage fir die Pro-
duktzertifizierung nach NESAS CCS-GI bilden.

Die Testdurchftiihrung ist bisher sehr unterschiedlich
genau ausgefiihrt. Das BSI definierte daher zu 59 Test-
fallen sogenannte Refinements. Diese miissen unter
NESAS CCS-GI von den Priifstellen beachtet werden und
fordern die Vergleichbarkeit und Nachvollziehbarkeit der
Ergebnisse.

Bei den Open-RAN-Spezifikationen der O-RAN Alliance,
die eine weitere Modularisierung in den Funkzugangs-
netzen (RAN) méglich machen sollen, hat das BSI einer-
seits die Standardisierung iber das European Telecom-
munications Standards Institute (ETSI) kommentiert,
andererseits wurden durch eine vom BSI beauftragte
Studie Kritikpunkte an fritheren O-RAN-Versionen auf-
geworfen.

Die Standardisierung der aufkommenden 6G-Techno-
logie steht noch bevor. Das BSI beteiligt sich bereits
heute zu Sicherheitsaspekten an der 6G-Plattform, einer
vom BMBF geforderten Koordinierungsplattform fir
Deutschland. Mit wichtigen deutschen 6G-Forschungs-
projekten besteht kontinuierlicher Austausch.

Um die Standardisierung in den Organisationen voranzu-
treiben, nutzt das BSI ein eigenes Testlabor. Mit der Ziel-
setzung der Erhohung des Sicherheitsniveaus von Mobil-
funknetzen befindet sich das 5G/6G Security Lab TEMIS
(Test Environment for Mobile Infrastructure Security) im
Aufbau. Im Fokus stehen Sicherheitsuntersuchungen von
5G-Komponenten sowie Entwicklung und Verifikation
von sicherheitsrelevanten Tests und Vorgaben fiir die
5G-Technologie. Mitte 2023 geht TEMIS mit Mobilfunk-
komponenten des ersten Herstellers in Betrieb.

12.3 — Forderung von Cybersicherheit
und digitaler Souverdnitit in
den Kommunikationstechno-
logien 5G/6G

Die Nr. 45 des Konjunkturprogramms (KoPa) der Bundes-
regierung zur Adressierung der Folgen der Corona-Pan-
demie fordert Investitionen in zukiinftige Kommunika-
tionstechnologien (5G/6G). Das BSI setzt die Nr. 45 KoPa
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mit dem eigenen Forderprogramm ,Cybersicherheit und
digitale Souveranitit in den Kommunikationstechno-
logien 5G/6G“ sowie flankierenden Studien und Beschaf-
fungen um. Ziele sind die Férderung der digitalen Souve-
ranitat und die Starkung der Innovationskraft deutscher
Unternehmen im IT-Sicherheitskontext. Seit dem Start
des Forderprogramms im Juni 2022 wurden 32 Projekte
bewilligt.

13. — elD: Novellierung der
eIDAS-Verordnung

Eine der grofiten Bedrohungen fiir Verbraucherinnen und
Verbraucher ist im aktuellen Berichtszeitraum Identi-
tatsdiebstahl und Online-Betrug (vgl. Kapitel Erkennt-
nisse zur Gefdhrdungslage in der Gesellschaft, Seite 51).
Digitale Geschéftsprozesse haben nicht erst durch die
COVID-19-Pandemie eine steigende Bedeutung erfahren.
Dadurch stieg auch der Bedarf an sicherer elektroni-
scher Identifizierung und sicheren elektronischen Iden-
titdten, um die Integritét digitaler Prozesse sowie ein
hohes Maf} an Vertrauen zwischen Nutzer und Dienst-
leister zu gewihrleisten. Dies tragt mafdgeblich dazu bei,
Online-Betrug sowie insbesondere Identitatsdiebstahl zu
erschweren. Das BSI arbeitet dafiir seit Jahren daran, die
Online-Ausweisfunktion zuginglicher zu machen und
weitere Use Cases zu ermoglichen. Mit der Technischen
Richtlinie TR-03128 Teil 3 hat das BSI so die technischen
Moglichkeiten geschaffen, dass sich Birgerinnen und
Biirger eine neue PIN von zu Hause aus bestellen oder
sich online bei der Meldebehérde ummelden kénnen.
Wihrend die Nutzerzahlen beim PIN-Riicksetzdienst im
Berichtszeitraum anstiegen, ist die elektronische Wohn-
sitzanmeldung zum aktuellen Zeitpunkt als eine EfA-
Leistung des Landes Hamburg umgesetzt und wird dort
bereits genutzt.

Im Rahmen der eIDAS-Verordnung akzeptieren die EU-
Mitgliedsstaaten gegenseitig notifizierte elektronische
Identifizierungsmittel (eID) in nationalen Anwendungen.
So ist es aktuell zum Beispiel moglich, mit einer italie-
nischen eID einen Dienst in Deutschland zu nutzen. Im
Berichtszeitraum haben weitere Staaten per Verordnung
elektronische Identifizierungssysteme zur grenziiber-
schreitenden Anerkennung notifiziert, die nach Ablauf
einer einjahrigen Ubergangszeit einer gegenseitigen
Anerkennungsverpflichtung unterliegen. Hier hat sich
das BSI im Rahmen von Peer Reviews beteiligt. Insgesamt

betrifft die Anerkennungsverpflichtung nun 23 elektro-
nische Identifizierungssysteme aus 18 unterschiedlichen
Staaten europaweit.

Fiir die Nutzung elektronischer Verwaltungsdienst-
leistungen im europdischen Ausland kénnen Biirge-
rinnen und Biirger ihre deutsche eID-Karte (Personal-
ausweis, elektronischer Aufenthaltstitel, Unionsbiirger-
karte) zusammen mit der Online-Ausweisfunktion fir
die Authentifizierung und Identifizierung verwenden.
Hierfiir wird den EU-Mitgliedsstaaten eine Software
bereitgestellt, die die Ubersetzung vom deutschen eID-
System zum europdischen eIDAS-System leistet: die
eIDAS-Middle-ware. Momentan sind 20 Liander sowie
die EU-Kommission an das deutsche eID-System ange-
schlossen. Im Berichtszeitraum wurden die européi-
schen technischen Richtlinien eIDAS Technical Speci-
fications® aktualisiert und um zusatzliche Identitatsat-
tribute erweitert. Dariiber hinaus wurden die Stabilitit
und Nutzerfreundlichkeit der eIDAS-Middleware weiter
verbessert, um Ausfallzeiten zu minimieren und die Ver-
wendung zu erleichtern. Weiterhin ist geplant, den Aus-
tausch zwischen den Mitgliedsstaaten zu verbessern, um
schneller iiber Anderungen an den Schnittstellen zwi-
schen dem nationalen eID-System und dem européischen
eIDAS-System zu informieren. Damit wird die Interkon-
nektivitit zwischen den Mitgliedsstaaten weiter erhoht.

Neben vielen kleineren Anderungen sieht der 2021 im
Rahmen der turnusgeméfien Revision der eIDAS-Ver-
ordnung veroffentlichte neue Verordnungsentwurf eine
digitale Brieftasche, die ,EU Digital Identity Wallet®
(EUDI Wallet) vor, die als elektronisches Identifizierungs-
mittel grenziiberschreitend nutzbar sein soll. Diese soll
neben klassischen Identitatsattributen (Vorname, Name
etc.) noch weitere Attribute (z. B. Bildungsabschluss,
Fuhrerschein) in verifizierbarer Art fiir Diensteanbieter
bereitstellen konnen und die Moglichkeit zur quali-
fizierten elektronischen Signatur bieten. Im Berichts-
zeitraum ist die Entwicklung der Vorgaben zu dieser
EUDI Wallet massiv vorangeschritten. So wurde Anfang
2023 das Architecture and Reference Framework (ARF),
das als Grundlage fir die zukiinftigen Umsetzungs-
rechtsakte dienen soll, in einer ersten Version durch die
europdische Kommission veréffentlicht. Das BSI ist an
der Erstellung dieses Dokuments und auch an der Fort-
entwicklung des ARF beteiligt, bringt die bestehende
deutsche Infrastruktur ein und setzt sich weiterhin fiir
sichere und nutzerfreundliche eID-Lésungen ein, die
grenziiberschreitend verwendet werden konnen.
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Im Rahmen der EUDI Wallet méchte die Kommission in
sogenannten Large Scale Pilots (LSP) nachweisen, dass die
Vorgaben umsetzbar sind, und eine oder mehrere Wallets
als Piloten auf den Markt bringen. Des Weiteren soll es
den Mitgliedsstaaten die Moglichkeit bieten, auch andere,
nicht durch das ARF beschriebene Technologien und
Ideen zu erproben. Die Entwicklungserkenntnisse dieser
Wallets sollen weitergehend auch in die aktuelle Fort-
schreibung und Weiterentwicklung des ARF und zukiinf-
tiger Dokumente einfliefRen.

Anders als in der dlteren e[DAS-Verordnung, die nur

die Anerkennung von national bestehenden eID-
Losungen in den Partnerstaaten vorschrieb, sollen nun
Mitgliedsstaaten verpflichtet werden, entsprechende
elD-Loésungen im Rahmen einer Wallet anzubieten.
Auflerdem sollen sowohl 6ffentliche Stellen als auch
grofle private Unternehmen, die eine Anforderung an die
Identifizierung ihrer Nutzer haben, die EUDI Wallet als
Identifizierungsmittel akzeptieren. Die LSP sollen hier
Staaten, die noch keine anerkannte eID-Losung haben,
die Moglichkeit bieten, technisches Know-how wiederzu-
verwenden.

Die Handlungsstrange der eIDAS-Revision werden in
Abbildung 20 dargestellt.

In den Verhandlungen zur eIDAS-Verordnung werden die
Rahmenbedingungen definiert, unter denen die eIDAS
Expert Group eine technische Ausarbeitung umsetzt.
Diese Technik wird in der Referenzimplementierung und

den eIDAS Large Scale Pilots erprobt. Hierbei sollen die
LSP die Referenz-Wallet, eine Wallet-Implementierung
durch die Kommission, verwenden und im Feld erproben,
um Feedback sowohl zur Expert Group als auch zur Ent-
wicklung der Referenz-Wallet zu geben.

Fir die Online-Identifikation arbeitet das BSI aktuell an
der Umsetzung der Online-Ausweisfunktion in einem
Wallet-Modul. Dadurch soll sichergestellt werden, dass
die aktuellen Systeme weiterverwendet werden kénnen,
um mogliche Investitionen zu senken und das fiir die
Online-Ausweisfunktion bereits notifizierte und aner-
kannte hohe Vertrauensniveau zu itbernehmen. Mithilfe
eines modularen Aufbaus der Wallet (siehe Abbildung
21) sollen im Anschluss weitere Nutzungsméglichkeiten
implementiert werden, die nicht auf die bereits vor-
handene Technik setzen missen, entweder, weil es dort
bereits international verwendete Standards gibt, oder
auch, weil diese Anwendungsfille kein hohes Vertrauens-
niveau benétigen. Zusétzlich ermdéglicht ein modularer
Ansatz eine technische Trennung zwischen den Stan-
dards, die eine Online-Kommunikation ermoglichen
sollen, und der Nutzung in Offline-Anwendungsfillen,
die ohne Internetverbindung einem ganz anderen Anfor-
derungsspektrum gentigen miissen. Auch kénnen tiber
Module, neben verschiedenen Anforderungen an Pro-
tokolle, verschiedene Anforderungen an die Datenspei-
cherung abgebildet werden. So wire fiir eine Smart-eID
die Speicherung in einem eigenen Sicherheitschip, bei-
spielsweise einem Secure Element, notwendig, wihrend
andere Nachweise aus der EUDI Wallet diese Sicherheits-
anforderungen nicht benétigen.

Handlungsstrange der eIDAS-Revision

eIDAS VO
Verhandlung

000

eIDAS Expert

Abbildung 20: Handlungsstringe der eIDAS-Revision
Quelle: BSI
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Schaubild Modulaufbau Abbildung 21: Schaubild Modulaufbau
Quelle: BSI
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14. — Bund-Liander-Zusammenarbeit

Mit der zunehmenden Digitalisierung und Vernetzung
von Bund und Liandern geht auch eine Erhohung der
Angriffsflache einher (vgl. Erkenntnisse aus der Gefdhr-
dungslage in Staat und Verwaltung, Seite 67). Ransomware
war im Berichtszeitraum insbesondere fir Kommunen
die grofite Bedrohung, was an der hohen Anzahl bekannt
gewordener Ransomware-Angriffe zu sehen ist (vgl.
Vorfall Ransomware-Angriffe auf Kommunalverwaltungen
und kommunale Versorgungsbetriebe, Seite 69). Die erfolg-
reiche Gestaltung der Informationssicherheit in der Ver-
waltungsdigitalisierung bedarf der fortgesetzten vertrau-
ensvollen Zusammenarbeit zwischen Bund und Landern.

Aus diesem Grund hat das BSI die Zusammenarbeit mit
den Landern im Berichtszeitraum weiter ausgebaut.

Ziel ist es, ein einheitlich hohes IT-Sicherheitsniveau in
Deutschland zu schaffen. Dafiir ist das BSI unter anderem
in den Bund-Lénder-Gremien aktiv und gestaltet die
Zusammenarbeit mit den Landern durch bilaterale
Kooperationen und Veranstaltungsformate.

14.1 — Nationales Verbindungswesen

Das BSI hat seit 2017 insgesamt flinf Verbindungsstellen
eroffnet, die fiir jeweils unterschiedliche Regionen

im Bundesgebiet zustandig sind. Durch die Schaffung
direkter Ansprechpartnerinnen und Ansprechpartner
ist das BSI'in der Flache besser erreichbar. Dadurch kann
es seine Aufgaben effizienter wahrnehmen und einen
zusatzlichen Beitrag zur Erhohung des gesamtstaat-
lichen Cybersicherheitsniveaus in Deutschland leisten.
Regionale Verbande, Wirtschaftsunternehmen und auch

Kommunal-, Landes-, Bundes- und EU-Behoérden finden
uber die Verbindungsstellen einen kurzen Weg ins BSI
und werden bei ihren Anliegen eng betreut. Ziel ist es,
die Kooperation und Vernetzung zu stirken und einen
aktiven Beitrag zu regionalen Netzwerkformaten zu
leisten. Wesentliches Element ist hierbei der Abschluss
von bilateralen Kooperationsvereinbarungen zwischen
dem BSIund interessierten Landern.

14.2 — Informationssicherheits-
beratung fiir Lander und
Kommunen

Die Informationssicherheitsberatung fiir Linder und
Kommunen berét zielgruppenspezifisch Bedarfstriger
auf Landes- und kommunaler Ebene zu allen Fragen der
Informationssicherheit mit den thematischen Schwer-
punkten Informationssicherheitsmanagement, Sicher-
heitskonzeption und IT-Grundschutz.

Lander

Die Beratung von Lindern konnte auf Basis der abge-
schlossenen Kooperationsvereinbarungen ausgebaut
werden. Neben den spezifischen Beratungen wurden pra-
xisorientierte Losungsansitze gemeinschaftlich mit Ver-
treterinnen und Vertretern aus Bund, Lindern und Kom-
munen weiterentwickelt. Dabei standen IT-Grundschutz-
profile und skalierbare Handreichungen fiir den Einstieg
und die Umsetzung des IT-Grundschutzes im Fokus. Her-
vorzuheben ist dabei das IT-Grundschutz-Profil ,,Schnell-
meldungen - Absicherung der Schnellmeldungen bei
bundesweiten parlamentarischen Wahlen“, das zum Jah-
reswechsel iiber den Bundeswahlleiter verteilt wurde.
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Kommunen

Eine effiziente Zusammenarbeit mit fast 11.000 Kom-
munen erfordert strukturierte Ansétze, die nur gemeinsam
mit Multiplikatoren aus den kommunalen Spitzenver-
banden und Institutionen der Lander erfolgen kann.

Cyberangriffe auf Kommunen kénnen weitreichende
Auswirkungen auf die Bevolkerung haben, da auf dieser
Ebene ein Grof3teil an Verwaltungsdienstleistungen fir
Biirgerinnen und Biirger erbracht wird. Umso wichtiger

ist es, Kommunen bei der Einfiihrung und der Umsetzung
von Informationssicherheit zu unterstiitzen. Daher unter-
stlitzt die Informationssicherheitsberatung bei der Sen-
sibilisierung der Management-Ebene im Rahmen von
Kongressen und Tagungen und stellt fir Informationssi-
cherheitsbeauftragte tiber den internen Bereich fiir Linder
und Kommunen unter anderem einen Werkzeugkasten
und spezifische Hilfestellungen zum IT-Grundschutz
bereit. Auferdem wird derzeit mit dem ,Weg in die Basis-
Absicherung - WiBA" eine Einstiegsstufe in die etablierte
Methodik des IT-Grundschutzes entwickelt. Mit WiBa wird
eine Briicke zum IT-Grundschutz-Profil Basis-Absicherung
Kommunalverwaltung exklusiv fiir den kommunalen
Sektor entwickelt, um zum Beispiel OZG-Anforderungen
umsetzen zu konnen.

Im Berichtszeitraum unterstiitzte das BSI auf Initiative der
kommunalen Spitzenverbinde bei der Erstellung verschie-
dener Handreichungen fir Fihrungskréfte in Verwal-
tungen. Diese bieten konkrete Hilfestellungen bei ersten
Schritten fiir mehr Informationssicherheit.

14.3 — Roadshow Kommunen

Wie bereits berichtet, werden dem BSI regelmaflig erfolg-
reiche Cyberangriffe auf Kommunen bekannt (vgl. Kapitel
Landes- und Kommunalverwaltungen, Seite 67). Aufgrund
der zunehmenden ebeneniibergreifenden Vernetzung
stellen diese Angriffe auch eine gemeinsame Herausfor-
derung fiir Bund, Lander und Kommunen dar. Das BSI
hat deshalb die Roadshow Kommunen, eine virtuelle
Veranstaltungsreihe fiir die Kommunen, entwickelt, die
gemeinsam mit interessierten Lindern fir die Zielgruppe
Kommunen durchgefiithrt wird.

Die Planung und Durchfiihrung der Veranstaltung
erfolgt unter Einbeziehung der Lander und der kommu-
nalen Spitzenverbande. Das BSI bringt unter anderem
Vortréage aus den Bereichen Informationssicherheits-

beratung fiir Linder und Kommunen, Nationales Ver-
bindungswesen, CERT-Bund, BSI-Standards und IT-
Grundschutz ein. Die Linder ergdnzen diese mit unter-
schiedlichen, individuell auf das Land zugeschnittenen
Vortrigen.

Ziel der Veranstaltung ist es, Kommunen beziiglich der
Bedrohungen im Cyberraum zu sensibilisieren und
Handlungsoptionen zur Erhéhung des Cybersicherheits-
niveaus aufzuzeigen.

Im Berichtszeitraum wurden insgesamt sechs Roadshows
Kommunen durchgefiihrt und weit tiber 700 Teilneh-
mende aus den Kommunen erreicht. Aufgrund der posi-
tiven Resonanz wird die Roadshow Kommunen fortge-
fihrt und thematisch weiterentwickelt.

14.4 — Gremienarbeit

Das BSI arbeitet in beratender Rolle in unterschiedlichen
Bund-Linder-Gremien im Bereich der Cyber- und Infor-
mationssicherheit mit, beispielsweise in der AG Infor-
mationssicherheit des IT-Planungsrates (AG InfoSic) und
der Landerarbeitsgruppe Cybersicherheit (LAG Cybersi-
cherheit) der Stindigen Konferenz der Innenminister und
-senatoren der Linder (IMK).

Arbeitsgruppe Informationssicherheit

Das BSI beridt den Bund und die Lander bei der
Umsetzung der verschiedenen Handlungsfelder der
,Leitlinie fiir Informationssicherheit der 6ffentlichen
Verwaltung® des IT-Planungsrats, die die strategischen
ebenentibergreifenden Ziele zur Informationssicherheit
definiert. Hierbei bringt das BSI seine Expertise ein
und arbeitet aktiv in Arbeitsgruppen mit, wie zum Bei-
spiel bei der Erstellung von Konzepten zum IT-Notfall-
management und eines Standards zur Erkennung und
Abwehr von IT-Angriffen. Auflerdem betreibt das BSI
die Geschiftsstelle der AG Informationssicherheit und
unterstiitzt den jeweiligen Vorsitz (im Berichtszeitraum:
Sachsen und Saarland) bei der Sitzungsdurchfiihrung.

LAG Cybersicherheit

Die Innenministerkonferenz (IMK) unterhilt eine LAG
Cybersicherheit zur Abstimmung der landeriibergrei-
fenden fachlichen Zusammenarbeit im Themenfeld
Cybersicherheit. Das BSI bringt seine Expertise hierbei
in unterschiedlichen Unter-Arbeitsgruppen ein, im
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Berichtszeitraum beispielsweise in die Arbeitsgruppe zur
Umsetzung der Protokollerklarung zum IT-Sicherheits-

gesetz. Ziel dieser Arbeitsgruppe ist es, die Informations-
weitergabe zwischen BSI und den Landern zu verbessern.

14.5 — VerwaltungsCERT-Verbund
(VCV)

Die operative Zusammenarbeit mit den Lindern erfolgt
tiber CERT-Bund im Rahmen des Verwaltungs-CERT-Ver-
bundes (VCV). Der Informationsaustausch innerhalb des
VCV ermoglicht es, bundesweit effektiver und schneller
auf IT-Angriffe reagieren zu kénnen. Dabei teilen die 13
verschiedenen Landes-CERTs lagerelevante Vorfallsin-
formationen und sprechen vertrauensvoll iiber operative
Themen wie aktuelle Schwachstellen, die allgemeine
Lage und Best-Practice-Ansitze. Der gemeinsame Aus-
tausch wurde im Berichtszeitraum auch in Anbetracht
der abstrakt erhdhten Bedrohungslage intensiviert und
durch bilaterale Gespriche, zwei hybride Arbeitstreffen
und eine Hospitation von mehreren Landes-CERTs im BSI
begleitet.

14.6 — Kooperationsvereinbarungen
zwischen BSI und den Landern

Bilaterale Kooperationsvereinbarungen zwischen dem
BSIund den Landern bilden den Rahmen der Zusammen-
arbeit und ermoglichen eine gegenseitige Unterstiitzung
auf Augenhohe im derzeit bestehenden Rechtsrahmen.

Das BSI kann geméf § 3 BSIG die Linder in Fragen

der Informationssicherheit beraten und warnen sowie
auf deren Ersuchen bei der Sicherung ihrer Informa-
tionstechnik und Abwehr von Gefahren untersttitzen.
Basierend auf diesen Rahmenbedingungen hat das BSI
einen Katalog von Kooperationsfeldern erarbeitet. Aus
diesem konnen die Linder die Kooperationen auswihlen,
fir die sie einen Bedarf haben.

Die Lander kénnen diese Kooperationsangebote durch
eigene Angebote erginzen, die das BSI seinerseits nutzen
kann. Es ist im Sinne der Kooperationsvereinbarung, dass
mit dem BSIund den Landern alle Kooperationspartner
im gleichen Mafe profitieren. Jede Vereinbarung kann

so individuell auf die jeweiligen Bedarfe des Landes und
des BSI zugeschnitten werden. In einem sogenannten
Jahresarbeitsprogramm werden die Kooperationen, bei-

spielsweise Beratungen zum Aufbau eines Management-
systems fiir Informationssicherheit, konkretisiert und
dann sukzessive umgesetzt.

Zum aktuellen Stand hat das BSI vier Kooperationsver-
einbarungen mit Landern geschlossen. Weitere Verein-
barungen sind bereits geplant oder unmittelbar in Vor-
bereitung.

14.7 — Weiterentwicklung der
Zusammenarbeit mit den
Lindern

Die Kooperationsvereinbarungen zwischen dem BSI und
den Bundeslandern sind ein wichtiger Meilenstein auf
dem Weg zu einer verbindlichen Bund-Lander-Zusam-
menarbeit im Bereich der Cybersicherheit. Sie schopfen
den derzeit giiltigen Rechtsrahmen der ebeneniibergrei-
fenden Zusammenarbeit aus.

Allerdings gibt es den Bedarf an engerer Zusammen-
arbeit, um aktuellen und kiinftigen Bedrohungslagen im
Cyberraum noch besser begegnen zu kénnen. So hat das
BSI aktuell zum Beispiel keine Moglichkeit, die Linder
bei der Detektion von Schadsoftware in den Landes-
netzen zu unterstiitzen, etwa durch Bereitstellung von
Sensorik. Gleichzeit ist es im Sinne einer ganzheitlichen
Betrachtung der Lage der Informationssicherheit in
Deutschland zielfiihrend, ein einheitliches Bund-Lander-
Lagebild anzustreben. Ein vernetztes Lagebild erméoglicht
es, in Gegentberstellung zu einzelnen bundeslandspezi-
fischen Erfassungen, Gefihrdungstrends und grenziber-
greifende Phanomene schneller und spezifischer zu iden-
tifizieren. Deshalb erarbeiten das BMI, das BSI und die
Lander aktuell ein Konzept zum Ausbau des BSI zur Zen-
tralstelle im Bund-Lander-Verhiltnis, das einen Ausbau
der gesetzlichen Grundlagen der Bund-Lander-Zusam-
menarbeit im Bereich Cybersicherheit ndher beschreibt.

Aktuell werden die Vorhaben bzw. Bedarfe zwischen
Bund und Liandern abgestimmt. Ziel der Bundesregierung
ist es, durch eine Anderung des Grundgesetzes, die
Zusammenarbeit zwischen Bund und Landern im Bereich
der Cybersicherheit zu verstetigen und zu vertiefen.
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Fazit

15. — Fazit

Resilienz ist das Gebot der Stunde

Die Bedrohungslage im Bereich der Cybersicherheit

ist weiterhin von einer hohen Dynamik gepragt. Die
rasante Entwicklung im Bereich der Kiinstlichen Intel-
ligenz zeigt, wie schnell technische Neuerungen fort-
schreiten kénnen. Diese bringt neben groflen Chancen
fir die Digitalisierung auch ein hohes Bedrohungspo-
tenzial mit sich. Nach wie vor bleiben Angriffe mit Ran-
somware die grofite Bedrohung fiir die Cybersicherheit in
Deutschland. Daneben riicken Cyberangriffe auf Liefer-
ketten weiter in den Mittelpunkt. Sie kdnnen die Cybersi-
cherheit ganzer Branchen gefahrden.

Im vorliegenden Berichtszeitraum setzt sich die Entwick-
lung der Bedrohungslage demnach unverédndert fort -
sie gilt als angespannt bis kritisch. Wichtig ist daher, die
Resilienz der Bundesrepublik Deutschland auch gegen
Cyberangriffe und IT-Sicherheitsvorfille weiter zu
steigern.

Hauptrisiko Ransomware: grofite Bedrohung fiir die
Cybersicherheit in Deutschland

Bei Cyberangriffen mit Ransomware ist im Berichts-
zeitraum zu beobachten, dass das zuletzt vorherrschende
Big Game Hunting abgenommen hat. Statt sich auf
grofle, zahlungsfiahige Unternehmen zu konzentrieren,
haben Cyberkriminelle wieder vermehrt kleine und
mittlere Unternehmen und auch staatliche Institutionen
und Kommunen zum Ziel von Ransomware-Angriffen
gemacht.

Immer héufiger sind auch Kommunalverwaltungen und
kommunale Betriebe von erfolgreichen Cyberangriffen
betroffen. Biirgerinnen und Biirger sind dabei oftmals
auch unmittelbar betroffen. Entweder weil blirgernahe
Dienstleistungen oft tiber Wochen nicht zur Verfiigung
stehen oder weil personliche Daten in die Hinde Krimi-
neller gelangen. Dies zeigt, wie wichtig Resilienz ist. Sie
umfasst auch die Fahigkeit, nach einem IT-Sicherheits-

vorfall moéglichst schnell wieder die erforderliche Hand-
lungsfahigkeit zu erlangen und in den Normalzustand
zurlickkehren zu kénnen.

Professionalisierung der Cyberkriminalitit geht weiter

Bei der Cyberkriminalitit ist eine stetig weiter voran-
schreitende Arbeitsteilung und Professionalisierung
unter den Cyberkriminellen festzustellen, die sich in
einem wachsenden Dienstleistungscharakter mani-
festiert. Die Schattenwirtschaft der Cyberkriminalitét
spiegelt damit in gewisser Weise die Realwirtschaft,
die ebenfalls auf eine starke Arbeitsteilung setzt und
sich immer stirker tiber Linder- und Branchengrenzen
hinweg vernetzt.

Dieser Ausbau des Cybercrime-as-a-Service ist ein her-
ausragender Faktor bei der Entwicklung der Bedro-
hungslage, denn die Spezialisierung auf bestimmte
Dienstleistungen ermdglicht es Angreifenden, ihre Ser-
vices gezielt zu entwickeln und zu professionalisieren.
Dem lésst sich nur durch eine entsprechende Professio-
nalisierung auf Abwehrseite entgegenwirken. Ein Mittel
sind qualifizierte Sicherheitsexpertinnen und -experten

- Dienstleister, die ihrerseits besonders gut geschiitzt sein
miissen. Durch Standardisierung und Zentralisierung
konnen Kommunen sowie kleine und mittlere Unter-
nehmen ihre Cyberresilienz stirken. Eine Basisabsi-
cherung nach dem IT-Grundschutz fir Kommunen oder
dem Cybersicherheitscheck fiir Unternehmen sind dafiir
wirksame Werkzeuge.

Schwachstellen bei Software auf besorgniserregendem
Niveau

Eine beunruhigende Entwicklung ist auch im Bereich der
Schwachstellen zu beobachten. Vor allem bei Schwach-
stellen von Softwareprodukten konnten starke Zuwéchse
registriert werden. Solche Liicken sind oft das erste Ein-
fallstor fir Cyberkriminelle auf ihrem Weg zu einer Kom-
promittierung von Systemen und Netzwerken. Die zuneh-
mende und umfassende Vernetzung macht die Systeme
tiberhaupt erst von auflen zugianglich und erlaubt Angrei-
fenden gleichzeitig, aus der Ferne zu agieren.
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Im Berichtszeitraum wurden jeden Tag durchschnittlich
knapp 70 neue Schwachstellen in Software-Produkten
bekannt, rund ein Viertel mehr als im Berichtszeitraum
davor. Mit der Anzahl der gefundenen Schwachstellen
stieg auch ihre potenzielle Schadwirkung. 3.784 der iden-
tifizierten Liicken wurden als kritisch eingestuft (zuvor:
2.680). Das sind 15 Prozent aller festgestellten Schwach-
stellen. Die Entwicklung sowohl bei der Zahl als auch

bei der Kritikalitat sind besorgniserregend. Das BSI setzt
dem unter anderem Initiativen zur (Teil-)Automati-
sierung von Unternehmens- und Security-Prozessen ent-
gegen, beispielsweise durch die automatische Filterung
der Meldung von Sicherheitsliicken auf Relevanz fiir

die eigenen Systeme. Die technische Grundlage hierfir
ist das unter anderem vom BSI spezifizierte Common
Security Advisory Format (CSAF), durch das Sicherheits-
Advisories maschinenlesbar und automatisiert verar-
beitbar sind.

Generative KI: Chance und Risiko fiir die
Cybersicherheit

Das Aufkommen generativer Kiinstlicher Intelligenz
fihrt im Sicherheitsbereich zu neuen Herausforderungen.
Mit der Veroffentlichung von ChatGPT und einer Vielzahl
weiterer Tools ist KI auch in einer breiten, wenig technik-
affinen Offentlichkeit angekommen. Grof3e KI-Sprach-
modelle, die hinter Modellen wie ChatGPT, LLaMA oder
Bard stehen, sind teilweise frei verfiigbar. Zu ihrem
Aufschwung hat die hohe Qualitit der von KI gene-
rierten Texte und Bilder beigetragen, ebenso die einfache
Zuganglichkeit dieser und weiterer Tools, unter anderem
fiir Deepfakes. Manipulierte Bilder, Videos und Stimmen
werden durch die kontinuierliche Qualitétssteigerung der
offentlich zuganglichen Werkzeuge immer authentischer
und dadurch schwerer zu entlarven.

Die Folgen sind vielfiltig. Neben bereits bekannten
Angriffen wie CEO-Fraud oder dem Enkeltrick werden
die angesprochenen Tools auch von Cyberkriminellen auf
weitere Einsatzfihigkeit bei Angriffen gepriift, zum Bei-
spiel bei der Generierung von Schadcode oder bei Social
Engineering und Desinformationskampagnen. Zu dieser
Skalierung bereits bekannter Bedrohungen kommen neue
Bedrohungen, die in der neuen Technik und der damit
verbundenen Vergrofierung der Angriffsfliche begriindet
liegt. Klinstliche Intelligenz selbst ist angreifbar und
kann eine Schwachstelle sein. Unter anderem durch die
Unschirfe im Design von KI und LLM steht das Schwach-
stellenmanagement in Unternehmen und Behorden vor
noch nie da gewesenen Herausforderungen.

Neben diesen Sicherheitsrisiken ist die grofie Heraus-
forderung, mit der rasanten Entwicklung im Bereich KI
Schritt zu halten. Ziel muss es sein, iiber mégliche Sicher-
heitsrisiken bei der Verwendung von KI aufzuklaren, um
verantwortungsvoll mit den Fahigkeiten und Arbeits-
ergebnissen dieser Modelle umgehen zu kénnen. So muss
es technische Mafinahmen geben, um den Output von KI
identifizieren zu konnen. Dartiber hinaus miissen Her-
steller und Anbieter von LLMs und LLM-basierten Anwen-
dungen Vorkehrungen treffen, um die Erzeugung poten-
ziell schadlicher Ausgaben weitestgehend zu verhindern
oder zu erschweren.

Auswirkungen des Ukraine-Kriegs auf die IT-Sicher-
heitslage in Deutschland

Der russische Angriffskrieg gegen die Ukraine nahm im
Berichtszeitraum weiterhin einen zentralen Platz in der
offentlichen Wahrnehmung ein. Die registrierten DDoS-
Angriffe pro-russischer Aktivisten haben bisher wenig bis
keinen bleibenden Schaden anrichten konnen. Da dies
zum grofden Teil auch an der gewdhlten Angriffsart DDoS
liegt, sind die bisherigen Angriffe eher dem Bereich Pro-
paganda zuzuordnen - mit dem Ziel, Verunsicherung zu
stiften und das Vertrauen in den Staat zu untergraben.
Die Vergangenheit hat gezeigt, dass sich dies jederzeit
andern kann, etwa durch Kollateralschiaden oder Angriffe
auf Kritische Infrastrukturen. Dem kann man mit einer
ausgepragten Cyberresilienz und der Lage angepassten
Sicherheitsvorkehrungen durchaus erfolgreich begegnen.

Wachsam und handlungsfihig bleiben fiir eine erfolg-
reiche Digitalisierung

Cyberresilienz bedeutet, mit Angriffen umgehen zu
konnen, ohne umzufallen. Cyberresilienz heifdt auch,
schnell wieder auf die Beine zu kommen, wenn man
Opfer eines Cyberangriffs geworden ist - und sich wenn
notig auch wehren zu kénnen. Um das zu schaffen,
braucht es eine tragfihige Cybersicherheitsarchitektur.

Das BSI versteht sich als zentrale Stelle in der Sicherheits-
architektur Deutschlands, die allen Akteuren Handlungs-
moglichkeiten und Unterstiitzungsmafinahmen anbietet.
Diese zentrale Position sorgt nicht nur fiir mehr Effizienz,
sondern ist auch fiir einen nachhaltigen Einsatz von Res-
sourcen geeignet. Deshalb begriif$t das BSI den von der
Bundesregierung angestrebten Ausbau des BSI zur Zen-
tralstelle im Bund-Lander-Verhiltnis.
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Fazit

Cybersicherheit ist eine Gemeinschaftsaufgabe von Bund,
Liandern und Kommunen, die nur mit einem adaquaten
Ressourceneinsatz bewiltigt werden kann. Das allein
reicht aber nicht aus. Notig ist der immerwéahrende Aus-
tausch zwischen Politik, Wirtschaft, Wissenschaft und
Gesellschaft - in Deutschland, aber auch tiber Landes-
grenzen hinweg.

Resilienz erh6hen - Cybersicherheit gestalten -
Digitalisierung beschleunigen

Die Nationale Sicherheitsstrategie des Bundes betont die
signifikant gestiegene Bedeutung von Cybersicherheit.
Zu Recht, wie der BSI-Lagebericht zeigt. Als Cybersicher-
heitsbehorde des Bundes sieht das BSI seinen Auftrag
darin,

- die Resilienz schnellstmoglich zu erh6hen, um
Angriffen standzuhalten,

« Cybersicherheit pragmatisch zu gestalten, um
Angreifern stets einen Schritt voraus zu sein,

- die Digitalisierung zu beschleunigen, um mit den
Entwicklungen unserer Zeit Schritt zu halten.

Das alles kann gelingen, wenn die Positionen des BSI
gehort, seine Vorgaben umgesetzt und seine Produkte
genutzt werden. Das BSI wird seinen Beitrag dazu leisten,
indem es seine Rolle als Partner, Helfer und Moglich-
macher in Zukunft noch starker ausfillt: mit realis-

tisch umsetzbaren Standards und einfach anwendbaren
Losungen fiir Staat, Wirtschaft und Gesellschaft. Ein
Grundsatz, der das BSI dabei tragt: Abgrenzung gilt nicht -
Kooperation gewinnt!
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Glossar

Access Broker

Als Access Broker werden Cyberkriminelle bezeichnet, die sich
tber verschiedenste Wege Zugang zu einem Opfernetzwerk ver-
schaffen und diesen Zugang regelméafig an andere Cyberkrimi-

nelle oder interessierte Parteien veraufern.

Advanced Persistent Threats

Bei Advanced Persistent Threats (APT) handelt es sich um ziel-
gerichtete Cyberangriffe auf ausgewihlte Institutionen und
Einrichtungen, bei denen sich ein Angreifer persistenten (dauer-
haften) Zugriff auf ein Netzwerk verschafft und diesen in der
Folge auf weitere Systeme ausweitet. Die Angriffe zeichnen sich
durch einen sehr hohen Ressourceneinsatz und erhebliche tech-
nische Fahigkeiten aufseiten der Angreifer aus und sind in der

Regel schwierig zu detektieren.

Advisories/Security Advisories
Empfehlungen der Hersteller an IT-Sicherheitsverantwortliche
in Unternehmen und anderen Organisationen zum Umgang mit

aufgefundenen Schwachstellen.

Affiliates

Bei Cybercrime-as-a-Service wird der Cyberkriminelle, der den
Service in Anspruch nimmt, in der Regel als Affiliate bezeichnet.
Der Begriff leitet sich aus dem Affiliate-Marketing ab, bei dem
ein kommerzieller Anbieter seinen Vertriebspartnern (Affiliates)
Werbematerial zur Verfiigung stellt und eine Provision anbietet.
Im Kontext des Cybercrime wird statt Werbematerial beispiels-
weise eine Ransomware zur Verfiigung gestellt und dem Affiliate

eine Beteiligung am Losegeld versprochen.

Angriffsvektor
Als Angriffsvektor wird die Kombination von Angriffsweg und
-technik bezeichnet, mit der sich ein Angreifer Zugang zu IT-

Systemen verschafft.

Authentifizierung

Die Authentifizierung bezeichnet den Vorgang, die Iden-

titat einer Person oder eines Rechnersystems anhand eines
bestimmten Merkmals zu tiberpriifen. Dies kann unter anderem

durch Passworteingabe, Chipkarte oder Biometrie erfolgen.

Backdoor

Eine Backdoor ist ein Giblicherweise durch Viren, Wiirmer oder
Trojanische Pferde installiertes Programm, das Dritten einen
unbefugten Zugang (Hintertiir) zum Computer verschafft,
jedoch versteckt und unter Umgehung der tiblichen Sicherheits-

einrichtungen.

Backup

Unter Backup versteht man das Kopieren von Dateien oder
Datenbanken auf physischen oder virtuellen Systemen an einen
sekundiren Speicherort, um diese im Falle eines Geréteausfalls
oder einer Katastrophe fiir eine Wiederherstellung zu nutzen

und bis dahin sicher vorzuhalten.

Bitcoin

Bitcoin (BTC) ist eine digitale Wahrung, sie wird auch Krypto-
wiahrung genannt. Durch Zahlungen zwischen pseudonymen
Adressen wird die Identifizierung der Handelspartner deutlich

erschwert.

Blockchain

Blockchain beschreibt eine verteilte, synchronisierte, dezen-
trale und konsensuale Datenhaltung in einem Peer-to-Peer-
Netzwerk. Dabei wird redundant in allen Netzwerkknoten eine
hashverkettete Liste von Datenblécken gefiihrt, die mithilfe
eines Konsensverfahrens aktualisiert wird. Blockchain ist die

technologische Grundlage fiir Kryptowahrungen wie Bitcoin.

Bot / Botnetz

Als Botnetz wird ein Verbund von Rechnern (Systemen)
bezeichnet, die von einem fernsteuerbaren Schadprogramm
(Bot) befallen sind. Die betroffenen Systeme werden vom
Botnetz-Betreiber mittels eines Command-and-Control-Servers

(C&C-Server) kontrolliert und gesteuert.

Brute Forcing

Angriffsmethode nach dem Versuch-Irrtum-Prinzip. Angreifer
probieren automatisch viele Zeichenkombinationen aus, um
zum Beispiel Passworter zu knacken und sich Zugang zu pass-

wortgeschiitzten Systemen zu verschaffen.

Bug Bounty

Monetare Belohnungen (Bounty) fiir das Finden von Schwach-
stellen (Bugs). Hersteller von Softwareprodukten verwenden
legitime Bug-Bounty-Programme, um Sicherheitsforschende fiir
das Finden und Melden einer Schwachstelle in ihrem Produkt zu

belohnen.

CEO-Fraud

Als CEO-Fraud werden gezielte Social-Engineering-Angriffe
auf Mitarbeitende von Unternehmen bezeichnet. Der Angreifer
nutzt dabei zuvor erbeutete Identititsdaten (z. B. Telefon-
nummern, Passworter, E-Mail-Adressen etc.), um sich als Vor-
standsvorsitzender (CEO), Geschiftsfithrung o. A. auszugeben
und Mitarbeitende zur Auszahlung hoher Geldsummen zu ver-

anlassen.



89

Glossar

CERT / Computer Emergency Response Team
Computer-Notfallteam, das aus IT-Spezialisten besteht. In vielen
Unternehmen und Institutionen sind mittlerweile CERTs etabliert,
die sich um die Abwehr von Cyberangriffen, die Reaktion auf
IT-Sicherheitsvorfille sowie um die Umsetzung praventiver

Mafinahmen kiimmern.

CERT-Bund

Das CERT-Bund (Computer Emergency Response Team der Bun-
desverwaltung) ist im BSI angesiedelt und fungiert als zentrale
Anlaufstelle fiir Bundesbehoérden zu praventiven und reaktiven
Mafinahmen bei sicherheitsrelevanten Vorfillen in Computer-

systemen.

Cloud / Cloud Computing

Cloud Computing bezeichnet das dynamisch an den Bedarf
angepasste Anbieten, Nutzen und Abrechnen von IT-Dienstleis-
tungen iber ein Netz. Angebot und Nutzung dieser Dienstleis-
tungen erfolgen dabei ausschliefilich tiber definierte technische
Schnittstellen und Protokolle. Die im Rahmen von Cloud Com-
puting angebotenen Dienstleistungen umfassen das komplette
Spektrum der Informationstechnik und beinhalten u. a. Infra-
strukturen (Rechenleistung, Speicherplatz), Plattformen und

Software.

Command-and-Control-Server (C&C-Server)
Server-Infrastruktur, mit der Angreifer die in ein Botnetz integ-
rierten infizierten Computersysteme (Bots) steuern. Bots (infi-
zierte Systeme) melden sich in der Regel nach der Infektion bei
dem C&C-Server des Angreifers, um dessen Befehle entgegenzu-

nehmen.

CVSS-Score
Industriestandard, mit dem die Kritikalitdt von Schwachstellen

international vergleichbar bewertet wird.

Cybercrime-as-a-Service (CCaaS)

Cybercrime-as-a-Service (CCaaS, Cybercrime als Dienstleistung)
beschreibt einen Phanomenbereich des Cybercrime, bei dem
Straftaten von Cyberkriminellen auftragsorientiert begangen
bzw. dienstleistungsorientiert ermoglicht werden. So wird bei-
spielsweise bei der dem CCaaS untergeordneten Malware-as-
a-Service (MaaS$) einem Cyberkriminellen von einem Aufien-
stehenden oder einer darauf spezialisierten Angreifergruppe
die Malware fiir die Begehung einer Straftat gegen Entgelt zur
Verfiigung gestellt und ggf. auch mit Updates und weiteren
dhnlichen Services versorgt, ganz so wie die legale Softwarein-
dustrie. Eine Art des MaaS$ ist Ransomware-as-a-Service (RaaS),
bei dem oft die Malware fiir die Verschliisselung eines infizierten
Systems, Aktualisierungen dieser Malware, die Abwicklung der
Losegeldverhandlungen und -zahlungen und weitere Erpres-

sungsmethoden gegen Entgelt zur Verfiigung gestellt werden.

Die mit CCaaS einhergehende Zergliederung eines Cyberan-
griffs in einzelne Services ermdoglicht auch wenig IT-affinen

Angreifern technisch anspruchsvolle Cyberangriffe.

Deepfake

Der Begriff ,,Deepfake” ist eine umgangssprachliche
Bezeichnung fiir Methoden, die dazu verwendet werden konnen,
Identititen in medialen Inhalten mithilfe von Methoden aus
dem Bereich der Kiinstlichen Intelligenz gezielt zu manipu-
lieren. Ein Beispiel hierfiir sind Verfahren, die das in einem
Video befindliche Gesicht einer Person mit dem Gesicht einer
anderen Person tauschen, dabei jedoch die Gesichtsbewegungen

unverandert lassen.

DoS / DDoS-Angriffe

Denial-of-Service(DoS)-Angriffe richten sich gegen die Ver-
fuigbarkeit von Diensten, Webseiten, einzelnen Systemen oder
ganzen Netzen. Wird ein solcher Angriff mittels mehrerer
Systeme parallel ausgefiihrt, spricht man von einem verteilten
DoS- oder DDoS(Distributed Denial of Service)-Angriff. DDoS-
Angriffe erfolgen hiufig durch eine sehr grofie Anzahl von Com-

putern oder Servern.

Double Extortion
Angreifer versuchen nicht nur, Losegeld fir verschliisselte Daten

zu erpressen, sondern auch Schweigegeld fiir exfiltrierte Daten.

Drive-by-Download / Drive-by-Exploits

Drive-by-Exploits bezeichnen die automatisierte Ausnutzung
von Schwachstellen auf einem PC. Dabei werden beim
Betrachten einer Webseite ohne weitere Nutzerinteraktion
Schwachstellen im Webbrowser, in Zusatzprogrammen des
Browsers (Plug-ins) oder im Betriebssystem ausgenutzt, um

Schadsoftware unbemerkt auf dem PC zu installieren.

Exploit

Als Exploit bezeichnet man eine Methode oder einen Pro-
grammcode, mit dem iiber eine Schwachstelle in Hard- oder
Softwarekomponenten nicht vorgesehene Befehle oder Funk-
tionen ausgefiihrt werden kénnen. Je nach Art der Schwachstelle
kann mithilfe eines Exploits z. B. ein Programm zum Absturz
gebracht, Benutzerrechte ausgeweitet oder beliebiger Pro-

grammcode ausgeftihrt werden.

Hashwert

Ein Hashwert ist eine aus der Anwendung einer bestimmten
Hashfunktion resultierende Zeichenkette aus Ziffern und Buch-
staben. Der Hashwert besitzt eine definierte Lange und ermog-
licht es daher, groRe Datenmengen (z. B. ein Schadprogramm)
exakt in vergleichsweise wenigen Zeichen abzubilden. Bei der
Hashfunktion handelt es sich um eine mathematische Funktion

zur Umrechnung von Daten. Eine anschlieffende Riickrechnung
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des Hashwertes in die urspriinglichen Daten ist praktisch kaum

bzw. nur unter extrem hohem Rechenaufwand moglich.

Hybride Bedrohungen

Illegitime Einflussnahme fremder Staaten mithilfe von Maf3-
nahmen in verschiedenen Rdumen. Physische Angriffe konnen
zum Beispiel durch Cyberangriffe oder Desinformationskam-

pagnen begleitet werden.

Information Stealer

Schadprogramme, die es Cyberkriminellen ermoglichen, auf
infizierten Geriten an unterschiedliche Arten personlicher
Daten, wie beispielsweise Login-Daten fiir verschiedene Online-

dienste, zu gelangen, ohne dass die Betroffenen dies bemerken.

Internet der Dinge / Internet of Things / IoT

Unter Internet der Dinge oder Internet of Things (IoT) versteht
man informations- und sensortechnisch aufgeriistete Gegen-
stinde, die aus der physischen und virtuellen Welt Daten
erfassen, verarbeiten und speichern und miteinander vernetzt
sind.

IT-Sicherheitsgesetz 2.0

Das , Zweite Gesetz zur Erhohung der Sicherheit informations-
technischer Systeme” (IT-SiG 2.0) ist am 28. Mai 2021 in Kraft
getreten. Das IT-SiG 2.0 ist die Weiterentwicklung des ersten IT-
Sicherheitsgesetzes aus 2015.

Legitime Programme
Programme, die unschédliche, erwiinschte Operationen aus-
fihren.

Maa$

Malware-as-a-Service (siehe auch CCaasS).

Malizios
In der IT-Sicherheit werden Programme oder Webseiten, die
schidliche Operationen auf einem Computersystem ausfithren

koénnen, als maliziés (boshaft, schadlich) bezeichnet.

Malware

Die Begriffe Schadfunktion, Schadprogramm, Schadsoftware
und Malware werden hiufig synonym benutzt. Malware ist ein
Kunstwort, abgeleitet aus Malicious Software, und bezeichnet
Software, die mit dem Ziel entwickelt wurde, unerwiinschte und
meistens schadliche Funktionen auszufiihren. Beispiele sind
Computerviren, Wiirmer und Trojanische Pferde. Schadsoftware
ist iblicherweise fiir eine bestimmte Betriebssystemvariante
konzipiert und wird daher meist fir verbreitete Systeme und

Anwendungen geschrieben.

Mark-of-the-Web / MOTW

Ein MOTW kennzeichnet Download-Dateien, wenn diese
aus einer wahrscheinlich nicht vertrauenswiirdigen Quelle
stammen. Offnet ein Nutzer eine so markierte Datei, wird er

entsprechend gewarnt.

Monero
Monero ist eine digitale Wahrung, sie wird auch Kryptowahrung
genannt. Durch Zahlungen zwischen pseudonymen Adressen

wird die Identifizierung der Handelspartner deutlich erschwert.

NESAS
Zertifizierungsprogramm fiir 5G-Mobilfunkausriistung

(Network Equipment Security Assurance Scheme).

NESAS CCS-GI
Das nationale Zertifizierungsprogramm fiir 5G-Mobilfunkaus-
ristung (NESAS Cybersecurity Certification Scheme - German

Implementation).

Network Attached Storage (NAS)
Ein mit einem Netzwerk verbundenes Speichergerit, das autori-
sierten Netzwerk-Nutzerinnen und -Nutzern das Speichern und

Abrufen von Daten an einem zentralen Ort ermoglicht.

Password-Spraying
Angriffsmethode, bei der der Angreifer beliebte oder typische
Passworter (z. B. Test1234) verwendet, um auf zahlreiche Konten

gleichzeitig Zugriff zu erlangen.

Patch / Patchmanagement

Ein Patch (Flicken) ist ein Softwarepaket, mit dem Software-
hersteller Schwachstellen in ihren Programmen schlieften

oder andere Verbesserungen integrieren. Das Einspielen dieser
Updates erleichtern viele Programme durch automatische
Update-Funktionen. Als Patchmanagement bezeichnet man Pro-
zesse und Verfahren, die helfen, verfiigbare Patches fiir die IT-
Umgebung moglichst rasch erhalten, verwalten und einspielen

zu koénnen.

Phishing

Das Wort setzt sich aus Password und fishing zusammen, zu
Deutsch: nach Passwortern angeln. Der Angreifer versucht
dabei, tiber gefialschte Webseiten, E-Mails oder Kurznach-
richten an persdnliche Daten einer Internetnutzerin oder eines
Internetnutzers zu gelangen und diese fiir seine Zwecke, meist

zulasten des Opfers, zu missbrauchen.
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Plug-in
Ein Plug-in ist eine Zusatzsoftware oder ein Softwaremodul,
das in ein Computerprogramm eingebunden werden kann, um

dessen Funktionalitit zu erweitern.

Proliferation

Der Begriff stammt urspriinglich aus der militdrischen Ver-
teidigung und bezeichnet die Weitergabe von Massenvernich-
tungswaffen einschlieftlich ihres technischen Know-hows
sowie des zu ihrer Herstellung benotigten Materials. In der IT-
Sicherheit wird der Begriff entsprechend fiir die Weitergabe von
Cyberwaffen (Software und Methoden) unter Angreifern ver-
wendet. Durch Proliferation konnen sich Angriffsmittel und
-wege sehr schnell unter verschiedenen Angreifergruppie-
rungen verbreiten, ohne dass diese jeweils spezifische tech-

nische Kompetenzen aufbauen miissen.

Provider

Dienstanbieter mit verschiedenen Schwerpunkten, zum Beispiel
Netzwerk-Provider, der als Mobilfunk-Provider, Internet-Service-
Provider oder Carrier die Infrastrukturen fiir den Daten- und
Sprachtransport bereitstellt, oder Service-Provider, der iber

die Netzwerkbereitstellung hinausgehende Dienstleistungen
erbringt, beispielsweise den Netzbetrieb einer Organisation oder

die Bereitstellung von sozialen Medien.

Public-Key-Kryptografie

Bei der Public-Key-Kryptografie bzw. der asymmetrischen Ver-
schliisselung gibt es immer zwei sich ergdnzende Schliissel. Ein
Schltssel, der Public Key, dient zur Verschliisselung einer Nach-
richt, ein anderer, der Private Key, dient zum Entschliisseln.

Beide Schliissel zusammen bilden ein Schliisselpaar.

Quellcode

Der Quellcode eines Computerprogrammes ist die in einer Pro-
grammiersprache verfasste, fiir Menschen lesbare Beschreibung
des Ablaufs des Programms. Der Quellcode wird durch ein Pro-
gramm in eine Abfolge von Anweisungen iibersetzt, die der

Computer ausfithren kann.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die den
Zugriff auf Daten und Systeme einschranken oder verhindern
und diese Ressourcen nur gegen Zahlung eines Losegeldes
(engl. ransom) wieder freigeben. Es handelt sich dabei um einen
Angriff auf das Sicherheitsziel der Verfiigbarkeit und eine Form

digitaler Erpressung.

Raa$

Ransomware-as-a-Service (siehe auch CCaaS).

Resilienz

Der Begriff bezeichnet im vorliegenden Zusammenhang die
Widerstandsfihigkeit von IT-Systemen gegen Sicherheitsvor-
falle oder Angriffe. Die Resilienz von Systemen ergibt sich aus
einem komplexen Zusammenspiel von organisatorischen und
technischen Praventivmaffnahmen wie zum Beispiel Fachper-
sonal, IT-Sicherheitsbudget, verfiigbare technische Infrastruk-

turen oder Ahnliches.

RSA

Der Begriff bezeichnet ein Verfahren der Public-Key-Kryp-
tografie, das fir Signaturen und Verschliisselung eingesetzt
wird und nach den Entwicklern Rivest, Shamir und Adleman
benannt ist. Ein Teil des 6ffentlichen Schliissels von RSA besteht
aus dem RSA-Modul n, einer nattirlichen Zahl, die das Produkt
zweier geheimer Primzahlen p und q ist. Die Sicherheit von RSA
beruht insbesondere auf der Schwierigkeit, den RSA-Modul n zu
faktorisieren, d. h. nur aus Kenntnis von n die beiden Primfak-

toren p und q zu berechnen.

Security Advisory
Empfehlungen an IT-Sicherheitsverantwortliche zum Umgang

mit aufgefundenen Schwachstellen.

Security Assurance Specification (SCAS)

Security Assurance Specifications (SCAS) definieren wichtige
Sicherheitsfunktionen, die auch Grundlage fiir die Produktzer-
tifizierung nach NESAS CCS-GI bilden.

Scam-Mail
Betrugsmail: Kategorie von Spam-Mails, mit denen Angreifer

vorgeben, z. B. Spendengelder zu sammeln.

Security by Design
Nach dem Prinzip Security by Design gehen Hersteller vor, wenn
Anforderungen aus der Informationssicherheit bereits bei der

Entwicklung eines Produktes berticksichtigt werden.

Seitenkanalangriff

Angriff auf ein kryptografisches System, der die Ergebnisse von
physikalischen Messungen am System (zum Beispiel Energiever-
brauch, elektromagnetische Abstrahlung, Zeitverbrauch einer
Operation) ausnutzt, um Einblick in sensible Daten zu erhalten.
Seitenkanalangriffe sind fiir die praktische Sicherheit informa-

tionsverarbeitender Systeme von hoher Relevanz.

Sinkhole
Als Sinkhole wird ein Computersystem bezeichnet, auf das
Anfragen von botnetzinfizierten Systemen umgeleitet werden.

Sinkhole-Systeme werden typischerweise von Sicherheitsfor-
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scherinnen und -forschern betrieben, um Botnetzinfektionen
aufzusptren und betroffene Anwenderinnen und Anwender zu

informieren.

Script-Kiddies
Angreifer, die trotz mangelnder Kenntnisse versuchen, in
fremde Computersysteme einzudringen oder generell Schaden

anzurichten.

Social Engineering

Bei Cyberangriffen durch Social Engineering versuchen Krimi-
nelle, ihre Opfer dazu zu verleiten, eigenstindig Daten preis-
zugeben, Schutzmafinahmen zu umgehen oder selbststindig
Schadprogramme auf ihren Systemen zu installieren. Sowohl im
Bereich der Cyberkriminalitdt als auch bei der Spionage gehen
die Angreifer geschickt vor, um vermeintliche menschliche
Schwiéchen wie Neugier oder Angst auszunutzen und so Zugriff

auf sensible Daten und Informationen zu erhalten.

Spam

Unter Spam versteht man unerwiinschte Nachrichten, die mas-
senhaft und ungezielt per E-Mail oder tiber andere Kommunika-
tionsdienste versendet werden. In der harmlosen Variante ent-
halten Spam-Nachrichten meist unerwiinschte Werbung. Haufig
enthalten Spam-Nachrichten jedoch auch Schadprogramme im
Anhang, Links zu verseuchten Webseiten oder sie werden fiir

Phishing-Angriffe genutzt.

Stack Overflow

Ein Stack Overflow oder Pufferiiberlauf ist eine oft auftretende
und haufig ausgenutzte Schwachstelle. Ein Pufferiiberlauf

tritt auf, wenn es gelingt, mehr Daten in einen Speicher zu
schreiben, als der dafiir vorgesehene Puffer aufnehmen kann.
Dadurch werden auch angrenzende Speicherbereiche mit Daten
beschrieben. Die Folge konnen Programmabstiirze, Kompromit-
tierung der Daten, Verschaffen erweiterter Rechte oder Aus-

fihrung von Schadcode sein.

Trusted Execution Environment (TEE)

Ein Trusted Execution Environment (TEE) bezeichnet einen
isolierten Teil innerhalb eines Systems, der eine besonders
geschitzte Laufzeitumgebung bereitstellt. Das TEE kann bspw.
Bestandteil des Hauptprozessors (CPU) oder Teil des Ein-Chip-
Systems (SoC) eines Smartphones sein. Das TEE schiitzt die
Integritat und Vertraulichkeit der enthaltenen Daten und des
Schliisselmaterials vor unautorisierten Dritten, zum Beispiel
auch der Nutzerin oder dem Nutzer eines Gerits. Lediglich auto-
risierten Stellen ist es moglich, Anwendungen in das TEE einzu-

bringen oder zu verdndern.

UP KRITIS

Der Umsetzungsplan Kritische Infrastrukturen (UP KRITIS) ist
eine 6ffentlich-private Kooperation zwischen Betreibern Kri-
tischer Infrastrukturen (KRITIS), deren Verbianden und staat-

lichen Stellen wie dem BSI.

Virtuelles Privates Netz (VPN)

Ein Virtuelles Privates Netz (VPN) ist ein Netz, das physisch
innerhalb eines anderen Netzes (oft des Internets) betrieben
wird, jedoch logisch von diesem Netz getrennt wird. In VPNs
koénnen unter Zuhilfenahme kryptografischer Verfahren die
Integritat und Vertraulichkeit von Daten geschiitzt und die
Kommunikationspartner sicher authentifiziert werden, auch
dann, wenn mehrere Netze oder Rechner tiber gemietete Lei-
tungen oder 6ffentliche Netze miteinander verbunden sind. Der
Begriff VPN wird oft als Bezeichnung fiir verschlisselte Ver-
bindungen verwendet, zur Absicherung des Transportkanals
kénnen jedoch auch andere Methoden eingesetzt werden, bei-
spielsweise spezielle Funktionen des genutzten Transportpro-
tokolls.

Webshell

Schadcode, den Angreifer nach dem Einbruch auf einem Web-
server installieren. Webshells ermoglichen Angreifern den
Remote-Zugang zu Servern und konnen fir die Ausfiihrung von

Schadcode verwendet werden.

Wiper

Schadsoftware, die Daten vernichtet. Im Gegensatz zu Ran-
somware zielen Wiper nicht auf Verschliisselung mit anschlie-
fender Erpressung, sondern auf Sabotage durch endgiiltige Ver-

nichtung von Daten.

Zwei- bzw. Multifaktor-Authentifizierung (2FA bzw. MFA)

Bei der Zwei- bzw. Multifaktor-Authentifizierung erfolgt die
Authentifizierung einer Identitidt anhand verschiedener Authen-
tifizierungsfaktoren aus getrennten Kategorien (Wissen, Besitz

oder biometrische Merkmale).
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1 Einleitung

1  Einleitung

1.1  Versionshistorie
Der BSI-Standard 200-2 |6st den BSI-Standard 100-2 ab.

Stand Version Anderungen
Marz 2017 CDh1.0 Neukonzeption basierend auf BSI-Standard 100-2

e Im Rahmen der Modernisierung des IT-Grundschutzes wurden
neben der Standard-Absicherung die Vorgehensweisen zur Ba-
sis-Absicherung und Kern-Absicherung eingeflgt.

e Erweiterung um Virtualisierung, Cloud-, ICS- und loT-Absiche-
rung

e Klarstellung der Rollen und Aufgaben von IT-SiBe und ISB
e Anpassungen an Fortschreibung der ISO-Standards
¢ Informationsklassifizierung starker herausgearbeitet

¢ Informationsfluss im Informationssicherheitsprozess tberarbei-
tet, Angleichung mit 100-4

e Beispiel BoV durch RECPLAST ausgetauscht

Oktober 2017 | Version 1.0 |Einarbeitung von Anwenderkommentaren

e im Wesentlichen sprachliche Prazisierungen

e Anderung des Begriffs , Aktiva” in , Assets”

1.2 Zielsetzung

Mit dem BSI-Standard 200-2 stellt das BSI eine Methodik fiir ein effektives Management von Infor-
mationssicherheit zur Verfiigung. Diese kann an die Anforderungen von Institutionen verschiedenster
Art und GréBe angepasst werden. Im BSI-Standard 200-2 wird dies Gber die drei Vorgehensweisen
»Standard-Absicherung”, , Basis-Absicherung” und ,Kern-Absicherung” realisiert.

Die Methodik baut auf dem BSI-Standard 200-1 Managementsysteme fiir die Informationssicherheit
(ISMS) (siehe [BSI1]) und damit auch auf ISO 27001 [27001] auf. In diesem Dokument wird aufgezeigt,
wie der im BSI-Standard 200-1 vorgestellte grundlegende Rahmen fiir ein Informationssicherheitsma-
nagementsystem durch [T-Grundschutz konkretisiert wird. Ein Managementsystem fir die Informati-
onssicherheit (ISMS) ist das geplante und organisierte Vorgehen, um ein angemessenes Sicherheits-
niveau fur die Informationssicherheit zu erzielen und aufrechtzuerhalten.

Der IT-Grundschutz ist ein etablierter Standard zum Aufbau und zur Aufrechterhaltung eines ange-
messenen Schutzes aller Informationen einer Institution. Die vom BSI kontinuierlich weiterentwickelte
Methodik bietet sowohl Anleitungen fur den Aufbau eines ISMS als auch eine umfassende Basis fur
die Risikoanalyse, die Uberprifung des vorhandenen Sicherheitsniveaus und die Implementierung
eines angemessenen Grades an Informationssicherheit.
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1.3 Adressatenkreis

Eines der wichtigsten Ziele des IT-Grundschutzes ist es, den Aufwand im Informationssicherheitspro-
zess zu reduzieren. Dazu werden bekannte Ansdtze und Methoden zur Verbesserung der Informati-
onssicherheit gebtindelt und kontinuierlich aktualisiert. Erganzend veréffentlicht das BSIim [T-Grund-
schutz-Kompendium Bausteine mit konkreten Sicherheitsanforderungen fir typische Geschaftspro-
zesse, Anwendungen, Systeme, Kommunikationsverbindungen und Raume, die nach Bedarf in der
eigenen Institution eingesetzt werden kénnen. Im [T-Grundschutz werden alle Bereiche einer Institu-
tion betrachtet, dazu gehéren Produktion und Fertigung mit Industrial Control Systems (ICS) ebenso
wie Komponenten aus dem Bereich des Internet of Things (loT).

Durch die Umsetzung von organisatorischen, personellen, infrastrukturellen und technischen Sicher-
heitsanforderungen wird mit der Vorgehensweise ,, Standard-Absicherung” ein Sicherheitsniveau ftr
die betrachteten Geschaftsprozesse erreicht, das fir den normalen Schutzbedarf angemessen und
ausreichend ist, um geschaftsrelevante Informationen zu schitzen. Bei der Umsetzung der Vorge-
hensweise ,,Basis-Absicherung” wird ein Sicherheitsniveau erreicht, das zwar deutlich unter dem
der Standard-Absicherung liegt, aber eine gute Grundlage fir ISMS-Einsteiger bietet. Mit der Vorge-
hensweise ,Kern-Absicherung” kénnen besonders schitzenswerte Informationen und Geschafts-
prozesse vorrangig abgesichert werden.

Die IT-Grundschutz-Methodik wird regelmaBig erweitert und an die aktuellen Entwicklungen ange-
passt, die sich durch neue Prozesse, Normen und Regularien, vor allem aber durch die stetig fortschrei-
tende Digitalisierung ergeben. Aufgrund des engen Erfahrungsaustauschs mit den Anwendern des
IT-Grundschutzes flieBen stetig neue Anforderungen und Aspekte in die Veréffentlichungen ein. Die
Anwender kdnnen daher mit aktuellen Empfehlungen an einem ISMS fir ihre Institution arbeiten und
typische Sicherheitsprobleme schnell identifizieren und beheben.

1.3 Adressatenkreis

Der BSI-Standard 200-2 richtet sich primar an Sicherheitsverantwortliche, -beauftragte, -experten,
-berater und alle Interessierten, die mit dem Management von Informationssicherheit betraut sind.
Er ist zugleich eine sinnvolle Grundlage far IT- und ICS-Verantwortliche, Fihrungskrafte und Projekt-
manager, die daflr Sorge tragen, dass Aspekte der Informationssicherheit in ihrer Institution bzw. in
ihren Projekten ausreichend berlcksichtigt werden.

Der IT-Grundschutz bietet Institutionen jeder GréBe und Sparte eine kosteneffektive und zielfihrende
Methode zum Aufbau und zur Umsetzung der fir sie angemessenen Informationssicherheit. Der Be-
griff ,Institution” wird im folgenden Text fir Unternehmen, Behérden und sonstige 6ffentliche oder
private Organisationen verwendet.

IT-Grundschutz kann sowohl von kleinen als auch gro3en Institutionen eingesetzt werden. Dabei soll-
te aber beachtet werden, dass alle Empfehlungen im Kontext der jeweiligen Institution betrachtet
werden sollten und an die jeweiligen Rahmenbedingungen angepasst werden mdssten.

Im IT-Grundschutz gilt die Voraussetzung, dass die Informations- und Kommunikationstechnik ebenso
wie die vorhandene industrielle Steuerungs- und Automatisierungstechnik von Fachpersonal admi-
nistriert wird, dass es also einen IT-Betrieb mit klar definierten Rollen gibt. Dieser kann von einem
einzelnen Administrator bis hin zu einer oder mehreren IT-Abteilungen reichen. Davon ausgehend
werden die verschiedenen Aktivitaten im Sicherheitsprozess beschrieben.



1 Einleitung

1.4 Anwendungsweise

Im BSI-Standard 200-1 Managementsysteme fir Informationssicherheit (ISMS) wird beschrieben, mit
welchen Methoden Informationssicherheit in einer Institution generell initiiert und gesteuert werden
kann. Der vorliegende BSI-Standard 200-2 bietet konkrete Hilfestellungen, wie ein Managementsys-
tem fUr die Informationssicherheit Schritt far Schritt eingefthrt werden kann: Im Fokus stehen hier
somit einzelne Phasen dieses Prozesses sowie bewahrte Best-Practice-Losungen.

Die IT-Grundschutz-Methodik bietet ein umfangreiches Gerist fir ein ISMS und ist auf die individu-
ellen Rahmenbedingungen einer Institution anzupassen, damit ein geeignetes Managementsystem
fur die Informationssicherheit aufgebaut werden kann. Fur einen kontinuierlichen und effektiven Pro-
zess der Informationssicherheit ist es entscheidend, eine ganze Reihe von Aktionen durchzufthren.
Hierfur liefern die IT-Grundschutz-Methodik und das IT-Grundschutz-Kompendium zentrale Hinweise
und praktische Umsetzungshilfen.

Des Weiteren bietet dieser Standard die Mdglichkeit einer Zertifizierung an. Damit kann eine Institu-
tion nicht nur die Umsetzung von IT-Grundschutz, sondern auch die Qualitat des eigenen ISMS mit-
hilfe eines ISO 27001-Zertifikates auf Basis von [T-Grundschutz nachweisen. Das Zertifikat dient zu-
gleich anderen Institutionen als Kriterium, um sich Uber den Reifegrad eines ISMS einer anderen In-
stitution informieren zu kénnen.

Eine Zertifizierung nach ISO 27001 auf der Basis von T-Grundschutz kann auch als Sicherheitsanfor-
derung fur mogliche Kooperationspartner verwendet werden, um das erforderliche Niveau an Infor-
mationssicherheit bei der anderen Institution zu definieren.

Auch wenn als Grundlage fir das ISMS eine andere Methodik angewendet wird, ist es trotzdem
moglich, vom IT-Grundschutz zu profitieren. So bietet der IT-Grundschutz auch Lésungsansatze fur
einzelne Aufgabenstellungen, beispielsweise fiir die Erstellung von Konzepten oder die Durchfihrung
von Revisionen und Zertifizierungen im Bereich der Informationssicherheit. Je nach Anwendungsbe-
reich bilden bereits einzelne Bausteine, Umsetzungshinweise oder weitere Hilfsmittel, die der
IT-Grundschutz zur Verfiigung stellt, hilfreiche Grundlagen fir die Arbeit des Sicherheitsmanage-
ments.

1.5 Aufbau des BSI-Standards 200-2

Kapitel 2 enthalt die wichtigsten Schritte fur die Einfihrung eines ISMS sowie der Erstellung einer
Sicherheitskonzeption.

In Kapitel 3 wird beschrieben, wie die grundlegende Phase der Initiierung des Informationssicherheits-
prozesses aussehen kann und welche Hintergrundinformationen erforderlich sind, um eine fundierte
Entscheidung Uber die fir die Institution geeignete Vorgehensweise zur Absicherung ihrer Informa-
tionen und Geschaftsprozesse zu treffen. Als wesentliche Grundlage fur die weiteren Aktivitaten ist
eine Leitlinie zur Informationssicherheit zu erstellen.

Fur den Sicherheitsprozess missen geeignete Organisationsstrukturen aufgebaut und ein funktionie-
rendes Sicherheitsmanagement muss eingerichtet werden, siehe Kapitel 4.

Im Rahmen eines funktionierenden Sicherheitsprozesses missen diverse Dokumentationen erstellt
werden. Was hierbei zu beachten ist, wird in Kapitel 5 ndher beschrieben.

Kapitel 6 veranschaulicht, wie vorzugehen ist, wenn als Vorgehensweise die Basis-Absicherung aus-
gewahlt wurde. Die Basis-Absicherung verfolgt das Ziel, als Einstieg in den IT-Grundschutz zundchst
eine breite, grundlegende Erst-Absicherung Uber alle Geschaftsprozesse bzw. Fachverfahren einer
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1.5 Aufbau des BSI-Standards 200-2

Institution hinweg zu erzielen. Nach der Festlegung des Geltungsbereichs muss eine Auswahl und
Zuordnung der IT-Grundschutz-Bausteine erfolgen und die Reihenfolge ihrer Anwendung festgelegt
werden. Mit einem IT-Grundschutz-Check wird geprift, inwieweit die Basis-Anforderungen bereits
umgesetzt sind. AnschlieBend missen konkrete MaBBnahmen zur Erfillung der offenen Anforderun-
gen abgeleitet und umgesetzt werden. Durch die Auswahl einer der nachfolgenden Vorgehensweisen
sollte das so erreichte Sicherheitsniveau aufrechterhalten und verbessert werden.

Wie ein vorgezogener Schutz der essenziellen Assets nach IT-Grundschutz mit der Kern-Absicherung
erzielt werden kann, wird in Kapitel 7 verdeutlicht. Die Vorgehensweise orientiert sich dabei stark an
den Schritten der Vorgehensweise zur Standard-Absicherung, die im darauffolgenden Kapitel 8 naher
beschrieben werden soll.

Kapitel 8 widmet sich demnach der Vorgehensweise zur Standard-Absicherung. Dabei wird aufge-
zeigt, wie zunachst die Grundinformationen Uber einen Informationsverbund erhoben werden und
diese durch Gruppenbildung reduziert werden kénnen. AnschlieBend muss ausgehend von den Ge-
schaftsprozessen der Schutzbedarf fir Anwendungen, [T-Systeme, Kommunikationsverbindungen
und Raume festgestellt werden. Aus den Empfehlungen des IT-Grundschutz-Kompendiums missen
ferner die fur den jeweiligen Informationsverbund passenden Bausteine und Anforderungen ausge-
wabhlt, also die Modellierung nach IT-Grundschutz durchgefihrt werden. Aus den gewahlten Anfor-
derungen erfolgt die Ableitung von SicherheitsmaBBnahmen. Vor der Realisierung von Sicherheitsmaf-
nahmen mussen vorhandene und zusatzliche SicherheitsmaBnahmen, die beispielsweise durch die
Risikoanalyse auf der Basis von IT-Grundschutz gemal3 BSI-Standard 200-3 (siehe [BSI3]) ermittelt wur-
den, in das Sicherheitskonzept integriert werden.

Wie die Umsetzung der identifizierten und konsolidierten SicherheitsmaBnahmen durchgefihrt wer-
den sollte, wird anschlieBend in Kapitel 9 beschrieben.

Die wesentliche Aufgabe eines ISMS ist es, die Aufrechterhaltung der Informationssicherheit zu ge-
wahrleisten und diese fortlaufend zu verbessern. Dieses Thema wird in Kapitel 10 vertiefend behan-
delt.

Die Vorgehensweisen nach IT-Grundschutz und das [T-Grundschutz-Kompendium werden nicht nur
fur die Sicherheitskonzeption, sondern auch als Referenzen im Sinne eines Sicherheitsstandards ver-
wendet. Durch eine Zertifizierung nach ISO 27001 auf Basis von IT-Grundschutz kann eine Institution
nach innen und auBen hin dokumentieren, dass sie sowoh! I1SO 27001 als auch den [T-Grundschutz in
der erforderlichen Tiefe umgesetzt hat. Kapitel 11 liefert einen kurzen Uberblick darlber, welche
Schritte hierflr notwendig sind, und erlautert abschlieBend, welche Bedingungen fir eine erfolgrei-
che Zertifizierung erfullt werden mussen.
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2  Informationssicherheitsmanagement mit IT-Grundschutz

Informationen sind ein wesentlicher Wert fir Unternehmen und Behérden und missen daher ange-
messen geschitzt werden. Die meisten Informationen werden heutzutage mit Informationstechnik
(IT) erstellt, gespeichert, transportiert oder weiterverarbeitet. Moderne Geschaftsprozesse sind heute
in Wirtschaft und Verwaltung ohne IT-Unterstltzung langst nicht mehr vorstellbar. In Produktion und
Fertigung hat mit Industrial Control Systems (ICS) die Informations- und Kommunikationstechnik
ebenso Einzug gehalten wie das Internet of Things (IoT) in fast jedem anderem Bereich.

Unzureichend geschitzte Informationen stellen einen haufig unterschatzten Risikofaktor dar, der fur
eine Institution existenzbedrohend werden kann. Dabei ist ein verninftiger Informationsschutz eben-
so wie eine Grundsicherung der IT schon mit verhaltnismaBig geringen Mitteln zu erreichen.

2.1 Ganzheitliches Konzept

Um zu einem bedarfsgerechten Sicherheitsniveau fur alle Geschaftsprozesse, Informationen und auch
der IT-Systeme einer Institution zu kommen, ist allerdings mehr als das bloBe Anschaffen von Viren-
schutzprogrammen, Firewalls oder Datensicherungssystemen notwendig. Ein ganzheitliches Konzept
ist wichtig. Dazu gehort vor allem ein funktionierendes und in die Institution integriertes Sicherheits-
management. Informationssicherheitsmanagement (oder kurz: IS-Management) ist jener Teil des all-
gemeinen Risikomanagements, der die Vertraulichkeit, Integritat und Verflgbarkeit von Informatio-
nen, Geschaftsprozessen, Anwendungen und IT-Systemen gewahrleisten soll. Dabei handelt es sich
um einen kontinuierlichen Prozess, dessen Strategien und Konzepte standig auf ihre Leistungsfahig-
keit und Wirksamkeit zu Uberprifen und bei Bedarf fortzuschreiben sind.

Informationssicherheit ist nicht nur eine Frage der Technik, sondern hangt in erheblichem Mafe von
den organisatorischen und personellen Rahmenbedingungen ab. Der IT-Grundschutz tragt dem Gan-
zen Rechnung, indem er Uber die auf dem Stand der Technik basierenden Bausteine sowohl techni-
sche als auch nicht technische Sicherheitsanforderungen fir typische Geschaftsbereiche, Anwendun-
gen und Systeme beschreibt. Im Vordergrund stehen dabei praxisnahe und handlungsorientierte Si-
cherheitsanforderungen mit dem Ziel, die Einstiegshirde in den Sicherheitsprozess so niedrig wie
maoglich zu halten und hochkomplexe Vorgehensweisen zu vermeiden.

Unter dem Dach des IT-Grundschutzes werden mit der Basis-, der Standard- und der Kern-Absiche-
rung verschiedene Vorgehensweisen angeboten, um den Institutionen je nach Art und GréBe passen-
de Instrumente zum Schutz ihrer Informationsverbiinde an die Hand zu geben.

2.2 Managementsystem fiir die Informationssicherheit

Im BSI-Standard 200-2 wird dargestellt, wie ein effizientes Managementsystem fir die Informations-
sicherheit aufgebaut und wie das IT-Grundschutz-Kompendium im Rahmen dieser Aufgabe verwen-
det werden kann. Die Vorgehensweisen nach IT-Grundschutz in Kombination mit dem [T-Grund-
schutz-Kompendium bieten eine systematische Methodik zur Erarbeitung von Sicherheitskonzepten
und praxiserprobten SicherheitsmalBBnahmen, die in zahlreichen Behérden und Unternehmen erfolg-
reich eingesetzt werden.

Die Bausteine im IT-Grundschutz-Kompendium werden standig weiterentwickelt und bedarfsgerecht
um aktuelle Fachthemen ergdnzt. Alle Informationen rund um den IT-Grundschutz sind kostenfrei
Uber die Website des BSI abrufbar. Um die internationale Zusammenarbeit von Behérden und Unter-
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2.4 Elemente des IT-Grundschutzes

nehmen zu unterstitzen, werden alle Dokumente rund um den [T-Grundschutz auch in englischer
Sprache und in elektronischer Form zur Verfigung gestellt.

Immer mehr Geschaftsprozesse werden Uber Informations- und Kommunikationstechnik miteinander
verknUpft. Dies geht einher mit einer steigenden Komplexitat der technischen Systeme und mit einer
hohen Abhdngigkeit vom korrekten Funktionieren der Technik. Daher ist ein geplantes und organisier-
tes Vorgehen aller Beteiligten notwendig, um ein angemessenes und ausreichendes Sicherheitsniveau
durchzusetzen und aufrechtzuerhalten. Eine Verankerung dieses Prozesses in allen Geschaftsbereichen
kann nur gewahrleistet werden, wenn dieser zur Aufgabe der obersten Leitungs- bzw. Management-
ebene wird. Die oberste Managementebene ist verantwortlich fir das zielgerichtete und ordnungsge-
maBe Funktionieren einer Institution und damit auch fur die Gewahrleistung der Informationssicherheit
nach innen und auBen. Daher muss diese den Sicherheitsprozess initiieren, steuern und kontrollieren.
Dazu gehdren strategische Leitaussagen zur Informationssicherheit, konzeptionelle Vorgaben und
auch organisatorische Rahmenbedingungen sowie ausreichende Ressourcen, um Informationssicher-
heit innerhalb aller Geschaftsprozesse erreichen zu kénnen.

2.3 Verantwortung fiir die Informationssicherheit

Die Verantwortung fir Informationssicherheit verbleibt in jedem Fall bei der obersten Management-
ebene, die Aufgabe , Informationssicherheit” wird allerdings typischerweise an einen Beauftragten
fdr Informationssicherheit delegiert. In den IT-Grundschutz-Dokumenten wurde bisher die Bezeich-
nung IT-Sicherheitsbeauftragter verwendet, da dieser Begriff in Unternehmen und Behérden lange
Zeit der am weitesten verbreitete war. Die Bezeichnung Informationssicherheitsbeauftragter oder
kurz IS-Beauftragter (ISB) ist allerdings treffender und ersetzt daher im IT-Grundschutz die alte Be-
zeichnung. Andere Varianten sind CISO (Chief Information Security Officer) oder Informationssicher-
heitsmanager (ISM).

Informationssicherheit umfasst den umfangreicheren Bereich des Schutzes von Informationen, zwar
in und mit IT, aber auch ohne IT bzw. Uber IT hinaus. Somit ist IT-Sicherheit ein Teilbereich der Infor-
mationssicherheit und beschaftigt sich gezielt mit dem Schutz der eingesetzten IT. In groBen Institu-
tionen kann es weiterhin neben dem ISB auch einen dedizierten Beauftragten fur [T-Sicherheit geben.
Dieser ist dann typischerweise im IT-Bereich tdtig, wahrend der ISB unmittelbar der Leitungsebene
zuarbeitet.

Wenn diese Randbedingungen in einer konkreten Situation nicht gegeben sind, sollte zunachst ver-
sucht werden, die fehlenden SicherheitsmalBnahmen auf Arbeitsebene umzusetzen. In jedem Fall
sollte aber darauf hingewirkt werden, die Leitungsebene fir die Belange der Informationssicherheit
zu sensibilisieren, sodass sie zuktnftig ihrer Verantwortung Rechnung tragt. Der vielfach zu beobach-
tende, sich selbst auf Arbeitsebene initiierende Informationssicherheitsprozess fuhrt zwar zu einer
punktuellen Verbesserung der Sicherheitssituation, garantiert jedoch kein dauerhaftes Fortentwickeln
des Informationssicherheitsniveaus.

2.4 Elemente des IT-Grundschutzes

Ein fundiertes und gut funktionierendes Sicherheitsmanagement ist die unerlassliche Basis fir die
zuverlassige und kontinuierliche Umsetzung von SicherheitsmaBnahmen in einer Institution. Daher
findet sich neben der ausfiihrlichen Behandlung in diesem Dokument im IT-Grundschutz-Kompendi-
um ein Baustein Sicherheitsmanagement. Dies dient sowohl dazu, eine einheitliche Methodik bei der
Anwendung des IT-Grundschutzes zu erreichen, als auch dazu, das Sicherheitsmanagement seiner
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2 Informationssicherheitsmanagement mit IT-Grundschutz

Bedeutung angemessen in die Zertifizierung nach ISO 27001 auf Basis von IT-Grundschutz einbezie-
hen zu kénnen.

Erganzend zu den in diesem Standard beschriebenen Vorgehensweisen nach IT-Grundschutz werden
im IT-Grundschutz-Kompendium Sicherheitsanforderungen nach dem Stand der Technik formuliert.
Der IT-Grundschutz verfolgt dabei einen ganzheitlichen Ansatz. Durch die geeignete Umsetzung von
organisatorischen, personellen, infrastrukturellen und technischen Sicherheitsanforderungen wird
mit der Standard-Absicherung ein Sicherheitsniveau erreicht, das fiir den normalen Schutzbedarf an-
gemessen und ausreichend ist, um geschaftsrelevante Informationen zu schiitzen. Bei der Umsetzung
der Basis-Absicherung wird ein Sicherheitsniveau erreicht, das zwar deutlich unter dem der Stan-
dard-Absicherung liegt, aber eine gute Grundlage fir Einsteiger bietet. Mit der Kern-Absicherung
kdnnen hochschutzbedirftige Informationen und Geschaftsprozesse vorrangig geschitzt werden.
Fur typische Prozesse, Anwendungen und Komponenten in der Informations-, Kommunikations-
und Fertigungstechnik finden sich in den Bausteinen des IT-Grundschutz-Kompendiums geeignete
,Blndel” mit Sicherheitsanforderungen zur Basis-, Standard- und Kern-Absicherung.

Diese Bausteine sind entsprechend ihrem jeweiligen Fokus in prozess- und systemorientierte Baustei-
ne aufgeteilt und nach zusammengehorigen Themen in ein Schichtenmodell einsortiert. Die prozess-
orientierten Bausteine finden sich in den folgenden Schichten:

e ISMS (Managementsysteme fir Informationssicherheit)
e ORP (Organisation und Personal)

e CON (Konzepte und Vorgehensweisen)

e OPS (Betrieb)

e DER (Detektion und Reaktion)

Die systemorientierten Bausteine sind in die folgenden Schichten gruppiert:
e INF (Infrastruktur)

e NET (Netze und Kommunikation)

e SYS (IT-Systeme)

e APP (Anwendungen)

e [ND (Industrielle IT)

Jeder Baustein enthalt eine kurze Beschreibung der Thematik und des Ziels, das mit der Umsetzung
des Bausteins erreicht werden soll, sowie eine Abgrenzung zu anderen Bausteinen, die einen ahnli-
chen thematischen Bezug haben. Weiterhin gibt es einen kurzen Uberblick tiber die spezifischen Ge-
fahrdungen des betrachteten Themengebietes. Die konkreten Sicherheitsanforderungen fir die Ba-
sis-, Standard- und Kern-Absicherung bilden den Hauptteil.

Zusatzlich kann es zu den Bausteinen des IT-Grundschutz-Kompendiums Umsetzungshinweise ge-
ben. Diese beschreiben, wie die Anforderungen der Bausteine in der Praxis erfillt werden kénnen,
und enthalten dafur passende SicherheitsmalBnahmen mit detaillierten Beschreibungen, die auf dem
Erfahrungsschatz des BSI und von IT-Grundschutz-Anwendern basieren.
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2.6 Ubersicht iiber den Informationssicherheitsprozess

2.5 Thematische Abgrenzung

Informationssicherheit hat den Schutz von Informationen als Ziel. Dabei kénnen Informationen so-
wohl in [T-Systemen, aber auch auf Papier oder in Képfen gespeichert sein. IT-Sicherheit beschaftigt
sich an erster Stelle mit dem Schutz elektronisch gespeicherter Informationen und deren Verarbei-
tung. Das Aktionsfeld der klassischen [T-Sicherheit wird bei der Cyber-Sicherheit auf den gesamten
Cyber-Raum ausgeweitet. Dieser umfasst samtliche mit dem Internet und vergleichbaren Netzen ver-
bundene Informationstechnik und schlieBt darauf basierende Kommunikation, Anwendungen, Pro-
zesse und verarbeitete Informationen mit ein. Der Begriff , Informationssicherheit” statt IT-Sicherheit
oder Cyber-Sicherheit ist daher umfassender. Der [T-Grundschutz verfolgt seit Langem einen ganz-
heitlichen Ansatz, mit dem auch geschaftsrelevante Informationen und Geschaftsprozesse geschitzt
werden, die nicht oder nur teilweise mit IT unterstiitzt werden. Da aber in der Literatur noch Uberwie-
gend der Begriff ,IT-Sicherheit” zu finden ist, wird er auch in dieser sowie in anderen Publikationen
des IT-Grundschutzes weiterhin verwendet, allerdings werden die Texte sukzessive starker auf die
Betrachtung von Informationssicherheit ausgerichtet.

Aufgabe der Informationssicherheit ist der angemessene Schutz der Grundwerte Vertraulichkeit, In-
tegritat (Unverfalschtheit) und Verfligbarkeit von Informationen. Dazu gehort auch die Absicherung
der Informationsverarbeitung, also insbesondere der IT. Darlber hinaus missen auch die Systeme
einbezogen werden, die hdufig nicht unmittelbar als IT-Systeme wahrgenommen werden, wie bei-
spielsweise ICS- und loT-Systeme. AuBerdem schlieBt dies auch die Authentizitat und Nicht-abstreit-
barkeit als Spezialfélle der Integritat ein. Je nach Anwendungsfall kann es hilfreich sein, weitere
Grundwerte in die Betrachtungen einzubeziehen. Im Bereich Datenschutz werden, im Rahmen des
Standard-Datenschutzmodells (siehe [SDM]), weitere Schutzziele herangezogen, namlich Datenmini-
mierung, Intervenierbarkeit (als technische Gestaltung von Verfahren zur Austibung der Betroffenen-
rechte), Transparenz und Nichtverkettung (als Sicherung der Zweckbindung).

Die Planungs- und Lenkungsaufgabe, die erforderlich ist, um einen durchdachten und wirksamen
Prozess zur Herstellung von Informationssicherheit aufzubauen und kontinuierlich umzusetzen, wird
als Informationssicherheitsmanagement bezeichnet. Aus den gleichen Grinden, die oben fiir die Be-
griffe ,Informationssicherheit” und ,IT-Sicherheit” genannt sind, wird in einigen BSI-Dokumenten
statt Informationssicherheitsmanagement (oder der Kurzform IS-Management) noch der Begriff
»IT-Sicherheitsmanagement” verwendet.

2.6 Ubersicht iiber den Informationssicherheitsprozess

Die Vorgehensweisen nach IT-Grundschutz bieten Hilfestellung beim Aufbau und bei der Aufrechter-
haltung des Prozesses der Informationssicherheit in einer Institution, indem Wege und Methoden fur
das generelle Vorgehen, aber auch fur die Loésung spezieller Probleme aufgezeigt werden.

FUr die Gestaltung des Sicherheitsprozesses ist ein systematisches Vorgehen erforderlich, damit ein
angemessenes Sicherheitsniveau erreicht werden kann. Im Rahmen des IT-Grundschutzes besteht der
Sicherheitsprozess aus den folgenden Phasen:

e Initiilerung des Sicherheitsprozesses

Ubernahme der Verantwortung durch die Leitungsebene

Konzeption und Planung des Sicherheitsprozesses

Bereitstellung von finanziellen, personellen und zeitlichen Ressourcen

Entscheidung fir eine Vorgehensweise
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e Erstellung der Leitlinie zur Informationssicherheit
e Aufbau einer geeigneten Organisationsstruktur fur das Informationssicherheitsmanagement
e Erstellung einer Sicherheitskonzeption
e Umsetzung der Sicherheitskonzeption
e Aufrechterhaltung und kontinuierliche Verbesserung der Informationssicherheit
e Fortentwicklung des ISMS
e Erweiterung der gewahlten Vorgehensweise

Die ganzheitliche Umsetzung von Informationssicherheit (Standard-Absicherung) in einem einzelnen
groBen Schritt ist oft ein zu ehrgeiziges Ziel. Viele kleine Schritte und ein langfristiger, kontinuierlicher
Verbesserungsprozess ohne hohe Investitionskosten zu Beginn sind oft erfolgversprechender. So kann
es besser sein, zunachst nur die dringend erforderlichen Sicherheitsvorkehrungen umzusetzen (Ba-
sis-Absicherung) oder in Bereichen mit hdchsten Sicherheitsanforderungen schnell das erforderliche
hohe Sicherheitsniveau zu erreichen (Kern-Absicherung). Von diesen Keimzellen ausgehend, sollte
dann kontinuierlich die Sicherheit in der Gesamtorganisation verbessert werden.

Informationssicherheitsverantwortliche kénnen die Vorgehensweisen nach IT-Grundschutz und das
IT-Grundschutz-Kompendium aus verschiedenen Griinden und Zielsetzungen anwenden. Dement-
sprechend ist auch die Reihenfolge und Intensitat der einzelnen Phasen abhangig vom bereits vorhan-
denen Sicherheitsumfeld und dem jeweiligen Blickwinkel der Anwender. Beispielsweise werden bei
einer reguldren Uberarbeitung des Sicherheitskonzepts haufig andere Schwerpunkte als bei der Inte-
gration neuer Geschaftsprozesse gesetzt.

Initiierung des Sicherheitsprozesses

e Ubernahme der Verantwortung durch e Bereitstellung von finanziellen,
die Leitungsebene personellen und zeitlichen Ressourcen
e Konzeption und Planung des e Entscheidung fiir eine Vorgehensweise

Sicherheitsprozesses

Erstellung der Leitlinie zur Informationssicherheit

S

Organisation des Sicherheitsprozesses

Erstellung einer Sicherheitskonzeption

Eg S

Umsetzung der Sicherheitskonzeption

B

Aufrechterhaltung und Verbesserung

¢ Fortentwicklung des ISMS s Erweiterung der gewahlten
Vorgehensweise

Abbildung 1: Phasen des Sicherheitsprozesses
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2.6 Ubersicht iiber den Informationssicherheitsprozess

Einige der Phasen kénnen auch parallel durchgefiihrt werden, z. B. kann die Konzeption und Planung
des Sicherheitsprozesses gleichzeitig zum Aufbau der Informationssicherheitsorganisation erfolgen.
In diesem Fall missen die vorgezogenen Phasen mit den neuen Ergebnissen zeitnah aktualisiert wer-
den.

Im Folgenden wird eine kurze Darstellung Uber die Phasen des Sicherheitsprozesses gegeben.
Initiierung des Sicherheitsprozesses

Die Leitungsebene muss den Sicherheitsprozess initiieren, steuern und kontrollieren. Hierfr sind ei-
nerseits strategische Leitaussagen zur Informationssicherheit und andererseits organisatorische Rah-
menbedingungen erforderlich. Wie ein funktionierender Sicherheitsprozess aufgebaut ist und welche
Organisationsstrukturen dafdr sinnvoll sind, ist in Kapitel 3 beschrieben.

Erstellung der Leitlinie zur Informationssicherheit

Eine wesentliche Grundlage fir die Ausgestaltung des Sicherheitsprozesses ist die Leitlinie zur Infor-
mationssicherheit. Sie beschreibt, welche Sicherheitsziele und welches Sicherheitsniveau die Institu-
tion anstrebt, was die Motivation hierfdr ist und mit welchen MaBnahmen und mit welchen Struktu-
ren dies erreicht werden soll. Alle Mitarbeiter sollten daher die Inhalte der Sicherheitsleitlinie kennen
und nachvollziehen kénnen. Was fir die Leitlinie und andere Dokumente im Sicherheitsprozess zu
beachten ist, wird in Kapitel 3.4 beschrieben.

Aufbau einer geeigneten Organisationsstruktur

FUr das Informationssicherheitsmanagement muss eine fir GréBe und Art der Institution geeignete
Organisationsstruktur aufgebaut werden, siehe Kapitel 4.

Erstellung einer Sicherheitskonzeption

Nachdem ein Informationssicherheitsprozess initiiert wurde und die Sicherheitsleitlinie und Informa-
tionssicherheitsorganisation definiert wurden, wird die Sicherheitskonzeption fir die Institution er-
stellt. Als Grundlage hierfur finden sich in den Bausteinen des IT-Grundschutz-Kompendiums fur ty-
pische Komponenten von Geschaftsprozessen, Anwendungen, IT-Systeme und weitere Objekte ent-
sprechende Sicherheitsanforderungen nach dem Stand der Technik. Diese sind thematisch in
Bausteine strukturiert, so dass sie modular aufeinander aufsetzen.

Abhangig davon, ob eine Basis-, Standard- oder Kern-Absicherung angestrebt ist, sehen die einzelnen
Aktivitaten zur Erstellung einer Sicherheitskonzeption etwas anders aus, grundsatzlich basieren sie
aber alle auf den Vorarbeiten, die mit der Erstellung des IT-Grundschutz-Kompendiums geleistet wor-
den sind.

Bei Anwendung des IT-Grundschutzes wird ein Soll-Ist-Vergleich zwischen den Sicherheitsanforderun-
gen aus den relevanten Bausteinen des IT-Grundschutz-Kompendiums und den in der Institution be-
reits realisierten MaBnahmen durchgefihrt. Dabei festgestellte fehlende oder nur unzureichend er-
flllte Anforderungen zeigen die Sicherheitsdefizite auf, die es durch die Umsetzung von aus den An-
forderungen abgeleiteten MaBnahmen zu beheben gilt.

Nur bei einem signifikant hdheren Schutzbedarf muss zusatzlich eine Risikoanalyse unter Beachtung
von Kosten- und Wirksamkeitsaspekten durchgefthrt werden. In der Regel reicht es hierbei aus, die
Sicherheitsanforderungen des IT-Grundschutz-Kompendiums durch entsprechende individuelle, qua-
litativ hdherwertige MaBBnahmen zu erganzen. Hierzu ist im BSI-Standard 200-3 Risikoanalyse auf der
Basis von IT-Grundschutz (siehe [BSI3]) eine im Vergleich zu traditionellen Risikoanalyse-Methoden
einfachere Vorgehensweise beschrieben.
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2 Informationssicherheitsmanagement mit IT-Grundschutz

Umsetzung von Sicherheitskonzepten

Ein ausreichendes Sicherheitsniveau lasst sich nur erreichen, wenn bestehende Defizite ermittelt, der
Status quo in einem Sicherheitskonzept festgehalten, erforderliche MaBnahmen identifiziert und die-
se MaBnahmen insbesondere auch konsequent umgesetzt werden. In Kapitel 9 wird beschrieben,
was bei der Umsetzungsplanung von SicherheitsmaBBnahmen beachtet werden muss.

Aufrechterhaltung und kontinuierliche Verbesserung der Informationssicherheit

Ziel des Sicherheitsmanagements ist es, das angestrebte Sicherheitsniveau zu erreichen und dieses
auch dauerhaft aufrechtzuerhalten und zu verbessern. Daher missen der Sicherheitsprozess und die
Organisationsstrukturen fur Informationssicherheit regelmaBig darauf Gberprift werden, ob sie an-
gemessen, wirksam und effizient sind. Ebenso ist zu analysieren, ob die MaBnahmen des Sicherheits-
konzepts noch zum Informationsverbund passen, ob sie praxisnah sind und ob sie korrekt umgesetzt
wurden. In Kapitel 10 wird Gberblicksartig dargestellt, welche Aktionen fur die Aufrechterhaltung und
Verbesserung der Informationssicherheit ergriffen werden sollten. Dazu gehért auch, zu Gberlegen,
ob die gewahlte Vorgehensweise ergdnzt oder erweitert werden soll, beispielsweise von Basis- auf
Standard- oder von Kern-Absicherung eines eingegrenzten Bereiches auf einen gréBeren Informati-
onsverbund.

2.7 Anwendung des IT-Grundschutz-Kompendiums

Nachdem die Leitungsebene mit der Erstellung der Leitlinie zur Informationssicherheit und dem Auf-
bau der Informationssicherheitsorganisation den Sicherheitsprozess auf der strategischen Ebene de-
finiert hat, wird dieser mithilfe der Sicherheitskonzeption auf der operativen Ebene fortgefihrt. Somit
ist die Erstellung einer Sicherheitskonzeption eine der zentralen Aufgaben des Informationssicher-
heitsmanagements. Hier werden die erforderlichen SicherheitsmaBnahmen identifiziert und doku-
mentiert.

Um die sehr heterogenen Ausgestaltungen von Institutionen der verschiedenen Branchen und Gro-
Benordnungen sowie der von ihnen eingesetzten IT- oder ICS-Systeme einschlieBlich der Einsatzum-
gebung besser strukturieren und aufbereiten zu kédnnen, verfolgt der IT-Grundschutz das Baukasten-
prinzip. Die einzelnen Bausteine, die im IT-Grundschutz-Kompendium beschrieben werden, spiegeln
typische Bereiche und Aspekte der Informationssicherheit in einer Institution wider, von Ubergeord-
neten Themen, wie dem IS-Management, der Notfallvorsorge oder der Datensicherungskonzeption
bis hin zu speziellen Komponenten einer IT- oder ICS-Umgebung. Das IT-Grundschutz-Kompendium
beschreibt die spezifische Gefahrdungslage und die Sicherheitsanforderungen fir verschiedene Kom-
ponenten, Vorgehensweisen und Systeme, die jeweils in einem Baustein zusammengefasst werden.
Das BSI Uberarbeitet und aktualisiert zusammen mit vielen engagierten Anwendern regelmaBig die
bestehenden Bausteine, um die Empfehlungen auf dem Stand der Technik zu halten. Dartber hinaus
wird das bestehende Werk regelmadBig um weitere Bausteine erganzt. Anwender kédnnen Bausteine
vorschlagen oder erstellen. Unter Federftihrung des IT-Grundschutz-Teams des BSI werden diese dann
zunachst als Community Draft aufbereitet, in den dann weitere Anregungen einflieBen kénnen, bevor
sie ins IT-Grundschutz-Kompendium aufgenommen werden.

Die Bausteine spielen eine zentrale Rolle in der Methodik des IT-Grundschutzes. Sie sind einheitlich
aufgebaut, um ihre Anwendung zu vereinfachen. Jeder Baustein beginnt mit einer kurzen Beschrei-
bung der betrachteten Komponente, der Vorgehensweise bzw. des Systems inklusive Zielsetzung
sowie einer Abgrenzung zu anderen Bausteinen mit thematischem Bezug. Im Anschluss daran wird
die spezifische Gefahrdungslage dargestellt.
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2.7 Anwendung des IT-Grundschutz-Kompendiums

Danach folgen die Sicherheitsanforderungen, gegliedert nach Basis- und Standard-Anforderungen
sowie Anforderungen bei erhdhtem Schutzbedarf. Die im IT-Grundschutz-Kompendium aufgefihr-
ten Basis- und Standard-Anforderungen stellen zusammengenommen den Stand der Technik dar.
Diese mussen fur die Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz erfillt werden.

In den Anforderungen werden die in Versalien geschriebenen Modalverben ,SOLLTE” und ,MUSS" in
ihren jeweiligen Formen sowie den zugehdérigen Verneinungen genutzt, um deutlich zu machen, wie
die jeweiligen Anforderungen zu interpretieren sind. Die hier genutzte Definition basiert auf
[RFC2119] sowie DIN 820-2:2012, Anhang H [820-2].

MUSS/DARF NUR: Dieser Ausdruck bedeutet, dass es sich um eine Anforderung han-
delt, die unbedingt erfillt werden muss (uneingeschrankte Anfor-
derung).

DARF NICHT/DARF KEIN: Dieser Ausdruck bedeutet, dass etwas in keinem Fall getan wer-
den darf (uneingeschranktes Verbot).

SOLLTE: Dieser Ausdruck bedeutet, dass eine Anforderung normalerweise

erflllt werden muss, es aber Griinde geben kann, dies doch nicht
zu tun. Dies muss aber sorgfaltig abgewogen und stichhaltig be-
grindet werden.

SOLLTE NICHT/SOLLTE KEIN: Dieser Ausdruck bedeutet, dass etwas normalerweise nicht getan
werden sollte, es aber Grliinde gibt, dies doch zu tun. Dies muss
aber sorgfaltig abgewogen und stichhaltig begrindet werden.

Sicherheitskonzepte, die mithilfe des IT-Grundschutzes erstellt werden, sind kompakt, da innerhalb
des Konzepts jeweils nur auf die entsprechenden Sicherheitsanforderungen im IT-Grund-
schutz-Kompendium referenziert werden muss. Dies férdert die Verstandlichkeit und die Ubersicht-
lichkeit. Um die Sicherheitsanforderungen leichter umsetzen zu kénnen, gibt es zu vielen Baustei-
nen des IT-Grundschutz-Kompendiums zusatzlich Umsetzungshinweise. Diese beschreiben, wie die
Anforderungen der Bausteine in der Praxis erfillt werden kénnen, und enthalten dafir passende
SicherheitsmalBnahmen mit einer detaillierten Beschreibung. Bei der verwendeten Fachterminolo-
gie wird darauf geachtet, dass die Beschreibungen fur diejenigen verstandlich sind, die die Mal3-
nahmen realisieren missen. Zu beachten ist, dass es sich bei den Umsetzungshinweisen um Hilfe-
stellungen zur Erflllung der Anforderungen des jeweiligen Bausteins und nicht um verbindliche
Vorgaben handelt.

Hinweis:

u Die umfangreichen Informationen rund um [T-Grundschutz ersetzen nicht den gesunden Men-
schenverstand. Informationssicherheit zu verstehen, umzusetzen und zu leben, sollte Prioritat
haben. Das IT-Grundschutz-Kompendium bietet zu vielen Aspekten eine Menge an Informatio-
nen und Empfehlungen. Bei deren Bearbeitung sollte immer im Auge behalten werden, dass aus
diesen die fir die jeweilige Institution und ihre Rahmenbedingungen geeigneten Sicherheitsan-
forderungen ausgewdéhlt und angepasst werden. Weiterflihrende Informationen zur Anpassung
der Baustein-Anforderungen finden sich in Kapitel 8.3.6. Weder die Anforderungen der Baustei-
ne des IT-Grundschutz-Kompendiums noch die MalBnahmen der Umsetzungshinweise sollten als
pure Checklisten zur Statusfeststellung genutzt werden, sondern mit Augenmal3 an die individu-
ellen Bedingungen angepasst werden.
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2 Informationssicherheitsmanagement mit IT-Grundschutz

Um die Realisierung der MaBnahmen zu vereinfachen, werden die IT-Grundschutz-Texte konsequent
auch in elektronischer Form zur Verfligung gestellt. Darlber hinaus wird die Realisierung der Sicher-
heitsanforderungen und MaBnahmen auch durch Hilfsmittel und Musterlésungen unterstiitzt, die
teilweise durch das BSI und teilweise auch von Anwendern des IT-Grundschutzes bereitgestellt wer-
den.
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3.1 Ubernahme von Verantwortung durch die Leitungsebene

3 Initiierung des Sicherheitsprozesses

Um ein angemessenes und ausreichendes Niveau der Informationssicherheit in der Institution zu er-
zielen bzw. dieses aufrechtzuerhalten, ist einerseits ein geplantes Vorgehen und andererseits eine
addquate Organisationsstruktur erforderlich. Darlber hinaus ist es notwendig, Sicherheitsziele und
eine Strategie zur Erreichung dieser Ziele zu definieren sowie letztendlich einen kontinuierlichen Si-
cherheitsprozess zur Aufrechterhaltung des einmal erreichten Sicherheitsniveaus einzurichten. Auf-
grund der groBen Bedeutung, der weitreichenden Konsequenzen der zu treffenden Entscheidungen
und der hohen Verantwortung muss dieses Thema von der obersten Leitungsebene initiiert werden.

3.1 Ubernahme von Verantwortung durch die Leitungsebene

Die oberste Leitungsebene jeder Behorde und jedes Unternehmens ist dafir verantwortlich, dass alle
Geschaftsbereiche zielgerichtet und ordnungsgemal funktionieren und dass Risiken frihzeitig er-
kannt und minimiert werden. Mit der steigenden Abhangigkeit der Geschaftsprozesse von der Infor-
mationsverarbeitung steigen also auch die Anforderungen, dass die Informationssicherheit nach in-
nen und auBen gewabhrleistet ist.

Die oberste Leitungsebene muss den Sicherheitsprozess initiieren, steuern und kontrollieren. Die Lei-
tungsebene ist diejenige Instanz, die die Entscheidung Uber den Umgang mit Risiken treffen und die
entsprechenden Ressourcen zur Verfligung stellen muss. Die Verantwortung fur Informationssicher-
heit verbleibt dort. Die operative Aufgabe , Informationssicherheit” wird allerdings typischerweise an
einen Informationssicherheitsbeauftragten (ISB) delegiert.

In der Einstiegsphase in den Sicherheitsprozess ist Ublicherweise noch keine Sicherheitsorganisation
aufgebaut und haufig auch noch nicht der spatere ISB benannt. Fur die Initiierung des Sicherheitspro-
zesses muss aber zumindest ein Verantwortlicher fir Informationssicherheit benannt werden, der die
ersten Schritte zur Konzeption und Planung des Einstiegs in die Informationssicherheit durchfihrt.

Eine rechtzeitige Unterrichtung Uber mogliche Risiken beim Umgang mit Informationen, Geschafts-
prozessen und IT kann von der Geschaftsfiihrung oder Behérdenleitung nach einem Sicherheitsvorfall
als Bringschuld der IT- oder Sicherheitsexperten gesehen werden. Aus diesem Grund ist es fur die
Inhaber dieser Rollen empfehlenswert, die oberste Leitungsebene tber magliche Risiken und Konse-
guenzen aufgrund fehlender Informationssicherheit nachweislich aufzuklaren. Auf jeden Fall ist aber
die Leitungsebene ebenfalls dafir verantwortlich, sicherzustellen, dass alle entscheidungsrelevanten
Informationen sie rechtzeitig und im nétigen Umfang erreichen. Zu den sicherheitsrelevanten Themen
gehoren beispielsweise:

e die Sicherheitsrisiken fur die Institution und deren Informationen sowie die damit verbundenen
Auswirkungen und Kosten,

e die Auswirkungen von Sicherheitsvorfallen auf die kritischen Geschaftsprozesse,
e die Sicherheitsanforderungen, die sich aus gesetzlichen und vertraglichen Vorgaben ergeben,
e die flr die Branche typischen Standardvorgehensweisen zur Informationssicherheit,

e der aktuelle Stand der Informationssicherheit im Sinne eines Reifegrades und daraus abgeleitete
Handlungsempfehlungen.

Die Leitungsebene tragt zwar die Verantwortung fur die Erreichung der Sicherheitsziele, der Sicher-
heitsprozess muss aber von allen Beschaftigten in einer Organisation mitgetragen und mitgestaltet
werden.
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3 Initiierung des Sicherheitsprozesses

Die Leitungsebene muss sich vor allem dafir einsetzen, dass Informationssicherheit in alle relevanten
Geschaftsprozesse bzw. Fachverfahren und Projekte integriert wird. Der ISB braucht hierbei erfah-
rungsgemal die volle Unterstitzung der Behdrden- oder Unternehmensleitung, um unter dem tber-
all herrschenden Leistungsdruck von den jeweiligen Fachverantwortlichen in jede wesentliche Aktivi-
tat eingebunden zu werden.

Die Leitungsebene muss die Ziele sowohl fir das Informationssicherheitsmanagement als auch fir alle
anderen Bereiche so setzen, dass das angestrebte Sicherheitsniveau in allen Bereichen mit den bereit-
gestellten Ressourcen (Personal, Zeit, Finanzmittel) erreichbar ist.

Aktionspunkte zu 3.1 Ubernahme von Verantwortung durch die Leitungsebene

e Die Leitungsebene informiert sich Gber mégliche Risiken und Konsequenzen aufgrund fehlender
Informationssicherheit.

e Die Leitungsebene Gbernimmt die Gesamtverantwortung fur Informationssicherheit.

¢ Die Leitungsebene initiiert den Informationssicherheitsprozess innerhalb der Institution und be-
nennt einen Verantwortlichen fir Informationssicherheit.

3.2 Konzeption und Planung des Sicherheitsprozesses

Um ein angemessenes Sicherheitsniveau zu erreichen und aufrechterhalten zu kénnen, ist es notwen-
dig, einen kontinuierlichen Informationssicherheitsprozess zu etablieren und eine angemessene Stra-
tegie fur Informationssicherheit (IS-Strategie) festzulegen. Diese dient der Orientierung fur die Pla-
nung des weiteren Vorgehens, um die gesetzten Sicherheitsziele zu erreichen. Sie wird von der Lei-
tungsebene vorgegeben und basiert auf den Geschaftszielen des Unternehmens bzw. dem Auftrag
der Behorde. Die Leitungsebene gibt grundlegende Sicherheitsziele vor und legt fest, welches Infor-
mationssicherheitsniveau im Hinblick auf die Geschaftsziele und Fachaufgaben angemessen ist. Die
dafur erforderlichen Mittel miUssen ebenfalls von der Leitungsebene zur Verfligung gestellt werden.

3.2.1 Ermittlung von Rahmenbedingungen

Um eine angemessene IS-Strategie festzulegen, missen alle relevanten Rahmenbedingungen identi-
fiziert werden. Daher sollte jede Institution ihre wichtigsten Geschaftsprozesse und Fachaufgaben
sowie deren Bedarf an Informationssicherheit ermitteln. Dazu gehért auch die Analyse der Stakehol-
der (also der relevanten internen und externen Parteien), von Geschaftszielen, Aufgaben und deren
Anforderungen an Sicherheit. Die Zusammenhéange zwischen Geschéaftsablaufen und den dort verar-
beiteten Informationen sowie der eingesetzten Informationstechnik bilden die Basis fiir die Entschei-
dung, welches Sicherheitsniveau zum Schutz der Informationen und fir die Informationstechnik je-
weils angemessen ist.

Die Ermittlung von Rahmenbedingungen ist eine wesentliche Grundlage fiir die weiteren Betrachtun-
gen der Informationssicherheit, da hierdurch identifiziert werden kann, wo wichtige Hintergrundin-
formationen fehlen, um die Bedeutung der Informationssicherheit fir die Institution korrekt einschat-
zen zu kénnen. AuBerdem wird dadurch ein erstes Self Assessment mdglich, da bei der Zusammen-
stellung der Hintergrundinformationen bereits deutlich wird, wo Konfliktpotenzial liegt und wo
Aktivitaten erforderlich sind.
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3.2 Konzeption und Planung des Sicherheitsprozesses

Allgemeine Einflussfaktoren

Informationssicherheit dient der Institution zur Erreichung der Geschaftsziele. Daher missen die sich
hieraus abgeleiteten Einflussfaktoren betrachtet werden:

e Geschéaftsziele: Welche Faktoren sind wesentlich fur den Erfolg des Unternehmens oder der Behor-
de? Welche Produkte, Angebote und Auftrage bilden die Grundlage der Geschaftstatigkeit? Was
sind die generellen Ziele der Institution? Welche Rolle spielt Informationssicherheit hierbei?

e Organisationsstruktur: Wie ist die Institution organisiert und strukturiert? Welche Management-
systeme sind vorhanden (beispielsweise Risikomanagement oder Qualitatsmanagement)?

e Zusammenarbeit mit Externen: Welche sind die wichtigsten internen und externen Kunden, Part-
ner und einflussnehmenden Gremien? Was sind deren grundlegenden Anforderungen und Erwar-
tungen an die Informationssicherheit der Institution? Was sind die wichtigsten Dienstleister und
Zulieferer? Welche Rolle spielen diese fir die Informationssicherheit der Institution?

e Strategischer Kontext: Was sind die wesentlichen Herausforderungen fir die Institution? Wie ist
die Wettbewerbsposition? Wie beeinflusst dies den Risikoappetit der Institution und den Umgang
mit Informationssicherheit?

Interne Rahmenbedingungen

Viele interne Rahmenbedingungen kénnen Auswirkungen auf die Informationssicherheit haben und
mussen folglich ermittelt werden. Uber die Analyse der Geschéaftsprozesse und Fachaufgaben lassen
sich Aussagen Uber die Auswirkungen von Sicherheitsvorfallen auf die Geschaftstatigkeit und die
Aufgabenerfillung ableiten. Es geht zu diesem frihen Zeitpunkt jedoch nicht darum, detailliert die
Informationstechnik zu beschreiben. Es sollte aber eine grobe Ubersicht vorliegen, welche Informa-
tionen fur einen Geschéaftsprozess mit welchen Anwendungen und IT-Systemen verarbeitet werden.

Oft gibt es in Institutionen schon Ubersichten von Geschéftsprozessen, Objekten oder Datensamm-
lungen, die fUr betriebliche Aspekte oder die Verwaltung benétigt werden. Falls vorhanden, kénnen
vorhandene Prozesslandkarten, Geschaftsverteilungsplane, Datenbanken, Ubersichten, Netzpldne
und Inventarisierungstools genutzt werden, um die wesentlichen Geschaftsprozesse zu identifizieren.
Werden diese Ubersichten berticksichtigt, sollte darauf geachtet werden, dass hierdurch der Detail-
lierungsgrad der Erfassung nicht zu tief wird, damit der Umfang fir einen ersten Uberblick und als
Grundlage fir spatere Entscheidungen nicht zu umfangreich ist.

Folgende Aspekte sollten bedacht werden:

e \Welche Geschaftsprozesse gibt es in der Institution und wie hangen diese mit den Geschaftszielen
zusammen?

e \Welche Geschaftsprozesse hangen von einer funktionierenden, also einer ordnungsgemal und
anforderungsgerecht arbeitenden Informationstechnik ab?

e Welche Informationen werden im Rahmen dieser Geschaftsprozesse verarbeitet?

e Welche Informationen sind besonders wichtig und damit in Bezug auf Vertraulichkeit, Integritat
und Verflgbarkeit schitzenswert und warum? Beispiele sind personenbezogene Daten, Kunden-
daten, strategische Informationen oder Geheimnisse, wie z. B. Entwicklungsdaten, Patente, Ver-
fahrensbeschreibungen.

Zu jedem Geschaftsprozess und jeder Fachaufgabe muss ein verantwortlicher Ansprechpartner be-
nannt werden, der als sogenannter Informationseigentiimer fir alle Fragen der Informationsverarbei-
tung im Rahmen dieses Geschaftsprozesses verantwortlich ist.
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3 Initiierung des Sicherheitsprozesses

Externe Rahmenbedingungen

Daneben missen ebenso alle externen Rahmenbedingungen ermittelt werden, die Auswirkungen auf
die Informationssicherheit haben, wie beispielsweise

e gesetzliche Rahmenbedingungen (nationale und internationale Gesetze und Bestimmungen),

e Anforderungen von Kunden, Lieferanten und Geschéaftspartnern, aktuelle Marktlage, Wettbe-
werbssituation und weitere relevante marktspezifische Abhangigkeiten,

e branchenspezifische Sicherheitsstandards.
Brainstorming

Um alle relevanten Rahmenbedingungen fir jeden wesentlichen Geschaftsprozess maglichst schnell
und umfassend zu ermitteln, empfiehlt es sich, dass ein kurzes Sicherheitsgesprach (Brainstorming) zu
jedem Geschaftsprozess durchgefihrt wird. Diese Sicherheitsgesprache sollten unter der Leitung des
ISB mit den jeweiligen Informationseigentimern bzw. Fachverantwortlichen sowie dem entsprechen-
den IT-Verantwortlichen durchgefihrt werden. Ob insgesamt eine oder mehrere Besprechungen er-
forderlich sind, hangt von der GréBe und Komplexitat der Institution ab.

Es sollten vorrangig geschaftskritische Informationen und Kernprozesse ermittelt und die zugehori-
gen Anwendungen, IT-Systeme, Netze und Raume erfasst werden. Dabei sollten ausgehend von den
Kernprozessen der Institution die wesentlichen unterstlitzenden Prozesse und die hauptsachlich be-
troffenen Objekte ermittelt werden. Es hat sich gezeigt, dass es schwerfallt, abstrakte Prozesse losge-
|6st von konkreten technischen Komponenten zu betrachten. Daher kann es gegebenenfalls sinnvoll
sein, nicht nur aus Prozesssicht kommend die Assets zu ermitteln, sondern auch aus der Perspektive
der bekannten Assets zu ermitteln, welche Prozesse diese verwenden. Dieses optionale Vorgehen ist
besonders dann sinnvoll, wenn keine vollstandige Prozesslandkarte vorhanden ist und die Geschafts-
fhrung Schwierigkeiten hat, diese zu definieren.

Die Teilnahme der Leitungsebene am Brainstorming ist nicht zwingend notwendig. Viel wichtiger ist
es, dass jeder Teilnehmer fir den Bereich, den er vertritt, auskunftsfahig ist und die wesentlichen
Geschaftsprozesse seines Bereiches sowie die eingesetzten Assets benennen kann. Die Erstaufnahme
sollte typischerweise nicht mehr als einen halben Tag beanspruchen. Die Ergebnisse sollten nach ei-
nem vorher festgelegten Schema dokumentiert und an die Leitungsebene berichtet werden.

3.2.2 Formulierung von allgemeinen Informationssicherheitszielen

Zu Beginn jedes Sicherheitsprozesses sollten die Informationssicherheitsziele sorgfaltig bestimmt wer-
den. Anderenfalls besteht die Gefahr, dass Sicherheitsstrategien und -konzepte erarbeitet werden, die
die eigentlichen Anforderungen der Institution verfehlen.

Aus den grundsatzlichen Zielen der Institution und den allgemeinen Rahmenbedingungen sollten
daher zunachst allgemeine Sicherheitsziele abgeleitet werden. Aus diesen werden spater bei der Er-
stellung des Sicherheitskonzepts und bei der Ausgestaltung der Informationssicherheitsorganisation
konkrete Sicherheitsanforderungen beztglich des Umgangs mit Informationen und mit dem IT-Be-
trieb abgeleitet. Mdgliche allgemeine Sicherheitsziele einer Institution kdnnten z. B. sein:

e Hohe Verlasslichkeit des Handelns, auch in Bezug auf den Umgang mit Informationen (Verfigbar-
keit, Integritat, Vertraulichkeit),

e Gewabhrleistung des guten Rufs der Institution in der Offentlichkeit,

e Erhaltung der in Technik, Informationen, Arbeitsprozesse und Wissen investierten Werte,
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3.2 Konzeption und Planung des Sicherheitsprozesses

e Sicherung der hohen, maglicherweise unwiederbringlichen Werte der verarbeiteten Informatio-
nen,

e Gewadbhrleistung der aus gesetzlichen Vorgaben resultierenden Anforderungen,
e Schutz von naturlichen Personen hinsichtlich ihrer kérperlichen und geistigen Unversehrtheit.

Um die Sicherheitsziele definieren zu kénnen, sollte zunachst abgeschatzt werden, welche Geschafts-
prozesse bzw. Fachverfahren und Informationen fir die Aufgabenerfillung notwendig sind und wel-
cher Wert diesen beigemessen wird. Dabei ist es wichtig, klarzustellen, wie stark die Aufgabenerfil-
lung innerhalb der Institution von der Vertraulichkeit, Integritat und Verfiigbarkeit von Informationen
und von der eingesetzten IT und deren sicherem Funktionieren abhéngt. Fur die Definition der Sicher-
heitsziele ist es sinnvoll, die zu schttzenden Grundwerte Verflgbarkeit, Integritat und Vertraulichkeit
ausdricklich zu benennen und eventuell zu priorisieren. Diese Aussagen werden im Lauf des Sicher-
heitsprozesses bei der Wahl der SicherheitsmaBnahmen und Strategien eine entscheidende Rolle spie-
len.

An dieser Stelle muss keine detaillierte Analyse des Informationsverbunds und der mdéglichen Kosten
von SicherheitsmaBnahmen erfolgen, sondern lediglich die Aussage, was fur die Institution von be-
sonderer Bedeutung ist und warum.

3.2.3 Bestimmung des angemessenen Sicherheitsniveaus der Geschaftsprozesse

Zur besseren Verstandlichkeit der Informationssicherheitsziele kann das angestrebte Sicherheitsni-
veau fir einzelne, besonders hervorgehobene Geschéaftsprozesse bzw. Bereiche der Institution in Be-
zug auf die Grundwerte der Informationssicherheit (Vertraulichkeit, Integritat, Verfligbarkeit) darge-
stellt werden. Dies ist fUr die spatere Formulierung der detaillierten Sicherheitskonzeption hilfreich.

Nachstehend sind einige beispielhafte Kriterien zur Bestimmung eines angemessenen Sicherheitsni-
veaus aufgefthrt. Anhand derjenigen Aussagen, die am ehesten zutreffen, lasst sich das Sicherheits-
niveau (normal, hoch oder sehr hoch) einzelner Geschaftsprozesse bzw. Bereiche bestimmen. In dieser
Phase des Sicherheitsprozesses geht es um die Formulierung der ersten richtungweisenden Aussagen,
die in den spateren Phasen als Grundlage dienen werden, und nicht um eine detaillierte Schutzbe-
darfsfeststellung.

Sehr hoch:

e Der Schutz vertraulicher Informationen muss unbedingt gewahrleistet sein und in sicherheitskriti-
schen Bereichen strengen Vertraulichkeitsanforderungen gentigen. Die Offenlegung besonders
kritischer oder hoch vertraulicher Information kann zu schweren Folgen fir den Weiterbestand
der Institution fuhren.

e Die Informationen missen im hochsten MaRe korrekt sein.

e Die zentralen Aufgaben der Institution sind ohne [T-Einsatz nicht durchfiihrbar. Knappe Reaktions-
zeiten fir kritische Entscheidungen fordern eine standige Prasenz der aktuellen Informationen,
Ausfallzeiten sind nicht akzeptabel.

e Der Schutz personenbezogener Daten muss unbedingt gewahrleistet sein. Anderenfalls kann es zu
einer Gefahr fur Leib und Leben oder fir die persdnliche Freiheit des Betroffenen kommen.

Insgesamt gilt: Der Ausfall der IT oder wesentlicher Geschaftsprozesse oder die Offenlegung bzw.
Manipulation von kritischen Informationen fihrt zum Zusammenbruch der Institution oder hat
schwerwiegende Folgen fir breite gesellschaftliche oder wirtschaftliche Bereiche.
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Hoch:

e Der Schutz vertraulicher Informationen muss hohen Anforderungen gentigen und in sicherheits-
kritischen Bereichen starker ausgepragt sein.

e Die verarbeiteten Informationen mussen korrekt sein, auftretende Fehler mUssen erkennbar und
vermeidbar sein.

e In zentralen Bereichen der Institution laufen zeitkritische Vorgange oder es werden dort Massen-
aufgaben wahrgenommen, die ohne [T-Einsatz nicht zu erledigen sind. Es kédnnen nur kurze Aus-
fallzeiten toleriert werden.

e Der Schutz personenbezogener Daten muss hohen Anforderungen geniigen. Anderenfalls besteht
die Gefahr, dass der Betroffene in seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen
Verhaltnissen erheblich beeintrachtigt wird.

Insgesamt gilt: Im Schadensfall tritt Handlungsunfahigkeit zentraler Bereiche der Institution ein. Scha-
den haben erhebliche Beeintrachtigungen der Institution selbst oder betroffener Dritter zur Folge.

Normal:

e Der Schutz von Informationen, die nur fir den internen Gebrauch bestimmt sind, muss gewahr-
leistet sein.

e Informationen sollten korrekt sein. Kleinere Fehler kénnen toleriert werden. Fehler, die die Aufga-
benerflllung erheblich beeintrachtigen, missen jedoch erkenn- oder vermeidbar sein.

e Langere Ausfallzeiten, die zu TerminUberschreitungen flhren, sind nicht zu tolerieren.

e Der Schutz personenbezogener Daten muss gewahrleistet sein. Anderenfalls besteht die Gefahr,
dass der Betroffene in seiner gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhaltnis-
sen beeintrachtigt wird.

Insgesamt gilt: Schaden haben Beeintrachtigungen der Institution zur Folge.

Hinweis:

H Jede Institution sollte die Formulierungen auf ihre individuellen Gegebenheiten anpassen. Es kann
auch sinnvoll sein, weitere Kategorien zu definieren, beispielsweise, um Abgrenzungen nach
oben oder unten deutlicher zu machen. Die Sicherheitsziele spiegeln auch wider, welche Sicher-
heitskultur in einer Institution vorhanden ist, also wie mit Sicherheitsrisiken und -malBnahmen
umgegangen wird.

Fur die Formulierung der Informationssicherheitsziele ist die Mitwirkung der Leitungsebene unbedingt
notwendig. Zur Bestimmung des angestrebten Sicherheitsniveaus mussen die Ziele der Institution in
Bezug auf ihre Anforderungen zur Sicherheit betrachtet werden, jedoch unter Berlcksichtigung der
Tatsache, dass in der Regel begrenzte Ressourcen fir die Implementierung von SicherheitsmaBnah-
men zur Verfigung stehen. Aus diesem Grund ist es von besonderer Bedeutung, den tatsdchlichen
Bedarf an Verfligbarkeit, Integritat und Vertraulichkeit zu identifizieren, da ein hohes Sicherheitsni-
veau in der Regel auch mit einem hohen Implementierungsaufwand verbunden ist. Es ist zudem emp-
fehlenswert, die formulierten Anforderungen zu priorisieren, wenn dies zu diesem Zeitpunkt bereits
maoglich ist.
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3.2 Konzeption und Planung des Sicherheitsprozesses

Hinweis zur Beschreibungstiefe

In dieser frihen Phase des Informationssicherheitsprozesses geht es nicht um eine detaillierte Betrach-
tung aller Anwendungen und IT-Systeme oder eine aufwendige Risikoanalyse. Wichtig ist, eine Uber-
sicht zu haben, welche Sicherheitsanforderungen aufgrund der Geschaftsprozesse oder Fachverfah-
ren an die Informationstechnik gestellt werden. Zum Beispiel sollten sich nach der Bestimmung des
angestrebten Sicherheitsniveaus die nachfolgenden Fragen beantworten lassen:

e Welche Informationen sind in Bezug auf Vertraulichkeit, Integritat und Verfligbarkeit besonders
kritisch far die Institution?

e Welche kritischen Aufgaben der Institution kénnen ohne Unterstltzung durch IT nicht, nur unzu-
reichend oder mit erheblichem Mehraufwand ausgefihrt werden?

e Welche Auswirkungen kénnen absichtliche oder ungewollte Sicherheitszwischenfalle haben?

e Werden mit der eingesetzten IT Informationen verarbeitet, deren Vertraulichkeit besonders zu
schitzen ist?

e \Welche wesentlichen Entscheidungen der Institution beruhen auf Vertraulichkeit, Integritat und
Verflgbarkeit von Informationen und IT-Systemen?

e \Welche organisatorischen oder gesetzlichen Anforderungen (z. B. Datenschutz) haben besondere
MaBnahmen zur Folge?

Die Beschreibungen des angestrebten Sicherheitsniveaus sollten auf das jeweilige Umfeld angepasst
sein. Kurze Begriindungen sind fur die Motivation darauf aufbauender MaBnahmen hilfreich. Diese
kdnnte beispielsweise fur ein Krankenhaus heiBen: , In der Rdntgenabteilung ist ein sehr hohes Infor-
mationssicherheitsniveau notwendig, weil von der korrekten Funktion der [T-Systeme Menschenleben
abhangen.”

3.2.4 Ersterfassung der Prozesse, Anwendungen und IT-Systeme

Die Ergebnisse der vorherigen Schritte, also der Ermittlung von Rahmenbedingungen, der Formulie-
rung von Informationssicherheitszielen und der Bestimmung des angemessenen Sicherheitsniveaus
der Geschaftsprozesse, sollten als Nachstes in einer Ubersicht der vorhandenen Assets der Institution
konsolidiert werden.

Diese Ubersicht dient als Entscheidungshilfe fiir die Auswahl einer geeigneten Vorgehensweise und ist
die Basis fur die spateren Schritte, wie die Auswahl der relevanten IT-Grundschutz-Bausteine bei der
Basis-Absicherung oder die Strukturanalyse bei der Standard-Absicherung. Hierbei sollte die Erstauf-
nahme der Prozesse, Anwendungen und [T-Systeme insoweit vollstandig sein, dass sie als Entschei-
dungshilfe fur die Auswahl der geeigneten Vorgehensweise zur Absicherung der Institution verwen-
det werden kann, sie ist aber bei Weitem nicht so umfangreich wie das Ergebnis einer Strukturanalyse.

Die Ersterfassung liefert als Ergebnis eine vergleichsweise schnell und ressourcenschonend erstellbare
Ubersicht. Die bei der Standard-Absicherung durchzufiihrende Strukturanalyse kann darauf aufset-
zen und liefert ein vollstandigeres Bild des abzusichernden Informationsverbunds.

Im Rahmen der Ersterfassung missen ausgehend von den wesentlichen Geschaftsprozessen und
Fachverfahren die Anwendungen, IT-Systeme, Netzkomponenten, Raume und dhnliche Objekte iden-
tifiziert werden, die fur die Durchfiihrung der Geschaftsprozesse wesentlich sind. Hierbei sollten nicht
nur die primaren Abhangigkeiten betrachtet werden, also die fur einen Geschaftsprozess direkt be-
notigten Applikationen und IT-Systeme. Auch sekundare Abhangigkeiten, d.h. die kritischen Unter-
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stltzungsprozesse bzw. -systeme (wie Gebaudetechnik, Logistik usw.) sollten bei der Betrachtung
berlcksichtigt werden.

Wenn maglich, sollte zu diesem Zeitpunkt abgeschatzt werden, ob die identifizierten Objekte ein
hoheres Sicherheitsniveau als ,normal” erfordern.

Dabei ist es haufig nicht zweckmaBig, jedes Objekt einzeln zu erfassen, da Informationsverbinde
meist aus vielen Einzelobjekten bestehen. Stattdessen sollten dhnliche Objekte sinnvoll zu Gruppen
zusammengefasst werden. Fir die Ersterfassung kann es auch einfacher sein, in einem zweiten Schritt
eine grafische NetzUbersicht zu erstellen und ausgehend von dieser die IT-Systeme zu erfassen. Hierbei
geht es nicht um Vollstandigkeit oder Form. Das Ziel ist eine stark vereinfachte Netzubersicht.

Bei der Ersterfassung sollten auch nur die wesentlichen Objekte aufgenommen werden, nicht jede
einzelne IT-Komponente. Beispielsweise sollten bei dieser keine typischen Birordume aufgelistet wer-
den, Serverrdume mit ihrem speziellen, meist héheren Sicherheitsniveau sollten jedoch Erwahnung
finden.

Erfassung der relevanten Objekte

Ausgehend von jedem Geschaftsprozess bzw. jeder Fachaufgabe, die im Informationsverbund ent-
halten ist, sollten folgende Objekte tabellarisch mit einem eindeutigen Bezeichner und mindestens
folgenden Hinweisen erfasst werden:

e Geschaftsprozess oder Fachaufgabe: Name und (falls erforderlich) Beschreibung, fachverantwort-
liche Stelle

e Anwendung: Name, (falls erforderlich) Beschreibung und dazugehériger Geschaftsprozess
e [T-, ICS-Systeme und sonstige Objekte: Name, Plattform und sofern sinnvoll Aufstellungsort

e fUr die Aufrechterhaltung des Betriebes wesentliche Raume, die dadurch ein héheres Sicherheits-
niveau erfordern (z. B. Rechenzentrum, Serverrdume): Art, Raumnummer und Geb&ude

Virtuelle IT-Systeme und Netze sollten wie physische Strukturen behandelt werden, sollten aber ge-
eignet gekennzeichnet sein.

Abschéatzung des Sicherheitsniveaus

FUr spatere Betrachtungen kann es sich als sinnvoll erweisen, schon zu einem frihen Zeitpunkt das
angestrebte Sicherheitsniveau der einzelnen Assets abzuschatzen. Die eigentliche Schutzbedarfsfest-
stellung sollte allerdings zu einem spateren Zeitpunkt erfolgen. Diese Abschatzung des Sicherheitsni-
veaus bietet eine grobe Orientierung fur den zu erwartenden Aufwand und erleichtert eine geeignete
Gruppenbildung der identifizierten Assets.

Die bisher identifizierten Objekte, bei denen ein hoheres Sicherheitsniveau als ,normal” angestrebt
wird, sollten in der bereits erstellten Tabelle gekennzeichnet werden.

Erstellung eines grafischen Netzplans

Auf Grundlage der erfassten Informationen sollte ein rudimentérer Netzplan als Ubersicht erstellt
werden. Wenn ein aktueller Netzplan vorhanden ist, kann dieser naturlich genutzt werden. Ein Netz-
plan ist eine grafische Ubersicht tGber die im betrachteten Bereich der Informations- und Kommuni-
kationstechnik eingesetzten Komponenten und deren Vernetzung. Im Gegensatz zu einem vollstan-
digen oder vereinfachten Netzplan, wie er in der spater folgenden Strukturanalyse erstellt wird, dient
diese Netzibersicht vielmehr als Uberblick, die die weitere Diskussion vereinfacht und zeigt, ob es-
senzielle [T-Systeme vergessen wurden. Im Einzelnen sollte der Plan in Bezug auf die Informationssi-
cherheit mindestens folgende Objekte darstellen:

27

o
(=]
(=]
(g
©
—
©
©
c
©
]
'
(7))
(4]




3.3 Entscheidung fiir Vorgehensweise

e [T-Systeme, d.h. Clients und Server, aktive Netzkomponenten
¢ Netzverbindungen zwischen diesen Systemen
e Verbindungen des betrachteten Bereichs nach auBBen

Die grafische Netzlbersicht sollte sich aber nicht auf physische Komponenten beschrénken, sondern
auch virtualisierte Strukturen beinhalten. Hierbei kdnnen entweder virtuelle Strukturen (geeignet ge-
kennzeichnet) direkt in der grafischen Netzibersicht aufgenommen werden oder bei untbersichtli-
chen Architekturen in eine separate NetzUbersicht eingetragen werden.

Ein Beispiel fir eine Ersterfassung einschlieBlich einer Netzibersicht ist in den Hilfsmitteln zum
IT-Grundschutz zu finden. In der spater durchzuflhrenden Strukturanalyse werden die hier gewon-
nenen Ergebnisse prazisiert und vervollstandigt.

Aktionspunkte zu 3.2 Konzeption und Planung des Sicherheitsprozesses

e Ansprechpartner fur alle Geschaftsprozesse und Fachaufgaben benennen

e Grobeinschatzung der Wertigkeit und des Sicherheitsniveaus von Informationen, Geschaftspro-
zessen und Fachaufgaben durchfihren

e Interne und externe Rahmenbedingungen ermitteln
e Bedeutung der Geschaftsprozesse, Fachaufgaben und Informationen abschatzen
¢ Allgemeine Informationssicherheitsziele festlegen

e Konsolidierte Ubersicht der vorhandenen Assets mit den zuvor gewonnenen Erkenntnissen er-
stellen

e Zustimmung der Leitungsebene einholen

3.3 Entscheidung fiir Vorgehensweise

Der IT-Grundschutz bietet verschiedene Vorgehensweisen an, die sich an unterschiedliche Anwend-
ergruppen richten und unterschiedliche Ziele verfolgen: Basis-, Standard- und Kern-Absicherung. In
diesem Schritt erfolgt die Auswahl der fir die Institution optimalen Vorgehensweise basierend auf der
bereits vorliegenden Entscheidungshilfe unter Zuhilfenahme der oben durchgefiihrten Ersterfassung.

Bei der Basis-Absicherung handelt es sich um eine grundlegende Absicherung der Geschaftsprozesse
und Ressourcen einer Institution. Sie ermdglicht einen ersten Einstieg in den Sicherheitsprozess, um
schnellstmaoglich die groBten Risiken zu senken. Im nachsten Schritt konnen die tatsachlichen Sicher-
heitsanforderungen im Detail analysiert werden. Diese Vorgehensweise ist daher besonders fur klei-
nere Institutionen geeignet, die noch am Anfang ihres Sicherheitsprozesses stehen.

Die Kern-Absicherung dient als weitere Einstiegsvorgehensweise zum Schutz der essenziellen Ge-
schaftsprozesse und Ressourcen einer Institution. Diese Vorgehensweise unterscheidet sich vom klas-
sischen IT-Grundschutz durch die Fokussierung auf einen kleinen, aber sehr wichtigen Teil eines Infor-
mationsverbunds, die sogenannten , Kronjuwelen”. Die Kern-Absicherung ist vor allem fr Institutio-
nen geeignet, die einige wenige Geschaftsprozesse identifiziert haben, die wesentlich fir den
Fortbestand der Institution sind und vorrangig abgesichert werden mussen.

Die dritte und vom BSI praferierte Vorgehensweise ist die Standard-Absicherung. Diese entspricht in
den GrundzUgen der bekannten und bewahrten [T-Grundschutz-Vorgehensweise.
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Die Basis- und die Kern-Absicherung sind jeweils Methoden, um zunachst zeitnah die wichtigsten Si-
cherheitsempfehlungen fir den ausgewahlten Einsatzbereich identifizieren und umsetzen zu kénnen.
Ziel muss es sein, mittelfristig ein vollstandiges Sicherheitskonzept gemaB der Standard-Absicherung zu
erstellen.

3.3.1 Basis-Absicherung

Die Basis-Absicherung verfolgt das Ziel, als Einstieg in den IT-Grundschutz zunachst eine breite, grund-
legende Erst-Absicherung Uber alle relevanten Geschaftsprozesse bzw. Fachverfahren einer Institution
hinweg zu erlangen. Diese Vorgehensweise ist flr Institutionen empfehlenswert, bei denen folgende
Punkte zutreffen:

e Die Umsetzung von Informationssicherheit steht noch am Anfang, d. h. die Informationssicherheit
hat bisher nur einen niedrigen Reifegrad erreicht.

e Die Geschaftsprozesse weisen kein deutlich erhéhtes Gefahrdungspotenzial beziglich der Infor-
mationssicherheit auf.

e Das angestrebte Sicherheitsniveau ist normal.

e Essind keine Assets vorhanden, deren Diebstahl, Zerstérung oder Kompromittierung einen exis-
tenzbedrohenden Schaden fir die Institution bedeutet.

e Kleinere Sicherheitsvorfalle kdnnen toleriert werden — also solche, die zwar Geld kosten oder an-
derweitig Schaden verursachen, aber in der Summe nicht existenzbedrohend sind.

Mit der Basis-Absicherung kénnen zeitnah zunachst die wichtigsten Sicherheitsanforderungen um-
gesetzt werden, um darauf aufbauend zu einem spéateren Zeitpunkt das Sicherheitsniveau weiter zu
erhdhen, indem beispielsweise alle Bereiche mit der Standard-Absicherung oder kritische Geschafts-
prozesse mit der Kern-Absicherung geschitzt werden.

3.3.2 Kern-Absicherung

Uber die Kern-Absicherung kann eine Institution als Einstieg in den IT-Grundschutz bzw. den Sicher-
heitsprozess zunachst besonders gefahrdete Geschaftsprozesse und Assets vorrangig absichern. Die-
se Vorgehensweise ist empfehlenswert, wenn fir eine Institution folgende Aspekte Uberwiegend
zutreffen:

e Die Menge der Geschaftsprozesse mit deutlich erhéhtem Schutzbedarf ist Gberschaubar bzw. um-
fasst nur einen kleinen Anteil aller Geschaftsprozesse der Institution.

e DielInstitution kann die Geschéaftsprozesse, die ein deutlich erhdhtes Gefahrdungspotenzial bezig-
lich der Informationssicherheit aufweisen, zlgig identifizieren und eindeutig abgrenzen.

¢ Die Institution besitzt eindeutig benennbare Assets, deren Diebstahl, Zerstérung oder Kompromit-
tierung einen existenzbedrohenden Schaden fur die Institution bedeuten wirde (sogenannte
Kronjuwelen). Diese sollen vorrangig geschitzt werden.

¢ Kleinere Sicherheitsvorfalle, die Geld kosten oder anderweitig Schaden verursachen, aber keinen
existenzbedrohenden Schaden bedeuten, sind fir die Institution akzeptabel.

Mit der Kern-Absicherung kénnen zeitnah die wichtigsten Ressourcen und Geschaftsprozesse abge-
sichert werden. So kann in einem ersten Schritt zunachst der kritischste Geschaftsprozess abgesichert
werden, um in weiteren Schritten wahlweise die nachsten kritischen Geschaftsprozesse abzusichern
oder fir alle Bereiche der Institution die Basis- oder Standard-Absicherung zu beginnen. Eine Zertifi-
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3.3 Entscheidung fiir Vorgehensweise

zierung nach ISO 27001 ist fur den betrachteten abgegrenzten Informationsverbund grundsatzlich
maoglich.

3.3.3 Standard-Absicherung

Die Standard-Absicherung entspricht im Wesentlichen der klassischen IT-Grundschutz-Vorgehenswei-
se nach BSI-Standard 100-2. Mit der Standard-Absicherung kann eine Institution umfassend und tief-
gehend abgesichert werden. Dies sollte grundsatzlich das Ziel jeglicher Anwendung des IT-Grund-
schutzes sein, auch wenn zuvor zunachst eine der beiden bereits genannten anderen Vorgehenswei-
sen gewahlt wurde. Ein direkter Einstieg in den Sicherheitsprozess mit der Standard-Absicherung ist
empfehlenswert, wenn fur die Institution die folgenden Punkte Uberwiegend zutreffen:

e Die Institution arbeitet bereits mit dem [T-Grundschutz.
e Eswurden schon Sicherheitskonzepte nach IT-Grundschutz oder ISO 27001 erstellt.

e Die Umsetzung von Informationssicherheit hat in der Institution bereits einen ausreichenden Rei-
fegrad erreicht, sodass in wesentlichen Bereichen bereits SicherheitsmaBnahmen vorhanden sind
und keine grundlegende Erst-Absicherung mehr notwendig ist.

e Es besteht kein Handlungsbedarf, einzelne Geschaftsprozesse vordringlich abzusichern, die ein
deutlich héheres Gefahrdungspotenzial beztglich der Informationssicherheit besitzen (vergleiche
Kern-Absicherung).

e Dielnstitution hat keine Assets, deren Diebstahl, Zerstérung oder Kompromittierung einen unmittelbar
existenzbedrohenden Schaden nach sich ziehen kénnte und die daher vorrangig abgesichert werden
sollten.

e Sicherheitsvorfalle, die wahrnehmbar die Aufgabenerfillung beeintrachtigen, Geld kosten oder
anderweitig erkennbaren Schaden verursachen, sind fir die Institution nicht akzeptabel, auch
wenn sie noch keinen existenzbedrohenden Schaden verursachen.

Die Standard-Absicherung ist die Vorgehensweise, die grundsatzlich angestrebt werden sollte, um alle
Bereiche einer Institution angemessen und umfassend zu schitzen. Auch fir eine angestrebte Zerti-
fizierung des Informationsverbunds nach I1SO 27001 ist diese Vorgehensweise (bzw. die Kern-Absi-
cherung) die erforderliche Grundlage.

3.3.4 Festlegung des Geltungsbereichs

Der Geltungsbereich fur die Erstellung der Sicherheitskonzeption wird im Folgenden , Informations-
verbund” genannt. Ein Informationsverbund umfasst die Gesamtheit von infrastrukturellen, organi-
satorischen, personellen und technischen Komponenten, die der Aufgabenerfillung in einem be-
stimmten Anwendungsbereich der Informationsverarbeitung dienen. Ein Informationsverbund kann
dabei als Auspragung die gesamte Informationsverarbeitung einer Institution oder auch einzelne Be-
reiche umfassen, die durch organisatorische oder technische Strukturen (z. B. Abteilungsnetz) oder
gemeinsame Geschaftsprozesse bzw. Anwendungen (z. B. Personalinformationssystem) gegliedert
sind.

Neben der Vorgehensweise muss also auch festgelegt werden, wie der damit zu schiitzende Informa-
tionsverbund aussehen soll. Dieser kann die gesamte Institution umfassen oder aus Teilbereichen be-
stehen. Als Informationsverbund kénnen beispielsweise bestimmte Organisationseinheiten einer In-
stitution betrachtet werden. Es kdnnten aber auch Bereiche sein, die definierte Geschéaftsprozesse
bearbeiten, inklusive der dafiir notwendigen Infrastruktur. Wichtig ist jedoch dabei, dass die betrach-
teten Geschaftsprozesse komplett im Geltungsbereich enthalten sind.

30



3 Initiierung des Sicherheitsprozesses

Wahrend bei der Basis- und Standard-Absicherung der Geltungsbereich haufig die gesamte Instituti-
on umfasst, konzentriert man sich bei der Kern-Absicherung auf einige herausragende, besonders
geschaftskritische Prozesse.

Es kann auch sinnvoll sein, Sicherheitskonzeptionen fir mehrere kleinere Bereiche zu entwickeln. Dies
kann beispielsweise der Fall sein, wenn der Aufwand fur eine Gesamtabsicherung im ersten Schritt als
zu hoch eingeschatzt wird und bestimmte Geschaftsprozesse priorisiert behandelt werden mussen.
Hierfir konnten beispielsweise Bereiche identifiziert werden, fur die parallel oder nacheinander Basis-,
Standard- bzw. Kern-Absicherungen durchgefihrt werden.

So kdnnte eine Institution beschlieBen, zunachst fir einen kleinen Bereich mit besonders gefahrdeten
Assets die Kern-Absicherung umzusetzen. Damit aber auch fur die restliche Institution ein Mindest-
mal an Sicherheit vorhanden ist, sollte dort die Basis-Absicherung garantiert werden.

Es sollten nicht nur technische, sondern auch organisatorische Aspekte bei der Abgrenzung des Gel-
tungsbereichs berticksichtigt werden, damit die Verantwortung und die Zustandigkeiten eindeutig
festgelegt werden kénnen. In jedem Fall sollte klar sein, welche Informationen, Fachaufgaben oder
Geschaftsprozesse in der Sicherheitskonzeption explizit betrachtet werden.

Bei der Abgrenzung des Geltungsbereichs fir die Sicherheitskonzeption mussen folgende Faktoren
berlcksichtigt werden:

e Der Geltungsbereich sollte méglichst alle Bereiche, Aspekte und Komponenten umfassen, die zur
Unterstltzung der Fachaufgaben, Geschaftsprozesse oder Organisationseinheiten dienen und de-
ren Verwaltung innerhalb der Institution stattfindet.

e Wenn dies nicht mdglich ist, weil Teile der betrachteten Fachaufgaben oder Geschaftsprozesse
organisatorisch von externen Partnern abhangig sind, beispielsweise im Rahmen von Outsourcing,
sollten die Schnittstellen klar definiert werden, damit dies im Rahmen der Sicherheitskonzeption
bertcksichtigt werden kann.

Aktionspunkte zu 3.3.4 Definition des Geltungsbereichs fiir die Sicherheitskonzeption

e Festlegen, welche kritischen Geschaftsprozesse, Fachaufgaben oder Teile der Institution der Gel-
tungsbereich beinhalten soll

¢ Den Geltungsbereich eindeutig abgrenzen

e Schnittstellen zu externen Partnern beschreiben

3.3.5 Managemententscheidung

Der von der Leitungsebene benannte Verantwortliche fir Informationssicherheit muss basierend auf
den ermittelten Rahmenbedingungen, den formulierten Sicherheitszielen und dem angestrebten Si-
cherheitsniveau einen Vorschlag erarbeiten, wie die weiteren Schritte zur Erreichung der kurzfristigen
sowie der langfristigen Sicherheitsziele aussehen sollten. Das Management muss auf dieser Grundla-
ge entscheiden, fur welche Bereiche der Institution welche Vorgehensweise zu deren Absicherung
gewahlt werden soll.

Es sollte anschlieBend dokumentiert werden, fir welchen Bereich mit welchem Zeitplan eine Basis-,
Standard- bzw. Kern-Absicherung umgesetzt werden soll. Die entsprechenden Geltungsbereiche des
Informationsverbunds mussen festgelegt werden.

Die folgende Ubersicht zeigt die wichtigsten Vor- und Nachteile der einzelnen Vorgehensweisen auf.
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3.4 Erstellung einer Leitlinie zur Informationssicherheit

Basis-Absicherung

Pro Der Aufwand ist verhaltnismaBig niedrig. Dadurch ist ein schneller Einstieg in die Informati-
onssicherheit moglich. So lasst sich schnell eine grundlegende Erst-Absicherung erzielen.

Contra Durch eine pauschale Erfiillung der Erstanforderungen wird nur ein niedriges Sicherheitsni-
veau erreicht. Eventuell ist das erzielbare Schutzniveau nicht hoch genug fur die tatsachli-
chen Sicherheitsanforderungen. Eine Zertifizierung nach ISO 27001 ist auf dieser Basis nicht
maoglich.

Kern-Absicherung

Pro Die Kern-Absicherung ermdglicht eine volle Fokussierung auf die Kronjuwelen, also die exis-
tenziell wichtigen Assets der Institution. Die Umsetzung ist schneller als bei der Einbeziehung
aller Geschaftsprozesse. Eine Zertifizierung nach I1SO 27001 ist fir den betrachteten abge-
grenzten Informationsverbund grundséatzlich méglich.

Contra Kronjuwelen kénnen unter Umstdnden nicht isoliert betrachtet werden, wodurch umfang-
reichere Anteile der Institution einbezogen werden missen. Alle nicht als kritisch eingestuf-
ten Geschaftsprozesse bleiben zunachst unbeachtet. Dabei besteht die Gefahr, dass einer-
seits wichtige Bereiche Ubersehen und somit ganzlich ungeschitzt gelassen werden. Ande-
rerseits konnten kumulierte Risiken Gbersehen werden.

Standard-Absicherung

Pro Die Standard-Absicherung bietet ein hohes und an die vorhandenen Geschaftsprozesse spe-
zifisch angepasstes Sicherheitsniveau. Es wird ein gleichmaBiges Sicherheitsniveau Uber die
gesamte Institution erzielt. Das erreichte Sicherheitsniveau ist mit jenem anderer Institutio-
nen gut vergleichbar. Eine Zertifizierung nach ISO 27001 und eine Messbarkeit des ISMS sind
maoglich. Es werden alle notwendigen Ressourcen der Institution vollstandig betrachtet.

Contra Der Aufwand ist bei einem niedrigen Reifegrad der vorhandenen Informationssicherheit ho-
her als bei den beiden anderen Vorgehensweisen.

Aktionspunkte zu 3.3.5 Managemententscheidung

e Erarbeitung einer Managementvorlage zur Entscheidungsfindung

e Entscheidung, fir welche Bereiche der Institution welche Vorgehensweise zu deren Absicherung
gewahlt werden soll

e Dokumentation der Entscheidung und des Zeitplans fir die Umsetzung

3.4 Erstellung einer Leitlinie zur Informationssicherheit

Die Leitlinie zur Informationssicherheit beschreibt allgemein verstandlich, fir welche Zwecke, mit
welchen Mitteln und mit welchen Strukturen Informationssicherheit innerhalb der Institution herge-
stellt werden soll. Sie beinhaltet die von der Institution angestrebten Informationssicherheitsziele so-
wie die verfolgte Sicherheitsstrategie. Die Sicherheitsleitlinie beschreibt damit auch tber die Sicher-
heitsziele das angestrebte Sicherheitsniveau in einer Behtrde oder einem Unternehmen. Sie ist somit
Anspruch und Aussage zugleich, dass dieses Sicherheitsniveau auf allen Ebenen der Institution er-
reicht werden soll.

Die Erstellung der Sicherheitsleitlinie sollte in den nachfolgenden Schritten vollzogen werden:
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3 Initiierung des Sicherheitsprozesses

3.4.1 Verantwortung der Behérden- bzw. Unternehmensleitung fiir die Sicherheitsleitlinie

Mit der Leitlinie zur Informationssicherheit wird dokumentiert, welche strategische Position die Insti-
tutionsleitung zur Erreichung der Informationssicherheitsziele auf allen Ebenen der Organisation ein-
nimmt.

Da die Sicherheitsleitlinie ein zentrales Strategiepapier fir die Informationssicherheit einer Institution
darstellt, muss sie so gestaltet sein, dass sich alle adressierten Organisationseinheiten mit ihnrem Inhalt
identifizieren kdnnen. An ihrer Erstellung sollten daher méglichst viele Bereiche beteiligt werden. Jede
Institution muss letztendlich aber selbst entscheiden, welche Abteilungen und Hierarchieebenen an
der Formulierung der Sicherheitsleitlinie mitwirken.

Es empfiehlt sich bei der Erarbeitung der Sicherheitsleitlinie, das Fachwissen der folgenden Organisa-
tionseinheiten zu nutzen: Fachverantwortliche fir wichtige Anwendungen, IT-Betrieb, Sicherheit (In-
formations-, IT- und Infrastruktur-Sicherheit), Datenschutzbeauftragter, Produktion und Fertigung,
Personalabteilung, Personalvertretung, Revision, Vertreter fir Finanzfragen, Rechtsabteilung.

3.4.2 Einberufung einer Entwicklungsgruppe fiir die Sicherheitsleitlinie

Falls es innerhalb der Institution bereits ein IS-Management-Team gibt, so sollte dieses die Informati-
onssicherheitsleitlinie entwickeln bzw. Uberprifen und Uberarbeiten. Danach wird dieser Entwurf der
Behorden- bzw. Unternehmensleitung zur Genehmigung vorgelegt.

Befindet sich das Informationssicherheitsmanagement erst im Aufbau, so sollte eine Entwicklungs-
gruppe zur Erarbeitung der Sicherheitsleitlinie eingerichtet werden. Diese Gruppe kann im Laufe des
Sicherheitsprozesses die Funktion des IS-Management-Teams Gbernehmen. Sinnvollerweise sollten in
dieser Entwicklungsgruppe Vertreter der IT- bzw. ICS-Anwender, Vertreter des IT- bzw. ICS-Betriebs
und ein oder mehrere in Sachen Informationssicherheit ausreichend vorgebildete Mitarbeiter mitwir-
ken. Idealerweise sollte zeitweise auch ein Mitglied der Leitungsebene, das die Bedeutung der Infor-
mationsverarbeitung fir die Institution einschdtzen kann, hinzugezogen werden.

3.4.3 Festlegung des Geltungsbereichs und Inhalt der Sicherheitsleitlinie

In der Informationssicherheitsleitlinie muss beschrieben werden, fir welche Bereiche diese gelten soll.
Der Geltungsbereich kann die gesamte Institution umfassen oder aus Teilbereichen dieser bestehen.
Wichtig ist jedoch dabei, dass die betrachteten Geschaftsaufgaben und -prozesse in dem Geltungs-
bereich komplett enthalten sind. Insbesondere bei gréBeren Institutionen ist die Festlegung des Gel-
tungsbereichs keine triviale Aufgabe. Eine Orientierung nach den jeweiligen Verantwortlichkeiten
kann dabei behilflich sein.

Die Sicherheitsleitlinie sollte kurz und bindig formuliert sein, da sich mehr als 20 Seiten in der Praxis
nicht bewahrt haben. Sie sollte jedoch mindestens die folgenden Informationen beinhalten:

e Stellenwert der Informationssicherheit und Bedeutung der wesentlichen Informationen, Ge-
schaftsprozesse und der IT fir die Aufgabenerfillung,

e Bezug der Informationssicherheitsziele zu den Geschaftszielen oder Aufgaben der Institution,

e Sicherheitsziele und die Kernelemente der Sicherheitsstrategie fir die Geschaftsprozesse und die
eingesetzte IT,

e Zusicherung, dass die Sicherheitsleitlinie von der Institutionsleitung durchgesetzt wird, sowie Leit-
aussagen zur Erfolgskontrolle und
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3.4 Erstellung einer Leitlinie zur Informationssicherheit

e Beschreibung der fir die Umsetzung des Informationssicherheitsprozesses etablierten Organisati-
onsstruktur.

Zusatzlich kénnen z. B. noch folgende Aussagen hinzukommen:

e Zur Motivation kénnen einige, flr die Geschaftsprozesse wichtige Gefahrdungen, thematisiert und
die wichtigsten gesetzlichen Regelungen und sonstige wichtige Rahmenbedingungen (wie ver-
tragliche Vereinbarungen) genannt werden.

e Die wesentlichen Aufgaben und Zustandigkeiten im Sicherheitsprozess sollten aufgezeigt werden
(insbesondere fur das IS-Management-Team, den IS-Beauftragten, die Mitarbeiter und den IT-Be-
trieb, ausfihrliche Informationen zu den einzelnen Rollen finden sich in Kapitel 4 Organisation des
Sicherheitsprozesses. AuBerdem sollten die Organisationseinheiten oder Rollen benannt werden,
die als Ansprechpartner fir Sicherheitsfragen fungieren.

e Programme zur Férderung der Informationssicherheit durch Schulungs- und Sensibilisierungsmal3-
nahmen kdnnen angekindigt werden.

Geltungsbereich Sicherheitsziele

Leitlinie zur
Informationssicherheit

Organisationsstruktur Sicherheitsstrategie

Abbildung 2: Inhalte der Sicherheitsleitlinie

3.4.4 Bekanntgabe der Sicherheitsleitlinie

Es ist wichtig, dass die Behorden- bzw. Unternehmensleitung ihre Zielsetzungen und Erwartungshal-
tungen durch Bekanntgabe der Sicherheitsleitlinie unterstreicht und den Stellenwert sowie die Bedeu-
tung der Informationssicherheit in der gesamten Institution verdeutlicht. Alle Mitarbeiter sollten daher
die Inhalte der Sicherheitsleitlinie kennen und nachvollziehen kénnen. Neuen Mitarbeitern sollte die
Sicherheitsleitlinie erldutert werden, bevor sie Zugang zur Informationsverarbeitung erhalten.

Da die Verantwortung der Behérden- bzw. Unternehmensleitung in Bezug auf die Sicherheitsleitlinie
entscheidend ist, sollte die Leitlinie schriftlich fixiert sein. Die Behdrden- bzw. Unternehmensleitung
sollte ihr formell zugestimmt haben. Die Inhalte der Sicherheitsleitlinie sollten also innerhalb der In-
stitution nicht nur bekannt sein, sondern auf diese sollte auch méglichst einfach zuzugreifen sein, z. B.
im Intranet der Institution. Wenn die Leitlinie vertrauliche Aussagen enthalt, sollten diese in einer
Anlage abgespeichert werden, die deutlich als vertraulich gekennzeichnet ist.

SchlieBlich sollten alle Mitarbeiter darauf aufmerksam gemacht werden, dass nicht nur bei der Auf-
gabenerfillung allgemein, sondern auch bei der Erfillung der Aufgabe , Informationssicherheit” von
jedem Mitarbeiter ein engagiertes, kooperatives sowie verantwortungsbewusstes Handeln erwartet
wird.
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3.4.5 Aktualisierung der Sicherheitsleitlinie

Die Leitlinie zur Informationssicherheit sollte in regelmaBigen Abstanden auf ihre Aktualitat hin Gber-
praft und gegebenenfalls angepasst werden. Hierbei sollte beispielsweise Uberlegt werden, ob sich
Geschaftsziele oder Aufgaben und damit Geschaftsprozesse geandert haben, ob wesentliche IT-Ver-
fahren oder ICS-Komponenten gedandert worden sind, ob die Organisationsstruktur neu ausgerichtet
wurde oder ob neue IT- oder ICS-Systeme eingefiihrt worden sind. Bei den haufig rasanten Entwick-
lungen im Bereich der IT einerseits und der Sicherheitslage andererseits empfiehlt es sich, die Sicher-
heitsleitlinie spatestens alle zwei Jahre erneut zu Gberdenken.

Aktionspunkte zu 3.4 Erstellung einer Sicherheitsleitlinie

e Auftrag der Leitungsebene zur Erarbeitung einer Sicherheitsleitlinie einholen
e Entwicklungsgruppe fir die Sicherheitsleitlinie einberufen

e Geltungsbereich und Inhalte festlegen

e Inkraftsetzung der Sicherheitsleitlinie durch die Leitungsebene veranlassen

¢ Sicherheitsleitlinie bekannt geben

¢ Sicherheitsleitlinie regelmaBig Gberprtfen und gegebenenfalls aktualisieren
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4.1 Integration der Informationssicherheit in organisationsweite Ablaufe und Prozesse

4  Organisation des Sicherheitsprozesses

Das angestrebte Sicherheitsniveau kann nur erreicht werden, wenn der Informationssicherheitspro-
zess fUr den gesamten Geltungsbereich umgesetzt wird. Dieser tGbergreifende Charakter des Sicher-
heitsprozesses macht es notwendig, Rollen innerhalb der Institution festzulegen und den Rollen die
entsprechenden Aufgaben zuzuordnen. Diese Rollen missen dann qualifizierten Mitarbeitern Gber-
tragen und von diesen ausgefihrt werden. Nur so kann gewahrleistet werden, dass alle wichtigen
Aspekte berlcksichtigt und samtliche anfallende Aufgaben effizient und effektiv erledigt werden.

Die Aufbauorganisation, die zur Férderung und Durchsetzung des Informationssicherheitsprozesses
erforderlich ist, wird als Informationssicherheitsorganisation oder kurz IS-Organisation bezeichnet.

Wie viele Personen in welcher Organisationsstruktur und mit welchen Ressourcen mit Informations-
sicherheit beschaftigt sind, hangt von der GroBe, Beschaffenheit und Struktur der jeweiligen Institu-
tion ab. Auf jeden Fall sollte als zentraler Ansprechpartner fir die Koordination, Verwaltung und
Kommunikation des Prozesses , Informationssicherheit” ein Informationssicherheitsbeauftragter (ISB)
benannt werden. In gréBeren Institutionen gibt es darlber hinaus typischerweise weitere Personen,
die verschiedene Teilaufgaben fur Informationssicherheit wahrnehmen. Um deren Tatigkeiten aufein-
ander abzustimmen, sollte ein IS-Management-Team aufgebaut werden, das samtliche Gbergreifen-
den Belange der Informationssicherheit regelt und Pléane, Vorgaben und Richtlinien erarbeitet.

Um den direkten Zugang zur Institutionsleitung sicherzustellen, sollten diese Rollen als Stabsstelle
organisiert sein. Auf Leitungsebene sollte die Aufgabe der Informationssicherheit eindeutig einem
verantwortlichen Manager zugeordnet sein, an den der ISB berichtet.

Unabhéngig davon, wie eine optimale Struktur fur die eigene IS-Organisation zu gestalten ist, sind die
drei folgenden Grundregeln dabei unbedingt zu beachten.

Grundregeln bei der Definition von Rollen im Informationssicherheitsmanagement

e Die Gesamtverantwortung fur die ordnungsgemaBe und sichere Aufgabenerfillung (und damit fir
die Informationssicherheit) verbleibt bei der Leitungsebene.

e Esist mindestens eine Person (typischerweise als Informationssicherheitsbeauftragter) zu benen-
nen, die den Informationssicherheitsprozess férdert und koordiniert.

e Jeder Mitarbeiter ist gleichermalBen flr seine originare Aufgabe wie fir die Aufrechterhaltung der
Informationssicherheit an seinem Arbeitsplatz und in seiner Umgebung verantwortlich.

4.1 Integration der Informationssicherheit in organisationsweite Ablaufe
und Prozesse

Das Management der Informationssicherheit ist zwar nur eine von vielen wichtigen Managementauf-
gaben, hat jedoch Einfluss auf nahezu alle Bereiche einer Institution. Daher muss das Informationssi-
cherheitsmanagement vernlnftig in bestehende Organisationsstrukturen integriert und Ansprech-
partner festgelegt werden. Aufgaben und Zustandigkeiten mussen klar voneinander abgegrenzt sein.
Es muss dabei gewahrleistet sein, dass nicht nur bei einzelnen MaBnahmen, sondern bei allen strate-
gischen Entscheidungen die notwendigen Sicherheitsaspekte bericksichtigt werden. Dazu gehéren
zum Beispiel Entscheidungen Uber Outsourcing oder die Nutzung neuer elektronischer Vertriebska-
ndle ebenso wie die Anmietung neuer Rdumlichkeiten. Daher muss die IS-Organisation bei allen Pro-
jekten, die Auswirkungen auf die Informationssicherheit haben k&nnten, rechtzeitig beteiligt werden.
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Vor allem in gréBeren Institutionen existiert bereits haufig ein Ubergreifendes Risikomanagementsys-
tem. Da Informationssicherheitsrisiken ebenso wie IT-Risiken zu den wichtigsten operationellen Risi-
ken gehdren, sollten die Methoden zum Informationssicherheitsmanagement und zum Management
von Risiken mit den bereits etablierten Methoden und Managementsystemen abgestimmt werden,
siehe hierzu auch BSI-Standard 200-3 Risikoanalyse auf der Basis von IT-Grundschutz.

4.2 Aufbau der Informationssicherheitsorganisation

In Abhangigkeit von der InstitutionsgroBe bieten sich verschiedene Moglichkeiten fur die Aufbauor-
ganisation des Informationssicherheitsmanagements an.

In den nachstehenden Abbildungen werden drei davon aufgezeigt. Die Abbildung 3 zeigt die Struktur
fdr die I1S-Organisation in einer groBen Institution. Die Abbildung 4 zeigt den Aufbau in einer mittel-
groBen Institution, in der das IS-Management-Team und der Sicherheitsbeauftragte zusammenge-
fasst wurden. Die Abbildung 5 zeigt eine Struktur fir die I1S-Organisation in einer kleinen Institution,
in der alle Aufgaben vom Informationssicherheitsbeauftragten wahrgenommen werden. Die Abbil-
dung 6 zeigt eine Struktur der IS-Organisation, in der ein ICS-Bereich integriert ist.
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Abbildung 3: Aufbau einer IS-Organisation in einer groBen Institution
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Abbildung 4: Aufbau der IS-Organisation in einer mittelgrof3en Institution
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Abbildung 5: Aufbau der IS-Organisation in einer kleinen Institution
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Institutions- IS-Leitlinie und
Vorgaben

leitung

Fach-
Verantwortliche
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und
Konfiguration

ICS-

IT-Betrieb Betrich

Abbildung 6: Aufbau der IS-Organisation mit integriertem ICS-Bereich

An dieser Stelle sei deutlich darauf hingewiesen, dass die in den Abbildungen dargestellten zentralen
Rollen nicht unbedingt von verschiedenen Personen wahrgenommen werden missen. Die personelle
Ausgestaltung richtet sich nach der GréBe der jeweiligen Institution, den vorhandenen Ressourcen
und dem angestrebten Sicherheitsniveau. Die Ressourcenplanung fiir die Unterstiitzung der Informa-
tionssicherheit muss so erfolgen, dass das beschlossene Sicherheitsniveau auch tatsachlich erreicht
werden kann.

4.3 Aufgaben, Verantwortungen und Kompetenzen in der IS-Organisation

Der Informationssicherheitsbeauftragte und das IS-Management-Team mussen klar definierte Auf-
gaben, Verantwortungsbereiche und Kompetenzen haben, die von der Leitungsebene festzulegen
sind. Um ihre Aufgabe wahrnehmen zu kénnen, sollten sie an allen relevanten Verfahren und Ent-
scheidungen beteiligt werden. Die Rollen sind so in die Organisationsstruktur einzubinden, dass alle
Beteiligten untereinander kommunizieren kénnen. AuBerdem muss geklart sein, wer im Rahmen
des Sicherheitsmanagements mit welchen internen und externen Stellen wann worliber kommuni-
ziert sowie welche Kommunikationskanale fir die jeweiligen Ansprechpartner genutzt und wie die-
se geschtzt werden (siehe hierzu auch Kapitel 5.2 Informationsfluss im Informationssicherheitspro-
Zess).
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4.4 Der Informationssicherheitsbeauftragte

Mit der Wahrnehmung der Aufgaben als Sicherheitsbeauftragte bzw. im IS-Management-Team sollte
stets qualifiziertes Personal betraut werden. Bei Bedarf kénnen unterstitzend Aufgaben an weitere
Rollen, wie beispielsweise

e Bereichs-ISB (Informationssicherheitsbeauftragter fiir einen Bereich, Abteilung, AuBenstelle, 0.A.),
e Projekt-ISB sowie

e |CS-ISB (Informationssicherheitsbeauftragter fir den Bereich der industriellen Steuerung),

delegiert werden.

4.4 Der Informationssicherheitsbeauftragte

Informationssicherheit wird haufig vernachlassigt, sodass sie hinter dem Tagesgeschaft zurtckfallt.
Dadurch besteht bei unklarer Aufteilung der Zustandigkeiten die Gefahr, dass Informationssicherheit
grundsatzlich zu einem ,, Problem anderer Leute” wird. Damit wird die Verantwortung fur Informati-
onssicherheit so lange hin- und hergeschoben, bis keiner sie mehr zu haben glaubt. Um dies zu ver-
meiden, sollte ein Hauptansprechpartner fr alle Aspekte rund um die Informationssicherheit, ein
Informationssicherheitsbeauftragter oder kurz ISB, ernannt werden, der die Aufgabe , Informations-
sicherheit” koordiniert und innerhalb der Institution vorantreibt. Ob es neben einem solchen weitere
Personen mit Sicherheitsaufgaben gibt und wie die Informationssicherheit organisiert ist, hangt von
der Art und GroBe der Institution ab.

Die Rolle des Verantwortlichen fur Informationssicherheit wird je nach Art und Ausrichtung der Insti-
tution anders genannt. Haufige Titel sind neben dem Informationssicherheitsbeauftragten auch Chief
Information Security Officer (CISO) oder Informationssicherheitsmanager (ISM). In den IT-Grund-
schutz-Dokumenten wurde bislang die Bezeichnung IT-Sicherheitsbeauftragter (IT-SiBe) verwendet,
da dieser Begriff in Unternehmen und Behdrden lange Zeit der am weitesten verbreitete war. Mit dem
Titel , Sicherheitsbeauftragter” werden dagegen haufig diejenigen Personen bezeichnet, die fur Ar-
beitsschutz, Betriebssicherheit oder Werkschutz zustandig sind.

Aus diesen Titeln folgt aber auch haufig ein anderes Rollenverstandnis. So macht der Titel des Infor-
mationssicherheitsbeauftragten statt des IT-Sicherheitsbeauftragten deutlich, dass diese Person sich
um die Absicherung aller Arten von Informationen kiimmert und nicht nur um IT-bezogene Aspekte.
Informationssicherheit sollte aber immer ein Teil des operationellen Risikomanagements einer Insti-
tution sein. Aus diesem Grund ersetzt die Bezeichnung , Informationssicherheitsbeauftragter” (ISB)
im IT-Grundschutz in diesem Zusammenhang die Bezeichnung ,IT-Sicherheitsbeauftragter”
(IT-SiBe).

Eng damit hangt auch die Frage zusammen, wo der Sicherheitsbeauftragte organisatorisch verankert
ist. Es ist empfehlenswert, die Position des Informationssicherheitsbeauftragten direkt der obersten
Leitungsebene zuzuordnen. Es ist davon abzuraten, den Sicherheitsbeauftragten in der [T-Abteilung
zu verorten, da es hierbei zu Rollenkonflikten kommen kann.

Um einen Sicherheitsprozess erfolgreich planen, umsetzen und aufrechterhalten zu kénnen, mussen
die Verantwortlichkeiten klar definiert werden. Es mUssen also Rollen definiert sein, die die verschie-
denen Aufgaben im Hinblick auf das Erreichen der Informationssicherheitsziele wahrnehmen massen.
Zudem mussen Personen benannt sein, die qualifiziert sind und denen im ausreichenden Mal3e Res-
sourcen zur Verfligung stehen, um diese Rollen ausfillen zu kénnen.
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Zustandigkeiten und Aufgaben

Der Informationssicherheitsbeauftragte ist zustandig fir die Wahrnehmung aller Belange der Infor-
mationssicherheit innerhalb der Institution. Die Hauptaufgabe des ISB besteht darin, die Behérden-
bzw. Unternehmensleitung bei deren Aufgabenwahrnehmung bezuglich der Informationssicher-
heit zu beraten und diese bei der Umsetzung zu unterstitzen. Seine Aufgaben umfassen unter
anderem:

e den Informationssicherheitsprozess zu steuern und an allen damit zusammenhangenden Aufga-
ben mitzuwirken,

e die Leitungsebene bei der Erstellung der Leitlinie zur Informationssicherheit zu unterstitzen,

e die Erstellung des Sicherheitskonzepts, des Notfallvorsorgekonzepts und anderer Teilkonzepte und
System-Sicherheitsrichtlinien zu koordinieren sowie weitere Richtlinien und Regelungen zur Infor-
mationssicherheit zu erlassen,

e die Realisierung von SicherheitsmaBBnahmen zu initiieren und zu Uberprifen,

e der Leitungsebene und dem IS-Management-Team Uber den Status quo der Informationssicherheit
ZuU berichten,

e sicherheitsrelevante Projekte zu koordinieren,
e Sicherheitsvorfalle zu untersuchen und

e Sensibilisierungs- und SchulungsmaBnahmen zur Informationssicherheit zu initiieren und koordi-
nieren.

Der ISB ist auBerdem bei allen gréBeren Projekten, die deutliche Auswirkungen auf die Informations-
verarbeitung haben kénnten, zu beteiligen, um die Beachtung von Sicherheitsaspekten in den ver-
schiedenen Projektphasen zu gewahrleisten. So sollte der ISB bei der Planung und Einfihrung neuer
Anwendungen und IT-Systeme ebenso beteiligt sein wie bei neuen ICS-Komponenten oder wesent-
lichen Anderungen der Infrastruktur.

Anforderungsprofil

Zur Erfullung dieser Aufgaben ist es wiinschenswert, dass der Informationssicherheitsbeauftragte
Uber Wissen und Erfahrung auf den Gebieten der Informationssicherheit und IT verfligt. Ebenso sollte
er Kenntnisse hinsichtlich der Geschaftsprozesse der Institution mitbringen. Da diese Aufgabe eine
Vielzahl von Fahigkeiten erfordert, sollte bei der Auswahl des Weiteren darauf geachtet werden, dass
die folgenden Qualifikationen vorhanden sind:

e |dentifikation mit den Zielsetzungen der Informationssicherheit, Uberblick tiber Aufgaben und Zie-
le der Institution.

e Kooperations- und Teamfahigkeit, aber auch Durchsetzungsvermégen (Kaum eine Aufgabe erfor-
dert so viel Fahigkeit und Geschick im Umgang mit anderen Personen: Die Leitungsebene muss in
zentralen Fragen des Sicherheitsprozesses immer wieder eingebunden werden. Entscheidungen
muUssen eingefordert werden und die Mitarbeiter mussen, eventuell mithilfe des Bereichs-Sicher-
heitsbeauftragten, in den Sicherheitsprozess eingebunden werden).

e Erfahrungen im Projektmanagement, idealerweise im Bereich der Systemanalyse und Kenntnisse
Uber Methoden zur Risikoanalyse.

e Grundlegende Kenntnisse Uber die Prozesse und Fachaufgaben innerhalb der Institution und, so-
weit erforderlich, Grundkenntnisse in den Bereichen IT und ICS.
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4.4 Der Informationssicherheitsbeauftragte

e Ein Informationssicherheitsbeauftragter muss zudem die Bereitschaft mitbringen, sich in neue Ge-
biete einzuarbeiten und Entwicklungen in der IT zu verfolgen. Er sollte sich so aus- und fortbilden,
dass er die erforderlichen Fachkenntnisse fir die Erledigung seiner Aufgaben besitzt.

Kooperation und Kommunikation

Die Zusammenarbeit mit den Mitarbeitern ebenso wie mit Externen verlangt viel Geschick, da diese
zunachst von der Notwendigkeit der (fir sie manchmal lastigen) SicherheitsmaBnahmen Uberzeugt
werden mussen. Ein ebenfalls sehr sensibles Thema ist die Befragung der Mitarbeiter nach sicherheits-
kritischen Vorkommnissen und Schwachstellen. Um den Erfolg dieser Befragungen zu garantieren,
muUssen die Mitarbeiter davon Uberzeugt werden, dass ehrliche Antworten nicht zu Problemen fir sie
selbst fahren.

Die Kommunikationsfahigkeiten des Informationssicherheitsbeauftragten sind nicht nur gegentber
den Mitarbeitern gefordert. Genauso wichtig ist es, dass der ISB in der Lage ist, seine fachliche Mei-
nung gegeniber der Behérden- oder Unternehmensleitung zu vertreten. Er muss so selbstbewusst
und kommunikationsstark sein, um gelegentlich auch Einspruch gegen eine Entscheidung einzule-
gen, die mit den Sicherheitszielen nicht vereinbar ist.

Der Informationssicherheitsbeauftragte muss seine Kommunikationsféhigkeit derart einsetzen kén-
nen, dass es in anderen Fachbereichen nicht zu Missverstandnissen kommt. Hierzu ist es besonders
wichtig, die jeweils anderen Sprachwelten und Kulturen zu verstehen und zu respektieren. So ver-
wenden beispielsweise Ansprechpartner aus dem Bereich der industriellen Steuerung andere Begriffe
fur das IT-Equipment als IT-Experten.

Unabhangigkeit

Esistempfehlenswert, die Position des Informationssicherheitsbeauftragten organisatorisch als Stabs-
stelle einzurichten, also als eine direkt der Leitungsebene zugeordnete Position, die von keinen ande-
ren Stellen Weisungen bekommt. In jedem Fall muss der ISB das direkte und jederzeitige Vorsprache-
recht bei der Behdrden- bzw. Unternehmensleitung haben, um diese tber Sicherheitsvorfalle, -risiken
und -maBnahmen informieren zu kénnen. Er muss aber auch Uber das Geschehen in der Institution,
soweit es einen Bezug zu seiner Tatigkeit hat, umfassend und friihzeitig unterrichtet werden.

Der Informationssicherheitsbeauftragte sollte nicht organisatorisch der IT-Abteilung zugeordnet sein.
Die Erfahrung hat zeigt, dass dies haufig dazu fuhrt, dass die Aufgabe der Informationssicherheit auf
IT-Absicherung reduziert wird und der ganzheitliche Schutz von Informationen in den Hintergrund
gertckt wird. Dadurch kann es vorkommen, dass Informationen so lange angemessen geschitzt wer-
den, wie sie ausschlieBlich auf IT-Systemen verarbeitet werden, aber diese dann beispielsweise nach
dem Ausdrucken ungeschitzt beim Drucker liegen bleiben. Ein anderes Problem ist der inharente
Aufgabenkonflikt. Esist z. B. problematisch, wenn ein , aktiver” Administrator die Rolle des Informa-
tionssicherheitsbeauftragten zusatzlich zu seinen normalen Aufgaben wahrnimmt, da es mit hoher
Wahrscheinlichkeit zu Interessenkonflikten kommen wird. Die Personalunion kann dazu fUhren, dass
er als Informationssicherheitsbeauftragter Einspruch gegen Entscheidungen einlegen msste, die ihm
sein Leben als Administrator wesentlich erleichtern wirden oder die gar von seinem Fachvorgesetzten
stark favorisiert werden (siehe auch Kapitel 4.10 ,Zusammenspiel mit anderen Organisationseinhei-
ten und Managementdisziplinen”).

Personalunion mit dem Datenschutzbeauftragten

Eine haufige Frage ist, ob die Position des Informationssicherheitsbeauftragten gleichzeitig vom Da-
tenschutzbeauftragten wahrgenommen werden kann (zu dessen Aufgaben siehe unten). Die beiden
Rollen schlieBen sich nicht grundséatzlich aus, es sind allerdings einige Aspekte im Vorfeld zu klaren:
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e Die Schnittstellen zwischen den beiden Rollen sollten klar definiert und dokumentiert werden.
AuBerdem sollten auf beiden Seiten direkte Berichtswege zur Leitungsebene existieren. Weiterhin
sollte Gberlegt werden, ob konflikttrachtige Themen zuséatzlich noch nachrichtlich an die Revision
weitergeleitet werden sollten.

e Es muss sichergestellt sein, dass der Informationssicherheitsbeauftragte Uber ausreichend freie
Ressourcen fur die Wahrnehmung beider Rollen verfigt. Gegebenenfalls muss er durch entspre-
chendes Personal unterstitzt werden.

Es darf nicht vergessen werden, dass auch der Informationssicherheitsbeauftragte einen qualifizierten
Vertreter bendétigt.

4.5 Das IS-Management-Team

Das IS-Management-Team unterstiitzt den Informationssicherheitsbeauftragten, indem es tbergrei-
fende MaBnahmen in der Gesamtorganisation koordiniert, Informationen zusammentragt und Kon-
trollaufgaben durchfuhrt. Die genaue Auspragung hangt von der GroBe der jeweiligen Institution,
dem angestrebten Sicherheitsniveau und den vorhandenen Ressourcen ab. Im Extremfall besteht das
IS-Management-Team nur aus zwei Personen, dem Informationssicherheitsbeauftragten, dem in die-
sem Fall samtliche Aufgaben im Sicherheitsprozess obliegen, und seinem Stellvertreter.

Aufgaben des IS-Management-Teams sind insbesondere:

e Informationssicherheitsziele und -strategien zu bestimmen sowie die Leitlinie zur Informationssi-
cherheit zu entwickeln,

e die Umsetzung der Sicherheitsleitlinie zu Uberprifen,
e den Sicherheitsprozess zu initiieren, zu steuern und zu kontrollieren,
e bei der Erstellung des Sicherheitskonzepts mitzuwirken,

e zu Uberprtfen, ob die im Sicherheitskonzept geplanten SicherheitsmaBnahmen wie beabsichtigt
funktionieren sowie geeignet und wirksam sind,

e die Schulungs- und Sensibilisierungsprogramme fir Informationssicherheit zu konzipieren sowie

e die Fachverantwortlichen, den IT-Betrieb, die Bereichs-ISBs, eventuell den ICS-ISB und die Leitungs-
ebene in Fragen der Informationssicherheit zu beraten.

Zusammensetzung des Teams

Um seine Aufgaben erflllen zu kénnen, sollte sich das IS-Management-Team aus Personen zusam-
mensetzen, die Uber Kenntnisse in Informationssicherheit und technische Kenntnisse tber die in der
Institution eingesetzten IT-, ICS- und loT-Systeme verfligen sowie Erfahrungen mit Organisation und
Verwaltung haben. Dariber hinaus sollte das IS-Management-Team die unterschiedlichen Aufgaben-
bereiche und Geschaftsprozesse einer Institution kennen. In groBen Institutionen ist es sinnvoll, wenn
die verschiedenen Fachbereiche einer Institution jeweils einen Vertreter im IS-Management-Team ha-
ben. Diese Person Ubernimmt die Vertretung im IS-Management-Team neben ihren Fachaufgaben,
bringt die Expertise aus dem Fachbereich ein und wird dadurch gleichzeitig Ansprechpartner fir Si-
cherheitsfragen der Mitarbeiter aus diesem Bereich.
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4.6 Bereichs- und Projekt-Sicherheitsbeauftragte bzw. Beauftragter fiir IT-Sicherheit

4.6 Bereichs- und Projekt-Sicherheitsheauftragte bzw. Beauftragter fiir
IT-Sicherheit

Bei groBen Institutionen kann es erforderlich sein, in den verschiedenen Bereichen eigene Sicherheits-
beauftragte einzusetzen.

Bereichs-Sicherheitsbeauftragter

Der Bereichs-Sicherheitsbeauftragte ist fir alle Sicherheitsbelange der Geschaftsprozesse, Anwen-
dungen und [T-Systeme in seinem Bereich (z. B. Abteilung oder AuBenstelle) verantwortlich. Je nach
GroBe des zu betreuenden Bereiches kann die Aufgabe des Bereichs-Sicherheitsbeauftragten von
einer Person Gbernommen werden, die bereits mit dhnlichen Aufgaben betraut ist, z. B. dem Be-
reichs-Beauftragten (falls vorhanden). Auf jeden Fall ist bei der Auswahl des Bereichs-Sicherheitsbe-
auftragten darauf zu achten, dass er die Aufgaben, Gegebenheiten und Arbeitsabldufe in dem von
ihm zu betreuenden Bereich gut kennt.

Beauftragter fir IT-Sicherheit

In groBen Institutionen kann es auch einen Beauftragten fur die T-Sicherheit geben, der fur die Si-
cherheit der IT zustandig ist. Der ISB gestaltet das Informationssicherheitsmanagement und erstellt die
generellen Sicherheitsziele und -vorgaben, ein Beauftragter fir die [T-Sicherheit sorgt dafr, dass diese
technisch umgesetzt werden. Ein Beauftragter fur die IT-Sicherheit ist somit typischerweise im IT-Be-
trieb tatig, wahrend der ISB unmittelbar der Leitungsebene zuarbeitet.

Projekt-Sicherheitsbeauftragter

FUr groB3e Projekte sollte ein Projekt-Sicherheitsbeauftragter benannt werden, um sowohl den Sicher-
heitsbedarf innerhalb des Projektes zu klaren als auch die sichere Einbindung der Projektergebnisse in
die Geschaftsprozesse der Institution zu ermoglichen. Der Projekt-Sicherheitsbeauftragter kann ein
Mitarbeiter des Projektes oder ein Mitglied des IS-Management-Teams sein. Die Verantwortung fur die
Informationssicherheit liegt immer beim Projektleiter bzw. bei der Leitungsebene. Der ISB bzw. der
Projekt-Sicherheitsbeauftragte unterstitzt die Projektleitung in Fragen der Informationssicherheit.
Dementsprechend missen auch die erforderlichen Ressourcen fur die Informationssicherheit vonsei-
ten der Projektleitung eingeplant und bereitgestellt werden.

Die verschiedenen Geschaftsprozesse, Anwendungen und IT-Systeme einer Institution haben oft ver-
schiedene Sicherheitsanforderungen, die unter Umstanden in spezifischen Sicherheitsleitlinien zu-
sammengefasst sind und unterschiedlicher SicherheitsmaBnahmen bedirfen. Ahnliches trifft fur
den Projekt-Sicherheitsbeauftragten zu, mit dem Unterschied, dass es sich bei den Aufgaben um
projektspezifische, nicht jedoch um IT-systemspezifische handelt.

Als Aufgaben der Projekt-, IT- bzw. Bereichs-Sicherheitsbeauftragten sind die folgenden festzuhalten:
e die Vorgaben des ISB umsetzen,

e die SicherheitsmaBnahmen gemal der IT-System-Sicherheitsleitlinie oder anderer spezifischer Si-
cherheitsleitlinien umsetzen,

e projekt- oder IT-systemspezifische Informationen zusammenfassen und an den ISB weiterleiten,
e als Ansprechpartner der Mitarbeiter vor Ort dienen,

e an der Auswahl der SicherheitsmaBnahmen zur Umsetzung der spezifischen Sicherheitsleitlinien
mitwirken,

e Information Uber Schulungs- und Sensibilisierungsbedarf von Beschaftigten ermitteln,
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e Protokolldateien regelmaBig kontrollieren und auswerten sowie
e eventuell auftretende sicherheitsrelevante Zwischenfalle an den ISB melden.
Folgende Qualifikationen sollten vorhanden sein:

e detaillierte [T-Kenntnisse, da diese die Gesprache mit Mitarbeitern vor Ort erleichtern und bei der
Suche nach SicherheitsmaBnahmen fir die speziellen IT-Systeme von Nutzen sind, sowie

e Kenntnisse im Projektmanagement, die bei der Organisation von Benutzerbefragungen und der
Erstellung von Planen zur Umsetzung und der Kontrolle von SicherheitsmaBnahmen hilfreich
sind.

4.7 Der ICS-Informationssicherheitsbeauftragte (ICS-ISB)

Institutionen mit industriellen Steuerungskomponenten (ICS) sollten aufgrund gesetzlicher und orga-
nisatorischer MaBnahmen einen Verantwortlichen fur die Umsetzung von Anforderungen der Infor-
mationssicherheit fir diesen Bereich benennen.

Industrielle Steuerungssysteme bringen zahlreiche Sicherheitsanforderungen mit sich, die sich grund-
legend von denen der allgemeinen Biro-IT unterscheiden. Im ICS-Bereich werden [T-Systeme und
Anwendungen oftmals Gber einen sehr langen Zeitraum eingesetzt. Der Lebenszyklus dieser Objekte
betragt haufig mehr als zehn Jahre.

Innerhalb von ICS-Bereichen kommen aber auch vermehrt noch Anwendungen und IT-Systeme aus
dem Bereich der Biro-IT zum Einsatz. Diese werden jedoch fur ihren Anwendungszweck langer als die
in Biroumgebungen Ubliche Zeitdauer verwendet.

Um die speziellen Anforderungen im Bereich der industriellen Steuerung abzudecken und um die
Sicherheitsorganisation aus dem Bereich der industriellen Steuerung in das Gesamt-ISMS einzubin-
den, sollte die Institution einen ICS-Informationssicherheitsbeauftragten (ICS-ISB) benennen. Dieser
sollte Mitglied im IS-Management-Team sein. AuBerdem sollte er im IS-Koordinierungsausschuss (sie-
he Kapitel 4.8 IS-Koordinierungsausschuss) vertreten sein. Zwar betrifft das Thema der industriellen
Steuerung nicht alle Bereiche, aber aufgrund maéglicher Veranderungen in der Buro-IT kénnen Syner-
gien fir die produzierenden Bereiche ausgenutzt werden.

Je nach GroBe der Institution kann es sinnvoll sein, die Aufgaben fur das Gesamt-ISMS und das ISMS
im ICS-Bereich auf verschiedene personelle Ressourcen aufzuteilen.

Die Sicherheitsorganisation der industriellen Steuerung sollte in die Sicherheitsorganisation der ge-
samten Institution eingebunden und entsprechend betrieben werden. Um Synergien zu nutzen und
Fehlplanungen sowie Risiken zu vermeiden, muss eine enge Kooperation zwischen dem ICS-ISB und
dem ISB stattfinden. Weitere Ansprechpartner innerhalb der Institution sind insbesondere die Mitar-
beiter der Haustechnik und die IT-Experten.

Welche Struktur fir eine Sicherheitsorganisation im Bereich ICS geeignet ist, hangt stark von den
vorhandenen Strukturen und eingespielten Prozessen innerhalb einer Institution ab. Grundlegend
muss die Kommunikation zwischen allen beteiligten Parteien sichergestellt werden. Alle Parteien mus-
sen ein grundlegendes Verstandnis fir die jeweiligen Besonderheiten des anderen Bereichs aufbrin-
gen. Nur durch ein vorangegangenes Verstandnis fir die Kultur und Sprache der jeweiligen Bereiche
kdnnen Missverstandnisse vermieden werden.
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4.8 1S-Koordinierungsausschuss

Die Aufgaben des ICS-Informationssicherheitsbeauftragten sind folgendermaBen festzuhalten:

e die allgemeingdltigen Sicherheitsvorgaben der Informationssicherheitsleitlinie und weiterer Richt-
linien im Bereich ICS umsetzen,

e gemeinsame Ziele aus dem Bereich der industriellen Steuerung und dem Gesamt-ISMS verfolgen
und Projekte aktiv unterstitzen,

e flUr den ICS-Bereich Risikoanalysen durchfthren, die den Vorgaben des Risikomanagements ent-
sprechen,

e Sicherheitsrichtlinien und Konzepte fur den ICS-Bereich unter Einbeziehung der Anforderungen
aus Safety und Security erstellen und schulen,

e eng mit dem Informationssicherheitsbeauftragten kooperieren,

e als Ansprechpartner fir ICS-Sicherheit fur die Mitarbeiter vor Ort und in der gesamten Institution
dienen,

e |CS-SicherheitsmaBnahmen erstellen und bei der Umsetzung mitwirken,
e notwendige Dokumente zur ICS-Sicherheit erstellen und diese kommunizieren,

e Informationen Uber Schulungs- und Sensibilisierungsbedarf der Beschaftigten im ICS-Bereich er-
mitteln und Aktivitaten initiieren sowie

e Sicherheitsvorfalle im ICS-Bereich zusammen mit dem Informationssicherheitsbeauftragten bear-
beiten.

Folgende Qualifikationen sollten beim ICS-ISB vorhanden sein:
e spezielle Kenntnisse zu den Prozessen innerhalb der Institution und der industriellen Steuerung,

e ausreichende IT-Kenntnisse, um Fragen der Mitarbeiter vor Ort, der IT-Experten und weiterer Par-
teien umfassend beantworten zu kénnen,

e Kenntnisse zu Bedrohungen und Schwachstellen innerhalb der industriellen Steuerung,
e Kenntnisse zu Gefahrdungen fiir die Blro-IT, die innerhalb des ICS-Bereichs eingesetzt wird,
e Kenntnisse zum Projektmanagement sowie

e Kenntnisse zu den Themen Change Management und Notfallmanagement.

4.8 1S-Koordinierungsausschuss

Der IS-Koordinierungsausschuss ist in der Regel keine Dauereinrichtung in einer Institution, sondern
wird bei Bedarf (z. B. zur Planung gréBerer Projekte) einberufen. Er hat die Aufgabe, das Zusammen-
spiel zwischen dem IS-Management-Team, den Fachverantwortlichen, dem Sicherheitsbeauftragten
und der Behérden- bzw. Unternehmensleitung zu koordinieren.

Ebenso wie den IS-Koordinierungsausschuss gibt es in vielen Institutionen einen IT-Koordinierungs-
ausschuss. Auch dieser ist keine Dauereinrichtung, sondern seine Aufgabe besteht darin, das Zusam-
menspiel zwischen den Vertretern der IT-Anwender, dem ISB und der Behérden- bzw. Unternehmens-
leitung zu koordinieren.

Es bietet sich an, die beiden Koordinierungsausschisse, insoweit dies méglich ist, zusammenarbeiten
zu lassen und sie auch personell weitgehend identisch zu besetzen.
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Zusammensetzung des IS-Koordinierungsausschusses

Der IS-Koordinierungsausschuss sollte die unterschiedlichen Aufgabenbereiche einer Institution wi-
derspiegeln. Im IS-Koordinierungsausschuss sollten mindestens folgende Rollen vertreten sein: ein
IT-Verantwortlicher, der Informationssicherheitsbeauftragte und Vertreter der Anwender. Da haufig
auch personenbezogene Daten betroffen sind, sollte der Datenschutzbeauftragte ebenfalls Mitglied
des IS-Koordinierungsausschusses sein. Wenn die Institution einen ICS-Informationssicherheitsbeauf-
tragten hat, sollte auch dieser im IS-Koordinierungsausschuss vertreten sein. Gibt es in der Institution
bereits ein ahnliches Gremium, kénnten dessen Aufgaben entsprechend erweitert werden. Um die
Bedeutung der Informationssicherheit zu unterstreichen, ist es jedoch ratsam, einen IS-Koordinie-
rungsausschuss einzurichten und diesen regelmaBig einzuberufen.

4.9 Der Datenschutzbeauftragte

Der Datenschutz wird oft nachrangig behandelt, da er vermeintlich die effektive Informationsverar-
beitung behindert, obwohl er in Deutschland und in vielen anderen Landern auf gesetzlichen Vor-
schriften beruht und Verletzungen des damit verbundenen informationellen Selbstbestimmungs-
rechts empfindliche GeldbuBen und Freiheitsstrafen nach sich ziehen kénnen.

Oft werden die Aufgaben des Datenschutzbeauftragten Personen tbertragen, die bereits eine andere
Rolle innehaben, mit der in der neuen Funktion auch eine Interessenkollision auftreten kann, indem
sie sich beispielsweise in ihrer urspriinglichen Funktion selbst kontrollieren (z. B. Leiter IT).

Um dies zu vermeiden, sollte ein kompetenter und qualifizierter Ansprechpartner fir Datenschutzfra-
gen ernannt werden, der alle Aspekte des Datenschutzes innerhalb der Institution begleitet und fiir
eine angemessene Umsetzung und ausreichende Kontrolle sorgt. In dieser Funktion arbeitet er eng
mit dem Informationssicherheitsbeauftragten zusammen, gehdrt zum IS-Koordinierungsausschuss,
ist weisungsunabhangig und berichtet direkt der Behérden- bzw. Unternehmensleitung.

Bei angemessener Verwirklichung wird der Datenschutz Arbeitsablaufe im Ergebnis eher fordern als
erschweren. Wenn namlich eine Behérde bzw. ein Unternehmen zu viele personenbezogene Daten
sammelt, personenbezogene Daten zu spat |6scht oder unberechtigt Gbermittelt, verstéBt sie nicht
nur gegen Datenschutzrecht, sondern verursacht auch einen erhdhten Verwaltungsaufwand und
Mehrkosten. Vor allem ist der Datenschutz ein wichtiges Element eines birger- und kundenfreundli-
chen Verhaltens, weil er die Verfahrensablaufe transparent macht.

Jede Institution sollte einen Datenschutzbeauftragten ernennen. In vielen Bereichen ist die Bestellung
eines Datenschutzbeauftragten sogar gesetzlich vorgeschrieben. Auch in Institutionen, die keinen
Datenschutzbeauftragten benannt haben, muss die Einhaltung der datenschutzrechtlichen Anforde-
rungen sichergestellt sein. Dies kann auch durch das IS-Management-Team oder die interne Revision
erfolgen.

Anforderungsprofil

Zum Datenschutzbeauftragten kann nur bestellt werden, wer die zur Erftllung seiner Aufgaben er-
forderliche Fachkunde und Zuverlassigkeit besitzt. Zur Aufgabenerfillung gehéren technische, orga-
nisatorische und rechtliche Kenntnisse. Als Methodik zur effektiven und vollstandigen Aufgabener-
fullung empfehlen die deutschen Datenschutzaufsichtsbehorden die Anwendung des Standard-Da-
tenschutzmodells [SDM]. Der Datenschutzbeauftragte muss die jeweiligen gesetzlichen Regelungen,
bereichsspezifische datenschutzrechtliche Regelungen und die fur die Institution einschlagigen Spe-
zialvorschriften kennen und sicher anwenden kénnen. Wichtige Rechtsnormen fur den Datenschutz
sind in Deutschland insbesondere das Bundesdatenschutzgesetz und die EU-Datenschutz-Grundver-
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4.9 Der Datenschutzbeauftragte

ordnung. Der Datenschutzbeauftragte sollte ferner gute Kenntnisse der Organisation und vertiefte
Kenntnisse der Informationstechnik besitzen. Soweit ihm die fachliche Qualifikation in Teilbereichen
noch fehlt, ist ihm Gelegenheit zu geben, sich entsprechend weiterzubilden. Mit den Aufgaben und
der Arbeitsweise seiner Behorde bzw. seines Unternehmens sollte der Datenschutzbeauftragte mog-
lichst aus eigener Erfahrung gut vertraut sein, um seinen Kontroll- und Beratungsaufgaben nachkom-
men zu konnen.

Der Datenschutzbeauftragte muss nicht ausschlieBlich mit diesen Funktionen betraut sein. Je nach Art
und Umfang der personenbezogenen Datenverarbeitung und der damit verbundenen Datenschutz-
probleme kann es angebracht sein, ihm daneben weitere Aufgaben zu Ubertragen. Dies wird beson-
ders bei kleineren Institutionen in Betracht kommen. Besonders ist darauf zu achten, dass keine Inter-
essenkonflikte oder Abhdngigkeiten entstehen, die seine Aufgabenerfillung gefahrden. Moglich ist
auch die Zusammenlegung der Funktionen des Datenschutzbeauftragten mit denen des Informati-
onssicherheitsbeauftragten (zu den Rahmenbedingungen siehe auch Kapitel 4.4 Der Informationssi-
cherheitsbeauftragte).

Einbeziehungspflicht

Der Datenschutzbeauftragte muss das direkte und jederzeitige Vortragsrecht bei der Behérden- bzw.
Unternehmensleitung haben und tber das Geschehen in der Behérde bzw. im Unternehmen, soweit
es einen Bezug zu seiner Tatigkeit hat, umfassend und friihzeitig unterrichtet werden. Er ist an da-
tenschutzrelevanten Vorgangen zu beteiligen und Planungen, die den Umgang mit personenbezo-
genen Daten betreffen, sind ihm bekannt zu geben. Bei Bedarf muss er von anderen Mitarbeitern mit
weitergehenden rechtlichen oder technischen Kenntnissen unterstitzt werden.

Zustandigkeiten und Aufgaben

Der Datenschutzbeauftragte soll dazu beitragen, dass seine Institution den Erfordernissen des Daten-
schutzes umfassend Rechnung tragt. Er hat die Einhaltung der Vorschriften des Datenschutzes in allen
Bereichen zu Uiberwachen. Er nimmt seine Aufgaben im Wesentlichen durch Beratung und Kontrollen
wabhr. Seine vorrangige Aufgabe ist die Beratung. Fur die Mitarbeiter sollte der Datenschutzbeauftrag-
te Ansprechpartner in allen Fragen des Datenschutzes sein, an den sie sich jederzeit vertrauensvoll
wenden kdnnen. Bei Schwachstellen und Versaumnissen sollte er zunachst gemeinsam mit den Be-
teiligten nach konstruktiven Lésungen suchen.

Der Datenschutzbeauftragte hilft der Behérden- bzw. Unternehmensleitung, ihre Verantwortung fir
die Wahrung des Personlichkeitsschutzes wahrzunehmen und Zwischenfalle zu vermeiden, die dem
Ansehen der Institution abtraglich waren. Er sollte auch Kontakt zum Personal- bzw. Betriebsrat hal-
ten. Eine gute Zusammenarbeit ist nicht nur aufgrund der Sensibilitat der Personaldatenverarbeitung
winschenswert.

Der spezielle Zuschnitt der Aufgaben des Datenschutzbeauftragten richtet sich im Einzelfall nach den
zu erfullenden Aufgaben, aber auch nach der GréBe, dem Aufbau und der Gliederung der jeweiligen
Behorde bzw. des Unternehmens.
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4 Organisation des Sicherheitsprozesses

4.10 Zusammenspiel mit anderen Organisationseinheiten und
Managementdisziplinen

In den meisten Institutionen gibt es neben dem Informationssicherheitsmanagement auch andere
Bereiche, die Aufgaben im Bereich der Informationssicherheit wahrnehmen oder vergleichbare Auf-
gaben haben, sodass es sinnvoll ist, ein koordiniertes Vorgehen und Schnittstellen abzustimmen. Die-
se Bereiche sind haufig als getrennte Disziplinen und teilweise auch in anderen Organisationseinhei-
ten organisiert. Gemeinsam ist diesen Bereichen, dass sie alle unter verschiedenen Blickwinkeln das
Ziel verfolgen, Werte der Institution zu schitzen. Daher fihren viele dieser Bereiche bereits ,, Schutz”
im Namen. Beispielsweise gehoren hierzu neben dem Informationssicherheitsmanagement die The-
menfelder Datenschutz, Objektschutz, Personenschutz, Geheimschutz, Notfallmanagement oder Ri-
sikomanagement. So kann es neben dem Informationssicherheitsbeauftragten nicht nur einen Da-
tenschutzbeauftragten geben, sondern auBerdem noch einen Geheimschutzbeauftragten, einen
Notfallbeauftragten oder einen Revisor. In Institutionen mit einem Produktionsbereich ist auch die
Zusammenarbeit mit den Verantwortlichen fir die Produkt- und Anlagensicherheit wichtig.

Zusammenarbeit mit dem IT-Betrieb

Viele Teilaufgaben des Sicherheitsmanagements hdngen unmittelbar mit Aufgaben des IT-Betriebs
zusammen. Der ISB erstellt Vorgaben fir den sicheren Betrieb von IT-Systemen und Netzen, der [T-Be-
trieb muss diese umsetzen. Daher mussen das Sicherheitsmanagement und der IT-Betrieb eng zusam-
menarbeiten und sich regelmaBig Uber Vorgehensweisen abstimmen, ebenso wie Uber aktuelle Ge-
fahrdungen und neu umzusetzende Sicherheitsanforderungen. In gréBeren Institutionen kann es da-
her sinnvoll sein, als Ansprechpartner des ISB im [T-Betrieb einen Beauftragten fur IT-Sicherheit zu
ernennen. Dieser wird haufig als IT-Sicherheitsbeauftragter, IT-Sicherheitsmanager oder auch IT-Si-
cherheitskoordinator bezeichnet.

Institutions- IS-Leitlinie und
Vorgaben

Fach-
Verantwortliche

leitung

IT-Koordinierungs-
ausschuss

IT-Betrieb Beauftragter _fUr IT-RichtIinie.und
IT-Sicherheit Konfiguration

Abbildung 7: IS-Organisation und IT-Betrieb
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4.11 Einbindung externer Dienstleister

Rollenkonflikte vermeiden

Bei der Ausgestaltung der Rollen und der Verteilung der Aufgaben ist darauf zu achten, welche Auf-
gaben in Personalunion wahrgenommen werden kénnen und wo es zu Rollenkonflikten kommen
kdnnte. Aus der Sicht des Informationssicherheitsmanagements ist zu kldren, inwieweit der ISB wei-
tere Rollen Gbernehmen kann, wie z. B. die des Notfallbeauftragten.

Diese Rollen schlieBen sich nicht grundsatzlich aus. Ausschlaggebend sind jedoch Faktoren wie die
GroBe und Ausrichtung der Institution, die Durchdringung der Geschaftsprozesse mit IT und die Aus-
pragung des Sicherheitsmanagements.

Grundsatzlich sind bei der Ubernahme weiterer Aufgaben folgende Aspekte im Vorfeld zu klaren:

e Die Schnittstellen zwischen den verschiedenen Rollen sollten klar definiert und dokumentiert wer-
den.

e Beim Eintreten konflikttrachtiger Themen sollte eine Instanz benannt sein, die diese klaren kann,
z. B. die Innenrevision.

e Esmusssichergestellt werden, dass Personen mit mehreren Rollen ausreichend qualifiziert sind und
genlgend Ressourcen fir ihre Aufgaben zur Verfiigung haben.

Es gibt aber auch Rollen, die sich nicht ohne Weiteres mit den Aufgaben des Informationssicherheits-
managements kombinieren lassen. Dazu kénnen z. B. Rollen wie jene des Revisors oder Auditors ge-
horen, auch das hangt aber immer vom konkreten Aufgabenumfeld ab. Grundsatzlich besteht bei
einer kontrollierenden Tatigkeit immer das Problem, dass die Kontrollierenden nichts Gberprifen soll-
ten, was sie selbst konzeptioniert haben.

4.11 Einbindung externer Sicherheitsexperten

Unter Umstanden kann es erforderlich sein, externe Sicherheitsexperten in der internen Sicherheits-
organisation einzusetzen. Wenn wesentliche Rollen wie der ISB nicht durch interne Mitarbeiter wahr-
genommen werden kédnnen, mussen hierfur qualifizierte Externe beauftragt werden. Die notwendi-
gen Qualifikationen sind in den vorhergehenden Abschnitten dieses Kapitels beschrieben.

Insbesondere in kleinen Unternehmen oder Behdrden kann es unter Umstanden zweckmaBig sein, die
Rolle des Informationssicherheitsbeauftragten nicht durch einen eigenen Mitarbeiter zu besetzen,
sondern hierfdr auf die Dienstleistung eines externen ISB zurlckzugreifen.

In der Praxis fehlt den internen Sicherheitsexperten haufig die Zeit, um alle sicherheitsrelevanten Ein-
flussfaktoren und Rahmenbedingungen (z. B. gesetzliche Anforderungen oder technische Fragen) zu
analysieren. Teilweise fehlen ihnen auch die entsprechenden Grundlagen. Auch in diesen Fallen ist es
sinnvoll, auf externe Experten zurlickzugreifen. Dies muss von den internen Sicherheitsexperten do-
kumentiert werden, damit die Leitungsebene die erforderlichen Ressourcen bereitstellt.
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4 Organisation des Sicherheitsprozesses

Aktionspunkte zu 4 Organisation des Sicherheitsprozesses

¢ Rollen fur die Gestaltung des Informationssicherheitsprozesses festlegen
e Aufgaben und Verantwortungsbereiche den Rollen zuordnen

e Personelle Ausstattung der Rollen festlegen

¢ |S-Organisation dokumentieren

¢ Informationssicherheitsmanagement in die organisationsweiten Ablaufe und Prozesse integrie-
ren

e \Wenn erforderlich, externe Experten hinzuziehen
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5.1 Klassifikation von Informationen

5 Dokumentation im Sicherheitsprozess

Vor und wahrend des Sicherheitsprozesses wird eine Vielzahl verschiedener Dokumente und Beschrei-
bungen erstellt. Hierbei sollte immer darauf geachtet werden, dass der Aufwand fur die Erstellung von
Dokumentationen in einem angemessenen Rahmen bleibt. Die Dokumentation des Sicherheitspro-
zesses sollte so aussagekraftig sein, dass auch spater noch nachvollziehbar ist, was zu friheren Zeit-
punkten entschieden und umgesetzt wurde.

Dieses Kapitel beschreibt idealtypische Anforderungen und Methoden bei der Dokumentation des Si-
cherheitsprozesses. Abhangig von der gewahlten IT-Grundschutz-Vorgehensweise und den vorhande-
nen Rahmenbedingungen kann und sollte der Dokumentationsprozess angepasst werden. Insbesonde-
re bei der Basis-Absicherung sollte der Dokumentationsprozess méglichst einfach und zweckmaBig ge-
halten werden.

Wenn eine spatere Zertifizierung des ISMS angestrebt ist, mUssen einige Dokumente zwingend erstellt
werden (siehe Kapitel 11 Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz). Davon
abgesehen, sollte der Dokumentationsaufwand mdglichst minimiert werden. Wenn es im [T-Grund-
schutz heif3t, dass etwas dokumentiert werden muss, ist es hierfir meistens nicht erforderlich, eigen-
standige Dokumente zu erstellen. Im Allgemeinen reicht es, die notwendigen Informationen an ge-
eigneter Stelle zu notieren, beispielsweise in einem Wiki, in vorhandenen Texten oder Tabellen.

5.1 Klassifikation von Informationen

Um Informationen angemessen schiitzen zu kénnen, muss deren Bedeutung fir die Institution klar
sein. Um sich innerhalb einer Institution, aber auch mit anderen Institutionen einfacher dartiber aus-
tauschen zu konnen, welchen Wert bestimmte Arten von Informationen haben, wird ein Klassifikati-
onsschema bendtigt, in dem beschrieben ist, welche Abstufungen der Wertigkeit es gibt und wie die
verschiedenen Stufen gegeneinander abgegrenzt sind.

Eine sinnvolle Vorgehensweise ist es daher, ein Klassifikationsschema zu erarbeiten, das es allen Mit-
arbeitern ermdglicht, daraus fur jede Art der Information die korrekte Einstufung abzuleiten, ohne
dass diese daflr explizit gekennzeichnet werden muss. Das Klassifikationsschema sollte nicht zu kom-
pliziert gewahlt sein, sodass es einfach verstandlich und leicht anwendbar ist.

Es bietet es sich an, von den Grundwerten der Informationssicherheit auszugehen und Informationen
in Bezug auf ihre Vertraulichkeit, Integritat und Verflgbarkeit zu klassifizieren. Je nach Institution
kdnnen hier auch weitere oder andere Parameter verwendet werden, beispielsweise wenn diese in
der Institution bereits in anderen Zusammenhangen verwendet wurden. Ein Nachteil davon, das Klas-
sifikationsschema zu erweitern, ist, dass die Klassifizierung komplexer wird. Damit wird es fur die
Mitarbeiter schwieriger, die Abgrenzung zwischen den einzelnen Stufen nachzuvollziehen und das
Schema anzuwenden. Ein weiterer Nachteil ist, dass es somit schwieriger wird, ein gemeinsames
Verstandnis Uber die Klassifizierung von Informationen mit anderen Institutionen aufzubauen.

Um die Vertraulichkeit zu klassifizieren, wird haufig zwischen offen, intern, vertraulich und streng
vertraulich abgestuft. Bei der Verfligbarkeit kann beispielsweise eine Klassifikation Gber die zu erwar-
tende bzw. die tolerierbare Dauer bis zur Wiederherstellung bei einem Ausfall getroffen werden, etwa
eine Stunde, ein Tag, eine Woche, ein Monat. Schwieriger ist es, die Integritadt zu klassifizieren, etwa in
essenziell, wichtig und normal. Kriterien kdnnen hierfur beispielsweise die mdglichen Auswirkungen
bei Integritatsverlust und deren Schweregrad sein oder der betriebene Aufwand zur Sicherstellung der
Integritat.
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5 Dokumentation im Sicherheitsprozess

In einfachen Fallen, etwa auch im Kontext der Basis-Absicherung, kann anfangs bereits eine zweistu-
fige Klassifizierung ausreichend sein, indem beispielsweise nur zwischen internen (,,alles im Intranet”)
und 6ffentlichen Informationen unterschieden wird. In diesem Fall empfiehlt es sich, die fur die Ver-
offentlichung vorgesehenen Informationen, aber auch nur diese, als solche zu klassifizieren (,,offen”).

Diese Klassifikation ist eine wesentliche Voraussetzung, um spater adaquate SicherheitsmaBBnahmen
auszuwahlen und anzuwenden.

Kennzeichnung: Es ist erstrebenswert, alle Informationen bereits bei ihrer Generierung zu kenn-
zeichnen, um diese konsequent wahrend ihres gesamten Lebenszyklus angemessen schiitzen zu kén-
nen. Dies ist aber erfahrungsgemal schwierig. Die Erfahrung hat gezeigt, dass ein Klassifikationssche-
ma einfach aufzubauen ist, aber es sich als schwierig herausstellt, dieses im laufenden Betrieb am
Leben zu erhalten, sodass es von allen Mitarbeitern konsequent und einheitlich angewendet wird.
AuBerdem ist zu berlcksichtigen, dass sich die Klassifikation im Lebenszyklus der Informationen an-
dern kann.

Ein positiver Nebeneffekt der Klassifizierung von Daten ist, dass dabei auffallt, welche Daten Uber-
flussig oder veraltet sind bzw. nicht genutzt werden. Eine konsequente Klassifikation hilft demnach,
den Datenmdll zu reduzieren.

Um einen funktionierenden Prozess zur Klassifikation von Informationen aufzubauen und zu betrei-
ben, sollten dafiir geeignete Rollen eingerichtet und deren Aufgaben festgelegt werden.

Die nachfolgende Tabelle zeigt ein umfangreiches Beispiel zu moglichen Rollen, um notwendige Auf-
gaben zu verdeutlichen. Auch hier kénnen in der Praxis geeignete Anpassungen vorgenommen wer-
den. Es sollte immer mindestens die Rolle eines Verantwortlichen fur den Klassifikationsprozess geben
sowie die Rollen derjenigen, die diesen Prozess einhalten bzw. umsetzen.

Rolle deutsche Rollen-|Wer kann die Rolle|Aufgaben
bezeichnung tiibernehmen?
Data Creator | Ersteller jeder Mitarbeiter e erzeugt Daten

e FErst-Klassifikation

Data Owner Fachverantwortlicher |Fachverantwortli- e konkretisiert Regelungen zur
cher/ Klassifikation in seinem Bereich

Linienvorgesetzer e klart Einstufungsfragen mit Er-

stellern

e Uberwacht Klassifikationspro-
zess seitens der Ersteller

Data User Benutzer jeder Mitarbeiter e benutzt Daten

e beachtet Regeln zur Klassifikati-
on

e gibt Feedback zu Einstufungsho-
hen
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5.2 Informationsfluss im Informationssicherheitsprozess

Rolle deutsche Rollen-|Wer kann die Rolle | Aufgaben
bezeichnung tibernehmen?
Data Auditor  |Klassifikationsverant- | Anforderungsmana- |e erstellt institutionsweite Klassifi-
wortlicher ger/Compliance Ma-| kationsstrategie und -vorgaben
nager e stellt Hilfsmittel und Erlduterun-

gen zur Verfligung

e klart Einstufungsfragen  mit
Fachverantwortlichen und Be-
nutzern

e Uberwacht Klassifikationspro-
zess seitens der Fachverantwort-
lichen

e stimmt sich ab mit Risikomana-
gement, ISB, Datenschutzbeauf-
tragter

Tabelle 1: Aufgaben und Prozesse bei der Klassifizierung von Daten

Ein typisches Beispiel fur ein Klassifikationsschema ist die im staatlichen Geheimschutz benutzte Ein-
teilung in:

e VS —NUR FUR DEN DIENSTGEBRAUCH
e VS —VERTRAULICH

e GEHEIM

e STRENG GEHEIM

Dieses Schema bezieht sich allerdings auf den kleinen Bereich der Verschlusssachen (VS), also der im
offentlichen Interesse geheimhaltungsbedurftigen Informationen oder Gegenstande. Es lasst daher
groBe Lucken bei der Vielzahl an Informationen, die typischerweise in einem Unternehmen oder in
einer Behorde anfallen, die aber ebenfalls geschitzt werden missen. In Institutionen, in denen Ver-
schlusssachen nur einen geringen Anteil der verarbeiteten Daten darstellen, ist es daher sinnvoll, fur
den groBen Anteil der geschaftsrelevanten und teilweise geschaftskritischen Informationen ein eige-
nes Klassifikationsschema zu entwickeln.

Aktionspunkte zu 5.1 Klassifikation von Informationen

o Klassifikationsschema erstellen, das eine korrekte, unkomplizierte und nachvollziehbare Einstu-
fung von Informationen ermoglicht

5.2 Informationsfluss im Informationssicherheitsprozess

In den verschiedenen Schritten des Informationssicherheitsprozesses entsteht eine Vielzahl an unter-
schiedlichen Berichten, Konzepten, Richtlinien, Meldungen Uber sicherheitsrelevante Ereignisse und
an weiteren Dokumenten zur Informationssicherheit der Institution. Die Dokumente missen aussa-
gekraftig und fur die jeweilige Zielgruppe verstandlich sein. Da nicht alle diese Informationen fir die
Leitungsebene geeignet sind, ist es eine Aufgabe des ISB, diese Informationen zu sammeln, zu verar-
beiten und entsprechend kurz und tbersichtlich aufzubereiten.
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5 Dokumentation im Sicherheitsprozess

Dieses Kapitel beschreibt umfassend die wesentlichen Aspekte beziiglich einer angemessenen Doku-
mentation sowie eines angemessenen Informationsflusses. Die Berlicksichtigung dieser Aspekte un-
terstltzt bei der Erstellung einer guten Dokumentation. Sie sind bewahrt und empfehlenswert und
muUssen den Gegebenheiten der Institution angepasst werden. Dies gilt insbesondere im Kontext der
Basis-Absicherung. Im Rahmen einer Zertifizierung werden sie verbindlich, ansonsten sind sie als ,, Best
Practices” zu verstehen.

5.2.1 Berichte an die Leitungsebene

Damit die Unternehmens- bzw. Behérdenleitung die richtigen Entscheidungen bei der Steuerung und
Lenkung des Informationssicherheitsprozesses treffen kann, bendtigt sie Eckdaten zum Stand der
Informationssicherheit. Diese Eckpunkte sollten in Managementberichten aufbereitet werden, die
unter anderem folgende Punkte abdecken:

e Status und Umsetzungsgrad des Sicherheitskonzepts

e Ergebnisse von Audits und Datenschutzkontrollen (siehe auch Datenschutz-Grundverordnung
[DSGVO])

e Berichte Uber Sicherheitsvorfalle
e Berichte Uber bisherige Erfolge und Probleme beim Informationssicherheitsprozess

e Berichte Uber die Reduzierung bestehender Umsetzungsdefizite und der damit verbundenen Risi-
ken (Risikobehandlungsplan, siehe BSI-Standard 200-3)

Die Leitungsebene muss vom ISB regelmaBig in angemessener Form Gber die Ergebnisse der Uberpri-
fungen und den Status des Sicherheitsprozesses informiert werden. Dabei sollten Erfolge, Probleme
und Verbesserungsmaoglichkeiten aufgezeigt werden. Die Leitungsebene nimmt die Managementbe-
richte zur Kenntnis und veranlasst eventuell notwendige MaBBnahmen.

Ebenso erarbeitet der Sicherheitsbeauftragte das Sicherheitskonzept und sorgt fiir dessen Umsetzung
und regelmaBige Aktualisierung. Die Freigabe des Sicherheitskonzepts erfolgt durch die Leitungsebe-
ne.

5.2.2 Dokumentation im Informationssicherheitsprozess

Aus zahlreichen Grinden ist die Dokumentation des IS-Prozesses auf allen Ebenen entscheidend fur
dessen Erfolg. Nur durch eine ausreichende Dokumentation

e werden getroffene Entscheidungen nachvollziehbar,
e sind Prozesse wiederholbar und standardisierbar,
e konnen Schwachen und Fehler erkannt und zukinftig vermieden werden.

Abhangig vom Gegenstand und vom Verwendungszweck einer Dokumentation kénnen folgende
Arten von Dokumentationen unterschieden werden:

Dokumente fiir das Sicherheitsmanagement (Zielgruppe: Sicherheitsmanagement)

Im Rahmen der verschiedenen Aktivitaten des Informationssicherheitsmanagements entstehen Kon-
zepte, Richtlinien, Berichte und weitere Dokumente. Nur durch eine ausreichende Dokumentation
werden getroffene Entscheidungen nachvollziehbar, Handlungen wiederholbar und Schwachen er-
kannt, sodass diese in Zukunft vermieden werden kdnnen.
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5.2 Informationsfluss im Informationssicherheitsprozess

Die Menge und Auspragung der Dokumentation hangt von den Notwendigkeiten der jeweiligen In-
stitutionen ab und kann sehr unterschiedlich sein. Beispiele fir zu erstellende Dokumente sind:

e Sicherheitskonzept mit den Berichten zur Risikoanalyse,
e Schulungs- und Sensibilisierungskonzept,
e Audit- oder Revisionsberichte.

Technische Dokumentation und Dokumentation von Arbeitsablaufen (Zielgruppe: Exper-
ten)

Hier wird der aktuelle Stand von Geschéaftsprozessen und der damit verbundenen IT-Systeme und
Anwendungen beschrieben. Oft ist der Detaillierungsgrad technischer Dokumentationen ein Streit-
thema. Ein pragmatischer Ansatz ist, dass andere Personen mit vergleichbarer Expertise in diesem
Bereich die Dokumentation nachvollziehen kénnen missen und dass der Administrator zwar auf sein
Wissen, aber nicht auf sein Gedachtnis angewiesen sein muss, um die Systeme und Anwendungen
wiederherzustellen. Bei Sicherheitstibungen und bei der Behandlung von Sicherheitsvorfallen sollte
die Qualitat der vorhandenen Dokumentationen bewertet und die gewonnenen Erkenntnisse zur
Verbesserung genutzt werden. Zu solcher Art von Dokumentationen gehéren unter anderem:

e Installations- und Konfigurationsanleitungen,

e Anleitungen flr den Wiederanlauf nach einem Sicherheitsvorfall,

e Dokumentation von Test- und Freigabeverfahren,

e Anweisungen fur das Verhalten bei Stérungen und Sicherheitsvorfallen.
Anleitungen fiir Mitarbeiter (Zielgruppe: Mitarbeiter)

Das Dokument, das die grundlegenden Aussagen zum Umgang mit Informationssicherheit in der
Institution enthalt, ist die Leitlinie zur Informationssicherheit.

Daneben mussen die umzusetzenden SicherheitsmalBBnahmen fir die Mitarbeiter verstandlich in Form
von Richtlinien dokumentiert werden. Die Mitarbeiter missen tber die Existenz und Bedeutung dieser
Richtlinien informiert und entsprechend geschult sein. Diese Gruppe von Dokumentationen umfasst
beispielsweise:

e Arbeitsabldufe und organisatorische Vorgaben,

e Richtlinien zur Nutzung des Internets,

e \Verhalten bei Sicherheitsvorfallen.

Aufzeichnung von Managemententscheidungen (Zielgruppe: Leitungsebene)

Grundlegende Entscheidungen zum Informationssicherheitsprozess und zur Sicherheitsstrategie
mUssen aufgezeichnet werden, damit diese jederzeit nachvollziehbar und wiederholbar sind.

Gesetze und Regelungen (Zielgruppe: Leitungsebene)

Fur die Informationsverarbeitung kénnen eine Vielzahl unterschiedlicher Gesetze, Regelungen und
Anweisungen relevant sein. Es sollte dokumentiert werden, welche Gesetze, Regelungen und Anwei-
sungen im vorliegenden Fall besondere Anforderungen an Geschaftsprozesse, den IT-Betrieb oder an
die Informationssicherheit stellen und welche konkreten Konsequenzen sich daraus ergeben.
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5 Dokumentation im Sicherheitsprozess

Referenzdokumente fiir die Zertifizierung (Zielgruppe: Institutionen mit dem Ziel der Zerti-
fizierung)

Strebt eine Institution eine Zertifizierung an, so mussen verschiedene Dokumente fir die Auditierung
erstellt und aktualisiert werden. Diese Dokumente werden den Auditoren und der Zertifizierungsstelle
im BSI Uberreicht, bewertet und darauf aufbauend die Entscheidung fir oder gegen ein Zertifikat
getroffen. Die erforderlichen Dokumente fir die Zertifizierung werden im Internet in der Liste der
Referenzdokumente gepflegt. Dazu gehdren beispielsweise Richtlinien zur Risikoanalyse, zur Len-
kung von Dokumenten und Aufzeichnungen, zur Auditierung des Managementsystems fur Informa-
tionssicherheit und zur Lenkung von Korrektur- und VorbeugungsmaBnahmen.

Dokumentation im ICS-Bereich (Zielgruppe: Anwender)

Viele der Dokumente zur Informationssicherheit aus dem IT-Bereich kénnen flr den Bereich der indu-
striellen Steuerung Ubernommen werden. Einige der Dokumente aus dem [T-Bereich lassen sich je-
doch nicht ohne Weiteres fur den Bereich der industriellen Steuerung Ubertragen. Hier missen ent-
sprechend der Anforderungen Dokumente fir den ICS-Bereich neu erstellt, modifiziert oder geandert
werden. Haufig ist es sinnvoll, fir den Bereich der industriellen Steuerung eine abgeleitete Leitlinie fur
die Informationssicherheit und eigene Richtlinien und Arbeitsanweisungen zu erstellen. Zu beachten
ist, dass alle abgeleiteten Dokumente in das ISMS der Institution integriert werden sollten.

Es muss sichergestellt werden, dass alle Dokumentationen auf dem aktuellen Stand gehalten werden.
Daflr muss die Dokumentation in den Anderungsprozess einbezogen werden.

5.2.3 Anforderungen an die Dokumentation

Eine angemessene Dokumentation des Informationssicherheitsprozesses sollte eine Reihe von Anfor-
derungen bezlglich Kennzeichnung, Detailtiefe, Aktualisierungen, Medium, Sicherheit und Daten-
schutz erflllen. Diese werden nachfolgend detailliert beschrieben.

Mindestanforderung an die Kennzeichnung der Dokumente zum Sicherheitsmanagement

Die Dokumente, die im Rahmen des Sicherheitsmanagements erstellt, bearbeitet und verwaltet wer-
den, missen aussagekraftig und fur die jeweilige Zielgruppe verstandlich sein. Es sollte, soweit sinn-
voll, ein einheitlicher Aufbau der Dokumente genutzt werden. Dies dient dem besseren Verstandnis
und der einfacheren Handhabung. Die Dokumente mussen so gekennzeichnet sein, dass sie im Be-
darfsfall schnell gefunden und zugeordnet werden kénnen. Daher missen mindestens folgende An-
gaben vorhanden sein:

e Eindeutige Bezeichnung (aussagekraftiger Titel),

e Ersteller / Autor / Dokumenteninhaber,

e Funktion des Erstellers,

e \ersionsnummer,

e letzte Uberarbeitung, nachste geplante Uberarbeitung,
e freigegeben am / durch,

¢ Klassifizierung (vertrauliche Inhalte mussen klassifiziert, als solche gekennzeichnet und die Doku-
mente sicher verwahrt werden) und

e berechtigte Rollen (Verteilerkreis).
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5.2 Informationsfluss im Informationssicherheitsprozess

Optional kénnen folgende Informationen mit aufgenommen werden:
¢ Quellenangaben,

e Aufbewahrungszeitraum und

e eine Anderungstibersicht.

Externe Dokumente, die fUr das Sicherheitsmanagement relevant sind, missen ebenfalls angemessen
gekennzeichnet und verwaltet werden.

Detailtiefe

Fur die Detailtiefe der einzelnen Dokumente gilt das Prinzip ,,dem Ziel und Zweck angemessen”.
Strategiedokumente, wie die Leitlinie, sollten kurz und pragnant, jedoch aussagekraftig gehalten
werden. Die bei der Konzeption anfallenden Dokumente sollten detaillierte Informationen enthalten,
um die daraus abgeleiteten Entscheidungen nachvollziehen zu kénnen. Alle Entscheidungen sowie
die Informationen, auf denen die Entscheidungen basieren, mussen dokumentiert werden.

FUr Richtlinien und Handlungsanweisungen fur Mitarbeiter gilt in besonderem MaBe, dass sie klar und
verstandlich gehalten werden mussen. Oftmals sind flr bestimmte Bereiche einfache Checklisten
ausreichend. Diese ermdglichen einen schnellen Uberblick und helfen dabei, nichts zu vergessen
und die Reihenfolge einzelner Schritte einzuhalten.

Anderungsmanagement

Alle Dokumente zum Sicherheitsmanagement sollen regelmaBig aktualisiert werden. Daftr empfiehlt
es sich, ein Anderungsmanagement-Verfahren aufzusetzen, mit dem alle Anderungen erfasst, bewer-
tet, freigegeben und nachvollzogen werden kénnen. Dazu sind fir alle Dokumente klare schriftliche
Anderungsmanagement-Anweisungen vorzugeben. Das Verfahren sollte des Weiteren festlegen, wie
Anwender Anderungsvorschlage einbringen kénnen und wie diese dann beurteilt und gegebenen-
falls beriicksichtigt werden. Das Anderungsmanagement des Sicherheitsmanagements ist in das tiber-
greifende Anderungsmanagement der Institution zu integrieren.

Fur die Aktualisierung der einzelnen Dokumente sollten Intervalle vorgegeben werden. Fir den tber-
wiegenden Teil der Dokumente hat sich eine jahrliche Uberprifung bewéhrt.

Die Mechanismen, die das Anderungsmanagement anstoBen, sind in die entsprechenden Prozesse
(z. B. Personalverwaltung, Hausverwaltung, Inventarisierung) zu integrieren. Der Sicherheitsbeauf-
tragte ist steuernd tatig. Die Verantwortung fir die Aktualisierungen und Durchfiihrung der Ande-
rungsanforderungen fir ein einzelnes Dokument tragt der jeweilige Dokumenteneigentiimer.

Dokumentationsmedium

Dokumente zum Sicherheitsmanagement mussen nicht immer in Papierform vorliegen. Zur Doku-
mentation kdnnen auch lokale oder internetbasierte Software Tools genutzt werden. Diese speichern
alle nétigen Informationen und sind von verschiedenen Standorten aus sowie kollaborativ nutzbar.

Das Dokumentationsmedium sollte je nach Bedarf, Phase (Planung, Umsetzung oder Prifung) oder
Teilaufgabe gewahlt werden. Auch die Zielpersonen der Dokumente und deren Vertrautheit mit den
unterschiedlichen Medien sollte in die Uberlegung eingeschlossen werden. Wéhrend die einen die
Arbeit mit Papier bevorzugen, ist fir die anderen das einfache Suchen oder Filtern in elektronischen
Dokumenten unverzichtbar.
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5 Dokumentation im Sicherheitsprozess

Sicherheit und Datenschutz

Da die Dokumente zum Sicherheitsmanagement sowohl sensitive Daten Uber die Institution als auch
personenbezogene Daten beinhalten, muss die Informationssicherheit und der Datenschutz gewahr-
leistet werden. Neben der Verflgbarkeit sind auch die Integritat und insbesondere die Vertraulichkeit
der Dokumente zu garantieren. Die verschiedenen Dokumente des Sicherheitsmanagements sollten
in Bezug auf ihre Vertraulichkeit eingestuft, entsprechend gekennzeichnet und durch geeignete MaB-
nahmen geschitzt werden.

Die jeweils berechtigten Empféanger sollten in den Dokumenten genannt werden. Der Zugriff auf die
Dokumente ist auf die Personen zu beschranken, die die enthaltenen Informationen fur ihre Tatigkeit
bendtigen (,,Need-to-know-Prinzip”). Eine sinnvolle Modularisierung der Dokumente ist daher emp-
fehlenswert. Diese ermoglicht eine auf die Empfanger ausgerichtete Verteilung der Informationen. Es
sollte in der Institution einen Uberblick tiber die Anzahl der klassifizierten Dokumente, deren Art (z. B.
Papier oder DVD) und deren Verteilung geben, wie auch tber deren korrekte und vollstandige Aktua-
lisierung und Vernichtung bzw. Riicknahme.

5.2.4 Informationsfluss und Meldewege

Uber die verschiedenen Aktivitaten im Rahmen des Sicherheitsmanagements missen alle Betroffenen
zeitnah informiert werden. Allerdings ist es auch nicht sinnvoll, Detailinformationen Gber den Sicher-
heitsprozess beliebig zu streuen. Daher muss geklart sein, welche Personen mit welchen internen und
externen Stellen wann Uber welche Details des Sicherheitsprozesses kommunizieren. Zudem muss
festgelegt werden, welche Kommunikationskanale fur die jeweiligen Ansprechpartner genutzt und
wie diese geschitzt werden.

Fur die Aufrechterhaltung des Informationssicherheitsprozesses ist die zeitnahe Aktualisierung der
Meldewege und der Festlegungen fur den Informationsfluss von elementarer Bedeutung. DarUber
hinaus bieten die Ergebnisse aus durchgefiihrten Ubungen, Tests und Audits auch eine nitzliche
Grundlage fir die Verbesserung des Informationsflusses.

Grundsatzliche Festlegungen zum Informationsfluss und zu den Meldewegen in Bezug auf den Infor-
mationssicherheitsprozess sollten in einer entsprechenden Richtlinie dokumentiert und von der Lei-
tungsebene verabschiedet werden. In der Richtlinie zum Informationsfluss und zu den Meldewegen
sollten insbesondere die fir den Informationssicherheitsprozess kritischen Informationsflisse geregelt
werden. Dabei ist zwischen Hol- und Bringschuld zu unterscheiden.

Nutzung von Synergieeffekten fiir den Informationsfluss

Viele Institutionen haben bereits Prozesse fir die Bereitstellung von Dienstleistungen oder den [T-Be-
trieb definiert. Haufig gelingt es, Synergieeffekte zu nutzen und Aspekte der Informationssicherheit in
bereits bestehende Prozesse einzugliedern. Beispielsweise kdnnten Meldewege fir [T-Sicherheitsvor-
falle in den IT-Betrieb integriert werden oder die Kapazitatsplanung um Aspekte der Notfallvorsorge
erweitert werden.

Viele Informationen, die aus Sicherheitsgriinden erhoben werden, kénnen auch zu anderen Zwecken
genutzt werden. Ebenso haben SicherheitsmaBBnahmen auch andere positive Nebeneffekte, beson-
ders die Optimierung von Prozessen zahlt sich aus. Beispielsweise sind die Bestimmung von Informa-
tionseigentimern oder die Einstufung von Informationen nach einheitlichen Bewertungskriterien fr
viele Bereiche einer Institution relevant. Ein Uberblick tiber die Abhé&ngigkeit der Geschéftsprozesse
von IT- bzw. ICS-Systemen und Anwendungen ist ebenfalls nicht nur fir das Sicherheitsmanagement
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5.2 Informationsfluss im Informationssicherheitsprozess

sinnvoll. Zum Beispiel kann dadurch haufig auch eine exakte Zuordnung von IT-Kosten, die oftmals als
Gemeinkosten umgelegt werden, auf einzelne Geschaftsprozesse oder Produkte erfolgen.

Aktionspunkte zu 5.2 Informationsfluss im Informationssicherheitsprozess

e Grundsatzliche Festlegungen zum Informationsfluss und zu den Meldewegen in Bezug auf den
Informationssicherheitsprozess in einer entsprechenden Richtlinie dokumentieren und der Lei-
tungsebene zur Verabschiedung vorlegen

e Leitungsebene tber die Ergebnisse von Uberpriifungen und den Status des Informationssicher-
heitsprozesses informieren

e Gegebenenfalls Entscheidungen Uber erforderliche KorrekturmaBnahmen einholen

o Alle Teilaspekte des gesamten Informationssicherheitsprozesses nachvollziehbar dokumentieren
und die Dokumentation auf dem aktuellen Stand halten

e Bei Bedarf die Qualitat der Dokumentation bewerten und gegebenenfalls nachbessern oder ak-
tualisieren

e Meldewege, die den Informationssicherheitsprozess betreffen, auf dem aktuellen Stand halten

e Synergien zwischen dem Informationssicherheitsprozess und anderen Managementprozessen
ausfindig machen
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6 Erstellung einer Sicherheitskonzeption nach Basis-Absicherung

6  Erstellung einer Sicherheitskonzeption nach der Vorgehens-
weise Basis-Absicherung

Die Erstellung der Sicherheitskonzeption fir die Institution erfolgt nach der Vorgehensweise Basis-Ab-
sicherung, wenn die folgenden Voraussetzungen erfillt sind:

¢ ein Informationssicherheitsprozess wurde initiiert,

e die Sicherheitsleitlinie und Informationssicherheitsorganisation wurden definiert,
e eine Ubersicht der vorhandenen Assets der Institution wurde erstellt,

e die Basis-Absicherung wurde als IT-Grundschutz-Vorgehensweise ausgewahlt.

Im Hinblick auf die Sicherheitskonzeption sollten fir die Komponenten von Geschaftsprozessen, An-
wendungen und IT-Systemen organisatorische, personelle, infrastrukturelle und technische Anforde-
rungen aus dem IT-Grundschutz-Kompendium erfullt werden. Diese sind in Bausteine strukturiert,
sodass sie modular aufeinander aufsetzen.

Festlegung des Auswahl und Priorisierung
Geltungsbereichs relevanter Bausteine

e E 5 . = . = . u
- Organisation IT-Grundschutz-Check

« Infrastruktur (Basisanforderungen)

« IT-Systeme = m . m - m . m

« Anwendungen
. Mitarbeiter
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Realisierung der Mallnahmen
- L § B i B i 8
Auswahl der folgenden Vorgehensweise
(Kern- oder Standard-Absicherung)

Abbildung 8: Basis-Absicherung

Die Erstellung einer Sicherheitskonzeption nach Basis-Absicherung gliedert sich in folgende Aktions-
felder, die anschlieBend noch naher vorgestellt werden sollen:

e Festlegung des Geltungsbereichs:
Es muss der Informationsverbund festgelegt werden, fir den die Sicherheitskonzeption erstellt und
umgesetzt werden soll.

e Auswahl und Priorisierung:
Der betrachtete Informationsverbund muss mithilfe der vorhnandenen Bausteine aus dem IT-Grund-
schutz-Kompendium nachgebildet werden.

e [T-Grundschutz-Check:
In diesem Schritt wird Gberprift, ob die Basis-Anforderungen nach dem [T-Grundschutz bereits
ganz oder teilweise umgesetzt sind und welche SicherheitsmaBnahmen noch fehlen.

e Realisierung:
Fur die bisher nicht erfillten Basis-Anforderungen missen geeignete SicherheitsmaBnahmen fest-
gelegt und umgesetzt werden.
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e Auswahl der folgenden Vorgehensweise:
Die Basis-Absicherung dient als Einstiegsvorgehensweise. Es muss daher festgelegt werden, zu
welchem Zeitpunkt und mit welcher IT-Grundschutz-Vorgehensweise das Sicherheitsniveau ange-
hoben werden soll.

Im Unterschied zur Standard-Absicherung sind die Aktionsfelder bei der Basis-Absicherung kein ge-
schlossener Zyklus, sondern eine Einstiegsvorgehensweise, die mit der Standard-Absicherung fortge-
fihrt werden kann (eventuell mit der Kern-Absicherung als Zwischenschritt).

6.1 Festlegung des Geltungsbereichs fiir die Basis-Absicherung

Bei der Erstellung einer Sicherheitskonzeption muss als Erstes festgelegt werden, welchen Bereich der
Institution sie abdecken soll (Geltungsbereich).

Der Geltungsbereich kann die gesamte Institution umfassen oder auch nur einzelne Bereiche. Auf
jeden Fall muss der Geltungsbereich klar abgegrenzt und sinnvoll in sich abgeschlossen sein, mit we-
nigen, eindeutig definierten Schnittstellen. So kénnte eine Institution beispielsweise flr eine neu hin-
zugekommene Abteilung mit ihren Geschaftsprozessen und Assets zunadchst die Basis-Absicherung
umsetzen. Vertiefende Informationen zur Abgrenzung des Geltungsbereichs sind im Kapitel 3.4.3
Festlequng des Geltungsbereichs und Inhalt der Sicherheitsleitlinie zu finden.

Informationsverbund

Der Geltungsbereich fur die Erstellung der Sicherheitskonzeption wird im Folgenden ,, Informations-
verbund” genannt. Ein Informationsverbund umfasst die Gesamtheit von infrastrukturellen, organi-
satorischen, personellen und technischen Komponenten, die der Aufgabenerfiillung in einem be-
stimmten Anwendungsbereich der Informationsverarbeitung dienen. Ein Informationsverbund kann
dabei als Auspragung die gesamte Informationsverarbeitung einer Institution oder auch einzelne Be-
reiche umfassen, die nach organisatorischen oder technischen Strukturen (z. B. Abteilungsnetz) oder
gemeinsamen Geschaftsprozessen bzw. Anwendungen (z. B. Personalinformationssystem) geglie-
dert sind. FUr die Erstellung der Sicherheitskonzeption werden auf Grundlage der bereits wahrend
der Vorarbeiten erfolgten Ersterfassung (siehe Kapitel 3.2.4 Ersterfassung der Prozesse, Anwendun-
gen und [T-Systeme) die relevanten Bestandteile des betrachteten Informationsverbunds identifiziert.

6.2 Auswahl und Priorisierung fiir die Basis-Absicherung

Der ndchste Schritt besteht darin, den betrachteten Informationsverbund mithilfe der in der Erster-
fassung identifizierten Prozesse, Anwendungen, IT-Systeme, Kommunikationsverbindungen und
Raume und den vorhandenen Bausteinen aus dem IT-Grundschutz-Kompendium nachzubilden. Das
Ergebnis ist ein IT-Grundschutz-Modell des Informationsverbunds, das aus verschiedenen, gegebe-
nenfalls auch mehrfach verwendeten Bausteinen besteht und durch die Verwendung der Bausteine
die sicherheitsrelevanten Aspekte des Informationsverbunds beinhaltet.

6.2.1 Modellierung nach IT-Grundschutz

Um einen im Allgemeinen komplexen Informationsverbund nach [T-Grundschutz zu modellieren,
mussen die passenden Bausteine des IT-Grundschutz-Kompendiums ausgewahlt und umgesetzt wer-
den. Um die Auswahl zu erleichtern, sind die Bausteine im IT-Grundschutz-Kompendium zunachst in
prozess- und systemorientierte Bausteine aufgeteilt. Ein Uberblick Gber die Struktur des IT-Grund-
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6 Erstellung einer Sicherheitskonzeption nach Basis-Absicherung

schutz-Kompendiums mit den System- und Prozessbausteinen ist in Kapitel 8.3.1 Das [T-Grund-
schutz-Kompendium zu finden.

Die Modellierung nach IT-Grundschutz besteht nun darin, fir die Bausteine einer jeden Schicht zu
entscheiden, ob und wie sie zur Abbildung des Informationsverbunds herangezogen werden kénnen.
Je nach betrachtetem Baustein kénnen die Zielobjekte dieser Abbildung von unterschiedlicher Art
sein: einzelne Geschaftsprozesse oder Komponenten, Gruppen von Komponenten, Gebdude, Liegen-
schaften, Organisationseinheiten usw. Kénnen einzelne Zielobjekte nicht unmittelbar mit den vorhan-
denen Bausteinen abgebildet werden, muss gewahrleistet sein, dass ahnliche, verallgemeinerte Bau-
steine berlcksichtigt werden.

6.2.2 Reihenfolge der Baustein-Umsetzung

Um grundlegende Risiken abzudecken und eine ganzheitliche Informationssicherheit aufzubauen,
mussen die essenziellen Sicherheitsanforderungen friihzeitig erfillt und entsprechende Sicherheits-
maBnahmen umgesetzt werden. Daher wird im IT-Grundschutz eine Reihenfolge fiir die umzusetzen-
den Bausteine vorgeschlagen.

Im [T-Grundschutz-Kompendium wird im Kapitel Schichtenmodell und Modellierung beschrieben,
wann ein einzelner Baustein sinnvollerweise eingesetzt werden soll und auf welche Zielobjekte er
anzuwenden ist. Zudem sind die Bausteine danach gekennzeichnet, ob sie vor- oder nachrangig um-
gesetzt werden sollten.

Diese Kennzeichnung zeigt nur die sinnvolle zeitliche Reihenfolge fir die Umsetzung der jeweiligen
Anforderungen der Bausteine auf und stellt keine Gewichtung der Bausteine untereinander dar.
Grundsatzlich mussen alle fir den jeweiligen Informationsverbund relevanten Bausteine des IT-Grund-
schutz-Kompendiums umgesetzt werden.

Die Kennzeichnung der Bausteine stellt des Weiteren nur eine Empfehlung dar, in welcher Reihenfolge
die verschiedenen Bausteine sinnvoll umgesetzt werden kdnnten. Jede Institution kann hier eine ab-
weichende, fur sich sinnvolle Reihenfolge festlegen.

6.2.3 Zuordnung von Bausteinen

Die Zuordnung von Bausteinen zu Zielobjekten sollte in Form einer Tabelle mit folgenden Spalten
dokumentiert werden:

e \ollstandiger Titel des Bausteins (z. B. SYS.3.1 Laptop)

e Zielobjekt: Dieses kann z. B. die Identifikationsnummer einer Komponente oder einer Gruppe um-
fassen bzw. der Name eines Gebaudes oder einer Organisationseinheit sein.

e Ansprechpartner: Diese Spalte dient zunachst nur als Platzhalter. Der Ansprechpartner wird nicht
im Rahmen der Modellierung, sondern erst bei der Planung des eigentlichen Soll-Ist-Vergleichs im
IT-Grundschutz-Check ermittelt.

e Reihenfolge: Es sollte die Umsetzungsreihenfolge (R1, R2, R3) des Bausteins eingetragen werden.

e Hinweise: In dieser Spalte kénnen Randinformationen und Begriindungen fur die Modellierung
dokumentiert werden.

6.2.4 Ermittlung konkreter MaBnahmen aus Anforderungen

Uber die Modellierung wurden die Bausteine des IT-Grundschutz-Kompendiums ausgewahlt, die fir
die einzelnen Zielobjekte des betrachteten Informationsverbunds umzusetzen sind. In den Bausteinen

63

o
(=]
(=]
(g
©
—
©
©
c
©
]
'
(7))
(4]




6.3 IT-Grundschutz-Check fiir Basis-Absicherung

werden die Anforderungen aufgefihrt, die typischerweise fir diese Komponenten geeignet und an-
gemessen sind.

Fur die Erstellung eines Sicherheitskonzepts oder fir ein Audit mussen jetzt die einzelnen Anforde-
rungen bearbeitet und zur Erfullung geeignete SicherheitsmalBBnahmen formuliert werden, hierbei
unterstitzen die zu vielen Bausteinen zugehdrigen Umsetzungshinweise. Vertiefende Informationen
hierzu sind in Kapitel 8.3.6 Anpassung der Baustein-Anforderungen zu finden.

6.3 IT-Grundschutz-Check fiir Basis-Absicherung

Schon bevor eine IT-Grundschutz-Vorgehensweise ausgewahlt wurde, wurden wahrend der Vorar-
beiten in der Erstaufnahme (siehe Kapitel 3.2.4 Ersterfassung der Prozesse, Anwendungen und IT-Sys-
teme) die geschaftskritischen Informationen und Kernprozesse der Institution ermittelt und die be-
troffenen Anwendungen, IT-Systeme, Netze und Raume erfasst. Der betrachtete Informationsver-
bund wurde mithilfe der vorhandenen Bausteine aus dem [T-Grundschutz-Kompendium
nachgebildet. Die Auswahl und Priorisierung der IT-Grundschutz-Bausteine (wie im vorherigen Kapitel
beschrieben) wird nun als Prifplan benutzt, um anhand eines Soll-Ist-Vergleichs herauszufinden, wel-
che Basis-Anforderungen ausreichend oder nur unzureichend erfillt sind.

Bei dem hier anzuwendenden IT-Grundschutz-Check fir die Basis-Absicherung missen lediglich die
Basis-Anforderungen erfillt sein. Flr eine Standard- oder Kern-Absicherung ist innerhalb dieser Vor-
gehensweisen ein separater [T-Grundschutz-Check durchzufihren, bei dem die Standard-Anforde-
rungen der betreffenden Bausteine hinzukommen. Um Mehraufwande zu vermeiden und Synergie-
effekte erzielen zu kénnen, sollten die Ergebnisse des fiir die Basis-Absicherung durchzufiihrenden
IT-Grundschutz-Checks so aufbereitet sein, dass sie direkt in die Standard- oder Kern-Absicherung
integriert werden kénnen.

Unabhangig von der [T-Grundschutz-Vorgehensweise besteht der IT-Grundschutz-Check aus drei un-
terschiedlichen Schritten. Im ersten Schritt werden die organisatorischen Vorbereitungen getroffen,
insbesondere die relevanten Ansprechpartner fir den Soll-Ist-Vergleich werden ausgewahlt. Im zwei-
ten Schritt wird der eigentliche Soll-Ist-Vergleich mittels Interviews und Stichproben durchgefihrt. Im
letzten Schritt werden die erzielten Ergebnisse des Soll-Ist-Vergleichs einschlieBlich der erhobenen
Begriindungen dokumentiert.

Organisatorische Vorarbeiten fiir den IT-Grundschutz-Check

Zunachst sollten alle hausinternen Papiere, die die sicherheitsrelevanten Abldaufe regeln, gesichtet
werden. Diese Dokumente kénnen bei der Ermittlung des Umsetzungsgrades hilfreich sein.

Die geeigneten Interviewpartner missen identifiziert werden. Fur jeden Baustein, der fir die Model-
lierung des Informationsverbunds herangezogen wurde, sollte ein Hauptansprechpartner festgelegt
werden. Bei den Anforderungen in den Bausteinen werden die Rollen genannt, die fir die Umsetzung
der Anforderungen zustandig sind. Hieraus kénnen die geeigneten Ansprechpartner fur die jeweilige
Thematik in der Institution identifiziert werden. Fur die Bausteine der Schicht APP (Anwendungen)
sind dies beispielsweise die Betreuer der einzelnen Anwendungen.

Als Nachstes sollte festgestellt werden, ob und in welchem Umfang externe Stellen an der Ermittlung
des Umsetzungsstatus beteiligt werden mussen. Dies kann beispielsweise bei Firmen, die Teile von
Geschaftsprozessen oder des IT-Betriebes als outgesourcte Dienstleistungen (bernehmen, erforder-
lich sein.
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6 Erstellung einer Sicherheitskonzeption nach Basis-Absicherung

Fur die anstehenden Interviews sollte ein Terminplan erstellt werden. Ein besonderes Augenmerk gilt
hier der Terminkoordination mit Personen aus anderen Organisationseinheiten oder anderen Institu-
tionen. AuBerdem erscheint es sinnvoll, schon vorab Ausweichtermine abzustimmen.

Durchfiihrung des Soll-Ist-Vergleichs

Bei der Erhebung des erreichten Sicherheitsstatus werden die Sicherheitsanforderungen des jeweili-
gen Bausteins der Reihe nach durchgearbeitet. Diese konnen vollstandig, teilweise oder nicht erfullt
sein. Als Umsetzungsstatus ist daher jeweils eine der folgenden Aussagen maglich:

~entbehrlich” Die Erfullung der Anforderung ist in der vorgeschlagenen Art nicht notwendig, weil
die Anforderung im betrachteten Informationsverbund nicht relevant ist (z. B. weil
Dienste nicht aktiviert wurden).

Lja” Zu der Anforderung wurden geeignete MaBnahmen vollstandig, wirksam und ange-
messen umgesetzt.

L teilweise” Die Anforderung wurde nur teilweise umgesetzt.

»nein” Die Anforderung wurde noch nicht erfllt, also geeignete MaBnahmen sind gréBten-

teils noch nicht umgesetzt.

Es ist sinnvoll, bei den Interviews nicht nur die Bausteintexte, sondern auch die Umsetzungshinweise
oder andere erganzende Materialien griffbereit zu haben. Den Befragten sollte der Zweck des
IT-Grundschutz-Checks kurz vorgestellt werden. Es bietet sich an, mit den Anforderungstiberschriften
fortzufahren und die Anforderung kurz zu erldutern. Dem Gesprachspartner sollte die Moglichkeit
gegeben werden, auf die bereits umgesetzten Anforderungen und MaBnahmen einzugehen und
danach noch offene Punkte zu besprechen.

Zum Abschluss jedes Bausteins sollte den Befragten das Ergebnis (Umsetzungsstatus der Anforderun-
gen: entbehrlich/ja/teilweise/nein) mitgeteilt und diese Entscheidung erldutert werden.

Dokumentation der Ergebnisse

Die Ergebnisse des IT-Grundschutz-Checks sollten so dokumentiert werden, dass sie fir alle Beteilig-
ten nachvollziehbar sind und als Grundlage fir die Umsetzungsplanung der defizitaren Anforderun-
gen und MaBnahmen genutzt werden kénnen. Es sollten geeignete Hilfsmittel verwendet werden,
die bei der Erstellung und Aktualisierung aller im Sicherheitsprozess erforderlichen Dokumente unter-
stitzen, beispielsweise spezielle IT-Grundschutz-Tools oder selbst entwickelte Tabellen. Als Hilfsmittel
stehen auch auf der IT-Grundschutz-Website entsprechende Formulare fur die jeweiligen Bausteine
zur Verfligung.

Die Ergebnisse des Soll-Ist-Vergleichs sollten tabellarisch erfasst werden. Dabei sollten zu jeder Anfor-
derung des jeweiligen Bausteins folgende Informationen festgehalten werden:

e Umsetzungsgrad (entbehrlich/ja/teilweise/nein)

e Verantwortliche: Welche Mitarbeiter sind fir die vollstandige Umsetzung einer defizitaren Anfor-
derung verantwortlich? Bis wann ist diese umzusetzen?

e Bemerkungen: Ein solches Feld ist wichtig, um getroffene Entscheidungen spater nachvollziehen
zu kénnen. Bei Anforderungen, deren Umsetzung entbehrlich erscheint, ist hier die Begriindung zu
nennen. Bei Anforderungen, die noch nicht oder nur teilweise umgesetzt sind, sollte in diesem Feld
dokumentiert werden, welche MaBBnahmen noch umgesetzt werden mussen. In dieses Feld sollten
auch alle anderen Bemerkungen eingetragen werden, die bei der Beseitigung von Defiziten hilf-
reich oder im Zusammenhang mit der Anforderung zu bericksichtigen sind.
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6.5 Auswahl einer folgenden Vorgehensweise

e Defizite/Kostenschatzung: Fur Anforderungen, die nicht oder nur teilweise erfullt wurden, ist das
damit verbundene Risiko in geeigneter Form zu ermitteln und zu dokumentieren. Des Weiteren
sollte geschatzt werden, welchen finanziellen und personellen Aufwand die Beseitigung der Defi-
zite erfordert.

Diese Schritte werden detailliert im Kapitel 8.4 [T-Grundschutz-Check beschrieben.

6.4 Realisierung

In diesem Kapitel wird beschrieben, wie fur die Basis-Absicherung aus den Anforderungen die Sicher-
heitsmaBnahmen abgeleitet und wie diese dann geplant, durchgefihrt, begleitet und Uberwacht
werden kdnnen. Es liegen die Ergebnisse des IT-Grundschutz-Checks, also des Soll-Ist-Vergleichs, vor.

Generell missen fur die Basis-Absicherung alle identifizierten Basis-Anforderungen erfillt werden.
Auch fir die Erfallung der Basis-Anforderungen stehen in der Regel nur beschrankte Ressourcen an
Geld und Personal zur Verfigung. Das primare Ziel der nachfolgend beschriebenen Schritte ist es
daher, eine maglichst effiziente Erflllung der vorgesehenen Basis-Anforderungen zu erreichen (eine
vollstandige Beschreibung fur alle IT-Grundschutz-Vorgehensweisen ist im Kapitel 9 ,,Umsetzung der
Sicherheitskonzeption” zu finden):

e Sichtung der Untersuchungsergebnisse
In einer Gesamtsicht sollten zuerst die fehlenden oder nur teilweise erfillten Basis-Anforderungen
ausgewertet werden.

e Konsolidierung der Basis-Anforderungen
In diesem Schritt werden zunachst die noch zu erfillenden Basis-Anforderungen konsolidiert.

e Kosten- und Aufwandsschatzung
Es sollte fUr jede zu erfillende Basis-Anforderung festgehalten werden, welche Investitionskosten
und welcher Personalaufwand dafir notwendig sind.

e Festlegung der Umsetzungsreihenfolge der Basis-Anforderungen
Wenn das vorhandene Budget oder die personellen Ressourcen nicht ausreichen, um die fehlenden
Basis-Anforderungen sofort erfillen zu kénnen, muss eine Umsetzungsreihenfolge festgelegt wer-
den.

e Festlegung der Aufgaben und der Verantwortung
Es muss festgelegt werden, wer bis wann welche Basis-Anforderungen erfillen muss.

e Realisierungsbegleitende Basis-Anforderungen
Uberaus wichtig ist es, notwendige realisierungsbegleitende Basis-Anforderungen, wie beispiels-
weise Schulungen, rechtzeitig zu konzipieren und fur die Realisierung mit einzuplanen.

6.5 Auswahl einer folgenden Vorgehensweise

Informationssicherheit muss gelebt werden. Um das Sicherheitsniveau aufrechtzuerhalten und kon-
tinuierlich verbessern zu kénnen, mussen nicht nur die erforderlichen SicherheitsmaBnahmen umge-
setzt und fortlaufend aktualisiert werden, sondern auch der gesamte Prozess der Informationssicher-
heit muss regelmaBig auf seine Wirksamkeit und Effizienz hin Gberpraft werden.

Die Basis-Absicherung ist eine IT-Grundschutz-Vorgehensweise fir den Einstieg, um zunachst zeitnah
die wichtigsten Sicherheitsempfehlungen fir den ausgewahlten Einsatzbereich identifizieren und um-
setzen zu kénnen. Ziel ist es daher, mittelfristig ein vollstandiges Sicherheitskonzept gemal der Stan-
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6 Erstellung einer Sicherheitskonzeption nach Basis-Absicherung

dard-Absicherung zu erstellen. Als Zwischenschritt kénnte nach der Basis-Absicherung und vor der
Standard-Absicherung die nun erstellte Sicherheitskonzeption um die Kern-Absicherung erganzt wer-
den.

Nachdem die Basis-Absicherung realisiert wurde, sollte zeitnah entschieden werden, wann mit dem
notwendigen Verbesserungsprozess begonnen wird. In Abhdngigkeit der Sicherheitsanspriche und
der verfligbaren Ressourcen ist zu entscheiden, ob im nachsten Schritt eine Sicherheitskonzeption
nach der Standard- oder der Kern-Absicherung erstellt werden soll. Informationen zur Auswahl sind
in Kapitel 3.3 Entscheidung fiir Vorgehensweise zu finden.
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7.1 Die Methodik der Kern-Absicherung

7  Erstellung einer Sicherheitskonzeption nach der
Vorgehensweise Kern-Absicherung

Der IT-Grundschutz des BSI bietet einen ganzheitlichen Schutz aller geschaftsrelevanten Informatio-
nen einer Institution. FUr Institutionen, die noch groBen Handlungsbedarf im Bereich der Informati-
onssicherheit haben, kann es zielfihrend sein, sich anfangs auf die Absicherung der essenziellen As-
sets zu beschranken und erst nachfolgend ein breites Sicherheitskonzept umzusetzen. Dieses Kapitel
beschreibt, wie vorzugehen ist, wenn als Vorgehensweise Kern-Absicherung ausgewahlt wurde.

Nachdem ein Informationssicherheitsprozess initiiert, die wesentlichen Rahmenbedingungen sowie
die zu schitzenden Prozesse, Anwendungen und [T-Systeme identifiziert wurden und eine Vorge-
hensweise ausgewahlt wurde, wird die Sicherheitskonzeption fir die Institution erstellt. Zu diesem
Zweck werden im IT-Grundschutz-Kompendium fir typische Komponenten von Geschaftsprozessen,
Anwendungen, IT-Systemen und anderen Objekten organisatorische, personelle, infrastrukturelle
und technische Standardsicherheitsanforderungen gestellt. Diese sind in Bausteinen strukturiert, so-
dass sie modular aufeinander aufsetzen.

Festlegung des Identifikation und Festlegung der
Geltungsbereichs kritischen Assets (Kronjuwelen) €
(abgegrenzt und klein) . = = = . = .
Strukturanalyse

Analyse des Ist-Zustandes

= = = =
Schutzbedarfsfeststellung

. = . = . = . =
Modellierung

Auswahl und Anpassung von Anforderungen

. N . N . N N
IT-Grundschutz-Check

Erfullungsstatus der Anforderungen feststellen

o W W

Risikoanalyse und weiterfiihrende
SicherheitsmaRnahmen

. = . = . = . =
Umsetzung und weitere Schritte
Verbesserung, Erweiterung, Zertifizierung

. = B 5 . =
Standard-Absicherung

.

4

Abbildung 9: Kern-Absicherung

7.1 Die Methodik der Kern-Absicherung

Die Vorgehensweise Kern-Absicherung des IT-Grundschutzes konzentriert sich auf den Schutz von
besonders schitzenswerten Assets, den sogenannten , Kronjuwelen”. Bei der Anwendung der
Kern-Absicherung erfolgt ein Soll-Ist-Vergleich zwischen den im IT-Grundschutz-Kompendium aufge-
stellten und den bereits in der Institution erfillten Anforderungen fur die Absicherung dieser Kronju-
welen. Dabei nicht oder nur unzureichend erfillte Anforderungen zeigen die Sicherheitsdefizite auf,
die es durch entsprechende MaBBnahmen zu beheben gilt.
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7 Erstellung einer Sicherheitskonzeption nach Kern-Absicherung

Das mittels der Kern-Absicherung erstellte Sicherheitskonzept ist die Basis fur ein umfangreicheres
Sicherheitskonzept, wie es mit der Standard-Absicherung (siehe Kapitel 8) erstellt und etabliert wer-
den kann.

Da sich die Kern-Absicherung auf die besonders schiitzenswerten Assets konzentriert, ist hier grund-
satzlich von einem erhdhten Schutzbedarf auszugehen. Daher missen die in den relevanten Baustei-
nen des IT-Grundschutz-Kompendiums aufgefihrten Basis- und Standard-Anforderungen komplett
umgesetzt werden. Darauf aufbauend muss bei erhdhtem Schutzbedarf eine Risikoanalyse unter Be-
ricksichtigung von Kosten- und Wirksamkeitsaspekten durchgefihrt werden, damit die relevanten
Risiken im Bereich der Kronjuwelen ganzheitlich behandelt werden kénnen. Dabei dirfen die in den
Bausteinen exemplarisch aufgefihrten Anforderungen fur einen erhéhten Schutzbedarf als Grundla-
ge herangezogen werden, um entsprechende individuelle MaBnahmen zu erganzen.

Hierzu ist im BSI-Standard 200-3 Risikoanalyse auf der Basis von IT-Grundschutz eine im Vergleich zu
traditionellen Risikoanalyse-Methoden einfachere Vorgehensweise beschrieben.

Die Kern-Absicherung, bei der der Schutz von Kronjuwelen im Fokus steht, ist kein allein stehendes
Projekt, sondern Teil des Sicherheitsprozesses. Die Kern-Absicherung kann nur dann als Projekt be-
trachtet werden, wenn sie anschlieBend in die Standard-Absicherung integriert wird. Solange dies
nicht der Fall ist, muss regelmaBig der Prozess der Kern-Absicherung Uberprift und verbessert wer-
den.

Die Erstellung einer Sicherheitskonzeption fur eine Kern-Absicherung nach dem IT-Grundschutz glie-
dert sich grob in folgende Bereiche:

e Festlegung des Geltungsbereichs fiir die Kern-Absicherung

¢ |dentifikation und Festlegung der kritischen Assets (Kronjuwelen)
e Strukturanalyse

e Schutzbedarfsfeststellung

e Modellierung: Auswahl und Anpassung von Anforderungen

e [T-Grundschutz-Check

¢ Risikoanalyse und weiterfihrende SicherheitsmaBnahmen

e Umsetzung und weitere Schritte

7.2 Festlegung des Geltungsbereichs fiir die Kern-Absicherung

Die ganzheitliche Umsetzung von Informationssicherheit, wie dies mit der Standard-Absicherung er-
folgt, ist in einem einzelnen groBen Schritt oft ein zu ehrgeiziges Ziel. Viele kleine Schritte und ein
langfristiger, kontinuierlicher Verbesserungsprozess ohne hohe Investitionskosten zu Beginn sind oft
erfolgversprechender. Daher konzentriert sich die Kern-Absicherung auf die besonders schiitzenswer-
ten Assets und Ressourcen der Institution. Von diesem ausgewahlten und beschrankten Bereich der
Institution ausgehend, sollte dann kontinuierlich die Sicherheit innerhalb der gesamten Institution
verbessert werden.

Zunachst muss daher dieser Bereich festgelegt werden, fir den die Sicherheitskonzeption erstellt und
umgesetzt werden soll. Dieser umfasst unter anderem alle (Teil-)Geschaftsprozesse, Anwendungen,
IT-Systeme, Infrastrukturen, die fur die Bearbeitung der besonders kritischen Geschaftsprozesse und
Informationen bendtigt werden. Dazu gehéren unter Umstanden auch ICS-Systeme. Der betrachtete
Geltungsbereich fir die Sicherheitskonzeption wird im IT-Grundschutz generell als , Informationsver-
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7.3 ldentifikation und Festlegung der kritischen Assets (Kronjuwelen)

bund” bezeichnet. Die Kern-Absicherung betrachtet somit einen bewusst eingeschrankten Informa-
tionsverbund.

Bei der Kern-Absicherung ist es besonders wichtig, den Informationsverbund nicht nur klar abzugren-
zen, sondern ihn auch mdglichst klein zu halten. Jedes weitere Zielobjekt, das einem Informations-
verbund hinzugefugt wird, erhéht die Komplexitat der Absicherung. Daher kann es in Zweifelsfallen
zielfihrender sein, die kritischen Objekte in kleinen, Gberschaubaren Bereichen zu betreiben, die vom
Rest der Institution abgeschottet sind. Beispielsweise ist es sinnvoller, geschaftskritische Informatio-
nen in getrennten IT-Umgebungen zu verarbeiten und dafir Unbequemlichkeiten in Kauf zu nehmen,
statt die im hochsten MalBe schutzbedurftigen Geschaftsprozesse mit vielen Anwendungen aus der
gewohnten Blroumgebung zu verkntpfen und damit alle mit ihnen vernetzten Komponenten auf
dem dann erforderlichen hohen Sicherheitsniveau absichern zu massen.

7.3 ldentifikation und Festlegung der kritischen Assets (Kronjuwelen)

Als Kronjuwelen werden diejenigen Geschaftsprozesse und die Informationen bezeichnet, die am
wichtigsten fUr den Erhalt der Institution sind. Es ist wichtig, die mégliche Menge der schiitzenswerten
Daten gezielt einzugrenzen.

Zu den kritischen Assets gehdren Ublicherweise:

e Informationen, die wesentlich zur erfolgreichen Durchfiihrung von essenziellen Geschaftsprozes-
sen sind.

e Informationen und Geschaftsprozesse, die ein deutlich erhéhtes Gefahrdungspotenzial bezlglich
der Informationssicherheit innehaben. Dies betrifft Vertraulichkeit, Integritat und Verflgbarkeit.

e Informationen und Geschéaftsprozesse, deren Diebstahl, Zerstérung, Kompromittierung oder Be-
eintrdchtigung einen existenzbedrohenden Schaden fir die Institution bedeutet und die vorrangig
geschitzt werden sollen.

Die folgenden weiteren Charakteristika fur Kronjuwelen helfen bei der Identifikation und Eingren-
zung der kritischen Assets:

e Als Kronjuwelen werden Informationen oder Geschaftsprozesse bezeichnet, nicht Dienstleistun-
gen, Anwendungen, IT-Systeme oder dhnliche Objekte.

e Die Menge der Informationen und Geschaftsprozesse mit deutlich erhéhtem Schutzbedarf ist Gber-
schaubar bzw. umfasst nur einen kleinen Anteil aller Geschaftsprozesse der Institution. Nur wenige
Assets ragen in ihrer Bedeutung flr die Fachaufgaben bzw. Geschaftstatigkeit deutlich aus der
Masse heraus und kénnen einen gro3en Schaden fur die Institution verursachen.

e Kronjuwelen kénnen auch in Formen vorliegen, die nicht auf den ersten Blick offensichtlich sind:
dies mogen einzelne Dateien, Datensammlungen, strukturierte oder unstrukturierte Informatio-
nen bis hin zu handschriftlichen Notizen oder Gesprachen sein, kann aber auch das Wissen und die
Fahigkeiten einzelner Mitarbeiter betreffen.

e Kronjuwelen sind haufig die Informationen, fir die es wiinschenswert erscheint, das vorhandene
Klassifikationsschema um noch héhere Kategorien zu erweitern.

e Es ist davon auszugehen, dass der Schutzbedarf der Kronjuwelen und aller damit verkntpften
Ressourcen im Informationsverbund mindestens als ,hoch” einzuordnen ist.
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7 Erstellung einer Sicherheitskonzeption nach Kern-Absicherung

e Der Schutzbedarf von Kronjuwelen kann sich mit der Zeit verandern. Typische Beispiele sind hier
Informationen Uber Produktneuerungen oder Jahresabschlussberichte.

e Es muss bei Kronjuwelen haufig zwischen verschiedenen , Besitzern” der Information unterschie-
den werden. Diese kdnnen unterschiedliche Rollen und Verantwortlichkeiten haben. Insbesondere
betrifft dies ,Zustandigkeit” (Responsibility) versus ,, Rechenschaftspflicht” (Accountability).

e Der Schutzbedarf von Kronjuwelen kann sogar als so hoch eingestuft werden, dass die Sicherheits-
beauftragten nicht die Berechtigungen bekommen, diese selbst einzusehen, aber den Auftrag
haben, sie zu schiitzen.

e Essind alle elementaren Gefahrdungen des IT-Grundschutz-Kompendiums relevant, haufig liegt
ein besonderer Fokus auf den Angreifern. Darlber durfen aber Ursachen wie UmwelteinflUsse oder
menschliche Fehlhandlungen nicht vergessen werden.

Die Festlegung, bei welchen Assets es sich um Kronjuwelen handelt, erfolgt typischerweise durch die
Leitungsebene. Die Entscheidung, bestimmte Informationen als Kronjuwelen einzustufen, fihrt un-
mittelbar dazu, dass adaquate SicherheitsmaBnahmen fir diese ergriffen werden missen. Diese sind
natlrlich entsprechend dem herausragenden Schutzbedarf der Kronjuwelen folgend umfangreich
und damit tendenziell aufwendig und teuer. Fachverantwortliche, Sicherheitsbeauftragte und andere
Instanzen kénnen vorschlagen, diese Informationen als Kronjuwelen einzustufen, die Entscheidung
muss jedoch letztlich vonseiten der Leitungsebene erfolgen.

Jede Institution sollte zur besseren Einordnung fir sich selbst individuelle Beispiele fur Kronjuwelen
erarbeiten. Zudem sollten auch Beispiele zur Abgrenzung von Kronjuwelen zu wichtigen Informatio-
nen erstellt werden. Nachfolgend sind einige typische Beispiele fur Kronjuwelen aus der Praxis aufge-
fahrt:

e Details Uber anstehende geschaftliche Entscheidungen, z. B. Strategiepapiere fur Firmenaufkaufe,
Finanzierungsplane.

e Details Uber Produktentwicklungen, z. B. Hintergrundmaterial zu Patentantragen, Designentwdrfen
USW.

¢ Informationen Uber Standorte geschitzter Pflanzen, gefahrdeter Personen oder geheimer Anla-
gen.

e Administrative Zugriffsdaten fur Server (wenn nicht auffindbar, ist kein schneller Zugriff méglich).
e Kryptomaterial, z. B. MasterschlUssel fdr institutionsweit eingesetzte kryptografische Verfahren.

e Baupldne oder Rezepturen fir Produkte.

Anmerkung: Das geheime Familienrezept einer Koffeinbrause ist ein in der Offentlichkeit immer wie-
der thematisiertes Beispiel fur ein ,, Kronjuwel”. Wird dies offenbart (Verlust der Vertraulichkeit), wir-
de das einen groBen Pressewirbel auslésen, aber die Existenz der Firma nicht gefahrden, sondern
eventuell sogar zur Produktwerbung beitragen. In diesem Kontext wird auch deutlich, dass manche
Kronjuwelen zu , hei3” sein kdnnten, um fur einen Angreifer oder Konkurrenten wertvoll zu sein. Eine
unbemerkte Anderung der Rezeptur (Verlust der Integritat) kénnte aber zu einem schweren Image-
schaden fuhren. Der vollstandige Verlust der Rezeptur wirde schlieBlich zu einem Produktionsstill-
stand fihren und ware damit das schwerwiegendste Problem.

Es kann Kronjuwelen geben, bei denen nicht ein einzelner Prozess oder ein Objekt im Fokus steht,
sondern wo die Kronjuwelen durch die Kumulation wichtiger geschaftskritischer Werte entstehen.
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7.5 Schutzbedarfsfeststellung

Beispiel:

<3 Wenn bei einem Buchverlag der streng vertrauliche Entwurf des letzten Bands einer Erfolgsreihe
" an die Offentlichkeit gelangt, ist das ein schwerwiegender Sicherheitsvorfall. Werden allerdings
alle Daten der fiir das Geschéftsjahr geplanten Bestseller vernichtet und somit deren Veréffentli-
chung verhindert, kann dieser Vorfall fir den Verlag zu einer wirtschaftlichen Katastrophe fiihren.

Es kann somit Kronjuwelen geben, bei denen nicht ein einzelner Prozess oder ein einziges Objekt die
hochste Verfligbarkeit aufweisen muss, sondern wo die Verflgbarkeit der Produktionskette oder so-
gar der Schutzeinrichtungen selbst abzusichern ist. Ein Beispiel hierfir sind die Prozesse zur Energie-
erzeugung in einem Kernkraftwerk.

7.4 Strukturanalyse

Fur die Erstellung eines Sicherheitskonzepts und insbesondere fur die Anwendung des IT-Grund-
schutz-Kompendiums ist es erforderlich, das Zusammenspiel der Geschaftsprozesse, der Anwendun-
gen und der vorliegenden Informationstechnik zu analysieren und zu dokumentieren. Aufgrund der
heute Ublichen starken Vernetzung von IT-Systemen bietet sich ein Netztopologieplan als Ausgangs-
basis fr die weitere technische Analyse an. Die folgenden Aspekte mussen berlcksichtigt werden:

e die fur die Kern-Absicherung im eingeschrénkten Informationsverbund betriebenen Anwendun-
gen und die dadurch gestitzten Geschaftsprozesse,

e die organisatorischen und personellen Rahmenbedingungen fur diesen Informationsverbund,
e im Informationsverbund eingesetzte vernetzte und nicht vernetzte IT-Systeme,

e die Kommunikationsverbindungen zwischen den [T-Systemen und nach auBen,

e die vorhandene Infrastruktur.

Die einzelnen Schritte der Strukturanalyse werden im Detail in Kapitel 8.1 dieses Dokuments in Form
einer Handlungsanweisung beschrieben.

7.5 Schutzbedarfsfeststellung

Zweck der Schutzbedarfsfeststellung ist es, zu ermitteln, welcher Schutz fur die Geschaftsprozesse,
die dabei verarbeiteten Informationen und die eingesetzte Informationstechnik ausreichend und an-
gemessen ist. Hierzu werden fur jede Anwendung und die verarbeiteten Informationen die zu erwar-
tenden Schdden betrachtet, die bei einer Beeintrachtigung von Vertraulichkeit, Integritat oder Ver-
flgbarkeit entstehen kénnen. Wichtig ist es dabei auch, die mdglichen Folgeschaden realistisch ein-
zuschatzen. Bewahrt hat sich hierfir eine Einteilung in die drei Schutzbedarfskategorien ,normal”,
,hoch” und ,sehr hoch”. Grundsatzlich ist bei den Assets, die durch eine Kern-Absicherung ge-
schtzt werden sollen, von einem Schutzbedarf der Kategorien ,,hoch” und ,sehr hoch” auszugehen.
Trotzdem muss der Schutzbedarf dieser wenigen, besonders geschaftskritischen Assets dediziert ein-
geschatzt werden.
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geschafts-

sehr kritisch
hoch w— N
wichtig wichtig
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hoch wichtig
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Schutzbedarf

Abbildung 10: Schutzbedarf und Kronjuwelen

Neben den als Kronjuwelen identifizierten Assets gibt es typischerweise weitere Assets mit hohem
oder sehr hohem Schutzbedarf, die auch angemessen zu schiitzen sind.

Die einzelnen Schritte der Schutzbedarfsfeststellung werden im Detail in Kapitel 8.2 dieses Doku-
ments erldutert, wobei zu beachten ist, dass bei der Kern-Absicherung der Fokus auf einem hohen
und sehr hohen Schutzbedarf liegt.

7.6 Modellierung: Auswahl und Anpassung von Anforderungen

Die Voraussetzung fur die Anwendung des IT-Grundschutz-Kompendiums auf einen Informationsver-
bund sind detaillierte Unterlagen Uber seine Struktur und den Schutzbedarf der darin enthaltenen
Zielobjekte. Diese Informationen sollten Uber die zuvor beschriebenen Arbeitsschritte ermittelt wer-
den. Um geeignete SicherheitsmaBnahmen fir den vorliegenden Informationsverbund identifizieren
zu kdnnen, missen anschlieBend die Bausteine des IT-Grundschutz-Kompendiums auf die Zielobjekte
und Teilbereiche abgebildet werden.

Dieser Vorgang der Modellierung wird in Kapitel 8.3 naher erortert.
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7.9 Umsetzung und weitere Schritte

7.7 IT-Grundschutz-Check

Der IT-Grundschutz-Check ist ein Organisationsinstrument, das einen schnellen Uberblick Gber das
vorhandene Sicherheitsniveau bietet. Mithilfe von Interviews wird der Status quo eines bestehenden
(nach dem IT-Grundschutz modellierten) Informationsverbunds in Bezug auf den Grad der Erfillung
der Sicherheitsanforderungen des IT-Grundschutzes ermittelt. Als Ergebnis liegt ein Katalog vor, in
dem fir jede relevante Anforderung der Erfullungsstatus ,ja”, , teilweise”, ,nein” oder ,entbehrlich”
(mit Begriindung, nicht méglich bei Basis-Anforderungen) erfasst ist. Durch die Identifizierung von
noch nicht oder nur teilweise erfillten Anforderungen werden Verbesserungsmaoglichkeiten fur die
Sicherheit der betrachteten Geschaftsprozesse und der Informationstechnik aufgezeigt.

Kapitel 8.4 beschreibt einen Aktionsplan fur die Durchfiihrung eines IT-Grundschutz-Checks. Dabei
wird sowohl den organisatorischen Aspekten als auch den fachlichen Anforderungen bei der Projekt-
durchfiihrung Rechnung getragen.

7.8 Risikoanalyse und weiterfiihrende SicherheitsmaBBnahmen

Die Erfullung der Standard-Anforderungen nach IT-Grundschutz bietet im Normalfall einen angemes-
senen und ausreichenden Schutz. Bei einem hohen oder sehr hohen Schutzbedarf, wie er im Rahmen
der Kern-Absicherung regelmaBig auftritt, ist zu prifen, ob sich zusatzliche Sicherheitsanforderungen
ergeben und damit zusatzliche oder ersatzweise hdherwertige SicherheitsmaBnahmen erforderlich
sind. Dies gilt auch, wenn besondere Einsatzbedingungen vorliegen oder wenn Komponenten ver-
wendet werden, die nicht mit den existierenden Bausteinen des IT-Grundschutz-Kompendiums abge-
bildet werden kdnnen. Dann ist zu entscheiden, ob fir die jeweils betroffenen Bereiche eine Risiko-
analyse durchgefihrt werden muss, um angemessene SicherheitsmalBnahmen zu identifizieren.

Eine Methode fur Risikoanalysen ist die im BSI-Standard 200-3 Risikoanalyse auf der Basis von
IT-Grundschutz beschriebene Vorgehensweise. In Kapitel 8.5 wird diese Methode Uberblicksartig dar-
gestellt. Die erfolgreiche Durchfiihrung einer Risikoanalyse hangt entscheidend von den Fachkennt-
nissen des Projektteams ab. Daher ist es haufig sinnvoll, fachkundiges externes Personal hinzuzuzie-
hen.

7.9 Umsetzung und weitere Schritte

Die identifizierten und konsolidierten SicherheitsmaBnahmen fiir die Kern-Absicherung mussen im
Anschluss umgesetzt werden. Was hierbei zu beachten ist, wird in Kapitel 9 Umsetzung der Sicher-
heitskonzeption ausfuhrlich diskutiert.

Zu den Aufgaben eines ISMS gehdrt es nicht nur, im betrachteten Informationsverbund die Informa-
tionssicherheit aufrechtzuerhalten, sondern diese sollte auch fortlaufend verbessert werden (siehe
Kapitel 10). Fir die Kern-Absicherung bedeutet dies, dass nattrlich regelmaBig Uberprift werden
muss, ob die getroffenen Sicherheitsvorkehrungen noch der aktuellen Gefdhrdungslage entsprechen.
Des Weiteren sollte Uberlegt werden, ob nach der erfolgreichen Absicherung der Kronjuwelen nicht
auch noch weitere Bereiche der Institution angemessen geschitzt werden sollten. Hierflr kann bei-
spielsweise auf weitere Bereiche die Basis- oder die Standard-Absicherung angewendet werden oder
auch der Informationsverbund der Kern-Absicherung erweitert werden.
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7 Erstellung einer Sicherheitskonzeption nach Kern-Absicherung

Wenn die Kern-Absicherung in einem abgegrenzten Informationsverbund erfolgreich umgesetzt wur-
de, kann dies auch Uber eine Zertifizierung nach ISO 27001 auf Basis von IT-Grundschutz nach innen
und auBen hin demonstriert werden. Welche Schritte hierfir notwendig sind und welche Bedingun-
gen fir eine erfolgreiche Zertifizierung erfillt werden massen, wird in Kapitel 11 Zertifizierung nach
ISO 27001 auf der Basis von IT-Grundschutz naher ausgefihrt.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

8  Erstellung einer Sicherheitskonzeption nach der Vorgehens-
weise der Standard-Absicherung

Eines der Ziele der Standard-Absicherung des IT-Grundschutzes ist es, eine pragmatische und effektive
Vorgehensweise zur Erzielung eines normalen Sicherheitsniveaus anzubieten, das auch als Basis fur
ein hoheres Sicherheitsniveau dienen kann.

Nachdem ein Informationssicherheitsprozess initiiert, die Sicherheitsleitlinie und Informationssicher-
heitsorganisation definiert wurden, wird die Sicherheitskonzeption fir die Institution erstellt. Als
Grundlage hierfur finden sich in den Bausteinen des IT-Grundschutz-Kompendiums Sicherheitsanfor-
derungen nach dem jeweiligen Stand der Technik fir typische Komponenten von Geschéaftsprozes-
sen, Anwendungen, IT-Systemen usw. Diese sind in Bausteinen strukturiert, sodass sie modular auf-
einander aufsetzen.

Festlegung des w Strukturanalyse w
Geltungsbereichs Analyse des Ist-Zustandes

« Organisation

« Infrastruktur Schutzbedarfsfeststellung

« IT-Systeme = = . = . = . =

- Anwendungen Modellierung

- Mitarbeiter (Auswahl der Sicherheitsanforderungen)

. . u 5 B
IT-Grundschutz-Check (Teil 1)

(Soll-Ist-Vergleich)

. N
Risiko-
. =

Konsolidierung

i 5 i N i N
IT-Grundschutz-Check (Teil 2)

B W W

Realisierung der MaRnahmen

"

8unJassaqua  aydIainuIIuoY pun Sunjjeydaiydaljny

-

T

Abbildung 11: Erstellung der Sicherheitskonzeption bei der Standard-Absicherung

Die Durchfiihrung einer Standard-Absicherung nach IT-Grundschutz gliedert sich in die nachfolgen-
den Aktionsfelder:

Festlegung des Geltungsbereichs

Bei der Entscheidung fir die weitere Vorgehensweise (siehe Kapitel 3.3) wurde auch der Geltungsbe-
reich festgelegt, fur den die Sicherheitskonzeption erstellt und umgesetzt werden soll. Dies kénnen
beispielsweise bestimmte Organisationseinheiten einer Institution sein. Es kdnnten aber auch Berei-
che sein, die definierte Geschaftsprozesse oder Fachaufgaben bearbeiten, inklusive der daftir notwen-
digen Infrastruktur. Im IT-Grundschutz wird der Geltungsbereich fur die Sicherheitskonzeption auch
als ,, Informationsverbund” bezeichnet. Die Bestandteile des betrachteten Informationsverbunds sind
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

die mit den passenden Bausteinen des IT-Grundschutz-Kompendiums abzusichernden Komponen-
ten.

Strukturanalyse

Fur die Erstellung eines Sicherheitskonzepts nach der Vorgehensweise Standard-Absicherung und
insbesondere fur die Anwendung des IT-Grundschutz-Kompendiums ist es erforderlich, das Zusam-
menspiel der Geschaftsprozesse, der Anwendungen und der vorliegenden Informationstechnik zu
analysieren und zu dokumentieren. Aufgrund der heute Ublichen starken Vernetzung von [T-Syste-
men, die sich auch auf die Bereiche ICS und loT erstreckt, bietet sich ein Netztopologieplan als Aus-
gangsbasis fur die weitere technische Analyse an. Die folgenden Aspekte missen bertcksichtigt wer-
den:

¢ im Informationsverbund betriebene Anwendungen und die dadurch gestitzten Geschaftsprozes-
se,

e die organisatorischen und personellen Rahmenbedingungen fur den Informationsverbund,

e im Informationsverbund eingesetzte vernetzte und nicht vernetzte IT-Systeme, ICS- und loT-Kom-
ponenten,

e die Kommunikationsverbindungen dazwischen und nach auf3en,
e die vorhandene Infrastruktur.

Die einzelnen Schritte der Strukturanalyse werden im Detail in Kapitel 8.1 dieses Dokuments in Form
einer Handlungsanweisung beschrieben.

Schutzbedarfsfeststellung

Zweck der Schutzbedarfsfeststellung ist es, zu ermitteln, welcher Schutz fir die Geschaftsprozesse,
die dabei verarbeiteten Informationen und die eingesetzte Informationstechnik ausreichend und an-
gemessen ist. Hierzu werden fir jede Anwendung und die verarbeiteten Informationen die zu erwar-
tenden Schaden betrachtet, die bei einer Beeintrachtigung von Vertraulichkeit, Integritat oder Ver-
flgbarkeit entstehen kénnen. Wichtig ist es dabei auch, die mdglichen Folgeschaden realistisch ein-
zuschatzen. Hierflr hat sich eine Einteilung in die drei Schutzbedarfskategorien ,normal”, ,,hoch”
und ,sehr hoch” bewahrt.

Die einzelnen Schritte der Schutzbedarfsfeststellung werden in Kapitel 8.2 ausfihrlicher verhandelt.
Auswahl von Anforderungen und Anpassung von MaBnahmen (Modellierung)

Die Voraussetzung fur die Anwendung des IT-Grundschutz-Kompendiums auf einen Informationsver-
bund sind detaillierte Unterlagen Uber seine Struktur und den Schutzbedarf der darin enthaltenen
Zielobjekte. Diese Informationen sollten Uber die zuvor beschriebenen Arbeitsschritte ermittelt wer-
den. Um geeignete Sicherheitsanforderungen und dartber umzusetzende MaBnahmen fir den vor-
liegenden Informationsverbund identifizieren zu kénnen, missen anschlieBend die Bausteine des
IT-Grundschutz-Kompendiums auf die Zielobjekte und Teilbereiche abgebildet werden.

Dieser Vorgang der Modellierung wird in Kapitel 8.3 detailliert besprochen.
IT-Grundschutz-Check

Der IT-Grundschutz-Check ist ein Organisationsinstrument, das einen schnellen Uberblick tiber das
vorhandene Sicherheitsniveau bietet. Mithilfe von Interviews wird der Status quo eines bestehenden
(nach IT-Grundschutz modellierten) Informationsverbunds in Bezug auf den Umsetzungsgrad der Si-
cherheitsanforderungen des IT-Grundschutz-Kompendiums ermittelt. Als Ergebnis liegt ein Katalog
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8.1 Strukturanalyse

vor, in dem fUr jede relevante Anforderung der Umsetzungsstatus ,entbehrlich”, ,ja”, ,teilweise”
oder ,nein” erfasst ist. Durch die Identifizierung von noch nicht oder nur teilweise erfillten Anforde-
rungen werden Verbesserungsmaoglichkeiten fir die Sicherheit der betrachteten Geschaftsprozesse
und der Informationstechnik aufgezeigt.

Kapitel 8.4 beschreibt einen Aktionsplan fur die Durchfiihrung eines IT-Grundschutz-Checks. Dabei
wird sowohl den organisatorischen Aspekten als auch den fachlichen Anforderungen bei der Projekt-
durchfihrung Rechnung getragen.

Risikoanalyse

Durch die Umsetzung der Sicherheitsanforderungen der Standard-Absicherung wird im Normalfall fur
einen Informationsverbund ein angemessener und ausreichender Schutz erzielt. Bei einem hohen
oder sehr hohen Schutzbedarf kann es jedoch sinnvoll sein, zu prifen, ob zusatzlich oder ersatzweise
hoherwertige SicherheitsmaBnahmen erforderlich sind. Dies gilt auch, wenn besondere Einsatzbedin-
gungen vorliegen oder wenn Komponenten verwendet werden, die nicht mit den existierenden Bau-
steinen des [T-Grundschutz-Kompendiums abgebildet werden kénnen. In diesen Fallen ist eine Risi-
koanalyse durchzufihren. Sie sollte in regelmaBigen Abstanden aktualisiert werden, damit auch ge-
anderte Gefahrdungslagen schnell erkannt werden kénnen.

Eine Methode fir Risikoanalysen ist die im BSI-Standard 200-3 Risikoanalyse auf der Basis von
IT-Grundschutz beschriebene Vorgehensweise. In Kapitel 8.5 wird diese Methode Uberblicksartig dar-
gestellt. Die erfolgreiche Durchfiihrung einer Risikoanalyse hangt entscheidend von den Fachkennt-
nissen des Projektteams ab. Daher ist es haufig sinnvoll, fachkundiges externes Personal hinzuzuzie-
hen.

Reihenfolge der Bearbeitung

Die verschiedenen Aktivitaten, die zur Erstellung einer Sicherheitskonzeption erforderlich sind, also
Strukturanalyse, Schutzbedarfsfeststellung, Modellierung eines Informationsverbunds, IT-Grund-
schutz-Check, Risikoanalyse, missen nicht zwingend nacheinander abgearbeitet werden. Diese Ak-
tionsfelder kénnen, soweit dies je nach vorhandenen Rahmenbedingungen und GréBe des Sicher-
heitsteams maoglich ist, auch unabhangig und zeitgleich durchgefihrt werden.

8.1 Strukturanalyse

Die Strukturanalyse dient der Vorerhebung von Informationen, die fiir die weitere Vorgehensweise in
der Erstellung eines Sicherheitskonzepts nach IT-Grundschutz benétigt werden. Dabei geht es um die
Erfassung der Bestandteile (Geschaftsprozesse, Informationen, Anwendungen, IT- und ICS-Systeme,
Raume, Kommunikationsnetze), die zur Betrachtung des Geltungsbereichs benétigt werden.

Hinweis:

H Héufig sind die Geschéftsprozesse noch nicht, nicht durchgdngig oder nicht aktuell erfasst. Dann
mdussen zuerst die relevanten Geschéftsprozesse identifiziert werden, z. B. durch eine Auswer-
tung von Geschéftsverteilungsplanen, Aufgabenbeschreibungen oder anderen organisationsbe-
schreibenden Papieren.

Dazu mussen die fUr die Institution wesentlichen Geschaftsprozesse sowie die geschaftskritischen Infor-
mationen und Anwendungen ermittelt und die betroffenen IT-, ICS- oder loT-Systeme, Rdume und Netze
erfasst werden. Die klassische Vorgehensweise ist, zuerst die Anwendungen und ausgehend davon die
weiteren betroffenen Objekte zu ermitteln. Dieser Ansatz hat den Nachteil, dass es haufig schwierig ist,
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

abstrakte Anwendungen losgeldst von konkreten technischen Komponenten zu erfassen. Daher kann
es in einigen Fallen zweckmaBig sein, abweichend von der hier dargestellten Reihenfolge zunachst die
IT- und ICS-Systeme zu erheben, da sich die Anwendungen haufig anhand der betrachteten Systeme
leichter ermitteln lassen.

Zu beachten ist, dass die Objekte und Daten, die im Rahmen einer Strukturanalyse erfasst werden,
meist nicht nur fir den Sicherheitsprozess, sondern auch fir betriebliche Aspekte und die Verwaltung
erforderlich sind. Es sollte daher gepriift werden, ob bereits Datenbanken oder Ubersichten gepflegt
werden, die im Rahmen der Strukturanalyse als Datenquellen genutzt werden kénnten. In vielen In-
stitutionen werden beispielsweise Datenbanken fur die Inventarisierung, das Konfigurationsmanage-
ment oder die Gestaltung von Geschaftsprozessen betrieben. Dadurch kénnen sich Synergien erge-
ben.

Die Strukturanalyse gliedert sich in folgende Teilaufgaben:

e Erfassung der zum Geltungsbereich zugehdrigen Geschaftsprozesse, Anwendungen und Informa-
tionen

e Netzplanerhebung
e Erhebungvon IT-, ICS- und loT-Systemen und ahnlichen Objekten

e Erfassung der Ra&ume und Gebaude (fir den ICS-Bereich sind auch die produzierenden Raumlich-
keiten zu berlcksichtigen)

Bei allen Teilaufgaben ist zu beachten, dass es haufig nicht zweckmaBig ist, jedes Objekt einzeln zu
erfassen. Stattdessen sollten ahnliche Objekte zu Gruppen zusammengefasst werden.

8.1.1 Komplexitatsreduktion durch Gruppenbildung

Die Strukturanalyse liefert wichtige Grunddaten fir den gesamten Sicherheitsprozess. Der Informati-
onsverbund setzt sich meist aus vielen Einzelobjekten zusammen, die bei der Konzeption bertcksich-
tigt werden mussen. Wenn alle logischen und technischen Objekte einzeln erfasst werden, besteht
jedoch die Gefahr, dass die Ergebnisse der Strukturanalyse aufgrund der Datenmenge und der Kom-
plexitat nicht handhabbar sind. Ahnliche Objekte sollten deshalb sinnvoll zu Gruppen zusammenge-
fasst werden.

Bei technischen Komponenten hat eine konsequente Gruppenbildung zudem den Vorteil, dass die
Administration wesentlich vereinfacht wird, wenn es nur wenige Grundkonfigurationen gibt. Durch
eine maglichst hohe Standardisierung innerhalb eines Informationsverbunds wird auBerdem die Zahl
potenzieller Sicherheitslicken reduziert und die SicherheitsmaBBnahmen fir diesen Bereich kénnen
ohne Unterscheidung verschiedenster Schwachstellen umgesetzt werden. Dies kommt nicht nur
der Informationssicherheit zugute, sondern spart auch Kosten.

Objekte kénnen dann ein und derselben Gruppe zugeordnet werden, wenn die Objekte alle

e vom gleichen Typ sind,

e 3dhnliche Aufgaben haben,

e dhnlichen Rahmenbedingungen unterliegen und

e den gleichen Schutzbedarf aufweisen.

Bei technischen Objekten bietet sich eine Gruppenbildung auBerdem immer dann an, wenn sie

e 3dhnlich konfiguriert sind,
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8.1 Strukturanalyse

e 3dhnlich in das Netz eingebunden sind (z. B. im gleichen Netzsegment) und

e 4dhnlichen administrativen und infrastrukturellen Rahmenbedingungen unterliegen,
e dhnliche Anwendungen bedienen und

e den gleichen Schutzbedarf aufweisen.

Aufgrund der genannten Voraussetzungen fir die Gruppenbildung kann beziglich der Informations-
sicherheit davon ausgegangen werden, dass eine Stichprobe aus einer Gruppe in der Regel den Si-
cherheitszustand der Gruppe reprasentiert.

Wichtigstes Beispiel fur die Gruppierung von Objekten ist sicherlich die Zusammenfassung von Clients.
In der Regel gibt es in einer Institution eine groBe Anzahl von Clients, die sich jedoch gemal3 obigem
Schema in eine Gberschaubare Anzahl von Gruppen aufteilen lassen. Auch in produzierenden und ge-
werblichen Bereichen ist es empfehlenswert, Objekte zu gruppieren, wenn diese vergleichbar konfigu-
riert und eingesetzt werden (z. B. Handscanner, Arbeitsplatz-PCs). Dies gilt analog auch fir Raume und
andere Objekte. In groBen Informationsverbiinden, wo aus Grinden der Redundanz oder des Durch-
satzes viele Server die gleiche Aufgabe wahrnehmen, kénnen durchaus auch Server zu Gruppen zusam-
mengefasst werden.

Zunehmend werden [T-Systeme virtualisiert. Da hierbei typischerweise viele virtuelle Maschinen (VMs)
auf einem Virtualisierungsserver betrieben werden, ist eine sinnvolle Strukturanalyse bei virtualisierten
Infrastrukturen oder Cloud Computing nur durch geeignete Gruppenbildung mdglich. Fur die Grup-
penbildung gelten bei Virtualisierung dieselben Regeln wie fur physische Zielobjekte. Prinzipiell kén-
nen auch solche VMs zu einer Gruppe zusammengefasst werden, die auf verschiedenen physischen
IT-Systemen laufen, wenn sie ahnliche Aufgaben erfillen, gleichartig konfiguriert sind und denselben
Schutzbedarf aufweisen.

In der Regel bestehen Cloud Computing-Plattformen aus homogenen Hard- und Software-Kompo-
nenten. Aufgrund der Homogenitdt kann eine Vielzahl von Aufgaben automatisiert und zentral
durchgefiihrt werden. Eine Gruppenbildung, beispielsweise anhand des Schutzbedarfs, ist beim
Cloud Computing zwingend erforderlich.

Die Teilaufgaben der Strukturanalyse werden nachfolgend beschrieben und durch ein begleitendes
Beispiel erlautert. Eine ausfihrliche Version des Beispiels findet sich in den Hilfsmitteln zum IT-Grund-
schutz auf den einzelnen Webseiten bzw. auf der BSI-Website. Bei allen Teilaufgaben sollten jeweils
Objekte zu Gruppen zusammengefasst werden, wenn dies sinnvoll und zulassig ist.

Aktionspunkte zu 8.1.1 Komplexitatsreduktion durch Gruppenbildung

e Bei allen Teilaufgaben der Strukturanalyse gleichartige Objekte zu Gruppen zusammenfassen

e Typ und Anzahl der jeweils zusammengefassten Objekte vermerken

8.1.2 Erfassung der Geschaftsprozesse und der zugehaorigen Informationen

Eine der Hauptaufgaben des Sicherheitsmanagements ist es, der Leitungsebene die Informationssicher-
heitsrisiken aufzuzeigen und damit Transparenz zu schaffen, wo Entscheidungs- oder Handlungsbedarf
erforderlich ist. Hierzu muss sich der ISB einen Uberblick tber die fir die Institution wesentlichen Ge-
schaftsprozesse bzw. Fachaufgaben verschaffen und darstellen, was Informationssicherheitsrisiken
bzw. IT-Risiken fur diese Geschaftsprozesse bedeuten.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Somit erscheint es sinnvoll, einen Bezug zwischen den Geschéaftsprozessen und der Wertschépfung
einer Institution und den zu schitzenden Informationen sowie der verwendeten IT bzw. den verwen-
deten Anwendungen herzustellen. Hierflir missen die Geschaftsprozesse und deren Abhangigkeit
von den wichtigsten Anwendungen dokumentiert werden.

Auf Basis des definierten Informationsverbunds sind in einem ersten Schritt die dort enthaltenen zen-
tralen Geschaftsprozesse oder Fachaufgaben zu erfassen und zu dokumentieren. Hierbei ist darauf zu
achten, dass eine sinnvolle Granularitat gewahlt wird. Dies bedeutet, dass nicht nur ein einzelner
Hauptprozess, wie z. B. das Personalmanagement, sondern auch die zugehoérigen wichtigsten Sub-
prozesse, wie z. B. Personalgewinnung, Mitarbeiterverwaltung, Personalentwicklung usw. erfasst
werden, sofern diese Bestandteil des Informationsverbunds sind. Eine zu detaillierte Dokumentation
z. B. durch eine Auflistung von nachgelagerten Prozessen sollte jedoch vermieden werden. Auch im
|CS-Bereich mussen fir die Strukturanalyse die Geschaftsprozesse mit den zugehérigen Informatio-
nen erfasst werden. Hier ist insbesondere darauf zu achten, dass neben dem Kernprozess der Produk-
tion auch weitere Nebenprozesse, wie z. B. die logistischen Prozesse fir den Warenfluss und die In-
standhaltung, berUcksichtigt werden.

Die einzelnen Prozesse sind wie folgt zu erfassen:
e eindeutiger Bezeichner

e Name

e Prozessverantwortlicher/Fachabteilung

e kurze Beschreibungen des Prozesses oder der Fachaufgabe und der dort verarbeiteten Informatio-
nen

e wichtige, fur den Prozess bendtigte Anwendung(en)

Um die wesentlichen Geschaftsprozesse zu identifizieren, kann in vielen Institutionen auf bestehende
Prozesslandkarten zurlickgegriffen werden. Wenn die Geschaftsprozesse noch nicht, nicht durchgan-
gig oder nicht aktuell erfasst wurden, sollten zunadchst Geschaftsverteilungsplane, Aufgabenbeschrei-
bungen oder andere organisationsbeschreibende Papiere ausgewertet werden, um die relevanten
Geschaftsprozesse zu identifizieren. Daneben kann das Verfahrensverzeichnis des Datenschutzbeauf-
tragten ein weiterer Startpunkt fir die Erfassung der Prozesse, Fachaufgaben und nachfolgenden
Anwendungen sein, auch wenn dies lediglich die Verfahren und Anwendungen abbildet, die perso-
nenbezogene Daten verarbeiten. Sollten noch keine Prozessbeschreibungen vorliegen, sind kurze
Workshops oder Interviews mit den Fachverantwortlichen zu empfehlen.

Es kann durchaus sinnvoll sein, die Erhebung der Prozesse und Fachaufgaben mit der Erhebung der
Anwendungen zu koppeln, um damit redundante Fragen insbesondere in den Fachabteilungen zu ver-
meiden.

Aktionspunkte zu 8.1.2 Erfassung der Geschaftsprozesse und der zugehorigen Informatio-
nen

e Uberblick Uber die Gesché&ftsprozesse erstellen

e Geschaftsprozesse mit eindeutigen Nummern oder Kirzeln kennzeichnen

e Zusammenhang zwischen Geschaftsprozessen und Anwendungen darstellen
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8.1 Strukturanalyse

8.1.3 Erfassung der Anwendungen und der zugehdrigen Informationen

Ausgehend von jedem Geschaftsprozess bzw. jeder Fachaufgabe, die im Informationsverbund ent-
halten ist, mussen in dieser Phase die damit zusammenhangenden Anwendungen und die damit
verarbeiteten Informationen identifiziert werden. Anwendungen dienen der [T-technischen Unter-
stitzung von Geschaftsprozessen und Fachaufgaben in Behérden und Unternehmen.

Die geeignete Granularitat fir die betrachteten Anwendungen muss in jeder Institution individuell
gewahlt werden. Ziel sollte dabei sein, eine optimale Transparenz und Effizienz bei der Strukturanalyse
und der Schutzbedarfsfeststellung zu erreichen. Auch die im IT-Grundschutz-Kompendium betrach-
teten Bausteine aus der Schicht der Anwendungen kénnen fur diesen Schritt Aufschluss geben.

Zur weiteren Reduzierung des Aufwands kann die Strukturanalyse des Informationsverbunds auf die
Anwendungen und Informationen beschrankt werden, die fur die betrachteten Geschaftsprozesse
oder Fachaufgaben erforderlich sind. Dabei sollte darauf geachtet werden, dass zumindest diejenigen
Anwendungen und Informationen bertcksichtigt werden, die aufgrund der Anforderungen der be-
trachteten Geschaftsprozesse oder Fachaufgaben ein Mindestniveau an

e Geheimhaltung (Vertraulichkeit) oder

e Korrektheit und Unverfalschtheit (Integritat) oder
e Verflgbarkeit

erfordern.

Bei der Erfassung der Anwendungen sollten auch die Benutzer bzw. die fur die Anwendung Verant-
wortlichen sowie die fir den Geschaftsprozess Verantwortlichen befragt werden, wie sie das erfor-
derliche Sicherheitsniveau einschatzen.

Aufgrund der steigenden Komplexitat von Anwendungen ist es jedoch oft fir die Fachverantwortli-
chen nicht klar, welche Abhangigkeiten zwischen einem Geschaftsprozess oder einer Fachaufgabe zu
einer konkreten Anwendung bestehen. Es sollte also fur jede einzelne Fachaufgabe festgestellt wer-
den, welche Anwendungen fur ihre Abwicklung notwendig sind und auf welche Daten dabei zuge-
griffen wird. In einer gemeinsamen Sitzung der Fachabteilung, der Verantwortlichen der einzelnen
Anwendungen und der unterstitzenden [T-Abteilung kdnnen diese Abhdngigkeiten erfasst werden.
Beispielsweise kdnnen Bestellungen nicht abschlieBend bearbeitet werden, wenn keine Informatio-
nen Uber den Lagerbestand zur Verfligung stehen.

Falls abweichend von der hier vorgeschlagenen Reihenfolge zuerst die IT-Systeme erfasst wurden, ist
es haufig hilfreich, die Anwendungen an erster Stelle orientiert an den IT-Systemen zusammenzutra-
gen. Aufgrund ihrer Breitenwirkung sollte dabei mit den Servern begonnen werden. Um ein méglichst
ausgewogenes Bild zu bekommen, kann anschlieBend diese Erhebung aufseiten der Clients und Ein-
zelplatz-Systeme vervollstandigt werden. AbschlieBend sollte noch festgestellt werden, welche Netz-
koppelelemente welche Anwendungen unterstitzen. Fir die Erfassung der Anwendungen auf einem
Standard-Client hat sich in der Praxis bewahrt, seitens der unterstitzenden IT-Abteilung die Stan-
dard-Software der Clients als Paket zu betrachten. So wird die Standard-Software nicht vergessen.
Oftmals wird diese als selbstverstandlich angesehen und deren Anwendung wird in Interviews nicht
mehr explizit genannt (z. B. die E-Mail-Anwendung oder Birokommunikation).

Ausgehend von den Anwendungen kdnnen die zugehdrigen Geschaftsprozesse auch im Nachgang
erfasst werden (siehe Kapitel 8.1.2). Der Verantwortliche und die Benutzer der Anwendung sollten
ebenfalls erfasst werden, um Ansprechpartner fur Sicherheitsfragen leichter identifizieren bzw. be-
troffene Benutzergruppen schnell erreichen zu kénnen.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Bei der Erfassung der Anwendungen ist es empfehlenswert, auch Datentrager und Dokumente zu
betrachten und diese dhnlich wie Anwendungen zu behandeln. Sofern sie nicht fest mit einer An-
wendung oder einem IT-System verknUpft sind, missen Datentrager und Dokumente gesondert in die
Strukturanalyse integriert werden. Natdrlich ist es dabei nicht zweckmaBig, alle Datentrager einzeln
zu erfassen. Zum einen sollten nur Datentrager und Dokumente mit einem Mindestschutzbedarf be-
trachtet und zum anderen sollten méglichst Gruppen gebildet werden. Beispiele fur Datentrager und
Dokumente, die im Rahmen der Strukturanalyse gesondert erfasst werden sollten, sind

e Archiv- und Back-up-Datentrdger,

e Datentrager fir den Austausch mit externen Kommunikationspartnern,

e Massenspeicher fiir den mobilen Einsatz (z. B. USB-Sticks oder externe Festplatten),
¢ Notfallhandbicher, die in ausgedruckter Form vorgehalten werden,

e Mikrofilme,

e wichtige Vertrage mit Partnern und Kunden.

Es darf nicht vergessen werden, virtualisierte Anwendungen im Rahmen der Strukturanalyse mit zu
erfassen.

Zur Dokumentation der Ergebnisse bietet sich die Darstellung in tabellarischer Form oder die Nutzung
entsprechender Software-Produkte an.

Beispiel: RECPLAST GmbH

Im Folgenden wird anhand einer fiktiven Institution, der RECPLAST GmbH, beispielhaft dargestellt,
wie die erfassten Anwendungen dokumentiert werden kédnnen. Zu beachten ist, dass die Struktur der
RECPLAST GmbH im Hinblick auf die Informationssicherheit keineswegs optimal ist. Sie dient lediglich
dazu, die Vorgehensweise bei der Anwendung des IT-Grundschutzes zu illustrieren. In diesem Doku-
ment werden anhand der RECPLAST GmbH die einzelnen Aktivitaten zur Erstellung einer Sicherheits-
konzeption erlautert. Das komplette Beispiel findet sich unter den Hilfsmitteln zum IT-Grundschutz.

Die RECPLAST GmbH ist eine fiktive Institution mit ca. 500 Mitarbeitern, von denen 130 an Bildschirm-
arbeitsplatzen arbeiten. Raumlich ist die RECPLAST GmbH aufgeteilt in zwei Standorte innerhalb
Bonns, wo unter anderem die administrativen und produzierenden Aufgaben wahrgenommen wer-
den, und drei Vertriebsstandorte in Deutschland.

Um die Geschaftsprozesse zu optimieren, sind alle Arbeitsplatze vernetzt worden. Die AuB3enstelle in
Bonn ist Uber eine angemietete Standleitung an die Zentrale angebunden. Die Vertriebsstandorte sind
mit abgesicherten Verbindungen Uber das Internet an die Zentrale angebunden. Alle fur die Aufga-
benerflllung und die Informationssicherheit wesentlichen Richtlinien und Vorschriften sowie Formu-
lare und Textbausteine sind standig fur jeden Mitarbeiter Uber das Intranet abrufbar. Alle relevanten
Arbeitsergebnisse werden in eine zentrale Datenbank eingestellt. Entwirfe werden ausschlieBlich
elektronisch erstellt, weitergeleitet und unterschrieben. Die Realisierung und Betreuung aller bené-
tigten Funktionalitaten Gbernimmt eine IT-Abteilung in Bonn.

Die Geschaftsprozesse der RECPLAST werden elektronisch gepflegt und sind nach einem zweistufigen
Schema benannt. Hinter dem Kurzel GP wird die Nummer des Hauptprozesses angegeben, zum Bei-
spiel GP0O02. Ein Geschaftsprozess sollte immer beschrieben werden, damit ein einheitliches Verstand-
nis fur die Abgrenzung eines Prozesses vorhanden ist. Optional kann eine Prozessart erfasst werden.
Diese dient lediglich zur Ubersicht, welche Prozesse fiir eine Institution hauptséchlich zum Fortbe-
stand beitragen. Die Unterstltzungsprozesse sind jedoch ebenso wichtig, diese sind jedoch eher fir
den allgemeinen Betrieb einer Institution erforderlich.
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8.1 Strukturanalyse

Nachfolgend ist ein Auszug aus der Erfassung der Geschéaftsprozesse und der dazugehdrigen Infor-
mationen fir die RECPLAST GmbH abgebildet:

A.1 Geschaftsprozesse der RECPLAST GmbH

Bezeichnung

Beschreibung des Prozesses

Prozess-Art

Prozessverant-
wortlicher

Mitarbeiter

GPOO1

Produktion: Die Produktion der
Kunststoffartikel umfasst alle Pha-
sen von der Materialbereitstellung
bis hin zur Einlagerung des produ-
zierten Materials. Hierzu gehoren
innerhalb der Produktion die inter-
nen Transportwege, die Produkti-
on und Fertigung der verschiede-
nen Komponenten und das Verpa-
cken der Teile.

Kerngeschaft

Leiter Produktion

Alle Mitarbeiter

GP002

Angebotswesen: In der Ange-
botsabwicklung werden die Kun-
denanfragen fur Produkte verar-
beitet. Im Regelfall werden Kun-
denanfragen formlos per E-Mail
oder Fax geschickt. Die Angebote
werden elektronisch erfasst und
ein schriftliches Angebot per Post
an den Kunden versendet.

UnterstUtzender
Prozess

Leiter Angebotswesen

Vertrieb

GPO03

Auftragsabwicklung:  Kunden
schicken die Bestellungen im Re-
gelfall per Fax oder E-Mail. Alle Be-
lege  muUssen ausgedruckt und
elektronisch erfasst werden. Eine
Auftragsbestatigung erhélt der
Kunde nur, wenn er dies ausdriick-
lich wiinscht oder der Produktions-
prozess von der Ublichen Produkti-
onszeit abweicht.

Kerngeschaft

Leiter Auftrags-
abwicklung

Vertrieb

GP0O04

Einkaufsabteilung: In der Ein-
kaufsabteilung werden alle erfor-
derlichen Artikel bestellt, die nicht
fur den Produktionsprozess erfor-
derlichsind. In dieser Abteilung wer-
den externe Projekte verhandelt,
IT-Vertrdge gestaltet und Ver-
brauchsmaterial im organisatori-
schen Umfeld (Papier, Toner, etc.)
beschafft.

UnterstUtzender
Prozess

Leiter Einkaufsabtei-
lung

Einkauf
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

A.1 Geschaftsprozesse der RECPLAST GmbH

Prozessverant-
Bezeichnung Beschreibung des Prozesses Prozess-Art wortlicher Mitarbeiter

Disposition: In der Disposition
werden alle fur die Produktion be-
nétigten Materialien (Kunststoffe,
Schrauben, Tuten, etc.) beschafft.
Hierzu liegen normalerweise Rah-
menvertrage vor. Geplant wird in
diesem Umfeld anhand von Jahres-
planmengen und verschiedenen Disposition, Pro-
GP005 Bestellwerten. Kerngeschaft Leiter Disposition duktion

Abbildung 12: Auszug aus den Geschéftsprozessen der RECPLAST GmbH
Strukturanalyse der Anwendungen

Der zustandige Informationssicherheitsbeauftragte der RECPLAST GmbH erfasst in der Strukturana-
lyse neben den Geschaftsprozessen auch alle weiteren Objekte, die zur Institution selbst gehdren.
Dazu zahlen auch die Anwendungen, die zur Aufrechterhaltung der bereits erfassten Geschaftspro-
zesse bendtigt werden.

Nachfolgend wird ein Auszug aus der Erfassung der Anwendungen und der zugehérigen Informatio-
nen flr das fiktive Beispiel RECPLAST dargestellt:
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Der Zusammenhang zwischen den Geschaftsprozessen und den Anwendungen muss immer darge-
stellt werden. Diese Zuordnung sollte idealerweise mit Tools durchgefihrt werden, um bei der Ubli-
chen Vielzahl von Prozessen und Anwendungen die Ubersichtlichkeit und Aktualitat zu gewahrleis-
ten.

Am Beispiel der RECPLAST GmbH wird nachfolgend dargestellt, dass fir einen Prozess normalerweise
mehrere Anwendungen eingesetzt werden:

A.1 Zuordnungen Geschiftsprozesse zu Anwendungen der RECPLAST GmbH
Geschaltsprozess / T =
Anwendung A001 A002 A003 A004 A005 A006 A007 A008 A009 A010

GPO0O1 X
GP002 X
GP003 X
GP004 X X
GPO05 X

X

EIEIEIEIES
EIEIEIEIES
x x x x

X

Abbildung 14: Zuordnung der Geschéftsprozesse zu den Anwendungen der RECPLAST GmbH

Aktionspunkte zu 8.1.3 Erfassung der Anwendungen und der zugehorigen Informationen

e Unter Einbeziehung der Verantwortlichen bzw. der Nutzer der Anwendungen herausfinden, wel-
che Anwendungen fir die betrachteten Geschaftsprozesse erforderlich sind

e Ubersicht tiber die Anwendungen erstellen und mit eindeutigen Nummern oder Kirzeln kenn-
zeichnen

8.1.4 Netzplanerhebung

Einen geeigneten Ausgangspunkt fir die weitere technische Analyse stellt ein Netzplan (beispielswei-
se in Form eines Netztopologieplans) dar. Ein Netzplan ist eine grafische Ubersicht tiber die im be-
trachteten Bereich der Informations- und Kommunikationstechnik eingesetzten Komponenten und
deren Vernetzung. Netzplane oder &hnliche grafische Ubersichten sind auch aus betrieblichen Griin-
den in den meisten Institutionen vorhanden. Im Einzelnen sollte der Plan in Bezug auf die Informati-
onssicherheit mindestens folgende Objekte darstellen:

e [T-Systeme, d.h. Client- und Server-Computer, aktive Netzkomponenten (wie Switches, Router,
WLAN Access Points), Netzdrucker usw.

e |CS-undloT-Komponenten mit Netzanschluss, d. h. Clients, Handscanner, Industriedrucker, Gera-
te mit speicherprogrammierbarer Steuerung (SPS), Schaltschranke usw.

e Netzverbindungen zwischen diesen Systemen, d. h. LAN-Verbindungen (wie Ethernet), WLAN,
Backbone-Techniken (wie ATM) usw.

e \erbindungen des betrachteten Bereichs nach auBen, d. h. Einwahlzugange tber ISDN oder Mo-
dem, Internetanbindungen Uber analoge Techniken oder Router, Funkstrecken oder Mietleitungen
zu entfernten Gebaduden oder Liegenschaften usw.
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8.1 Strukturanalyse

Zu jedem der dargestellten Objekte gehort weiterhin ein Minimalsatz von Informationen, die einem
zugeordneten Katalog zu entnehmen sind. Fur jedes IT-System und sonstige Gerate sollten zumindest

e eine eindeutige Bezeichnung (beispielsweise der vollstandige Hostname oder eine Identifikations-
nummer),

e Typ und Funktion (beispielsweise Datenbank-Server fir Anwendung X),

e die zugrunde liegende Plattform (d. h. Hardware-Plattform und Betriebssystem),
e der Standort (beispielsweise Gebdude- und Raumnummer),

e der zustandige Administrator,

e die vorhandenen Kommunikationsschnittstellen (z. B. Internetanschluss, Bluetooth, WLAN Adap-
ter) sowie

e die Art der Netzanbindung und die Netzadresse

vermerkt sein. Bei AuBenanbindungen oder drahtlosen Kommunikationsverbindungen (WLAN,
UMTS, LTE,...) sollten zusatzlich Details zum externen Netz (z. B. Internet, Geschaftspartner, Name
des Providers fir die Datendbertragung sowie die Art der Leitung, z. B. MPLS, Leased Line, VPN) auf-
genommen werden.

Virtuelle IT-Systeme (virtuelle Switches, virtuelle Server usw.) und virtuelle Netzverbindungen, bei-
spielsweise virtuelle LANs (VLANs) oder virtuelle private Netze (VPNs), sollten ebenfalls in einem Netz-
plan dargestellt werden. Hierbei sind virtuelle [T-Systeme gemal3 inrem Typ und Einsatzzweck genauso
wie physische [T-Systeme zu behandeln. DarUber hinaus muss die Zuordnung von virtuellen IT-Syste-
men zu physischen Host-Systemen nachvollziehbar sein. Um die Ubersichtlichkeit zu verbessern, ist es
bei zunehmender GroBe eines Netzes sinnvoll, den Netzplan in mehrere Teilnetzpldane aufzuteilen.

Eine Cloud-Infrastruktur setzt sich aus einer Vielzahl von Elementen zusammen. Neben den physi-
schen (mit CPU, Arbeitsspeicher und anderer Hardware) und gegebenenfalls virtuellen Servern zahlen
noch Netze und Speicherlésungen dazu. Die aufgezahlten Bereiche verfligen in der Regel tber eine
Verwaltungssoftware.

Fur den Bereich ,,Netze” sollten die eingesetzten Netzmanagement-Tools eine automatische Erzeu-
gung von Netzpldanen unterstitzen. Neben physischen sollten auch virtuelle [T-Systeme (z. B. virtuelle
Switches, virtuelle Router, virtuelle Sicherheitsgateways) automatisch abgebildet werden kénnen.

Der ICS-Bereich kann als eigenstandiges Netz betrieben werden. Bei der Erfassung der Netzverbin-
dungen sollten dabei auch die Schnittstellen erfasst werden (Auflistung der erlaubten und gesperrten
Schnittstellen). Auch die Internetanbindung aus dem ICS-Bereich heraus sollte erfasst werden. Die
Trennung der Netze zwischen dem Office-Bereich und dem ICS-Bereich sollte im Netzplan dargestellt
werden.

Es empfiehlt sich, Bereiche mit unterschiedlichem Schutzbedarf zu kennzeichnen. Der Netzplan sollte
maoglichst in elektronischer Form erstellt und gepflegt werden. Hat die Informationstechnik in der
Institution einen gewissen Umfang Uberschritten, bietet es sich an, bei der Erfassung und Pflege des
Netzplans auf geeignete Hilfsprogramme zurlckzugreifen, da die Unterlagen eine erhebliche Kom-
plexitat aufweisen kénnen und einem standigen Wandel unterzogen sind.

Aktualisierung des Netzplans

Da die IT-Struktur in der Regel stédndig an die Anforderungen der Institution angepasst wird und die
Pflege des Netzplans entsprechende Ressourcen bindet, ist der Netzplan der Institution nicht immer
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

auf dem aktuellen Stand. Vielmehr werden in der Praxis oftmals nur groBere Anderungen an der
IT-Struktur einzelner Bereiche zum Anlass genommen, den Plan zu aktualisieren.

Im Hinblick auf die Verwendung des Netzplans fir die Strukturanalyse besteht demnach der nachste
Schritt darin, den vorliegenden Netzplan (bzw. die Teilplane, wenn der Gesamtplan aus Grinden der
Ubersichtlichkeit aufgeteilt wurde) mit der tatsachlich vorhandenen IT-Struktur abzugleichen und ge-
gebenenfalls auf den neuesten Stand zu bringen. Hierzu sind die [T-Verantwortlichen und Adminis-
tratoren der einzelnen Anwendungen und Netze zu konsultieren. Falls Programme fir ein zentralisier-
tes Netz- und Systemmanagement eingesetzt werden, sollte auf jeden Fall geprift werden, ob diese
Programme bei der Erstellung eines Netzplans Unterstitzung anbieten. Zu beachten ist jedoch, dass
Funktionen zur automatischen oder halbautomatischen Erkennung von Komponenten temporar zu-
satzlichen Netzverkehr erzeugen. Es muss sichergestellt sein, dass dieser Netzverkehr nicht zu Beein-
trachtigungen des IT-Betriebs fiihrt. Ebenso sollte das Ergebnis von automatischen bzw. halbautoma-
tischen Erkennungen stets dahingehend geprift werden, ob wirklich alle relevanten Komponenten
ermittelt wurden.

Der Bereich der industriellen Steuerung sollte ebenfalls in den Netzplan integriert werden. Ansprech-
partner sind neben den [T-Verantwortlichen und Administratoren auch die Mitarbeiter der Haustech-
nik.

Ein bereinigter Netzplan ist auch an anderen Stellen hilfreich. So kann dieser genutzt werden, um
Dritten schnell die Geschaftsprozess- und IT-Strukturen innerhalb der Institution darzustellen, da in
einem bereinigten Netzplan der Detaillierungsgrad auf das notwendige Mal3 reduziert wird. Auch far
eine Zertifizierung ist ein bereinigter Netzplan eine sinnvolle Grundlage.

Beispiel: RECPLAST GmbH

Die Netzplane in der RECPLAST GmbH werden in der IT-Abteilung mit einem Tool verwaltet. Die Dar-
stellung aller Netzplane ist sehr detailliert und oftmals fur Dritte sehr untbersichtlich. Die RECPLAST
GmbH nutzt deshalb fur die Darstellung der erfassten Zielobjekte einen bereinigten Netzplan.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Aktionspunkte zu 8.1.4 Netzplanerhebung

e Existierende grafische Darstellungen des Netzes, beispielsweise Netztopologieplane, sichten
o Netzpldane gegebenenfalls aktualisieren oder neu erstellen

e Existierende Zusatzinformationen Uber die enthaltenen IT-, ICS- und loT-Systeme sichten und ge-
gebenenfalls aktualisieren und vervollstandigen

e Existierende Zusatzinformationen Uber die enthaltenen Kommunikationsverbindungen sichten
und gegebenenfalls aktualisieren und vervollstandigen

8.1.5 Erhebung der IT-Systeme

Im Hinblick auf die spater durchzufihrende Schutzbedarfsfeststellung und Modellierung des Informa-
tionsverbunds sollte eine Liste der vorhandenen und geplanten IT-Systeme in tabellarischer Form auf-
gestellt werden. Der Begriff IT-System umfasst dabei nicht nur Computer im engeren Sinn, sondern
auch die loT- und ICS-Gerate, aktive Netzkomponenten, Netzdrucker, TK-Anlagen, Smartphones, vir-
tuelle IT-Systeme usw. Die technische Realisierung eines IT-Systems steht im Vordergrund, beispiels-
weise Apple MacBook, Client unter Windows, Linux-Server, TK-Anlage usw. An dieser Stelle sollen nur
die Systeme als solche erfasst werden (z. B. Linux-Server), nicht die einzelnen Bestandteile, aus denen
die IT-Systeme zusammengesetzt sind (also nicht Rechner, Tastatur, Bildschirm usw.).

Hinweis:

Fir einen ordnungsméBigen IT-Betrieb ist eine vollstandige und korrekte Erfassung der vorhan-
denen und geplanten IT-Systeme notwendig, beispielsweise fiir die Uberpriifung, Wartung, Feh-
lersuche und Instandsetzung von IT-Systemen. Fir die Erstellung eines Sicherheitskonzepts reicht
es, sich einen Uberblick iber die gruppierten IT-Systeme zu verschaffen.

Zu erfassen sind sowohl die vernetzten als auch die nicht vernetzten [T-Systeme, insbesondere also
auch solche, die nicht im zuvor betrachteten Netzplan aufgefiihrt sind. IT-Systeme, die im Netzplan zu
einer Gruppe zusammengefasst worden sind, kénnen weiterhin als ein Objekt behandelt werden.
Auch bei den [T-Systemen, die nicht im Netzplan aufgefihrt sind, ist zu prtfen, ob sie sinnvoll zusam-
mengefasst werden kénnen. Maglich ist dies beispielsweise bei einer gréBeren Anzahl von nicht ver-
netzten Einzelplatz-PCs, die die im Kapitel 8.1.1 Komplexitatsreduktion durch Gruppenbildung ge-
nannten Bedingungen fir eine Gruppierung erfillen.

Bei dieser Erfassung sollten folgende Informationen vermerkt werden, die fir die nachfolgende Arbeit
nutzlich sind:

e eine eindeutige Bezeichnung der IT-Systeme bzw. der jeweiligen Gruppe (bei Gruppen sollte auch
die Anzahl der zusammengefassten IT-Systeme vermerkt sein),

e Beschreibung (z. B. Funktion, Typ),

e Plattform (z. B. Hardware-Architektur/Betriebssystem),

e Aufstellungsort der [T-Systeme (z. B. Ort, Gebaude, Raum),
e Status der IT-Systeme (in Betrieb, im Test, in Planung) und

e Benutzer bzw. Administratoren der IT-Systeme.
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8.1 Strukturanalyse

AnschlieBend werden die Anwendungen jeweils denjenigen IT-Systemen zugeordnet, die flr deren
Ausfihrung benétigt werden. Dies kdnnen die [T-Systeme sein, auf denen die Anwendungen verar-
beitet werden, oder auch diejenigen, die Daten dieser Anwendungen transferieren. Das Ergebnis ist
eine Ubersicht, in der die Zusammenhange zwischen den wichtigen Anwendungen und den entspre-
chenden IT-Systemen dargestellt werden.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

FUr die Zuordnung der Anwendungen zu den IT-Systemen setzt die RECPLAST GmbH ein Tool ein, da
die Pflege in Form einer Tabelle aufwendig ist. Jede Anderung, sei es ein IT-System oder eine Anwen-
dung, muss immer dokumentiert werden. Diese Zuordnung ist fur die spater folgende Schutzbedarfs-
feststellung erforderlich.

8.1.6 Erhebung der ICS-Systeme

In Institutionen mit Produktion und Fertigung mussen auch die industriellen Steuerungssysteme (ICS),
die von der Institution eingesetzt werden, erhoben werden.

Oftmals werden in der Produktion und Fertigung neben [T-Systemen noch eine Reihe weiterer Gerate
eingesetzt. Alle ICS-Gerdte sollten entsprechend erfasst werden.

Im ICS-Bereich gibt es Arbeitsplatz-PCs, die auch hier zu Gruppen zusammengefasst werden sollten.
Oftmals sind diese PCs mit den gleichen Anwendungen wie die der Biroumgebung ausgestattet.

DarUber hinaus sind auf einigen PCs spezielle Anwendungen installiert. Zu vielen PC-Arbeitsplatzen
gehdrt ein Drucker und neben der Standardperipherie (Maus, Tastatur) werden weitere periphere
Endgerate (z. B. Handscanner) eingesetzt, die mit den Arbeitsplatz-PCs direkt verbunden sind. Bei
allen peripheren Endgeraten mussen die Kommunikationsverbindungen (z. B. Bluetooth) ebenfalls
berlcksichtigt werden.

Im Bereich der Produktion und Fertigung werden weitere Endgerate eingesetzt. Fir die industrielle
Steuerung gibt es spezielle Endgerate, z. B. Gerate mit speicherprogrammierbaren Steuerungen
(SPSen), WLAN-Module fur Industriemaschinen, selbstfahrende Gabelstapler (Flurfahrzeuge).

Bei der Erfassung der ICS-Systeme sollten folgende Informationen vermerkt werden, die fur die nach-
folgenden Schritte erforderlich sind:

¢ eine eindeutige Bezeichnung der ICS-Systeme bzw. der jeweiligen Gerategruppe (die Anzahl der
Gerate in den Gruppen sollte ebenfalls vermerkt sein),

e Beschreibung (Typ und Funktion),

e Plattform (z. B. Betriebssystem, Art der (Netz-)Anbindung),
e Aufstellungsort der Gerate (z. B. Gebaude, Halle, Raum)

e Status der ICS-Systeme (in Betrieb, im Test, in Planung) und

e Verantwortliche flr den Betrieb der ICS-Systeme.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

8.1.7 Erhebung sonstiger Gerite

In Institutionen werden je nach Branche unterschiedlichste Gerate eingesetzt, um die Geschaftspro-
zesse zu unterstltzen. Neben [T-Systemen, die unmittelbar als solche zu identifizieren sind, kénnen
auch viele andere Arten von Geraten Einfluss auf die Informationssicherheit haben. Zu solchen Gera-
ten gehdren beispielsweise Gerate mit Funktionalitaten aus dem Bereich loT.

Auch Gerate, wie beispielsweise Klimaanlagen, Gefahrenmeldeanlagen oder Kaffeemaschinen, die
nicht der direkten Unterstltzung der Informationsverarbeitung oder anderer Geschaftsprozesse die-
nen, konnen die Informationssicherheit beeintrachtigen, wenn z. B. ein Kabelbrand Folgeschaden
nach sich zieht, aber auch, wenn Gerate dieser Art zur besseren Ressourcensteuerung ins IT-Netz
integriert werden.

Daher sollte die Institution einen Uberblick dartiber haben, welche Gerate wo eingesetzt werden und
welche Anforderungen an die Informationssicherheit sich hieraus ergeben kénnten, wie regelmaBige
Uberprifung der Betriebssicherheit, Wartung oder das Einspielen von Patches.

Fur die IT-Grundschutz-Modellierung sollten die Gerate mit loT-Funktionalitat erfasst werden, die ver-
netzt sind, insbesondere auch solche, die nicht im zuvor betrachteten Netzplan aufgefihrt sind. Sol-
che Gerate sollten maglichst zu Gruppen zusammengefasst und als ein Objekt behandelt werden.

Bei dieser Erfassung sollten folgende Informationen vermerkt werden, die fUr die nachfolgende Arbeit
nutzlich sind:

¢ eine eindeutige Bezeichnung der Gerate bzw. der jeweiligen Gruppe (bei Gruppen sollte auch die
Anzahl der zusammengefassten Gerate vermerkt sein),

e Beschreibung (Typ und Funktion),

e Plattform (z. B. Betriebssystem, Art der Netzanbindung),
e Aufstellungsort der Gerate,

e Status der IT-Systeme (in Betrieb, im Test, in Planung) und
e Verantwortliche fir den Betrieb der Gerate.

Internet of Things (loT)

loT-Gerate sind haufig dadurch gekennzeichnet, dass sie Uberschaubare, begrenzte AuBenmal3e ha-
ben, oftmals preislich unterhalb von Grenzen liegen, die einen aufwendigen Beschaffungsvorgang in
Institutionen nach sich ziehen, und/oder bei denen die Internetfunktionalitat nicht hervorsticht. Daher
ist es wahrscheinlich, dass bei jeder Art von Ubersicht oder Bestandserhebung loT-Geréte ibersehen
werden. Es ist wichtig, sich dartiber einen Uberblick zu verschaffen,

e welche loT-Gerate in der Institution derzeit oder demnachst eingesetzt werden und

e wer die Akteure in der Institution sind, die typischerweise loT-Gerdte nutzen, und mit diesen ins
Gesprach zu kommen.

Daflr kann es ein sinnvoller Ansatz fir den ISB sein, in verschiedene Raumlichkeiten der Institution zu
gehen und zu tberlegen, welche der dort vorhandenen Komponenten Strom benétigen und ob diese
Uber [T-Netze vernetzt sein kénnten. Der ISB sollte insbesondere mit den Kollegen der Haustechnik,
aber auch mit den anderen Gerateverantwortlichen sprechen und sich die Funktionalitdten der ver-
schiedenen Gerate erldutern lassen. Die Vernetzung kdnnte beispielsweise tber [T-Verkabelung oder
WLAN mit dem LAN erfolgen, Gber Mobilfunk mit dem Internet, aber auch Uber freie WLANSs in der
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8.1 Strukturanalyse

Umgebung oder andere Funkschnittstellen wie Bluetooth erfolgen. Zusatzlich sollten regelmaBig
Netzscans durchgefihrt werden und dabei nach nicht zuzuordnenden Geraten gesucht werden.

Gerate mit loT-Funktionalitdten kénnen in Institutionen beispielsweise folgende sein:

e Durch Mitarbeiter oder Externe mitgebrachte private Gerate, z. B. Smartwatches, digitale Bilder-
rahmen, Wetterstationen, Fitnessarmbander und andere Gadgets.

e Durch die Institution beschaffte und betriebene Gerate wie Brand-, Gas- und andere Warnmelder,
Kaffeemaschinen oder Elemente der Geb&udesteuerung. Die Ubergange zu ICS-Systemen sind
hier flieBend.

Dabei sind loT-Gerate nicht immer direkt auf den ersten Blick als solche zu erkennen, beispielsweise
wenn die loT-Funktionalitat kein kaufentscheidendes Merkmal ist, aber fur den Hersteller dadurch
eine fur ihn gewinnbringende Datensammlung maglich wird, z. B. Uber die Art und Menge der Ver-
brauchsmaterialien.

Ein Beispiel flr Gerate, in denen sich loT-Funktionalitaten verstecken kénnten, sind Komfortmdbel, die
sich automatisch an die jeweiligen Benutzer anpassen und nicht nur lokal die Einstellungen speichern,
sondern diese Uber [T-Netze mit anderen Arbeitsplatzen austauschen, sodass Mitarbeiter an beliebi-
gen Arbeitsplatzen arbeiten kédnnen (,, Smart Workplaces”).
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8.1 Strukturanalyse

Aktionspunkte zu 8.1.5, 8.1.6 und 8.1.7 Erhebung der IT-, ICS-Systeme und
sonstiger Gerate

e Priifen, ob existierende Datenbanken oder Ubersichten tiber die vorhandenen oder geplanten IT-,
ICS-Systeme sowie die sonstigen Gerate als Ausgangsbasis fir die weitere Vorgehensweise ge-
eignet sind

e Liste der vernetzten und nicht vernetzten IT-Systeme, IoT- und ICS-Gerate erstellen beziehungs-
weise aktualisieren und vervollstandigen

e [T-, ICS-, loT-Systeme beziehungsweise Systemgruppen mit eindeutigen Nummern oder Kirzeln
kennzeichnen

e Die Anwendungen den IT-, ICS-, loT-Systemen (Servern, Clients, Netzkoppelelementen usw.) zu-
ordnen, die fur ihre Ausfiihrung bendtigt werden

8.1.8 Erfassung der Raume

Die betrachteten Geschéaftsprozesse und Fachaufgaben werden nicht nur auf definierten IT-Systemen
betrieben, sondern auch innerhalb der Grenzen der réumlichen Infrastruktur einer Institution. Je nach
GroBe der Institution und abhangig von vielen anderen Faktoren kann sich eine Institution in einem
allein genutzten Gebdude oder auch nur auf einer Etage befinden. Viele Institutionen nutzen Liegen-
schaften, die weit verstreut sind oder mit anderen Nutzern geteilt werden mussen. Haufig sind Ge-
schaftsprozesse und Fachaufgaben auch in fremden Raumlichkeiten angesiedelt, zum Beispiel im
Rahmen von Dienstleistungsvertragen.

In ein Sicherheitskonzept mussen alle Liegenschaften, innerhalb derer die betrachteten Geschaftspro-
zesse und Fachaufgaben betrieben werden, einbezogen werden. Dazu gehéren Betriebsgeldnde, Ge-
baude, Etagen, Raume sowie die Wegstrecke zwischen diesen. Alle Kommunikationsverbindungen,
die Uber fir Dritte zugangliche Gelande verlaufen, missen als AuBenverbindungen behandelt wer-
den. Dies gilt auch fir drahtlose Kommunikationsverbindungen, wenn nicht ausgeschlossen werden
kann, dass Dritte darauf zugreifen kénnen. Nicht vergessen werden sollten auch Raumlichkeiten, die
auBerhalb der offiziellen Liegenschaften liegen, die aber auch sporadisch oder regelmaBig genutzt
werden, um dort Geschaftsprozesse und Fachaufgaben zu bearbeiten. Dazu gehéren beispielsweise
Telearbeitsplatze oder tempordr angemietete Arbeitsplatze und Lagerflachen.

Fur die weitere Vorgehensweise der Modellierung nach IT-Grundschutz und fir die Planung des
Soll-Ist-Vergleichs ist es hilfreich, eine Ubersicht Gber die Liegenschaften, vor allem die Raume, zu
erstellen, in denen IT-, ICS- oder loT-Systeme aufgestellt oder die fir deren Betrieb genutzt werden.
Dazu gehoren Raume, die ausschlieBlich dem IT-Betrieb dienen (wie Serverraume, Datentragerarchi-
ve), solche, in denen unter anderem [T-, ICS- oder loT-Systeme betrieben werden (wie Biroraume oder
Werkhallen), aber auch die Wegstrecken, tber die Kommunikationsverbindungen laufen. Wenn
IT-Systeme statt in einem speziellen Technikraum in einem Schutzschrank untergebracht sind, ist der
Schutzschrank ebenfalls wie ein Raum zu erfassen.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Hinweis:

H Bei der Erhebung der IT-, ICS- und loT-Systeme sind schon dlie Aufstellungsorte aufgelistet worden.

Zusatzlich muss untersucht werden, ob schutzbedurftige Informationen in weiteren Raumen aufbe-
wahrt werden. Diese Raume mussen dann ebenfalls benannt werden. Hierbei missen auch Raume
hinzugezahlt werden, in denen nicht elektronische schutzbedurftige Informationen aufbewahrt wer-
den, also beispielsweise Aktenordner oder Mikrofilme. Die Art der verarbeiteten Informationen muss
anhand dieser Dokumentation nachvollziehbar sein.
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8.2 Schutzbedarfsfeststellung

Aktionspunkte zu 8.1.8 Erfassung der Raume

e Liste aller bei der Erfassung der IT-, ICS- und loT-Systeme notierten Liegenschaften, Gebaude und
Raume erstellen

e \Weitere Rdume erganzen, in denen schutzbedirftige Informationen aufbewahrt oder auf andere
Weise verarbeitet werden

8.2 Schutzbedarfsfeststellung

Ziel der Schutzbedarfsfeststellung ist es, fir die erfassten Objekte im Informationsverbund zu ent-
scheiden, welchen Schutzbedarf sie bezlglich Vertraulichkeit, Integritat und Verfligbarkeit besitzen.
Dieser Schutzbedarf orientiert sich an den moglichen Schaden, die mit einer Beeintrachtigung der
betroffenen Anwendungen und damit der jeweiligen Geschaftsprozesse verbunden sind.

Die Schutzbedarfsfeststellung fir den Informationsverbund gliedert sich in mehrere Schritte:
o Definition der Schutzbedarfskategorien

e Schutzbedarfsfeststellung fir Geschaftsprozesse und Anwendungen

e Schutzbedarfsfeststellung fur IT-Systeme, IoT- und ICS-Gerate

e Schutzbedarfsfeststellung fur Gebdude, Raume, Werkhallen usw.

e Schutzbedarfsfeststellung fir Kommunikationsverbindungen

e Schlussfolgerungen aus den Ergebnissen der Schutzbedarfsfeststellung

Nach der Definition der Schutzbedarfskategorien wird anhand von typischen Schadensszenarien zu-
nachst der Schutzbedarf der Geschaftsprozesse und Anwendungen bestimmt. AnschlieBend wird dar-
aus der Schutzbedarf der einzelnen IT-Systeme, Rdume und Kommunikationsverbindungen abgeleitet.

Die Vorgehensweise hierfur wird in den folgenden Abschnitten detailliert dargestellt.

8.2.1 Definition der Schutzbedarfskategorien

Da der Schutzbedarf meist nicht quantifizierbar ist, beschrankt sich der IT-Grundschutz somit auf eine
qualitative Aussage, indem der Schutzbedarf in drei Kategorien unterteilt wird:

Schutzbedarfskategorien

~nhormal” Die Schadensauswirkungen sind begrenzt und Uberschaubar.

~hoch” Die Schadensauswirkungen kénnen betrachtlich sein.

«sehr hoch” |Die Schadensauswirkungen koénnen ein existenziell bedrohliches, katastrophales
Ausmaf erreichen.

Hinweis:

Es kann fir eine Institution auch sinnvoll sein, weitere Kategorien zu definieren. Beispielsweise
kann eine Abstufung nach unten, z. B. ,,unkritisch”, eingeflhrt werden. (Diese kénnte wie folgt
definiert sein: ,,Schdden an Ressourcen der Schutzbedarfskateqorie ,unkritisch’ haben keine oder
nur minimale Beeintrdchtigungen der Institution zur Folge.”)
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Werden nur ein oder zwei Kategorien genutzt, ist die damit erreichbare Abstufung meist nicht gra-
nular genug. Werden dagegen finf oder mehr Schutzbedarfskategorien verwendet, ist eine klare
Unterscheidung zwischen den einzelnen Stufen schwieriger. Zudem ist die Zuordnung von Ressourcen
zu einer der moéglichen Schutzbedarfskategorien schwer nachvollziehbar und es steigt dadurch auch
der Aufwand sowohl bei der Zuordnung als auch bei Revisionen.

Eine andere Méglichkeit ist es, fir Vertraulichkeit andere Kategorien als fir Integritat oder Verfigbar-
keit zu nutzen. Einige Institutionen unterteilen beispielsweise Vertraulichkeit in die Kategorien ,, of-
fen”, ,intern”, ,vertraulich” und ,geheim”, aber die Kategorien Integritat oder Verfligbarkeit nur in
zwei Stufen ,normal” und , kritisch”.

Wenn mehr als drei Schutzbedarfskategorien definiert werden, so ist zu tGberlegen, welche der neu
definierten Kategorien den Schutzbedarfskategorien ,hoch” bzw. ,sehr hoch” entsprechen, denn
diese Information wird zur Uberpriifung der Entscheidung benétigt, welche Objekte in die Risikoana-
lyse aufgenommen werden.

Die nachfolgenden Schritte erlautern, wie fir Geschaftsprozesse und die mit diesen verbundenen
Anwendungen jeweils die addquate Schutzbedarfskategorie ermittelt werden kann.

Die Schaden, die bei dem Verlust der Vertraulichkeit, Integritat oder Verfligbarkeit fur einen Ge-
schaftsprozess bzw. eine Anwendung einschlieBlich ihrer Daten entstehen kénnen, lassen sich typi-
scherweise folgenden Schadensszenarien zuordnen:

e \erstol3 gegen Gesetze/Vorschriften/Vertrage,

e Beeintrachtigung des informationellen Selbstbestimmungsrechts,
e Beeintrachtigung der persénlichen Unversehrtheit,

e Beeintrachtigung der Aufgabenerfillung,

e negative Innen- oder AuBBenwirkung und

e finanzielle Auswirkungen.

Haufig treffen dabei fir einen Schaden mehrere Schadensszenarien zu. So kann beispielsweise der
Ausfall einer Anwendung die Aufgabenerfillung beeintrachtigen, was direkte finanzielle EinbuBen
nach sich zieht und gleichzeitig auch zu einem Imageverlust fihrt.

Hinweis:

H Auch die Art und Anzahl der betrachteten Szenarien kénnen individuell angepasst werden. Je
nach Institution gibt es unterschiedliche Schwerpunkte, auf die sich das Sicherheitsmanagement
konzentrieren kann. So kénnte das Szenario , Beeintrachtigung des informationellen Selbstbe-
stimmungsrechts” entfallen, wenn beispielsweise in der Institution das Datenschutzmanagement
dieses Szenario bereits ausreichend betrachtet hat. In vielen Institutionen kann das Szenario ,, Be-
eintrdachtigung der persénlichen Unversehrtheit” weggelassen werden, es sei denn, es handelt
sich um ein Unternehmen, bei dem Fehlfunktionen von IT-Systemen unmittelbar Personenscha-
den nach sich ziehen kénnen. Dies kbnnte beispielsweise im Gesundheitswesen oder in Produk-
tionsbereichen der Fall sein.

Es kénnten auch zusatzliche Szenarien betrachtet werden, wie beispielsweise

e Einschrankung der Dienstleistungen fur Dritte oder
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8.2

Schutzbedarfsfeststellung

e Auswirkungen auf weitere Infrastrukturen auBerhalb des eigenen Informationsverbunds (z. B. Re-
chenzentren, IT-Betrieb von Kunden oder Dienstleistern).

Um die Schutzbedarfskategorien ,normal”, ,hoch” und ,sehr hoch” voneinander abgrenzen zu
kdnnen, bietet es sich an, die Grenzen fr die einzelnen Schadensszenarien zu bestimmen. Zur Ori-
entierung, welchen Schutzbedarf ein potenzieller Schaden und seine Folgen erzeugen, dienen die
folgenden Tabellen. Die Tabellen sollten von der jeweiligen Institution auf ihre eigenen Gegebenheiten
angepasst werden.

Schutzbedarfskategorie ,,normal”

1.

Versto3 gegen Gesetze/
Vorschriften/Vertrage

VerstoBe gegen Vorschriften und Gesetze mit geringfligigen
Konsequenzen

Geringflgige Vertragsverletzungen mit maximal geringen Kon-
ventionalstrafen

2. Beeintrachtigung des infor- | Es handelt sich um personenbezogene Daten, durch deren Ver-
mationellen Selbstbestim-| arbeitung der Betroffene in seiner gesellschaftlichen Stellung
mungsrechts oder in seinen wirtschaftlichen Verhaltnissen beeintrachtigt wer-

den kann.

3. Beeintrachtigung der per- |e Eine Beeintrachtigung erscheint nicht moglich.
sonlichen Unversehrtheit

4. Beeintrachtigung der Auf- |e Die Beeintrdchtigung wuirde von den Betroffenen als tolerabel
gabenerfillung eingeschatzt werden.

e Die maximal tolerierbare Ausfallzeit liegt zwischen 24 und 72
Stunden.

5. Negative Innen- oder Au- | Eine geringe bzw. nur interne Ansehens- oder Vertrauensbeein-
Benwirkung trachtigung ist zu erwarten.

6. Finanzielle Auswirkungen |e Der finanzielle Schaden bleibt fur die Institution tolerabel.

Tabelle 2: Schutzbedarfskategorie ,,normal”

Schutzbedarfskategorie ,,hoch”

. VerstoB3 gegen Geset-

ze/Vorschriften/Vertrage

VerstoBe gegen Vorschriften und Gesetze mit erheblichen Kon-
sequenzen

Vertragsverletzungen mit hohen Konventionalstrafen

sonlichen Unversehrtheit

2. Beeintrachtigung des infor- | Es handelt sich um personenbezogene Daten, bei deren Verar-
mationellen Selbstbestim- beitung der Betroffene in seiner gesellschaftlichen Stellung oder
mungsrechts in seinen wirtschaftlichen Verhaltnissen erheblich beeintrachtigt

werden kann.

3. Beeintrachtigung der per- |e Eine Beeintrachtigung der persénlichen Unversehrtheit kann

nicht absolut ausgeschlossen werden.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Schutzbedarfskategorie ,hoch”

4. Beeintrachtigung der Auf- |e Die Beeintrachtigung wirde von einzelnen Betroffenen als nicht
gabenerfillung tolerabel eingeschatzt.

e Die maximal tolerierbare Ausfallzeit liegt zwischen einer und 24
Stunden.

5. Negative Innen- oder Au- | e Eine breite Ansehens- oder Vertrauensbeeintrachtigung ist zu er-
Benwirkung warten.

6. Finanzielle Auswirkungen |e Der Schaden bewirkt beachtliche finanzielle Verluste, ist jedoch
nicht existenzbedrohend.

Tabelle 3: Schutzbedarfskategorie ,hoch”

Schutzbedarfskategorie ,sehr hoch”

1. VerstoB gegen Gesetze/ e Fundamentaler Versto3 gegen Vorschriften und Gesetze

Vorschriften/Vertrage e \ertragsverletzungen, deren Haftungsschaden ruinds sind

2. Beeintrachtigung des infor- | e Es handelt sich um personenbezogene Daten, bei deren Verar-
mationellen Selbstbestim- beitung eine Gefahr flr Leib und Leben oder die personliche Frei-
mungsrechts heit des Betroffenen gegeben ist.

3. Beeintrachtigung der per- |e Gravierende Beeintrachtigungen der personlichen Unversehrt-
sonlichen Unversehrtheit heit sind moglich.

e Gefahr fur Leib und Leben

4. Beeintrachtigung der Auf- |e Die Beeintrachtigung wirde von allen Betroffenen als nicht tole-
gabenerfillung rabel eingeschatzt werden.

e Die maximal tolerierbare Ausfallzeit ist kleiner als eine Stunde.

5. Negative Innen- oder Au- |e Eine landesweite Ansehens- oder Vertrauensbeeintrachtigung,
Benwirkung eventuell sogar existenzgefahrdender Art, ist denkbar.

6. Finanzielle Auswirkungen |e Der finanzielle Schaden ist fir die Institution existenzbedrohend.

Tabelle 4: Schutzbedarfskategorie ,,sehr hoch”

Wenn bei individuellen Betrachtungen festgestellt wird, dass Uber diese sechs Schadensszenarien hi-
naus weitere infrage kommen, sollten diese entsprechend erganzt werden. Fiir alle Schaden, die sich
nicht in diese Szenarien abbilden lassen, muss ebenfalls eine Aussage getroffen werden, wo die Gren-
zen zwischen ,,normal”, ,, hoch” oder , sehr hoch” zu ziehen sind.

Dartber hinaus sollten die individuellen Gegebenheiten der Institution bericksichtigt werden: Bedeu-
tet in einem GroBunternehmen ein Schaden in Héhe von 200.000,- € gemessen am Umsatz noch
einen geringen Schaden, so kann fir ein Kleinunternehmen schon ein Schadenin Hohe von 10.000,- €
existenziell bedrohlich sein. Daher kann es sinnvoll sein, eine prozentuale GréBe als Grenzwert zu
definieren, der sich am Gesamtumsatz, am Gesamtgewinn oder an einer ahnlichen BezugsgrdBe ori-
entiert.

Ahnliche Uberlegungen kénnen beziiglich der Verfiigbarkeitsanforderungen angestellt werden. So
kann beispielsweise ein Ausfall von 24 Stunden Dauer in der Schutzbedarfskategorie ,,normal” als
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8.2 Schutzbedarfsfeststellung

noch tolerabel eingeschatzt werden. Tritt jedoch eine Haufung dieser Ausfalle ein, z. B. mehr als ein-
mal wdchentlich, so kann dies in der Summe nicht tolerierbar sein. Die anhand der Schutzbedarfska-
tegorien festgelegten Verflgbarkeitsanforderungen sollten daher bei Bedarf konkretisiert werden.

Es kann erforderlich sein, fur den Bereich ICS die Schutzbedarfskategorien separat festzulegen, aber
diese auf die des restlichen Informationsverbunds abzustimmen. In produzierenden Bereichen ist es
beispielsweise oftmals erforderlich, fur die jeweiligen Kategorien kirzere Ausfallzeiten festzulegen als
im Bereich der Biro-IT. Zeitliche Vorgaben kénnen z. B. aus Wartungsvertragen abgeleitet werden.
Unter Umstanden mussen auch andere Punkte angepasst werden. Auch im Datenschutz muss der
Schutzbedarf festgelegt werden, um angemessen technische und organisatorische SchutzmafBnah-
men bestimmen und konfigurieren zu kénnen. Das Standard-Datenschutzmodell (SDM) bietet eine
ganze Reihe an Kriterien, um das Risiko eines Grundrechtseingriffs, und daraus folgend des Schutz-
bedarfs, anhand von drei Stufen zu bestimmen. Das SDM bietet zudem Hilfestellungen, sollten die
Schutzbedarfe aus Sicht der Informationssicherheit und des Datenschutzes nicht Gbereinstimmen.

Bei der Festlegung der Grenze zwischen ,,normal” und ,hoch” sollte bertcksichtigt werden, dass fur
den normalen Schutzbedarf die Basis- und Standardsicherheitsanforderungen des IT-Grundschutzes
ausreichen sollten. Die getroffenen Festlegungen sind in geeigneter Weise im Sicherheitskonzept zu
dokumentieren, da hiervon die Auswahl von SicherheitsmaBnahmen und damit meist Folgekosten
abhangen.

Aktionspunkte zu 8.2.1 Definition der Schutzbedarfskategorien

e Typische Schadensszenarien fir die Definition von Schutzbedarfskategorien betrachten

e Schutzbedarfskategorien ,,normal”, ,,hoch” und ,sehr hoch” definieren beziehungsweise an die
eigene Institution anpassen

8.2.2 Vorgehen bei der Schutzbedarfsfeststellung

Zunachst wird der Schutzbedarf der Geschaftsprozesse und Anwendungen bestimmt. AnschlieBend
wird daraus der Schutzbedarf der einzelnen Objekte (z. B. IT-Systeme, Rdume und Kommunikations-
verbindungen) abgeleitet.

Die Grundlage zur Bestimmung des Schutzbedarfs verschiedener Objekte ist der Schutzbedarf der
Geschaftsprozesse und der zugehorigen Informationen. Der fUr diese Elemente ermittelte Schutzbe-
darf vererbt sich auf die fUr deren Verarbeitung genutzten Objekte, also Anwendungen, IT-Systeme,
ICS- und sonstige Gerdte, Rdume und Kommunikationsverbindungen (Vererbung).

Zur Ermittlung des Schutzbedarfs eines Objektes missen die moglichen Schaden der relevanten Teil-
objekte in ihrer Gesamtheit betrachtet werden. Beispielsweise mUsste bei einem IT-System beleuchtet
werden, welche Auswirkungen Schaden bei den darauf betriebenen Anwendungen und den damit
verarbeiteten Informationen haben. Im Wesentlichen bestimmt der Schaden bzw. die Summe der
Schaden mit den schwerwiegendsten Auswirkungen den Schutzbedarf eines Objektes (Maximum-

prinzip).

Bei der Betrachtung der moglichen Schaden und ihrer Folgen muss auch beachtet werden, dass die
verschiedenen betrachteten Objekte eines Informationsverbunds naturlich eng miteinander verzahnt
sind. So kann z. B. eine [T-Anwendung Arbeitsergebnisse anderer Anwendungen als Input nutzen.
Eine, flr sich betrachtet, weniger bedeutende Anwendung A kann wesentlich an Wert gewinnen,
wenn eine andere wichtige Anwendung B auf ihre Ergebnisse angewiesen ist. In diesem Fall muss der
ermittelte Schutzbedarf der Anwendung B auch auf die Anwendung A Ubertragen werden. Handelt
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

es sich dabei um Anwendungen verschiedener [T-Systeme, dann mussen Schutzbedarfsanforderun-
gen des einen IT-Systems auch auf das andere Ubertragen werden (Beachtung von Abhangigkeiten).

Werden mehrere Anwendungen bzw. Informationen auf einem [T-System (oder in einem Raum oder
Uber eine Kommunikationsverbindung) verarbeitet, so ist zu tUberlegen, ob durch Kumulation meh-
rerer (z. B. kleinerer) Schaden auf einem IT-System ein insgesamt hoherer Gesamtschaden entstehen
kann. Dann erhoht sich der Schutzbedarf des Objektes, also hier des IT-Systems, entsprechend (Ku-
mulationseffekt).

Beispiel:

1 Auf einem Netzserver befinden sich sdmtliche fir die Kundendatenerfassung benétigten Anwen-
dungen einer Institution. Der Schaden bei Ausfall einer dieser Anwendungen wurde als gering
eingeschdtzt, da genligend Ausweichmdglichkeiten vorhanden sind. Fallt jedoch der Server (und
damit alle Anwendungen, die diesen Server benétigen) aus, so ist der dadurch entstehende Scha-
den deutlich héher zu bewerten. Die Aufgabenerfillung kann unter Umstanden nicht mehr in-
nerhalb der notwendigen Zeitspanne gewahrleistet werden. Daher ist auch der Schutzbedarf
dieser ,zentralen” Komponente entsprechend héher zu bewerten.

Auch der umgekehrte Effekt kann eintreten. So ist es moglich, dass eine Anwendung einen hohen
Schutzbedarf besitzt, ihn aber deshalb nicht auf ein betrachtetes IT-System Ubertragt, weil auf diesem
IT-System nur unwesentliche Teilbereiche der Anwendung laufen. Hier ist der Schutzbedarf zu relati-
vieren (Verteilungseffekt). Der Verteilungseffekt kann naturlich auch bei anderen Zielobjekten, wie
beispielsweise Raumen, Gebduden oder Kommunikationsverbindungen, auftreten.

Beispiel: Der Verteilungseffekt tritt hauptsachlich bezlglich des Grundwertes der Verfigbarkeit auf.
So kann bei redundanter Auslegung von IT-Systemen der Schutzbedarf der Einzelkomponenten nied-
riger sein als der Schutzbedarf der Gesamtanwendung. Auch im Bereich der Vertraulichkeit sind Ver-
teilungseffekte vorstellbar: Falls sichergestellt ist, dass ein Client nur unkritische Daten einer hochver-
traulichen Datenbankanwendung abrufen kann, so besitzt der Client im Vergleich zum Datenbank-
server unter Umstdnden einen geringeren Schutzbedarf.

Ein Verteilungseffekt tritt haufig auf, wenn bei der Einrichtung oder dem Aufbau von Zielobjekten
durch entsprechende Redundanzen bereits den Anforderungen an einen hohen Schutzbedarf Rech-
nung getragen wurde. Dies ist im Grunde ein Vorgriff auf Betrachtungen, die im Rahmen der Risiko-
analyse erforderlich sind. Deshalb sollten im Rahmen der Schutzbedarfsfeststellung getroffene Ent-
scheidungen sorgfaltig dokumentiert werden.

Beispiel:

£} Bei Anwendungen, die im Hinblick auf Verfigbarkeit einen hohen Schutzbedarf haben, wurden
bereits Redundanzen vorgesehen, unter anderem Ausweicharbeitspldtze in Nachbargebauden.
Durch die entstandenen Verteilungseffekte haben diese Arbeitspldtze normalen Schutzbedarf
bezliglich Verfligbarkeit, solange ausreichend Ausweicharbeitsplatze zur Verfligung stehen.

Die Schutzbedarfsfeststellung ist ein iterativer Prozess. Bereits ganz am Anfang, bei der ersten Dis-
kussion dartber, welche Geschaftsprozesse und Informationen welche Bedeutung fir die Institution
haben, wird eine erste grobe Schutzbedarfsfeststellung durchgefihrt. Auch nach Durchfiihrung von
Risikoanalysen sollte die Schutzbedarfsfeststellung erneut dahingehend geprift werden, ob sie an-
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8.2 Schutzbedarfsfeststellung

gepasst werden muss, da sich wahrend der Risikoanalyse und der Auswahl von MaBnahmen neue
Erkenntnisse fUr den Schutzbedarf von Assets ergeben kénnen.

8.2.3 Schutzbedarfsfeststellung fiir Geschaftsprozesse und Anwendungen

Um den Schutzbedarf in den verschiedenen Bereichen eines Informationsverbunds zu bestimmen,
muss zunachst der Schutzbedarf der Geschaftsprozesse und der zugehdrigen Informationen ermittelt
werden. Darauf aufbauend wird daraus der Schutzbedarf der einzelnen Anwendungen, IT-Systeme,
ICS- und sonstigen Gerate, Raume und Kommunikationsverbindungen abgeleitet.

Um den Schutzbedarf der Geschaftsprozesse zu ermitteln, sollte zunachst die Bedeutung der einzel-
nen Geschaftsprozesse fir die Institution beleuchtet werden. Davon ausgehend sollte hinterfragt
werden, welche Abhadngigkeiten zwischen Geschaftsprozessen und Anwendungen bestehen und
wie die sich daraus ergebenden Risiken entscharft werden kénnen. Hierzu hat es sich bewahrt, mit
der Fragestellung , Was ware, wenn...?" zusammen mit den Anwendern realistische Schadensszena-
rien zu diskutieren und die zu erwartenden materiellen oder ideellen Schaden zu beschreiben. Oft
fhrt dies auch dazu, dass kritische Abhangigkeiten zwischen Geschaftsprozessen und weiteren Ziel-
objekten aufgedeckt werden, die vorher nicht im Fokus standen.

Aus dem Schutzbedarf der Geschaftsprozesse ergibt sich der Schutzbedarf der Anwendungen, die fur
deren Erledigung eingesetzt werden.

Hinweis:

H Zur Einschdtzung des Schutzbedarfs sollten die geeigneten Ansprechpartner gesucht werden, es
ist nicht erforderlich, gréBere Gruppe von Benutzern zu befragen. Beispielsweise ist es zur Bewer-
tung des Schutzbedarfs bestimmter zentraler Dienste, wie zum Beispiel DNS oder E-Mail, ausrei-
chend, den Schutzbedarf durch die Organisationseinheit festlegen zu lassen, die als Dienstanbie-
ter far die Institution auftritt (meist die IT-Abteilung oder das Provider-Management). Der Schutz-
bedarf dieser Dienste ist in der Institution zu kommunizieren. Wird ein hbéherwertiger
Schutzbedarf der Dienste durch einzelne Fachabteilungen bendtigt, so sind mégliche Lésungen
zwischen Fachabteilung, Sicherheitsmanagement und dem Betreiber oder Anbieter des Dienstes
zu erértern. Ein IT-Dienstleister kann im Regelfall seine Services nicht fiir jede mégliche Schutzbe-
darfskategorie bereitstellen. Deshalb wird er seine Dienste mit einer von ihm festgelegten Schutz-
bedarfseignung anbieten. Der Informationseigentiimer muss bei Nutzung eines Service fiir seinen
Geschdéftsprozess entscheiden, ob die ihm vom [T-Dienstleister angebotene Schutzbedarfseig-
nung ausreicht oder ob zusdtzliche SicherheitsmaBBnahmen infolge héheren Schutzbedarfs um-
gesetzt werden mussen.

In die Schutzbedarfsfeststellung mussen auch die in der Strukturanalyse erfassten Gruppen von Da-
tentrdgern und Dokumenten einbezogen werden.

Um die Ermittlung der moéglichen Schaden und Auswirkungen zu vereinfachen, werden im Anhang
dieses Standards entsprechende Fragestellungen vorgestellt. Diese Anregungen erheben nicht den
Anspruch auf Vollstandigkeit, sie dienen lediglich zur Orientierung. Um die individuelle Aufgabenstel-
lung und die Situation der Institution zu berlcksichtigen, mussen diese Fragen gegebenenfalls ent-
sprechend erganzt und angepasst werden.

Die Festlegung des Schutzbedarfs der Geschaftsprozesse und Anwendungen ist eine Entscheidung im
Rahmen des Risikomanagements und hat oft weitreichende Auswirkungen auf das Sicherheitskon-
zept fUr den betrachteten Informationsverbund. Der Schutzbedarf der Geschaftsprozesse und An-
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wendungen flieBt in die Schutzbedarfsfeststellung der betroffenen technischen und infrastrukturellen
Objekte, wie zum Beispiel Server und Raume, ein.

Bei komplexen Geschéaftsprozessen, insbesondere wenn diese hohen oder sehr hohen Schutzbedarf
haben, kann es sinnvoll sein, diese in Teilprozesse zu zerlegen. Wenn dabei der Bereich mit einem
hohen oder sehr hohen Schutzbedarf auf wenige Teilprozesse eingegrenzt werden kann, hat das den
Vorteil, dass sich der hohe bzw. sehr hohe Schutzbedarf auf wenige Objekte vererbt.

Um die Ergebnisse der Schutzbedarfsfeststellung und die daraus resultierenden Entscheidungen im
Rahmen des Informationssicherheitsmanagements spater jederzeit nachvollziehen zu kénnen, mis-
sen die Ergebnisse der Schutzbedarfsfeststellung der Geschaftsprozesse und Anwendungen gut do-
kumentiert werden. Dabei ist darauf zu achten, dass nicht nur die Festlegung des Schutzbedarfs fest-
gehalten wird, sondern auch die entsprechenden Begriindungen. Diese Begriindungen erlauben es
spater, die Festlegungen zu Uberprtfen und weiter zu verwenden.
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8.2 Schutzbedarfsfeststellung

An dieser Stelle kann es sinnvoll sein, Uber diese Informationen hinaus den Schutzbedarf auch aus
einer gesamtheitlichen Sicht der Geschaftsprozesse oder Fachaufgaben zu betrachten. Dazu bietet es
sich an, den Zweck einer Anwendung in einem Geschaftsprozess oder in einer Fachaufgabe zu be-
schreiben und daraus wiederum deren Bedeutung abzuleiten. Diese Bedeutung kann wie folgt klas-
sifiziert werden.

Die Bedeutung der Anwendung ist fir den Geschéaftsprozess bzw. die Fachaufgabe:

e normal: Der Geschaftsprozess bzw. die Fachaufgabe kann mit tolerierbarem Mehraufwand mit
anderen Mitteln (z. B. manuell) durchgefihrt werden.

e hoch: Der Geschaftsprozess bzw. die Fachaufgabe kann nur mit deutlichem Mehraufwand mit
anderen Mitteln durchgefiihrt werden.

e sehr hoch: Der Geschaftsprozess bzw. die Fachaufgabe kann ohne die Anwendung Gberhaupt
nicht durchgefihrt werden.

Der Vorteil, eine solche ganzheitliche Zuordnung vorzunehmen, liegt insbesondere darin, dass bei der
Schutzbedarfsfeststellung die Leitungsebene als Regulativ fur den Schutzbedarf der einzelnen An-
wendungen agieren kann. So kann es sein, dass ein Verantwortlicher fir eine Anwendung deren
Schutzbedarf aus seiner Sicht als ,,normal” einschéatzt, die Leitungsebene aus Sicht des Geschaftspro-
zesses bzw. der Fachaufgabe diese Einschatzung jedoch nach oben korrigiert.

Diese optionalen Angaben sollten ebenfalls tabellarisch oder mithilfe entsprechender Software-pro-
dukte dokumentiert werden.

Aktionspunkt zu 8.2.3 Schutzbedarfsfeststellung fiir Geschaftsprozesse und Anwendun-
gen

e Schutzbedarf der erfassten Geschéaftsprozesse und Anwendungen anhand von Schadensszena-
rien und Fragenkatalogen ermitteln

e Schutzbedarf der Geschaftsprozesse und Anwendungen und die entsprechenden Begriindungen
tabellarisch dokumentieren

8.2.4 Schutzbedarfsfeststellung fiir IT-Systeme

Um den Schutzbedarf eines IT-Systems festzustellen, missen zunachst die Anwendungen betrachtet
werden, die in direktem Zusammenhang mit dem [T-System stehen. Eine Ubersicht, welche Anwen-
dungen fir die unterschiedlichen [T-Systeme relevant sind, wurde im Rahmen der Strukturanalyse
(siehe Kapitel 8.1) ermittelt. Der Schutzbedarf der Geschaftsprozesse und Anwendungen (siehe Ka-
pitel 8.2.3) flieBt in die Schutzbedarfsfeststellung fur die jeweils betroffenen IT-Systeme ein. Hierbei ist
darauf zu achten, dass nicht nur die IT-Systeme berUcksichtigt werden, auf denen die jeweilige An-
wendung installiert ist. Vielmehr ist auch der Datenfluss der Anwendung zu beachten, Uber den der
Schutzbedarf der Anwendung auf die dazwischenliegenden Netzkomponenten vererbt wird.

Zur Ermittlung des Schutzbedarfs eines [T-Systems missen nun die méglichen Schaden der relevanten
Anwendungen in ihrer Gesamtheit betrachtet werden. Die Ergebnisse der Schutzbedarfsfeststellung
der IT-Systeme sollten wiederum in einer Tabelle festgehalten werden. Darin sollte verzeichnet sein,
welchen Schutzbedarf jedes IT-System bezlglich Vertraulichkeit, Integritat und Verfigbarkeit hat. Der
Gesamtschutzbedarf eines IT-Systems leitet sich wiederum aus dem Maximum des Schutzbedarfs be-
zlglich der drei Grundwerte Vertraulichkeit, Integritat und Verfigbarkeit ab. Ein [T-System ist also
hochschutzbeddrftig, wenn es bezlglich eines oder mehrerer Grundwerte den Schutzbedarf ,,hoch”
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

hat. Der Schutzbedarf eines [T-Systems sollte fur alle drei Grundwerte einzeln dokumentiert werden,
da sich hieraus typischerweise verschiedene Arten von SicherheitsmaBBnahmen ergeben.

Bei einem IT-System kann sich beispielsweise der hohe Gesamtschutzbedarf daraus ableiten, dass der
Schutzbedarf beziglich Vertraulichkeit hoch ist, bezlglich Integritdat und Verfigbarkeit allerdings nor-
mal. Dann kann zwar der Gesamtschutzbedarf mit ,,hoch” angegeben werden, dies zieht aber nicht
nach sich, dass dadurch der Schutzbedarf bezlglich Integritat und Verfligbarkeit angehoben werden
muss.

Die Festlegungen des Schutzbedarfs der IT-Systeme mussen begriindet werden, damit die Entschei-
dungen auch fur AuBenstehende nachvollziehbar sind. Hier kann auf die Schutzbedarfsfeststellung
der Anwendungen zurlckverwiesen werden.
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8.2 Schutzbedarfsfeststellung

Schutzbedarfsfeststellung bei virtualisierten Infrastrukturen

Wird Virtualisierung eingesetzt, bleibt die Schutzbedarfsfeststellung im Prinzip gleich. Um den
Schutzbedarf eines IT-Systems zu bestimmen, mussen zunachst die Anwendungen betrachtet wer-
den, die im direkten Zusammenhang mit dem IT-System stehen. In virtualisierten Infrastrukturen wer-
den in der Regel mehrere [T-Systeme auf einem Virtualisierungsserver betrieben. Der Schutzbedarf der
Anwendungen vererbt sich auf die virtuellen IT-Systeme. Die virtuellen IT-Systeme ihrerseits vererben
ihren Schutzbedarf auf den Virtualisierungsserver. Fiir den Schutzbedarf eines Virtualisierungsservers
lassen sich folgende Falle unterscheiden:

Vertraulichkeit

Ist der Schutzbedarf der virtuellen IT-Systeme beispielsweise ,,normal”, so vererbt sich dieser auf den
Virtualisierungsserver. Er bekommt in der Regel auch den Schutzbedarf ,,normal”. Es sollte Uberlegt
werden, ob durch die Kumulation mehrerer (z. B. kleinerer) Schaden auf dem Virtualisierungsserver
ein insgesamt hoherer Gesamtschaden entstehen kann. Dann erhéht sich der Schutzbedarf des Vir-
tualisierungsservers entsprechend auf ,hoch” (Kumulationseffekt).

Integritat
Das Schutzziel Integritat wird nicht gesondert betrachtet und ist wie Vertraulichkeit zu behandeln.
Verfiigbarkeit

Ist der Schutzbedarf der virtuellen IT-Systeme beispielsweise ,,normal”, dann kommt es durch den
Kumulationseffekt in der Regel zu einer Erhéhung der Verflgbarkeit. Gleichzeitig bietet Virtualisie-
rung mit Konzepten wie Cold-, Warm- oder Hot-Standby die Méglichkeit, Redundanzen zu schaffen.
Dabei wird parallel zum Produktivsystem ein identisches Ersatzsystem auf einem weiteren physischen
Server aufgebaut und entweder ausgeschaltet (Cold-Standby) oder kurzfristig einschaltbar gehalten,
aber nicht eingesetzt (Warm-Standby) oder eingeschaltet und synchron gespiegelt mit Daten versorgt
(Hot-Standby). Sind entsprechende MaBnahmen umgesetzt, dann sinkt der Schutzbedarf (Vertei-
lungseffekt). Es konnen unter anderem folgende Falle auftreten:

e Die virtuellen Maschinen weisen in Bezug auf Verfligbarkeit den Schutzbedarf ,,normal” auf, dann
gibt es in der Regel eine Kumulation nach ,hoch” und dann durch Verteilung sinkt der Schutzbe-
darf wieder auf ,normal”. In diesem Fall reicht der Warm-Standby-Ansatz aus.

e Die virtuellen Maschinen haben den Schutzbedarf ,,hoch” in Bezug auf Verflgbarkeit. Aufgrund
von Kumulation kann sich ein insgesamt sehr hoher Schutzbedarf ergeben, der dann wegen Ver-
teilung auf ,,hoch” abgesenkt werden kann, wenn entsprechende MaBnahmen (z. B. Hot-Stand-
by) umgesetzt werden.

Schutzbedarfsfeststellung beim Cloud-Computing (laaS Compute)

Auch beim Cloud Computing dndert sich gegentber der oben beschriebenen Schutzbedarfsfeststel-
lung wenig. Bei Angeboten der Form ,,laaS Compute” werden den Benutzern virtuelle Maschinen zur
Verfiigung gestellt, z. B. iber eine Webschnittstelle. Ahnlich wie bei der Virtualisierung wird der
Schutzbedarf des Virtualisierungsservers durch den Schutzbedarf der auf ihm betriebenen virtuellen
IT-Systeme beeinflusst. Techniken wie Live Migration, vMotion oder XenMotion ermdglichen, dass die
virtuellen Maschinen zwischen den Virtualisierungsservern verschoben werden oder Hostsysteme bei
geringer Last in den Stand-by-Modus geschaltet oder sogar heruntergefahren werden kénnen, um
Strom zu sparen. Die Vorteile, die sich dadurch ergeben, sind unbestritten. Aber die Live Migration,
also die Verschiebung von VMs zwischen Virtualisierungsservern, erschwert die Schutzbedarfsfest-
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stellung. Daher wird empfohlen, die Cloud-Computing-Plattform fur unterschiedliche Bereiche (Vir-
tualisierungscluster) anzulegen, abhangig vom Schutzbedarf (zum Beispiel ,,normal” oder ,,hoch”).

Anwendungen, die denselben Schutzbedarf aufweisen, sollten dann auf einem hierfir vorgesehenen
Virtualisierungscluster betrieben werden. Die einzelnen Bereiche sollten untereinander physisch ge-
trennt sein und es ist sicherzustellen, dass virtuelle Maschinen nicht bereichstbergreifend verschoben
werden kénnen.

Auf eine gesonderte Schutzbedarfsfeststellung fr virtuelle IT-Systeme und Virtualisierungsserver
kann verzichtet werden.

Hinweis:

H Besitzen die meisten Anwendungen auf einem [T-System nur einen normalen Schutzbedarf und
sind nur eine oder wenige hochschutzbed(irftig, so sollte in Erwdgung gezogen werden, die
hochschutzbed(irftigen Anwendungen auf ein isoliertes [T-System auszulagern, da dies wesent-
lich gezielter abgesichert werden kann und somit haufig kostenglinstiger ist. Eine solche Alterna-
tive kann dem Management zur Entscheidung vorgelegt werden.

8.2.5 Schutzbedarfsfeststellung fiir ICS-Systeme

Im Bereich industrieller Steuerungsanlagen muss der Schutzbedarf aller ICS-Systeme festgestellt wer-
den. Die ICS-Systeme wurden bereits in Kapitel 8.1.6 erfasst.

Bei der Feststellung des Schutzbedarfes fir die ICS-Systeme muss bertcksichtigt werden, dass nicht
per se alle Objekte einem sehr hohen Schutzbedarf unterliegen. In enger Abstimmung ist es sinnvoll,
mit den Verantwortlichen der ICS-Systeme in einem Gesprach die Schutzbedarfsfeststellung durch-
zufGhren, da diese wissen, welche ICS-Gerate welche Anforderungen an Vertraulichkeit, Integritat
und Verflgbarkeit haben. Der Schutzbedarf leitet sich hierbei aus dem Anwendungszweck der indu-
striellen Steuerungsanlage ab.

Dabei sollte bertcksichtigt werden, dass ICS-Systeme fur verschiedene Aufgaben verwendet werden
kdnnen. So kann in einer ProduktionsstraBBe im Wechsel ein fiir ein Unternehmen wichtiges umsatz-
starkes Produkt produziert werden und ein weniger umsatzstarkes Produkt. Bei der Feststellung des
Schutzbedarfs mussen diese Abhangigkeiten beachtet werden (Maximumprinzip).

Flr die Definition des Schutzbedarfes kann es sinnvoll sein, die fur alle weiteren Schutzbedarfsfest-
stellungen definierten Klassifikationen zu Gbernehmen. Darlber hinaus kénnen die Schutzbedarfska-
tegorien entsprechend angepasst formuliert werden.

Beispiel: RECPLAST GmbH

Fur ein IT-System aus einer Blroumgebung liegt eine Ausfallzeit von bis zu 30 Stunden im normalen
Bereich. Diese Ausfallzeit kann auch fur den Betrieb von ICS-Systemen sinnvoll sein, mdglicherweise
ist es jedoch erforderlich, die Ausfallzeit fir die ICS-Gerate im normalen Schutzbedarf auf zwolf bis 24
Stunden zu reduzieren.

Der Schutzbedarf fir jedes ICS-System wird bezUglich Vertraulichkeit, Integritdt und Verflgbarkeit
ermittelt. Der Gesamtschutzbedarf der ICS-Systeme leitet sich nach dem Maximumprinzip beziglich
der drei Grundwerte der Vertraulichkeit, Integritat und Verfugbarkeit ab.

Die Festlegungen des Schutzbedarfs von ICS-Systeme mussen kurz begrindet werden, damit die
Entscheidungen fir Dritte nachvollziehbar sind.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

8.2.6 Schutzbedarfsfeststellung fiir sonstige Gerate

Um den Schutzbedarf sonstiger Gerate festzustellen, muss zunachst bestimmt werden, fir welche
Geschaftsprozesse und Anwendungen diese Gerate eingesetzt werden und wie sich deren Schutzbe-
darf vererbt. Diese Informationen wurden in Kapitel 8.1.7 ermittelt. Dabei muss der Datenfluss Uber
diese Gerate beachtet werden, Uber den sich der Schutzbedarf auf die dazwischenliegenden Netz-
komponenten vererbt.

Um den Schutzbedarf eines Gerats zu ermitteln, missen nun die moglichen Schaden der relevanten
Geschaftsprozesse in ihrer Gesamtheit betrachtet werden. Die Ergebnisse der Schutzbedarfsfeststel-
lung von Gerdaten sollten wiederum in einer Tabelle festgehalten werden, wenn diese Einfluss auf die
Informationssicherheit haben. Um nicht beliebig viele Gerate in einer Institution erfassen zu massen,
sollten nur Gerate betrachtet werden, die die Informationssicherheit nennenswert beeintrachtigen
kdnnten. Diese sollten moéglichst zu Gruppen zusammengefasst und als ein Objekt behandelt werden.

Es sollte vermerkt werden, welchen Schutzbedarf jedes Gerat bezUglich Vertraulichkeit, Integritat und
Verfligbarkeit hat. Der Gesamtschutzbedarf eines Gerats leitet sich wiederum aus dem Maximum des
Schutzbedarfs beztglich der drei Grundwerte Vertraulichkeit, Integritat und Verflgbarkeit ab.

Die Festlegungen des Schutzbedarfs von Geraten mussen kurz begriindet werden, damit die Entschei-
dungen auch fur AuBenstehende nachvollziehbar sind. Hier kann auf die Schutzbedarfsfeststellung
der Geschéftsprozesse und Anwendungen zurlckverwiesen werden.

In Institutionen werden je nach Branche unterschiedlichste Gerate eingesetzt, um die Geschaftspro-
zesse zu unterstUtzen. Neben IT-Systemen, die unmittelbar als solche zu identifizieren sind, kénnen
auch viele andere Arten von Geraten Einfluss auf die Informationssicherheit haben. Zu solchen Gera-
ten gehoren beispielsweise Gerate mit Funktionalitaten aus dem Bereich Internet of Things (loT).
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Aktionspunkte zu 8.2.4, 8.2.5 und 8.2.6 Schutzbedarfsfeststellung fiir IT-, ICS-Systeme und
sonstige Gerate

e Schutzbedarf der IT-, ICS-Systeme und sonstigen Gerate anhand des Schutzbedarfs der Ge-
schaftsprozesse und Anwendungen ermitteln

e Abhangigkeiten, das Maximumprinzip und gegebenenfalls den Kumulations- beziehungsweise
Verteilungseffekt bertcksichtigen

e Pro System(-Gruppe) die Ergebnisse flr Vertraulichkeit, Integritat und Verfgbarkeit sowie die

Begriindungen dokumentieren

8.2.7 Schutzbedarfsfeststellung fiir Raume

Aus den Ergebnissen der Schutzbedarfsfeststellung der Geschéaftsprozesse und Anwendungen sowie
der IT-Systeme, ICS- und sonstigen Gerate sollte abgeleitet werden, welcher Schutzbedarf fir die
jeweiligen Liegenschaften bzw. Raume daraus resultiert. Dieser Schutzbedarf leitet sich aus dem
Schutzbedarf der im jeweiligen Raum installierten Objekte, verarbeiteten Informationen oder der Da-
tentrager, die in diesem Raum gelagert und benutzt werden, nach dem Maximumprinzip ab. Dabei
sollten eventuelle Abhangigkeiten und ein mdéglicher Kumulationseffekt berticksichtigt werden,
wenn sich in einem Raum eine gréBere Anzahl von IT-Systemen oder ICS-Geraten, Datentragern usw.
befindet, wie typischerweise bei Serverrdumen, Rechenzentren, Werkhallen oder Datentragerarchi-
ven. FUr jede Schutzbedarfseinschatzung sollte eine Begriindung dokumentiert werden.

Hilfreich ist auch hier eine tabellarische Erfassung der notwendigen Informationen, aufbauend auf der
bereits vorher erstellten Ubersicht Uber die erfassten Raume.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Aktionspunkte zu 8.2.7 Schutzbedarfsfeststellung fiir Raume

e Schutzbedarf der Raume aus dem Schutzbedarf der Geschaftsprozesse, Anwendungen und
IT-Systeme, ICS- und sonstigen Gerate ableiten

e Abhangigkeiten, das Maximumprinzip und gegebenenfalls den Kumulationseffekt berdcksichti-
gen

e Ergebnisse und Begriindungen nachvollziehbar dokumentieren

8.2.8 Schutzbedarfsfeststellung fiir Kommunikationsverbindungen

Nachdem die Schutzbedarfsfeststellung fur die betrachteten Geschaftsprozesse, Anwendungen,
IT-Systeme, ICS- und sonstigen Gerate und Raume abgeschlossen wurde, wird nun der Schutzbedarf
bezliglich der Vernetzungsstruktur erarbeitet. Grundlage fir die weiteren Uberlegungen ist der in
Kapitel 8.1.4 Netzplanerhebung erarbeitete Netzplan des zu untersuchenden Informationsverbunds.

Um die Entscheidungen vorzubereiten, auf welchen Kommunikationsstrecken kryptografische Sicher-
heitsmaBnahmen eingesetzt werden sollten, welche Strecken redundant ausgelegt sein sollten und
Uber welche Verbindungen Angriffe durch Innen- und AuBentater zu erwarten sind, missen die Kom-
munikationsverbindungen analysiert werden. Hierbei werden folgende Kommunikationsverbindun-
gen als kritisch gewertet:

e Kommunikationsverbindungen, die AuBenverbindungen darstellen, d. h. die in oder Uber unkon-
trollierte Bereiche fihren (z. B. ins Internet oder tber &ffentliches Gelande). Dazu kénnen auch
drahtlose Kommunikationsverbindungen gehéren, da es hierbei schwierig ist, zu verhindern, dass
auf diese von offentlichem Geldnde aus zugegriffen wird. Bei AuBenverbindungen besteht die
Gefahr, dass durch externe Angreifer Penetrationsversuche auf das zu schiitzende System vorge-
nommen oder Schadprogramme eingespielt werden kénnen. Dartber hinaus kénnten unter Um-
standen Innentdter Uber eine solche Verbindung vertrauliche Informationen nach auBen Ubertra-
gen. Auch in Bezug auf den Grundwert Verfligbarkeit sind AuBenverbindungen oft besonders
gefahrdet. Es darf nicht vergessen werden, AuBenverbindungen fur die Fernadministration mit
zu erfassen.

e Kommunikationsverbindungen, Uber die hochschutzbedurftige Informationen Ubertragen wer-
den, wobei dies sowohl Informationen mit einem hohen Anspruch an Vertraulichkeit wie auch
Integritat oder Verfugbarkeit sein kdnnen. Diese Verbindungen kénnen das Angriffsziel vorsatzli-
chen Abhdrens oder vorsatzlicher Manipulation sein. Darlber hinaus kann der Ausfall einer sol-
chen Verbindung die Funktionsfahigkeit wesentlicher Teile des Informationsverbunds beeintrach-
tigen.

e Kommunikationsverbindungen, die im produzierenden Bereich eingesetzt werden, mussen im
Netzplan ebenfalls erfasst werden. Dazu gehoéren (z. B. bei einer Netztrennung) die Kommunika-
tionsverbindungen zwischen den Netzen.

Bei der Erfassung der kritischen Kommunikationsverbindungen kann wie folgt vorgegangen werden.
Zunachst werden samtliche ,AuBenverbindungen” als kritische Verbindungen identifiziert und er-
fasst. AnschlieBend werden samtliche Verbindungen untersucht, die von einem [T-System oder einer
Gruppe von IT-Systemen mit hohem oder sehr hohem Schutzbedarf ausgehen. Dabei werden dieje-
nigen Verbindungen identifiziert, Gber die hochschutzbedurftige Informationen Gbertragen werden.
Danach werden die Verbindungen untersucht, Uber die diese hochschutzbedurftigen Daten weiter-
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8.2 Schutzbedarfsfeststellung

geleitet werden. AbschlieBend sind die Kommunikationsverbindungen zu identifizieren, Uber die der-
lei Informationen nicht Gbertragen werden durfen. Zu erfassen sind dabei:

e die Verbindungsstrecke,
e ob essich um eine AuBenverbindung handelt und

e 0ob hochschutzbedurftige Informationen tUbertragen werden und ob der Schutzbedarf aus der Ver-
traulichkeit, Integritat oder Verfligbarkeit resultiert.

Die Entscheidungen, welche Kommunikationsverbindungen als kritisch zu betrachten sind, sollten
tabellarisch dokumentiert oder grafisch im Netzplan hervorgehoben werden.

Beispiel: RECPLAST GmbH

FUr das Unternehmen RECPLAST GmbH ergeben sich die Kommunikationsverbindungen, die im Netz-
plan im Kapitel 8.1.4 Netzplanerhebung dargestellt wurden. Diese wurden bei der RECPLAST auf-
grund von ahnlichen Anforderungen gruppiert und sowohl in der Strukturanalyse als auch in der
Schutzbedarfsfeststellung beschrieben und bewertet. Anhand der folgenden Tabellen kénnen die
oben dargestellten Kommunikationsverbindungen nachvollzogen werden:
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8.2 Schutzbedarfsfeststellung

Aktionspunkte zu 8.2.8 Schutzbedarfsfeststellung fir Kommunikationsverbindungen

e AuBenverbindungen erfassen und in tabellarischer oder grafischer Form dokumentieren
e \erbindungen, ber die kritische Informationen tbertragen werden, identifizieren

e Alle kritischen Kommunikationsverbindungen in tabellarischer oder grafischer Form dokumen-
tieren

8.2.9 Schlussfolgerungen aus den Ergebnissen der Schutzbedarfsfeststellung

Die bei der Schutzbedarfsfeststellung erzielten Ergebnisse bieten einen Anhaltspunkt fur die weitere
Vorgehensweise der Sicherheitskonzeption. Fir den Schutz, der von den in den [T-Grundschutz-Bau-
steinen beschriebenen Sicherheitsanforderungen ausgeht, wird beziglich der Schutzbedarfskatego-
rien Folgendes angenommen:

Schutzwirkung von Sicherheitsanforderungen nach IT-Grundschutz

Schutzbedarfskategorie ,,normal” Sicherheitsanforderungen nach IT-Grundschutz sind im
Allgemeinen ausreichend und angemessen.

Schutzbedarfskategorie ,,hoch” Sicherheitsanforderungen nach IT-Grundschutz liefern
eine Standard-Absicherung, sind aber unter Umstanden
alleine nicht ausreichend. Weitergehende MaBBnahmen
sollten auf Basis einer Risikoanalyse ermittelt werden.

Schutzbedarfskategorie ,,sehr hoch” Sicherheitsanforderungen nach IT-Grundschutz liefern
eine Standard-Absicherung, reichen aber alleine im All-
gemeinen nicht aus. Die erforderlichen zusatzlichen Si-
cherheitsmaBnahmen mussen individuell auf der Grund-
lage einer Risikoanalyse ermittelt werden.

Tabelle 5: Schutzwirkung von Sicherheitsanforderungen nach IT-Grundschutz

AuBer bei hohem oder sehr hohem Schutzbedarf muss eine Risikoanalyse auch dann durchgefihrt
werden, wenn die Objekte des betrachteten Informationsverbunds

e mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend abgebildet (modelliert)
werden kénnen oder

e in Einsatzszenarien (Umgebung, Anwendung) betrieben werden, die im Rahmen des [T-Grund-
schutzes nicht vorgesehen sind.

Ausfahrliche Informationen zur Risikoanalyse finden sich in Kapitel 8.5.
Bereiche mit unterschiedlichem Schutzbedarf

Bei der Schutzbedarfsfeststellung zeigt sich haufig, dass es Bereiche innerhalb des betrachteten Infor-
mationsverbunds gibt, in denen Informationen verarbeitet werden, die einen hohen oder sehr hohen
Schutzbedarf haben. Auch wenn nur wenige, herausgehobene Daten besonders schutzbediirftig
sind, fuhrt die starke Vernetzung und Kopplung von [T-Systemen, ICS- und sonstigen Geraten und
Anwendungen schnell dazu, dass sich der hohere Schutzbedarf nach dem Maximumprinzip auf an-
dere Bereiche Ubertragt.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Um Risiken und Kosten einzudammen, sollten daher Sicherheitszonen zur Trennung von Bereichen
mit unterschiedlichem Schutzbedarf eingerichtet werden. Solche Sicherheitszonen kénnen sowohl
raumlich als auch technisch oder personell ausgepragt sein.

Beispiele:
(1° Raumliche Sicherheitszonen: Um nicht jeden einzelnen Blroraum permanent abschlieBen
‘ oder tiberwachen zu massen, sollten Zonen mit starkem Besucherverkehr von hochschutzbe-
ddrftigen Bereichen getrennt werden. So sollten sich Besprechungs-, Schulungs- oder Veran-
staltungsrdume ebenso wie eine Kantine, die externes Publikum anzieht, in der Nahe des Ge-
badudeeingangs befinden. Der Zugang zu Gebdudeteilen mit Blros kann dann von einem Pfért-
ner einfach Uberwacht werden. Besonders sensitive Bereiche wie eine Entwicklungsabteilung
sollten mit einer zusatzlichen Zugangskontrolle, z. B. iber Chipkarten, abgesichert werden.

e Technische Sicherheitszonen: Um vertrauliche Daten auf bestimmte Bereiche innerhalb eines
LANSs zu begrenzen und um zu verhindern, dass Stérungen in bestimmten Komponenten oder
Angriffe die Funktionsfahigkeit beeintrachtigen, ist es hilfreich, das LAN in mehrere Teilnetze
aufzuteilen (siehe auch Baustein NET. 1.1 Netzarchitektur und -design im IT-Grundschutz-Kom-
pendium).

e Personelle Sicherheitszonen: Grundsétzlich sollten an jede Person immer nur so viele Rechte
vergeben werden, wie es flr die Aufgabenwahrnehmung erforderlich ist. Dartiber hinaus gibt
es auch verschiedene Rollen, die eine Person nicht gleichzeitig wahrnehmen sollte. So sollte ein
Revisor nicht gleichzeitig in der Buchhaltung und in der IT-Administration arbeiten, da er sich
nicht selbst kontrollieren kann und darf. Um die Vergabe von Zugangs- und Zutrittsrechte zu
vereinfachen, sollten Personengruppen, die nicht miteinander vereinbare Funktionen wahr-
nehmen, in getrennten Gruppen oder Abteilungen arbeiten.
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e Zonenkonzept bei virtualisierten Infrastrukturen:

Wird Virtualisierung eingesetzt, dann muss dies auch im technischen Zonenkonzept bertck-
sichtigt werden. Virtualisierung bedeutet eine Konsolidierung der Server, d. h. die Mdglichkeit,
mehrere Server virtuell auf einem physischen Host zu betreiben. Hierbei kénnen die eingesetz-
ten Server unterschiedlichem Schutzbedarf unterliegen, aufgrund der verschiedenen Anwen-
dungen und Dienste, die darauf laufen. Daher sollte vor einer Virtualisierung festgelegt wer-
den, welche Dienste oder Anwendungen zusammen in einer virtuellen Umgebung betrieben
werden drfen und welche durch geeignete MalBnahmen separiert werden mUssen. Bei der
Segmentierung sollte darauf geachtet werden, dass alle Bereiche der IT-Infrastruktur (,Server”,
.Netze”, ,Storage” und ,Management”) erfasst sind.

Bei der Entscheidung, welche Systeme auf einer gemeinsamen physischen Hardware virtuali-
siert werden ddrfen, ist Folgendes zu beachten:

e Die Server sollten aus organisatorischer Sicht und aus Sicherheitsgrinden sinnvoll in Zonen
gruppiert werden. Zonen sollten nicht zusammen mit der Sicherheitskomponente, die fir
die Separierung der Zonen sorgt, virtualisiert werden.

e Welche Komponenten zusammen auf einer gemeinsamen physischen Hardware virtualisiert
werden kénnen, ist abhdngig vom Schutzbedarf und Bedarfstrager.
Bedarfstrdger kénnen unterschiedliche Mandanten (Hosting-Szenarien), unterschiedliche Or-
ganisationseinheiten innerhalb eines Unternehmens oder einer Behérde oder unterschiedliche
Verfahren sein. Im ersten Fall besteht die Herausforderung bei der Planung, ein gleiches Ver-
standnis der Bedarfstrager Uber die verwendeten Schutzbedarfskategorien zu erreichen.
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8.3 Modellierung eines Informationsverbunds

e Zonenkonzept beim Cloud Computing:

Um dem unterschiedlichen Schutzbedarf der Anwender Rechnung zu tragen, missen Cloud-Com-
puting-Plattformen mandantenfdhig sein und eine verlassliche und durchgéngige Trennung der
Anwender Uber den kompletten Cloud-Computing-Stack (Server, Netze, Storage und Manage-
ment) gewadbhrleisten. Neben den gangigen SicherheitsmalBnahmen wie Schadprogramm- und
Spamschutz, IDS und IPS sollte auf Netzebene auf eine geeignete Segmentierung geachtet werden,
indem abhdngig vom Schutzbedarf Sicherheitszonen definiert und eingerichtet werden. Beispiele
hierfdr sind:

e Sicherheitszone fir das Management der Cloud
e Sicherheitszone fir die Live Migration

e Sicherheitszone fir das Storage-Netz

e Sicherheitszonen fir die virtuellen Maschinen

Dardber hinaus wird empfohlen, unterschiedliche Zonen fir die Server-Hardware anhand des
Schutzbedarfs einzurichten und diese untereinander unter Verwendung von Sicherheitsgateways
zu trennen.

Bei der Planung neuer Geschaftsprozesse, Fachaufgaben oder Anwendungen sollte friihzeitig geprift
werden, ob es zweckmaBig ist, Sicherheitszonen einzurichten. Haufig kann dadurch in allen nachfol-
genden Phasen bis hin zur Revision viel Arbeit gespart werden.

Aktionspunkte zu 8.2.9 Schlussfolgerungen aus den Ergebnissen der Schutzbedarfsfest-
stellung

e Prufen, ob Objekte mit erhéhten Sicherheitsanforderungen in Sicherheitszonen konzentriert wer-
den kénnen

e Objekte mit erhdhten Sicherheitsanforderungen fir eine Risikoanalyse vormerken

8.3 Modellierung eines Informationsverbunds

Nachdem die notwendigen Informationen aus der Strukturanalyse und der Schutzbedarfsfeststellung
vorliegen, besteht der nachste Schritt darin, den betrachteten Informationsverbund mithilfe der vor-
handenen Bausteine aus dem IT-Grundschutz-Kompendium nachzubilden. Das Ergebnis ist ein
IT-Grundschutz-Modell des Informationsverbunds, das aus verschiedenen, gegebenenfalls auch
mehrfach verwendeten Bausteinen besteht und durch die Verwendung der Bausteine die sicherheits-
relevanten Aspekte des Informationsverbunds beinhaltet.

8.3.1 Das IT-Grundschutz-Kompendium

Das IT-Grundschutz-Kompendium (siehe [GSK]) kann in der jeweils aktuellen Fassung vom BSI-Web-
server heruntergeladen oder beim Bundesanzeiger Verlag erworben werden.

Die IT-Grundschutz-Bausteine

Das IT-Grundschutz-Kompendium enthalt fir verschiedene Vorgehensweisen, Komponenten und
IT-Systeme die Gefdhrdungslage, Sicherheitsanforderungen und weiterfiihrende Informationen, die
jeweils in einem Baustein zusammengefasst sind.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Um Innovationsschibe und Versionswechsel vor allem im [T-Bereich zu bericksichtigen, ist das
IT-Grundschutz-Kompendium mithilfe seiner Bausteinstruktur modular aufgebaut und konzentriert
sich auf die Darstellung der wesentlichen Sicherheitsanforderungen fir die jeweiligen Bausteine. Da-
mit ist es leicht erweiter- und aktualisierbar. Ubergeordnet sind die Bausteine in prozess- und system-
orientierte Bausteine aufgeteilt und nach zusammengehérigen Themen in ein Schichtenmodell ein-
sortiert.

Die prozessorientierten Bausteine sind in die folgenden Schichten gruppiert:
e ISMS (Managementsysteme fur Informationssicherheit)

e ORP (Organisation und Personal)

e CON (Konzepte und Vorgehensweisen)

e OPS (Betrieb)

e DER (Detektion und Reaktion)

Die systemorientierten Bausteine sind in die folgenden Schichten gruppiert:
e INF (Infrastruktur)

e NET (Netze und Kommunikation)

e SYS (IT-Systeme)

e APP (Anwendungen)

e [ND (Industrielle IT)

Gefahrdungen

In jedem Baustein wird zunachst die zu erwartende spezifische Gefahrdungslage beschrieben. Ergan-
zend hierzu befindet sich im separaten Anhang der jeweiligen Bausteine eine Auflistung der elemen-
taren Gefahrdungen, die bei der Erstellung des Bausteins berUcksichtigt wurden. Diese Gefahrdungs-
liste ist Teil einer ersten Stufe der vereinfachten Risikoanalyse fur typische Umgebungen der Informa-
tionsverarbeitung und bildet die Grundlage, auf Basis derer das BSI spezifische Anforderungen
zusammengestellt hat, um ein angemessenes Niveau der Informationssicherheit in einer Institution
zu gewahrleisten. Der Vorteil dabei ist, dass die Anwender bei typischen Anwendungsfallen keine
aufwandigen oder weiterfihrenden Analysen benétigen, um das fir einen normalen Schutzbedarf
notwendige Sicherheitsniveau zu erreichen. Vielmehr ist es ausreichend, die fur die betrachteten Ge-
schaftsprozesse, und ihrer notwendigen Ressourcen relevanten Bausteine zu identifizieren und die
darin empfohlenen Anforderungen konsequent und vollstandig zu erfullen.

Auch wenn besondere Komponenten oder Einsatzumgebungen vorliegen, die im [T-Grundschutz
nicht hinreichend behandelt werden, bietet das IT-Grundschutz-Kompendium dennoch eine wertvolle
Arbeitshilfe. Die dann notwendige Risikoanalyse kann sich auf die elementaren Gefahrdungen dieser
Komponenten oder Rahmenbedingungen konzentrieren.

Sicherheitsanforderungen

In jedem Baustein werden die Sicherheitsanforderungen, die fir den Schutz des betrachteten Gegen-
stands relevant sind, aufgeflhrt. Sie beschreiben, was zu dessen Schutz zu tun ist. Die Anforderungen
sind in drei Kategorien unterteilt:

e Basis-Anforderungen missen vorrangig erfillt werden, da bei diesen Empfehlungen mit (relativ)
geringem Aufwand der groBtmdgliche Nutzen erzielt werden kann. Es handelt sich um uneinge-
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8.3 Modellierung eines Informationsverbunds

schrankte Anforderungen. Die Basis-Anforderungen sind ebenfalls die Grundlage fir die Vorge-
hensweise ,,Basis-Absicherung”.

e Standard-Anforderungen bauen auf den Basis-Anforderungen auf und adressieren den norma-
len Schutzbedarf. Sie sollten grundsatzlich erfillt werden, aber nicht vorrangig. Die Ziele der Stan-
dard-Anforderungen mussen erreicht werden, um eine Standard-Absicherung zu erzielen. Es kon-
nen sich aber durch die jeweiligen Rahmenbedingungen der Institution auch Grinde ergeben,
warum eine Standard-Anforderung nicht wie beschrieben umgesetzt wird, sondern die Sicher-
heitsziele auf andere Weise erreicht werden. Wenn eine Standard-Anforderung durch andere Si-
cherheitsmaBnahmen erflllt wird, missen die dadurch entstehenden Auswirkungen sorgfaltig
abgewogen und geeignet dokumentiert werden.

e Anforderungen bei erhohtem Schutzbedarf sind eine Auswahl von Vorschlagen fur eine wei-
terfihrende Absicherung, die bei erhéhten Sicherheitsanforderungen oder unter bestimmten Rah-
menbedingungen als Grundlage fur die Erarbeitung geeigneter Anforderungen und MaBnahmen
berlcksichtigt werden kénnen.

Die Bausteine wenden sich an Sicherheitsbeauftragte und Sicherheitsverantwortliche in Institutionen.
Umsetzungshinweise

Zusatzlich zu den Bausteinen des IT-Grundschutz-Kompendiums kann es Umsetzungshinweise ge-
ben. Diese beschreiben, wie die Anforderungen der Bausteine umgesetzt werden kénnen, und ent-
halten dafir passende SicherheitsmaBnahmen mit einer detaillierten Beschreibung. Die Sicherheits-
maBnahmen kénnen als Grundlage fir Sicherheitskonzeptionen verwendet werden, sollten aber un-
ter Umstdnden noch an die Rahmenbedingungen der jeweiligen Institution angepasst werden.

Die Umsetzungshinweise adressieren jeweils die Personengruppen, die fir die Umsetzung der Anfor-
derungen aus den Bausteinen zustandig sind, beispielsweise den [T-Betrieb oder die Haustechnik.
Diese Umsetzungshinweise werden fir ausgewahlte, vor allem fir stark nachgefragte Themen be-
reitgestellt.

8.3.2 Modellierung eines Informationsverbunds: Auswahl von Bausteinen

Das erstellte IT-Grundschutz-Modell ist unabhéngig davon, ob der Informationsverbund aus bereits im
Einsatz befindlichen Komponenten besteht oder ob es sich um einen Informationsverbund handelt,
der sich ganz oder teilweise im Planungsstadium befindet. Jedoch kann das Modell unterschiedlich
verwendet werden:

e Das IT-Grundschutz-Modell eines bereits realisierten Informationsverbunds identifiziert Uber die
verwendeten Bausteine die relevanten Sicherheitsanforderungen. Es kann in Form eines Priifplans
benutzt werden, um einen Soll-Ist-Vergleich durchzufthren.

e Das IT-Grundschutz-Modell eines geplanten Informationsverbunds stellt hingegen ein Entwick-
lungskonzept dar. Es beschreibt Uber die ausgewahlten Bausteine, welche Sicherheitsanforde-
rungen bei der Realisierung des Informationsverbunds erfullt werden mussen.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Die Einordnung der Modellierung und die méglichen Ergebnisse verdeutlicht die folgende Abbildung:

Informationsverbund

!

Strukturanalyse

v

Schutzbedarfsfeststellung

v

Modellierung

|
v v

Realisierter Informationsverbund: Geplanter Informationsverbund:

Modell = Prufplan Modell = Entwicklungsplan

Abbildung 27: Ergebnis der Modellierung nach IT-Grundschutz

Typischerweise wird ein im Einsatz befindlicher Informationsverbund sowohl realisierte als auch in Pla-
nung befindliche Anteile umfassen. Das resultierende IT-Grundschutz-Modell beinhaltet dann sowohl
einen Prifplan wie auch Anteile eines Entwicklungskonzepts. Alle im Priifplan bzw. im Entwicklungskon-
zept vorgesehenen Sicherheitsanforderungen bilden dann gemeinsam die Basis fir die Erstellung des
Sicherheitskonzepts. Dazu gehdren neben den bereits erfillten Sicherheitsanforderungen die bei Durch-
fihrung des Soll-Ist-Vergleichs als unzureichend oder gar nicht erfillt identifizierten Anforderungen so-
wie diejenigen, die sich fur die in Planung befindlichen Anteile des Informationsverbunds ergeben.

Um einen im Allgemeinen komplexen Informationsverbund nach IT-Grundschutz zu modellieren, mas-
sen die passenden Bausteine des IT-Grundschutz-Kompendiums ausgewahlt und umgesetzt werden.
Um die Auswahl zu erleichtern, sind die Bausteine im [T-Grundschutz-Kompendium zundchst in prozess-
und systemorientierte Bausteine aufgeteilt und diese jeweils in einzelne Schichten untergliedert.

Die Sicherheitsaspekte eines Informationsverbunds werden wie folgt den einzelnen Schichten zuge-
ordnet:
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8.3 Modellierung eines Informationsverbunds

Prozess-Bausteine

CON

System-Bausteine

APP SYS NET INF IND

Abbildung 28: Das Schichtenmodell des IT-Grundschutzes

Prozessorientierte Bausteine:

Die Schicht ISMS enthalt als Grundlage fur alle weiteren Aktivitaten im Sicherheitsprozess den
Baustein Sicherheitsmanagement.

In der Schicht ORP finden sich Bausteine, die organisatorische und personelle Sicherheitsaspekte
abdecken, wie die Bausteine Organisation und Personal.

Die Schicht CON enthalt Bausteine, die sich mit Konzepten und Vorgehensweisen befassen. Typi-
sche Bausteine der Schicht CON sind unter anderem Kryptokonzept und Datenschutz.

Die Schicht OPS umfasst alle Sicherheitsaspekte betrieblicher Art. Insbesondere sind dies die Sicher-
heitsaspekte des operativen IT-Betriebs, sowohl bei einem Betrieb im Haus als auch bei einem IT-Be-
trieb, der in Teilen oder komplett durch Dritte betrieben wird. Ebenso enthalt er die Sicherheitsas-
pekte, die bei einem [T-Betrieb fur Dritte zu beachten sind. Beispiele fur die Schicht OPS sind die
Bausteine Schutz vor Schadprogrammen und Outsourcing fir Kunden.

In der Schicht DER finden sich alle Bausteine, die fir die Uberprifung der umgesetzten Sicherheits-
maBnahmen und insbesondere fir die Detektion von Sicherheitsvorfallen sowie die geeigneten
Reaktionen darauf relevant sind. Typische Bausteine der Schicht DER sind Behandlung von Sicher-
heitsvorfallen und Forensik.

System-Bausteine:

Die Schicht APP beschaftigt sich mit der Absicherung von Anwendungen und Diensten, unter an-
derem in den Bereich Kommunikation, Verzeichnisdienste, netzbasierte Dienste sowie Business-
und Client-Anwendungen. Typische Bausteine der Schicht APP sind Groupware, Office-Produkte,
Webserver und Browser.

Die Schicht SYS betrifft die einzelnen IT-Systeme des Informationsverbunds, die gegebenenfalls in
Gruppen zusammengefasst wurden. Hier werden die Sicherheitsaspekte von Servern, Desk-
top-Systemen, Mobile Devices und sonstigen [T-Systemen wie Druckern und TK-Anlagen behan-
delt. Zur Schicht SYS gehoren beispielsweise Bausteine zu konkreten Betriebssystemen, Smartpho-
nes und Tablets und Drucker, Kopierer und Multifunktionsgerate.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

e Die Schicht NET betrachtet die Vernetzungsaspekte, die sich nicht auf bestimmte IT-Systeme, son-
dern auf die Netzverbindungen und die Kommunikation beziehen. Dazu gehéren z. B. die Baustei-
ne Netzmanagement, Firewall und WLAN-Betrieb.

e Die Schicht INF befasst sich mit den baulich-technischen Gegebenheiten, hier werden Aspekte der
infrastrukturellen Sicherheit zusammengefihrt. Dies betrifft unter anderem die Bausteine Gebadu-
de und Rechenzentrum.

e Die Schicht IND befasst sich mit Sicherheitsaspekten industrieller IT. In diese Schicht fallen beispiels-
weise die Bausteine Maschine, Sensoren und Speicherprogrammierbare Steuerung (SPS).

Die Einteilung in diese Schichten hat folgende Vorteile:

e Die Komplexitat der Informationssicherheit wird reduziert, indem eine sinnvolle Aufteilung der
Einzelaspekte vorgenommen wird.

e Da Ubergeordnete Aspekte und gemeinsame infrastrukturelle Fragestellungen getrennt von den
IT-Systemen betrachtet werden, kommt es zu einer Vermeidung von Redundanzen, weil diese
Aspekte nur einmal bearbeitet werden mussen und nicht wiederholt fir jedes IT-System.

e Die einzelnen Schichten sind so gewahlt, dass auch die Zustandigkeiten fur die betrachteten
Aspekte gebindelt sind. So betreffen beispielsweise die Schichten ISMS und ORP Grundsatzfragen
des sicheren Umgangs mit Informationen, die Schicht INF den Bereich Haustechnik, die Schicht SYS
die Zustandigen fir die IT-Systeme, die Schicht NET die Ebene der Netzadministratoren und die
Schicht APP schlieBlich die Anwendungsverantwortlichen und -betreiber.

e Aufgrund der Aufteilung der Sicherheitsaspekte in Schichten kdnnen Einzelaspekte in resultieren-
den Sicherheitskonzepten leichter aktualisiert und erweitert werden, ohne dass andere Schichten
umfangreich tangiert werden.

Die Modellierung nach dem IT-Grundschutz besteht nun darin, fir die Bausteine einer jeden Schicht zu
entscheiden, ob und wie sie zur Abbildung des Informationsverbunds herangezogen werden kénnen.
Je nach betrachtetem Baustein kénnen die Zielobjekte dieser Abbildung von unterschiedlicher Art
sein: einzelne Geschaftsprozesse oder Komponenten, Gruppen von Komponenten, Gebdude, Liegen-
schaften, Organisationseinheiten usw.

8.3.3 Reihenfolge der Baustein-Umsetzung

Um grundlegende Risiken abzudecken und eine ganzheitliche Informationssicherheit aufzubauen,
muUssen die essenziellen Sicherheitsanforderungen frihzeitig erfillt und entsprechende Sicherheits-
maBnahmen umgesetzt werden. Daher wird im [T-Grundschutz eine Reihenfolge fiir die umzusetzen-
den Bausteine vorgeschlagen.

Im IT-Grundschutz-Kompendium ist im Kapitel Schichtenmodell und Modellierung beschrieben, wann
ein einzelner Baustein sinnvollerweise eingesetzt werden soll und auf welche Zielobjekte er anzuwen-
denist. AuBerdem sind die Bausteine danach gekennzeichnet, ob sie vor- oder nachrangig umgesetzt
werden sollten.

e R1: Diese Bausteine sollten vorrangig umgesetzt werden, da sie die Grundlage fir einen effektiven
Sicherheitsprozess bilden.

e R2: Diese Bausteine sollten als Nachstes umgesetzt werden, da sie in wesentlichen Teilen des In-
formationsverbunds fur nachhaltige Sicherheit erforderlich sind.
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8.3 Modellierung eines Informationsverbunds

e R3:Diese Bausteine werden zur Erreichung des angestrebten Sicherheitsniveaus ebenfalls benotigt
und mussen umgesetzt werden, es wird aber empfohlen, diese erst nach den anderen Bausteinen
zu betrachten

Mit R1 sind die Bausteine gekennzeichnet, die notwendig sind, um ein grundlegendes Sicherheitsge-
rUst zu erreichen. Es handelt sich um die Bausteine der Bereiche

e ISMS Managementsysteme fr Informationssicherheit,
e ORP Organisation und Personal,
e OPS.1.1 Kern-IT-Betrieb.

Die im zweiten und dritten Schritt umzusetzenden Bausteine (R2 und R3) finden sich in allen anderen
Schichten des IT-Grundschutz-Kompendiums.

Diese Kennzeichnung zeigt nur die sinnvolle zeitliche Reihenfolge fir die Umsetzung der Anforderun-
gen des jeweiligen Bausteins auf und stellt keine Gewichtung der Bausteine untereinander dar.
Grundsatzlich mussen alle fiir den jeweiligen Informationsverbund relevanten Bausteine des IT-Grund-
schutz-Kompendiums umgesetzt werden.

Die Kennzeichnung der Bausteine stellt auBerdem nur eine Empfehlung dar, in welcher Reihenfolge
die verschiedenen Bausteine sinnvoll umgesetzt werden kénnten. Jede Institution kann hier eine da-
von abweichende, fir sich sinnvolle Reihenfolge festlegen.

8.3.4 Zuordnung von Bausteinen

Die IT-Grundschutz-Modellierung, also die Zuordnung von Bausteinen zu Zielobjekten, sollte in Form
einer Tabelle mit folgenden Spalten dokumentiert werden:

e Nummer und Titel des Bausteins

e Relevanz: Diese Spalte dient der Entscheidung, ob ein Baustein fur den zu modellierenden Infor-
mationsverbund relevant ist oder nicht. Sie liefert einen schnellen Uberblick dartber, ob kein Bau-
stein vergessen wurde.

e Zielobjekt: Wenn ein Baustein fur den Informationsverbund relevant ist, erfolgt Uber diese Spalte
die Zuordnung zum Zielobjekt bzw. einer Zielobjektgruppe.

e Begrindung: In dieser Spalte kdnnen Randinformationen und Begriindungen fir die Modellierung
dokumentiert werden. Sind Bausteine fUr den betrachteten Informationsverbund nicht relevant,
sollte dies hier explizit begriindet werden.

e Ansprechpartner: Der konkrete Ansprechpartner wird nicht im Rahmen der Modellierung, sondern
erst bei der Planung des eigentlichen Soll-Ist-Vergleichs im [T-Grundschutz-Check ermittelt. Basie-
rend auf den Rollen und Verantwortlichen, die in den Bausteinen genannten werden, kann hier
jedoch schon eine entsprechende Vorarbeit geleistet werden.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Beispiel: RECPLAST GmbH
Die folgende Tabelle ist ein Auszug aus der Modellierung fir das Unternehmen RECPLAST GmbH:

A.3 Modellierung der RECPLAST GmbH
Rele- Ansprech-
Nummer und Titel des Bausteins |vanz |Zielobjekt Begriindung partner
APP.5.2 Microsoft Exchange / Outlook |nein Wird nicht eingesetzt.
APP 3.6 DNS-Server ja S019
Benutzerdef.BS.1 PC fir die Industrie-
steuerung ja C005
Auslandsreisen sind fir
CON.7: Informationssicherheit auf Informationsverbund
Auslandsreisen nein nicht relevant. g
INF.1 Allgemeines Geb&ude ja G001 <
Es gibt kein Datentra- T
INF.7 Datentragerarchiv nein gerarchiv. g
Informations- %
INF.4 IT-Verkabelung ja verbund A
Informations- n
ISMS.1 (Sicherheitsmanagement) ja verbund @
Informations-
NET.1.1 Netz-Architektur und -design |ja verbund
NET.3.1 Router und Switches ja S033
Die IT-Administration
findet auBerhalb des
OPS.1.1.2 Ordnungsgemale IT-Admi- Informationsverbun-
nistration nein des statt.
Informations-
OPS.2.4 Fernwartung ja verbund
SYS. 1.3 Server unter Unix ja S020
SYS.4.1 Drucker, Kopierer und Multi-
funktionsgerate ja S048

Abbildung 29: Auszug aus der Modellierung der RECPLAST GmbH

Eine detaillierte Beschreibung der Vorgehensweise zur Modellierung eines Informationsverbunds fin-
det sich im T-Grundschutz-Kompendium im Kapitel Schichtenmodell und Modellierung.

8.3.5 Modellierung bei Virtualisierung und Cloud-Systemen

Grundsatzlich erfolgt die Modellierung virtueller IT-Systeme nach den gleichen Regeln wie bei eigen-
standigen physischen [T-Systemen, d. h. es sind die Hinweise in Kapitel 2 des IT-Grundschutz-Kom-
pendiums zu beachten. Die Zuordnung der IT-Grundschutz-Bausteine richtet sich bei IT-Komponenten
in erster Linie nach der Funktion des IT-Systems (Server, Client, usw.), nach dem verwendeten Betriebs-
system (Linux, Windows usw.) und nach den darauf betriebenen Applikationen (Datenbank, Webser-
Ver Usw.).
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8.3 Modellierung eines Informationsverbunds

Bei Virtualisierungssoftware gibt es Produkte, die ein unterliegendes Betriebssystem bendtigen (host-
basierte Virtualisierungslésungen), und andere, die direkt auf der physischen Hardware laufen (Bare
Metal Virtualisierung), ohne unterliegendes Betriebssystem. Falls unterhalb der Virtualisierungs-
schicht ein vollwertiges und eigenstandiges Betriebssystem eingesetzt wird, muss der dazu passende
Baustein ebenfalls zugeordnet werden (z. B. aus SYS.1.2 Windows-Server), unabhangig von den vir-
tuellen IT-Systemen.

Wourde der Hypervisor direkt auf der physischen Hardware installiert (Bare Metal Virtualisierung) han-
delt es sich hierbei um ein Zielobjekt, das im [T-Grundschutz-Kompendium nicht enthalten ist, da es
sich hierbei um ein sehr spezielles Zielobjekt handelt. Daher muss eine Risikoanalyse fir das entspre-
chende Zielobjekt durchgefiihrt und die Ergebnisse sollten anschlieBend mit den Anforderungen des
Bausteins SYS.1.5 Virtualisierung konsolidiert werden.

Beispielszenario:

Ef! Als Beispiel wird ein physischer Server S1 betrachtet, auf dem mithilfe einer Virtualisierungssoft-
ware die drei virtuellen Server VM1, VM2 und VM3 betrieben werden. Als Basis-Betriebssystem
kommt auf dem physischen Server ST eine Linux-Version zum Einsatz. Die Virtualisierungsschicht
ist in diesem Beispiel eine Software-Komponente, die unter Linux lduft, also eine hostbasierte
Servervirtualisierung (Typ 2). Die beiden virtuellen Server VM1 und VM2 werden mit Windows
2012 betrieben, auf VM3 ist hingegen Linux installiert. Applikationen kénnen sowohl auf den drei
virtuellen Servern als auch (unter Umgehung der Virtualisierungsschicht) direkt auf dem Basis-Be-
triebssystem des physischen Servers S1 ablaufen. Die folgende Abbildung zeigt ein Schema dieser
Beispielkonfiguration:

Processe Prozesse Processe
Wirdaws Wine o AR S
Lerver 2012 Server 2012 E
1]
g
irteeller Wirtueller ‘Wirtueller &
Server WML Server WIVZ2 Server Vi3

Virtualisierungsschicht

Linux

Physischer Server 51

Abbildung 30: Schema einer Beispielkonfiguration
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Baustein Zielobjekt
SYS.1.1 Allgemeiner Server S1
SYS.1.1 Allgemeiner Server VM3

SYS.1.1 Allgemeiner Server

Gruppe aus VM1 und VM2

SYS.1.3 Server unter Unix

S1

SYS.1.3 Server unter Unix

VM3

SYS.1.2.2 Windows Server 2012 Gruppe aus VM1 und VM2

Tabelle 6: Zuordnung Bausteine aus Virtualisierungsschicht zu Zielobjekten
Modellierung beim Cloud-Computing

Um eine angemessene Gesamtsicherheit fiir den [T-Betrieb von Cloud-Diensten zu erreichen, missen
alle Cloud-Dienste (mit ihren zugeordneten virtuellen IT-Systemen, Netzen und weiteren Cloud-Kom-
ponenten) systematisch in der Sicherheitskonzeption berticksichtigt werden. Alle Gber Cloud-Dienste
bereitgestellten IT-Systeme, Netze und Anwendungen, die sich einerseits in der Betriebsverantwor-
tung und andererseits im Geltungsbereich des ISMS des Cloud-Diensteanbieters befinden, missen in
der Modellierung gemaB der IT-Grundschutz-Vorgehensweise berlcksichtigt werden. Hierbei kann
der Geltungsbereich des Informationsverbunds gleichzeitig als Grenze der Verantwortlichkeit verstan-
den werden: An der Grenze des Informationsverbunds endet die Verantwortung des Cloud-Dienste-
anbieters und beginnt die Verantwortung des Cloud-Anwenders. Der Umfang des Informationsver-
bunds unterscheidet sich dabei je nach dem Servicemodell.

Modellierung von laaS-Angeboten

Bei laa$S (Infrastructure as a Service) ist der Cloud-Diensteanbieter fir den Verwaltungsserver fir die
Cloud und den Virtualisierungsserver verantwortlich. Deshalb kommen bei laaS aus den Schichten
APP (Anwendungen) und SYS (IT-Systeme) nur die Verwaltungs- und die Virtualisierungssoftware als
Zielobjekte vor. Fur diese missen somit die zugehorigen Bausteine ausgewahlt werden. Nach der
IT-Grundschutz-Vorgehensweise sind dies die Bausteine flr /T-Systeme als Server (Schicht SYS.1).
Fur den Cloud-Verwaltungsserver mussen die Bausteine SYS 1.5 Virtualisierung und OPS.3.2
Cloud-Anbieter umgesetzt werden.

Far laaS stellt der Cloud-Diensteanbieter nicht mehr als eine virtuelle ,,Hulle” Uber ein virtuelles Netz
bereit. Die Absicherung des Netzes nach [T-Grundschutz verantwortet bei laaS der Cloud-Dienstean-
bieter, wohingegen die Cloud-Anwender die IT-Systeme des Cloud-Angebotes verantworten. Fur das
Netz sind die passenden Bausteine aus der Schicht Netze und Kommunikation zu modellieren (z. B.
NET.1.1 Netzarchitektur und -design). In der Regel wird dem virtuellen Server ein Speicherkontingent
aus einem Speichernetz zugeordnet, hierfir ist der Baustein SYS.1.8 Speicherlésungen/Cloud Storage
ebenfalls vom Cloud-Diensteanbieter umzusetzen.

Ein virtueller Server aus der Cloud, der per laaS angeboten wird, wird durch den Cloud-Anwender
konfiguriert. Die Umsetzungsverantwortung fir seine SicherheitsmaBnahmen liegt somit ebenfalls
beim Cloud-Anwender. Im Hinblick auf die Abgrenzung des Informationsverbunds des Cloud-Diens-
teanbieters befindet sich also dieser virtuelle Server auBerhalb des Informationsverbunds des
Cloud-Diensteanbieters.
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8.3 Modellierung eines Informationsverbunds

Die Schnittstelle zur Bereitstellung von laaS-Cloud-Diensten (Self-Service-Portal) ist durch geeignete
Mechanismen zur Netztrennung (z. B. Gber Netze, virtuelle Firewalls, Routing) vom Cloud-Dienstean-
bieter abzusichern und gegebenenfalls der Baustein APP.3.1 Webanwendungen umzusetzen.

Eine Modellierung der laaS-Server als IT-Systeme im Sicherheitskonzept des Cloud-Diensteanbieters ist
maoglich, allerdings nicht notwendig, da die Cloud-Anwender diese IT-Systeme verwalten.

Modellierung von PaaS-Angeboten

Bei PaaS (Platform as a Service) ist der Cloud-Diensteanbieter zusatzlich zu laa$S fur die sichere Bereit-
stellung eines virtuellen Servers und einer angebotenen Plattform verantwortlich (z. B. einer Daten-
bank oder eines Webservers). Dementsprechend muss der Cloud-Diensteanbieter im Servicemodell
Paa$S zunachst, wie bei laaS, den Cloud-Verwaltungsserver und dessen Verwaltungssoftware model-
lieren. Dort erfolgt zentral die Zuordnung des Bausteins OPS.3.2 Cloud-Anbieter.

DarUber hinaus muss der Cloud-Diensteanbieter ein [T-System mit dem entsprechenden Betriebssys-
tem modellieren. Zu diesem [T-System ist je nach Cloud-Dienst auf Anwendungsschicht eine Daten-
bank oder ein Webserver zu modellieren.

Das PaaS-IT-System mit den verbundenen Cloud-Anwendungen muss fir jeden Cloud-Mandanten
modelliert werden, wobei Mandanten mit gleichen Plattformen, gleichen Anwendungen und glei-
chem Schutzbedarf gemaR den Vorgaben in Kapitel 8.1.1 Komplexitdtsreduktion durch Gruppenbil-
dung in einer Gruppe zusammengefasst werden kénnen.

In der Praxis werden Cloud-Dienste des Servicemodells Paa$S Uber virtuelle Profile bereitgestellt, die fur
mehrere Cloud-Anwender bzw. Mandanten eingesetzt werden kénnen. Es bietet sich daher in der
IT-Grundschutz-Modellierung an, diese Kombinationen in Form von Musterservern zu modellieren
und pro Mandant zu verknUpfen bzw. zu vervielfachen.

Modellierung von SaaS-Angeboten

Bei Saa$S (Software as a Service) missen zunachst die fur die unterliegende Cloud-Infrastruktur rele-
vanten Zielobjekte wie bei laaS und Paa$ identifiziert und entsprechenden Bausteinen zugeordnet
werden.

Im Vergleich zu PaaS werden bei SaaS weitere Anwendungen auf den Cloud-IT-Systemen modelliert
(z. B. ein Webservice, eine Webanwendung oder ein SAP-System). Bei Saa$ ist der Cloud-Dienstean-
bieter praktisch fir den gesamten Cloud-Computing-Stack (Server, Netze, Storage, Management und
Anwendungen) verantwortlich. Die SaaS-Anwendungen liegen auch in seinem Verantwortungsbe-
reich und massen somit in seinem Informationsverbund modelliert werden. Dabei kénnen sowohl
mehrfache Auspragungen derselben SaaS-Anwendung als auch Gruppen von SaaS-Anwendungen
gemaB den Vorgaben in Kapitel 8.1.1 zusammengefasst werden, wenn die dort angegebenen Vor-
aussetzungen erfullt sind.

8.3.6 Anpassung der Baustein-Anforderungen

Uber die Modellierung wurden die Bausteine des IT-Grundschutz-Kompendiums ausgewahlt, die fir
die einzelnen Zielobjekte des betrachteten Informationsverbunds umzusetzen sind. In den Bausteinen
werden die Sicherheitsanforderungen aufgefihrt, die typischerweise fiir diese Komponenten geeig-
net und angemessen sind.

Fur die Erstellung eines Sicherheitskonzepts oder fir ein Audit missen jetzt die einzelnen Anforde-
rungen bearbeitet und darauf aufbauend geeignete SicherheitsmaBnahmen formuliert werden.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Die Anforderungen sind knapp und prazise. Sie geben die Teilziele vor, die zusammen zur Umsetzung
der Ziele eines Bausteins beitragen. Die Sicherheitsanforderungen missen daher noch in Handlungs-
vorgaben flr die verschiedenen Akteure im Sicherheitsprozess umgewandelt werden. Dafir mussen
auf Basis der Anforderungen SicherheitsmaBnahmen ausgearbeitet werden, die

e an die jeweiligen Rahmenbedingungen und den Sprachgebrauch einer Institution angepasst sein
mussen,

e ausreichend konkret sind, um im vorliegenden Informationsverbund angewendet zu werden, also
z. B. ausreichend technische Details enthalten.

Generell sollten die Anforderungen der IT-Grundschutz-Bausteine immer sinngemal3 umgesetzt wer-
den. Alle Anderungen gegeniiber dem IT-Grundschutz-Kompendium sollten dokumentiert werden,
damit die Grinde auch spater noch nachvollziehbar sind.

Zu vielen Bausteinen des IT-Grundschutz-Kompendiums gibt es Umsetzungshinweise, in denen zu
den Sicherheitsanforderungen detailliertere MaBnahmen beschrieben sind. Diese MaBnahmen sind
einerseits so allgemein formuliert, dass sie in méglichst vielen Umgebungen anwendbar sind, und
andererseits so ausfihrlich, dass die MaBnahmenbeschreibungen als Umsetzungshilfe dienen kon-
nen.

Auch die in den Umsetzungshinweisen vorgeschlagenen MaBnahmen sollten noch an die jeweiligen
Rahmenbedingungen einer Institution angepasst werden. Es kann beispielsweise sinnvoll sein,

e MaBnahmen weiter zu konkretisieren, also z. B. um technische Details zu erganzen,

e MaBnahmen dem Sprachgebrauch der Institution anzupassen, also z. B. andere Rollenbezeichnun-
gen zu verwenden, und

¢ aus MaBnahmen die im betrachteten Bereich nicht relevanten Empfehlungen zu streichen.

Um den Anwendern die zielgruppengerechte Anpassung der IT-Grundschutz-Texte zu erleichtern,
werden samtliche Texte, Bausteine, Umsetzungshinweise, Tabellen und Hilfsmittel auch in elektroni-
scher Form zur Verfligung gestellt. Damit kdnnen diese Texte bei der Erstellung eines Sicherheitskon-
zepts und bei der Realisierung von SicherheitsmaBnahmen weiterverwendet werden.

Bei der Sichtung der Sicherheitsanforderungen kann sich ergeben, dass einzelne Anforderungen un-
ter den konkreten Rahmenbedingungen nicht umgesetzt werden kénnen. Dies kann beispielsweise
der Fall sein, wenn die Anforderungen in der betrachteten Umgebung nicht relevant sind (z. B. weil
Dienste nicht aktiviert wurden). In seltenen Fallen kann dies auch im Bereich der uneingeschrankt
notwendigen Basis-Anforderungen vorkommen, wenn deren Umsetzung essenzielle Schwierigkeiten
in anderen Bereichen mit sich bringen wuirde. Dies konnte beispielsweise der Fall sein, wenn sich
Anforderungen des Brand- und des Einbruchschutzes nicht miteinander vereinbaren lassen wirden.
Dann mussten andere Lésungen gefunden und dies nachvollziehbar dokumentiert werden.

Werden Sicherheitsanforderungen zusatzlich aufgenommen oder geandert, muss dies im Sicherheits-
konzept dokumentiert werden. Dies erleichtert auch die Durchfihrung des IT-Grundschutz-Checks.

Bei der Auswahl und Anpassung der SicherheitsmaBnahmen auf Basis der Anforderungen ist zu be-
achten, dass diese immer angemessen sein mussen. Angemessen bedeutet:

e Wirksamkeit (Effektivitat): Sie mussen vor den méglichen Gefédhrdungen wirksam schiitzen, also
den identifizierten Schutzbedarf abdecken.
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8.3 Modellierung eines Informationsverbunds

e Eignung: Sie mussen in der Praxis tatsachlich umsetzbar sein, durfen also z. B. nicht die Organisa-
tionsablaufe zu stark behindern oder andere SicherheitsmaBnahmen aushebeln.

e Praktikabilitat: Sie sollen leicht verstandlich, einfach anzuwenden und wenig fehleranfallig sein.

e Akzeptanz: Sie missen fur alle Benutzer anwendbar (barrierefrei) sein und dirfen niemanden dis-
kriminieren oder beeintrachtigen.

e Wirtschaftlichkeit: Mit den eingesetzten Mitteln sollte ein moglichst gutes Ergebnis erreicht wer-
den. Die SicherheitsmaBnahmen sollten also einerseits das Risiko bestmoglich minimieren und an-
dererseits in geeignetem Verhaltnis zu den zu schiitzenden Werten stehen.

8.3.7 Einbindung externer Dienstleister

Viele Institutionen setzen externe oder interne Dienstleister ein, um Geschaftsprozesse ganz oder
teilweise durch diese durchfiihren zu lassen. Grundsatzlich kann die Einbindung externer Dienstleister
auf viele Arten erfolgen, z. B. in Form von Personal, das temporar eingesetzt wird, oder in Form von
Auslagerungen von [T-Systemen.

Bereits im Vorfeld der Einbindung externer Dienstleister mussen die Aufgaben im Bereich der Infor-
mationssicherheit abgegrenzt und die Schnittstellen genau festgelegt werden. Aufgaben kédnnen an
externe Dienstleister ausgelagert werden, die Verantwortung fir die Informationssicherheit verbleibt
jedoch immer bei der auslagernden Institution.

Es muss geklart sein, welche sicherheitsrelevanten Aufgaben durch den externen Dienstleister und
welche durch das eigene Sicherheitsmanagement abgedeckt werden. Folgende Fragen sollten vor der
Einbindung externer Dienstleister grundlegend geregelt werden:

e \Welche Geschaftsprozesse, welche IT-Systeme oder welche Dienstleistungen sollen an einen exter-
nen Dienstleister ausgelagert werden?

e \Welchen Schutzbedarf haben die Zielobjekte, die durch einen externen Dienstleister oder im Out-
sourcing verarbeitet werden?

e Auf welche Zielobjekte und welche Informationen hat der externe Dienstleister Zugriff? Hier muss
einerseits bertcksichtigt werden, welche Zielobjekte und Informationen im Fokus der Dienstleis-
tungserbringung stehen, aber andererseits auch, auf welche Zielobjekte und Informationen die
Dienstleister zugreifen kénnten, wie z. B. Reinigungskrafte auf Informationen in Blrordumen.

Sofern sich eine Institution fur die Einbindung externer Dienstleister entscheidet, missen neben
vertraglichen Rahmenbedingungen ebenfalls die Voraussetzungen fir die Umsetzung der Anforde-
rungen des IT-Grundschutzes erfullt werden. Generell muss die Modellierung der Bausteine ge-
trennt fUr die eigene Institution und fur jeden externen Dienstleister durchgefihrt werden. Die Vor-
gehensweise der Modellierung erfolgt wie in Kapitel 8.3.4 ,Zuordnung von Bausteinen” beschrie-
ben.

Auch bei der Einbindung externer Dienstleister muss es zu jedem Zeitpunkt fir die auslagernde Insti-
tution moglich sein, die Risiken im Bereich der Informationssicherheit zu identifizieren und zu kontrol-
lieren. Informationen und Geschaftsprozesse missen immer auf einem vergleichbaren Niveau gemaf
den Sicherheitszielen der Institution geschitzt werden, auch wenn externe Dienstleister (oder wie-
derum deren Dienstleister) diese ganz oder in Teilen verarbeiten. Des Weiteren ist eine hohe Ereignis-
transparenz erforderlich, d. h., es muss Mechanismen geben, die gewahrleisten, dass Gefahrdungen
und Risiken, die Auswirkungen auf die Dienstleistungen haben kénnten, erkannt und entsprechend
kommuniziert werden.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Hierfur ist es erforderlich, Sicherheitsanforderungen sowie die regelmaBige Uberwachung ihrer Ein-
haltung in den Vertragen aufzunehmen.

Bei der Einbindung externer Dienstleister ist es mdglich, dass der Dienstleister bereits fir die einge-
bundene Dienstleistung ein Zertifikat vorweisen kann. Hierbei muss immer bertcksichtigt werden, ob
der Geltungsbereich des ausgestellten Zertifikates die Dienstleistung auch tatsachlich umfasst.

Aktionspunkte zu 8.3 Modellierung eines Informationsverbunds

o Kapitel Schichtenmodell und Modellierung aus dem IT-Grundschutz-Kompendium systematisch
durcharbeiten

e Fir jeden Baustein des IT-Grundschutz-Kompendiums ermitteln, auf welche Zielobjekte er im
betrachteten Informationsverbund anzuwenden ist

e Zuordnung von Bausteinen zu Zielobjekten (,,IT-Grundschutz-Modell“) sowie die entsprechenden
Ansprechpartner dokumentieren

e Zielobjekte, die nicht geeignet modelliert werden kénnen, fur eine Risikoanalyse vormerken
e Festlegung einer Reihenfolge flr die Umsetzung der Bausteine

¢ Sicherheitsanforderungen aus den identifizierten Bausteinen sorgfaltig lesen und darauf aufbau-

end passende SicherheitsmaBnahmen festlegen

8.4 IT-Grundschutz-Check

Fur die nachfolgenden Betrachtungen wird vorausgesetzt, dass fur einen ausgewahlten Informations-
verbund folgende Teile des Sicherheitskonzepts nach IT-Grundschutz erstellt wurden:

Anhand der Strukturanalyse des Informationsverbunds wurde eine Ubersicht tber die vorhandenen
Geschaftsprozesse, die IT und deren Vernetzung, die unterstitzten Anwendungen und die Raum-
lichkeiten erstellt. Darauf aufbauend wurde anschlieBend die Schutzbedarfsfeststellung durchge-
fuhrt, deren Ergebnis eine Ubersicht Gber den Schutzbedarf der Geschéaftsprozesse, Anwendungen,
IT-Systeme, der genutzten Rdume und der Kommunikationsverbindungen ist. Mithilfe dieser Infor-
mationen wurde die Modellierung des Informationsverbunds nach [T-Grundschutz durchgefihrt.
Das Ergebnis war eine Abbildung des betrachteten Informationsverbunds auf Bausteine des
IT-Grundschutzes.

Die Modellierung nach IT-Grundschutz wird nun als Prifplan benutzt, um anhand eines Soll-Ist-Ver-
gleichs herauszufinden, welche Anforderungen ausreichend oder nur unzureichend erfallt wurden.

Dieses Kapitel beschreibt, wie bei der Durchfiihrung des IT-Grundschutz-Checks vorgegangen wer-
den sollte. Der IT-Grundschutz-Check besteht aus drei unterschiedlichen Schritten. Im ersten Schritt
werden die organisatorischen Vorbereitungen getroffen, insbesondere die relevanten Ansprech-
partner fur den Soll-Ist-Vergleich ausgewahlt. Im zweiten Schritt wird der eigentliche Soll-Ist-Ver-
gleich mittels Interviews und stichprobenartiger Kontrolle durchgefihrt. Im letzten Schritt werden
die erzielten Ergebnisse des Soll-Ist-Vergleichs einschlieBlich der erhobenen Begriindungen doku-
mentiert.

Nachfolgend werden die Schritte des IT-Grundschutz-Checks detailliert beschrieben.
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8.4 IT-Grundschutz-Check

8.4.1 Organisatorische Vorarbeiten fiir den IT-Grundschutz-Check

Fur die reibungslose Durchfihrung des Soll-Ist-Vergleichs sind einige Vorarbeiten erforderlich. Zu-
nachst sollten alle hausinternen Papiere, z. B. Organisationsverfigungen, Arbeitshinweise, Sicher-
heitsanweisungen, Handbicher und ,informelle” Vorgehensweisen, die die sicherheitsrelevanten
Abldufe regeln, gesichtet werden. Auch die Dokumentation der bereits umgesetzten Sicherheitsmal-
nahmen gehort dazu. Diese Dokumente kdnnen bei der Ermittlung des Umsetzungsgrades hilfreich
sein, insbesondere bei Fragen nach bestehenden organisatorischen Regelungen. Weiterhin ist zu kla-
ren, wer gegenwartig fur deren Inhalt zusténdig ist, um spater die richtigen Ansprechpartner bestim-
men zu kénnen.

Als Nachstes sollte festgestellt werden, ob und in welchem Umfang externe Stellen bei der Ermittlung
des Umsetzungsstatus beteiligt werden mussen. Dies kann beispielsweise bei externen Rechenzen-
tren, vorgesetzten Behorden, Firmen, die Teile von Geschaftsprozessen oder des IT-Betriebes als Out-
sourcing-Dienstleistung Ubernehmen, oder Baubehoérden, die fur infrastrukturelle MaBnahmen zu-
standig sind, erforderlich sein.

Ein wichtiger Schritt vor der Durchfihrung des eigentlichen Soll-Ist-Vergleichs ist die Ermittlung ge-
eigneter Interviewpartner. Hierzu sollte zunachst fir jeden einzelnen Baustein, der fir die Modellie-
rung des vorliegenden Informationsverbunds herangezogen wurde, ein Hauptansprechpartner fest-
gelegt werden. Bei den Anforderungen in den Bausteinen werden die Rollen genannt, die fur die
Umsetzung der Anforderungen erforderlich sind. Hieraus kénnen die geeigneten Ansprechpartner
fur die jeweilige Thematik in der Institution identifiziert werden. Nachfolgend finden sich einige Bei-
spiele fir Ansprechpartner der verschiedenen Bereiche:

e Bei den Bausteinen der Schicht ORP, CON und OPS ergibt sich ein geeigneter Ansprechpartner in
der Regel direkt aus der im Baustein behandelten Thematik. Beispielsweise sollte fiir den Baustein
ORP.2 Personal ein Mitarbeiter der zustandigen Personalabteilung als Ansprechpartner ausgewahlt
werden. Bei den konzeptionellen Bausteinen, z. B. Baustein CON.1 Kryptokonzept, steht im Ideal-
fall der Mitarbeiter zur Verfligung, der fir die Fortschreibung des entsprechenden Dokuments zu-
standig ist. Anderenfalls sollte derjenige Mitarbeiter befragt werden, zu dessen Aufgabengebiet
die Fortschreibung von Regelungen in dem betrachteten Bereich gehort.

e |Im Bereich der Schicht INF (Infrastruktur) sollte die Auswahl geeigneter Ansprechpartner in Abstim-
mung mit der Abteilung Innerer Dienst/Haustechnik vorgenommen werden. Je nach GréBe der
betrachteten Institution kénnen beispielsweise unterschiedliche Ansprechpartner fur die Infra-
strukturbereiche Gebaude und Technikrdume zustandig sein. In kleinen Institutionen kann in vielen
Fallen der Hausmeister Auskunft geben. Zu beachten ist im Bereich der Infrastruktur, dass hier
unter Umstdnden externe Stellen zu beteiligen sind. Dies betrifft insbesondere gréBere Institutio-
nen.

¢ Inden systemorientierten Bausteinen der Schichten SYS, NETund IND werden in den zu prifenden
SicherheitsmaBnahmen verstarkt technische Aspekte behandelt. In der Regel kommt daher der
Administrator derjenigen Komponente bzw. Gruppe von Komponenten, der der jeweilige Baustein
bei der Modellierung zugeordnet wurde, als Hauptansprechpartner infrage.

e Fir die Bausteine der Schicht APP (Anwendungen) sollten die Betreuer bzw. die Verantwortlichen
der einzelnen Anwendungen als Hauptansprechpartner ausgewahlt werden.

FUr die anstehenden Interviews mit den Systemverantwortlichen, Administratoren und sonstigen An-
sprechpartnern sollte ein Terminplan erstellt werden. Ein besonderes Augenmerk gilt hier der Termin-
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

koordination mit Personen aus anderen Organisationseinheiten oder anderen Institutionen. Zudem
erscheint es sinnvoll, bereits im Vorhinein Ausweichtermine abzustimmen.

Je nach GroBe der Projektgruppe sollten fir die Durchfihrung der Interviews Teams mit verteilten
Aufgaben gebildet werden. Es hat sich bewabhrt, in jeder Gruppe zwei Personen fir die Durchfihrung
des Interviews einzuplanen. Dabei stellt eine Person die notwendigen Fragen und die andere Person
notiert die Ergebnisse und Anmerkungen, die durch den Interviewpartner gegeben werden.
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8.4 IT-Grundschutz-Check
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8.4 IT-Grundschutz-Check

Aktionspunkte zu 8.4.1 Organisatorische Vorarbeiten des IT-Grundschutz-Checks

e Hausinterne Dokumente mit Verfigungen und Regelungen sichten und Zustandigkeiten fur diese
Unterlagen klaren

e Feststellen, in welchem Umfang externe Stellen beteiligt werden missen
e Hauptansprechpartner fur jeden in der Modellierung angewandten Baustein festlegen

e Terminplan fir Interviews abstimmen

e Team fir Interviews zusammenstellen

8.4.2 Durchfiihrung des Soll-Ist-Vergleichs

Sind alle erforderlichen Vorarbeiten erledigt, kann die eigentliche Erhebung an den zuvor festgesetz-
ten Terminen beginnen. Hierzu werden die Sicherheitsanforderungen des jeweiligen Bausteins, fur
den die Interviewpartner zustandig sind, der Reihe nach durchgearbeitet.

Als Antworten bezlglich des Umsetzungsstatus der einzelnen Anforderungen kommen folgende
Aussagen in Betracht:

~entbehrlich”  Die Erfillung der Anforderung ist in der vorgeschlagenen Art nicht notwendig, weil
die Anforderung im betrachteten Informationsverbund nicht relevant ist (z. B. weil
Dienste nicht aktiviert wurden) oder durch AlternativmaBBnahmen behandelt wurde.
Wird der Umsetzungsstatus einer Anforderung auf , entbehrlich” gesetzt, mussen
Uber die Kreuzreferenztabelle des jeweiligen Bausteins die zugehdrigen elementa-
ren Gefdhrdungen identifiziert werden. Wurden AlternativmaBnahmen ergriffen,
muss begrindet werden, dass das Risiko, das von allen betreffenden elementaren
Gefdhrdungen ausgeht, angemessen minimiert wurde. Generell ist zu beachten,
dass bei Basis-Anforderungen das entstehende Risiko nicht Gbernommen werden
kann.
Anforderungen dirfen nicht auf ,entbehrlich” gesetzt werden, wenn das Risiko far
eine im Baustein identifizierte elementare Gefahrdung Gber die Kreuzreferenztabel-
le pauschal akzeptiert oder ausgeschlossen wird.

Lja” Zu der Anforderung wurden geeignete MaBBnahmen vollstandig, wirksam und ange-
messen umgesetzt.

teilweise” Die Anforderung wurde nur teilweise umgesetzt.

»nein” Die Anforderung wurde noch nicht erfillt, also geeignete MaBnahmen sind gréBten-

teils noch nicht umgesetzt.

Es ist sinnvoll, bei den Interviews nicht nur die Bausteintexte, sondern auch die Umsetzungshinweise
oder andere erganzende Materialien griffbereit zu haben. Den Befragten sollte der Zweck des
IT-Grundschutz-Checks kurz vorgestellt werden. Es bietet sich an, mit den Anforderungstiberschriften
fortzufahren und die Anforderungen kurz zu erldutern. Dem Gesprachspartner sollte die Moglichkeit
gegeben werden, auf die bereits umgesetzten Anforderungen und MaBnahmen einzugehen und
danach noch offene Punkte zu besprechen.

Die Befragungstiefe richtet sich zunachst nach dem Niveau von Basis- und Standard-Anforderungen;
Uber diese hinausweisende Aspekte hochschutzbedirftiger Anwendungen sollten erst nach Ab-
schluss des IT-Grundschutz-Checks betrachtet werden. Falls der Bedarf besteht, die in den Interviews
gemachten Aussagen zu verifizieren, bietet es sich an, stichprobenartig die entsprechenden Regelun-
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

gen und Konzepte zu sichten, im Bereich Infrastruktur gemeinsam mit dem Ansprechpartner die zu
untersuchenden Objekte vor Ort zu besichtigen sowie Client- bzw. Servereinstellungen an ausgewahl-
ten IT-Systemen zu Gberprifen.

Zum Abschluss jedes Bausteins sollte den Befragten das Ergebnis (Umsetzungsstatus der Anforderun-
gen: entbehrlich/ja/teilweise/nein) mitgeteilt und diese Entscheidung erldutert werden.

Aktionspunkte zu 8.4.2 Durchfiihrung des Soll-Ist-Vergleichs

e Je nach Fachgebiet vorab Checklisten erstellen
e Zielsetzung des IT-Grundschutz-Checks den Interviewpartnern erldutern
e Umsetzungsstatus der einzelnen Anforderungen erfragen

e Antworten anhand von Stichproben am Objekt verifizieren

e Den Befragten die Ergebnisse mitteilen

8.4.3 Dokumentation der Ergebnisse

Die Ergebnisse des IT-Grundschutz-Checks sollten so dokumentiert werden, dass sie fr alle Beteilig-
ten nachvollziehbar sind und als Grundlage fir die Umsetzungsplanung der defizitaren Anforderun-
gen und MaBnahmen genutzt werden kénnen. Der Dokumentationsaufwand sollte nicht unter-
schatzt werden. Daher sollten geeignete Hilfsmittel genutzt werden, die bei der Erstellung und Ak-
tualisierung aller im Sicherheitsprozess erforderlichen Dokumente unterstitzen.

Dies kénnen zum einen geeignete IT-Grundschutz-Tools sein, also Anwendungen, die die gesamte
Vorgehensweise nach IT-Grundschutz unterstltzen, beginnend bei der Stammdatenerfassung, Uber
die Schutzbedarfsfeststellung, die Risikoanalyse sowie den Soll-Ist-Vergleich (IT-Grundschutz-Check)
bis hin zur Erfullung der Anforderungen. Hierdurch ergeben sich komfortable Méglichkeiten zur Aus-
wertung und Revision der Ergebnisse, z. B. die Suche nach bestimmten Eintragen, die Generierung
von Reports, Kostenauswertungen sowie Statistikfunktionen.

Des Weiteren stehen als Hilfsmittel zum IT-Grundschutz Formulare zur Verfligung. Zu jedem Baustein
des IT-Grundschutz-Kompendiums gibt es eine Datei, in der tabellarisch fir jede Anforderung des
Bausteins die Ergebnisse des Soll-Ist-Vergleichs erfasst werden kénnen.

Zur Dokumentation des IT-Grundschutz-Checks sollten erfasst werden:

e Die Nummer und die Bezeichnung des Objektes oder Gruppe von Objekten, der der Baustein bei
der Modellierung zugeordnet wurde,

e der Standort der zugeordneten Objekte bzw. Gruppe von Objekten,
e das Erfassungsdatum und der Name des Erfassers und
e die befragten Ansprechpartner.

Die eigentlichen Ergebnisse des Soll-Ist-Vergleichs sollten tabellarisch erfasst werden. Dabei sollten zu
jeder Anforderung des jeweiligen Bausteins folgende Informationen festgehalten werden:

e Umsetzungsgrad (entbehrlich/ja/teilweise/nein)
Der im Interview ermittelte Umsetzungsstatus der jeweiligen Anforderung ist zu erfassen. Im Hin-
blick auf eine mogliche Zertifizierung sollte zudem festgehalten werden, durch welche MaBnah-
men die Anforderungen konkret erfillt werden.
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8.5 Risikoanalyse

e Umsetzung bis . . .
Ein solches Feld ist sinnvoll, auch wenn es wahrend eines IT-Grundschutz-Checks im Allgemeinen
nicht ausgefullt wird. Es dient als Platzhalter, um in der Realisierungsplanung an dieser Stelle zu
dokumentieren, bis zu welchem Termin die Anforderung vollstandig umgesetzt sein soll.

e Verantwortliche
Falls es bei der Durchfihrung des Soll-Ist-Vergleichs eindeutig ist, welche Mitarbeiter fur die voll-
standige Umsetzung einer defizitaren Anforderung oder MaBnahme verantwortlich sind, sollte das
namentlich in diesem Feld dokumentiert werden. Falls die Verantwortung nicht eindeutig erkenn-
bar ist, sollte das Feld frei gelassen werden. Im Zuge der spateren Realisierungsplanung ist dann ein
Verantwortlicher zu bestimmen, dessen Name hier eingetragen werden kann.

e Bemerkungen/Begriindungen

Ein solches Feld ist wichtig, um getroffene Entscheidungen spater nachvollziehen zu kénnen, bei-
spielsweise fur die Zertifizierung. Bei Anforderungen, deren Umsetzung entbehrlich erscheint, ist
hier die Begriindung zu nennen. Bei Anforderungen, die noch nicht oder nur teilweise umgesetzt
sind, sollte in diesem Feld dokumentiert werden, welche MaBnahmen noch umgesetzt werden
mussen. In dieses Feld sollten auch alle anderen Bemerkungen eingetragen werden, die bei der
Beseitigung von Defiziten hilfreich oder im Zusammenhang mit der Anforderung zu berUcksichti-
gen sind.

e Defizite/Kostenschatzung
Fur Anforderungen, die nicht oder nur teilweise erfillt wurden, ist das damit verbundene Risiko in
geeigneter Form zu ermitteln und zu dokumentieren. Dies ist beispielsweise fur Audits und Zerti-
fizierungen wichtig. Bei solchen MalBnahmen sollte auBerdem geschatzt werden, welchen finan-
ziellen und personellen Aufwand die Beseitigung der Defizite erfordert.

Aktionspunkte zu 8.4.3 Dokumentation der Ergebnisse

e Stamminformationen Uber jedes Zielobjekt erfassen
e Informationen zum IT-Grundschutz-Check und zum Umsetzungsstatus dokumentieren

e Felder beziehungsweise Platzhalter fir die Realisierungsplanung vorsehen

8.5 Risikoanalyse

Eine Risikoanalyse im Kontext der Informationssicherheit hat die Aufgabe, relevante Gefahrdungen
fir den Informationsverbund zu identifizieren und die daraus mdéglicherweise resultierenden Risiken
abzuschatzen. Das Ziel ist es, die Risiken durch angemessene Gegenmalnahmen auf ein akzeptables
MaB zu reduzieren, die Restrisiken transparent zu machen und dadurch das Gesamtrisiko systema-
tisch zu steuern.

Zweistufiger Ansatz der IT-Grundschutz-Vorgehensweise

In der Vorgehensweise nach IT-Grundschutz wird bei der Erstellung der IT-Grundschutz-Bausteine
implizit eine Risikobewertung fur Bereiche mit normalem Schutzbedarf durchgefiihrt. Hierbei werden
nur solche Gefdhrdungen betrachtet, die nach sorgfaltiger Analyse eine so hohe Eintrittswahrschein-
lichkeit oder so einschneidende Auswirkungen haben, dass SicherheitsmaBBnahmen ergriffen werden
muUssen. Typische Gefahrdungen, gegen die sich jeder schiitzen muss, sind z. B. Schaden durch Feuer,
Einbrecher, Schadsoftware oder Hardware-Defekte. Dieser Ansatz hat den Vorteil, dass Anwender des
IT-Grundschutzes fir einen GroBteil des Informationsverbundesinformationsverbunds keine individu-
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

elle Bedrohungs- und Schwachstellenanalyse durchfihren mussen, weil diese Bewertung vorab be-
reits vorgenommen wurde.

In bestimmten Fallen muss jedoch eine explizite Risikoanalyse durchgefihrt werden, beispielsweise
wenn der betrachtete Informationsverbund Zielobjekte enthalt, die

e cinen hohen oder sehr hohen Schutzbedarf in mindestens einem der drei Grundwerte Vertraulich-
keit, Integritat oder Verflgbarkeit haben oder

e mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend abgebildet (modelliert)
werden kdénnen oder

e in Einsatzszenarien (Umgebung, Anwendung) betrieben werden, die im Rahmen des IT-Grund-
schutzes nicht vorgesehen sind.

In diesen Fallen stellen sich folgende Fragen:

e Welchen Gefahrdungen fur die Informationsverarbeitung ist durch die Umsetzung der relevanten
IT-Grundschutz-Bausteine noch nicht ausreichend oder sogar noch gar nicht Rechnung getragen
worden?

e Mussen eventuell ergdnzende SicherheitsmaBnahmen, die Uber das IT-Grundschutz-Modell hin-
ausgehen, eingeplant und umgesetzt werden?

Zur Beantwortung dieser Fragen empfiehlt das BSI die Anwendung einer Risikoanalyse auf der Basis
von IT-Grundschutz, wie sie im BSI-Standard 200-3 beschrieben ist.

In dem Standard wird dargestellt, wie fur bestimmte Zielobjekte festgestellt werden kann, ob und in
welcher Hinsicht tber den IT-Grundschutz hinaus Handlungsbedarf besteht, um Risiken fiir die Infor-
mationsverarbeitung zu reduzieren. Hierzu werden Risiken, die von elementaren Gefahrdungen aus-
gehen, eingeschatzt und anhand einer Matrix bewertet. Die Einschatzung erfolgt Gber die zu erwar-
tende Haufigkeit des Eintretens und die Hohe des Schadens, der bei Eintritt des Schadensereignisses
entsteht. Aus diesen beiden Anteilen ergibt sich das Risiko. Die Methodik lasst sich wie folgt in den
IT-Grundschutz-Prozess integrieren:

Initiierung des Sicherheitsprozesses
) Strukturanalyse
©
= Schutzbedarfsfeststellung
o2 O :
€SS Modellierung
== 5 Gefahrdungsubersicht
e IT-Grundschutz-Check /
=
e Risikoanalyse Einstufung von Risiken
§ c3 - Einschatzung von Risiken
2 IT-Grundschutz-Check BT O AL
(= eellsiating Behandlung von Risiken
Konsolidierung

Abbildung 32: Integration der Risikoanalyse in den IT-Grundschutz-Prozess
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8.5 Risikoanalyse

Der Standard bietet sich an, wenn Institutionen bereits erfolgreich mit der IT-Grundschutz-Methodik ar-
beiten und maéglichst direkt eine Risikoanalyse an die IT-Grundschutz-Analyse anschlieBen méchten. Hier-
zu empfiehlt der BSI-Standard 200-3 Risikoanalyse auf der Basis von IT-Grundschutz folgende zusatzliche
Arbeitsschritte, die hier kurz im Uberblick aufgeftihrt sind:

e Etablierung eines Risikomanagementprozesses
Die Risikoanalyse ist ein wichtiger Bestandteil des Managementsystems fur Informationssicherheit
(ISMS). Daher sollten die Grundvoraussetzungen daftr von der Institutionsleitung vorgegeben
werden. Die grundsatzliche Vorgehensweise der Institution zur Durchfiihrung von Risikoanalysen
sollte in einer Richtlinie (siehe BSI-Standard 200-3, Kapitel 2) dokumentiert und durch die Leitungs-
ebene verabschiedet werden.

e Erstellung der Gefahrdungsibersicht
In diesem Arbeitsschritt wird fur jedes zu analysierende Zielobjekt eine Liste der jeweils relevanten
Gefahrdungen zusammengestellt. Bei der Ermittlung von Gefahrdungen geht das BSI zweistufig
vor. Zunachst werden die relevanten elementaren Gefdahrdungen identifiziert und darauf aufbau-
end werden weitere mogliche Gefahrdungen (zusétzliche Gefédhrdungen) ermittelt, die Gber die
elementaren Gefahrdungen hinausgehen und sich aus dem spezifischen Einsatzszenario ergeben.
Dies erfolgt im Rahmen eines gemeinsamen Brainstormings.

e Risikoeinstufung

Die Risikoanalyse ist zweistufig angelegt. Fir jedes Zielobjekt und jede Gefadhrdung wird eine Be-
wertung unter der Annahme vorgenommen, dass bereits SicherheitsmaBnahmen umgesetzt oder
geplant worden sind. In der Regel wird es sich hierbei um SicherheitsmaBBnahmen handeln, die aus
den Basis- und Standard-Anforderungen des IT-Grundschutz-Kompendiums abgeleitet worden
sind. An die erste Bewertung schlieBt sich eine zweite an, bei der mégliche SicherheitsmaBnahmen
zur Risikobehandlung betrachtet werden. Durch einen Vorher-Nachher-Vergleich lasst sich die
Wirksamkeit der SicherheitsmaBnahmen prifen, die zur Risikobehandlung eingesetzt worden
sind.

e Behandlung von Risiken
Abhangig vom Risikoappetit einer Institution sind jeweils unterschiedliche Risikoakzeptanzkriterien
moglich. Risikoappetit bezeichnet die durch kulturelle, interne, externe oder wirtschaftliche Ein-
flusse entstandene Neigung einer Institution, wie sie Risiken bewertet und mit ihnen umgeht. Es
gibt folgende Optionen zur Behandlung von Risiken:

e Risiken kénnen vermieden werden (z. B. durch Umstrukturierung von Geschaftsprozessen oder des
Informationsverbunds).

e Risiken kénnen durch entsprechende SicherheitsmaBnahmen reduziert werden.
e Risiken kénnen transferiert werden (z. B. durch Outsourcing oder Versicherungen).

Daran anschlieBend muss eine Institution Risikoakzeptanzkriterien festlegen und die Behandlung des
Risikos darauf abbilden. Bei der Entscheidung, wie mit den identifizierten Risiken umzugehen ist, muss
auf jeden Fall die Leitungsebene beteiligt werden, da sich daraus unter Umstanden erhebliche Scha-
den ergeben oder zusatzliche Kosten entstehen kdnnen.

Die Schritte Geféahrdungsbewertung und Risikobehandlung werden so lange durchlaufen, bis die Ri-
sikoakzeptanzkriterien der Institution erfillt sind und das verbleibende Risiko (,,Restrisiko”) im Ein-
klang mit den Zielen und Vorgaben der Institution steht. Das verbleibende Risiko muss anschlieBend
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

der Leitungsebene zur Zustimmung vorgelegt werden (, Risiko-Akzeptanz”). Damit wird nachvoll-
ziehbar dokumentiert, dass die Institution sich des Restrisikos bewusst ist.

Konsolidierung des Sicherheitskonzepts

Bevor der origindre IT-Grundschutz-Prozess fortgesetzt werden kann, muss das erweiterte Si-
cherheitskonzept konsolidiert werden. Dabei werden die Eignung, das Zusammenwirken, die
Benutzerfreundlichkeit und die Angemessenheit der SicherheitsmaBnahmen insgesamt Uber-
pruft.

AuBerdem wird im BSI-Standard 200-3 Risikoanalyse auf der Basis von IT-Grundschutz erlautert,
wie die Methodik anzuwenden ist, wenn der Informationsverbund Zielobjekte umfasst, fur die im
IT-Grundschutz-Kompendium bislang kein geeigneter Baustein enthalten ist.

Eine ausfuhrliche Darstellung der Methodik findet sich im BSI-Standard 200-3.

Wichtig:

Die Risikoanalyse auf der Basis von IT-Grundschutz ist eine Vorgehensweise, um bei Bedarf Si-
cherheitsvorkehrungen zu ermitteln, die tber die im IT-Grundschutz-Kompendium genannten
Sicherheitsanforderungen hinausgehen. Obwohl diese Methodik gegeniiber vielen anderen
dhnlichen Verfahren vereinfacht wurde, ist sie oft mit erheblichem Aufwand verbunden. Um
schnellstmdglich die wichtigsten Sicherheitsprobleme zu beseitigen, ist es manchmal zweckmda-
Big, zuerst die IT-Grundschutz-Anforderungen vollstdndig zu erfillen und erst danach eine Risi-
koanalyse durchzufiihren (abweichend von obigem Schema). Dadurch mdssen zwar insgesamt
einige Schritte 6fter durchlaufen werden, die IT-Grundschutz-Anforderungen werden jedoch
fraher erfillt.

Diese alternative Reihenfolge bietet sich besonders dann an, wenn

der betrachtete Informationsverbund bereits realisiert und in Betrieb ist und

die vorliegenden Zielobjekte mit den existierenden Bausteinen des IT-Grundschutz-Kompendiums
hinreichend modelliert werden kénnen.

Fur geplante Informationsverblnde oder fir solche mit untypischen Techniken bzw. Einsatzszenarien
wird dagegen die oben abgebildete originare Reihenfolge empfohlen. Die folgende Tabelle fasst die je-
weiligen Vor- und Nachteile der beiden alternativen Reihenfolgen zusammen:
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8.5

Risikoanalyse

Risikoanalyse direkt nach dem IT-Grund-
schutz-Check

Risikoanalyse erst nach vollstandiger Um-
setzung der SicherheitsmaBnahmen

Maogliche Vorteile:

Es wird Mehraufwand vermieden, da keine
MaBnahmen umgesetzt werden, die im Rah-
men der Risikoanalyse eventuell durch starkere
MaBnahmen ersetzt werden.

Eventuell erforderliche Hochsicherheitsmal3-
nahmen werden friher identifiziert und umge-

Mdogliche Vorteile:

e SicherheitsmaBnahmen werden friher um-
gesetzt, da die Risikoanalyse haufig aufwen-
dig ist.

e Elementare Sicherheitslicken werden vor-

rangig behandelt, bevor fortgeschrittene
Gefahrdungen analysiert werden.

setzt.

Maogliche Nachteile: Maogliche Nachteile:

Es kann Mehraufwand entstehen, da even-
tuell einige SicherheitsmaBnahmen umge-
setzt werden, die spater im Rahmen der Risi-
koanalyse durch starkere MaBnahmen er-
setzt werden.

e SicherheitsmaBnahmen werden spdter umge-|e
setzt, da die Risikoanalyse haufig aufwendig ist.

e Eventuell werden elementare Sicherheitsllcken
vernachlassigt, wahrend fortgeschrittene Ge-
fahrdungen analysiert werden.

e Eventuell erforderliche Hochsicherheitsmal3-
nahmen werden erst spater identifiziert und
umgesetzt.

Tabelle 7: Vlor- und Nachteile der alternativen Reihenfolgen bei der Risikoanalyse

Wichtig ist auBerdem, dass eine Risikoanalyse auf der Basis von IT-Grundschutz haufig leichter durch-
zufGhren ist, wenn sie nacheinander auf kleine Teilaspekte des Informationsverbunds angewandt
wird. Als ersten Schritt kann die Analyse beispielsweise auf die baulich-physische Infrastruktur be-
schrankt werden, d. h. auf den Schutz vor Brand, Wasser und unbefugtem Zutritt sowie auf die ord-
nungsgemaBe Strom- und Klimaversorgung.

In vielen Behorden und Unternehmen existieren bereits Verfahren zur Risikoanalyse beziehungsweise
zur Risikobehandlung. Um eine einheitliche Methodik zu erreichen, kann es in solchen Fallen zweck-
maBig sein, die vorhandenen Verfahren auf die Informationssicherheit auszudehnen und gegebenen-
falls nur Teilaspekte des BSI-Standards 200-3 anzuwenden. International haben sich eine Reihe von
unterschiedlichen Ansdtzen zur Durchfihrung von Risikoanalysen im Bereich der Informationssicher-
heit etabliert. Diese Verfahren unterscheiden sich beispielsweise in Bezug auf den Detaillierungsgrad,
die Formalisierung und die thematischen Schwerpunkte. Abhangig von den Rahmenbedingungen
einer Institution und der Art des Informationsverbunds kann es zweckmaBig sein, alternativ. zum
BSI-Standard 200-3 ein anderes etabliertes Verfahren oder eine angepasste Methodik fiir die Analyse
von Informationsrisiken zu verwenden.
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8 Erstellung einer Sicherheitskonzeption nach Standard-Absicherung

Aktionspunkte zu 8.5 Risikoanalyse

e Grundsatzliche Vorgehensweise der Institution zur Durchfiihrung von Risikoanalysen in einer
Richtlinie dokumentieren und der Leitungsebene zur Verabschiedung vorlegen

e Ermitteln, fir welche Zielobjekte oder Gruppen von Zielobjekten eine Risikoanalyse durchgefiihrt
werden soll

e BSI-Standard 200-3 Risikoanalyse auf der Basis von IT-Grundschutz systematisch durcharbeiten

e Ergebnisse der Risikoanalysen in das Sicherheitskonzept integrieren
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9.1 Sichtung der Untersuchungsergebnisse

9 Umsetzung der Sicherheitskonzeption

In diesem Kapitel werden verschiedene Aspekte vorgestellt, die bei der Planung und Realisierung von
SicherheitsmaBnahmen beachtet werden mussen. Dabei wird beschrieben, wie die Umsetzung von
SicherheitsmaBnahmen geplant, durchgefihrt, begleitet und Gberwacht werden kann. Zu vielen Bau-
steinen des IT-Grundschutzes existieren Umsetzungshinweise mit beispielhaften Empfehlungen far
SicherheitsmaBnahmen, mittels derer die Anforderungen der Bausteine umgesetzt werden kénnen.
Diese basieren auf Best Practices und langjahriger Erfahrung von Experten aus dem Bereich der Infor-
mationssicherheit. Die MaBnahmen aus den Umsetzungshinweisen sind jedoch nicht als verbindlich
zu betrachten, sondern kénnen und sollten durch eigene MalBnahmen erganzt oder ersetzt werden.
Solche eigenen MaBnahmen sollten wiederum dem IT-Grundschutz-Team des BSI mitgeteilt werden,
vor allem, wenn sie neue Aspekte enthalten, damit die Umsetzungshinweise entsprechend erganzt
werden kénnen.

Bei der Erstellung der Sicherheitskonzeption sind fur den untersuchten Informationsverbund die
Strukturanalyse, die Schutzbedarfsfeststellung und die Modellierung erfolgt. Ebenso liegen zu diesem
Zeitpunkt die Ergebnisse des IT-Grundschutz-Checks, also des daran anknipfenden Soll-Ist-Ver-
gleichs, vor. Sollte fir ausgewahlte Bereiche eine Risikoanalyse durchgeftihrt worden sein, so sollten
die dabei erarbeiteten MaBnahmenvorschlage ebenfalls vorliegen und nachfolgend bericksichtigt
werden.

Fur die Realisierung der MaBnahmen stehen in der Regel nur beschrankte Ressourcen an Geld und
Personal zur Verfiigung. Ziel der nachfolgend beschriebenen Schritte ist daher, eine moglichst effizi-
ente Umsetzung der vorgesehenen SicherheitsmaBnahmen zu erreichen. Ein Beispiel zur Erlauterung
der Vorgehensweise findet sich am Ende dieses Kapitels.

9.1 Sichtung der Untersuchungsergebnisse

In einer Gesamtsicht sollte ausgewertet werden, welche Anforderungen aus den IT-Grundschutz-Bau-
steinen nicht oder nur teilweise umgesetzt wurden. Dazu bietet es sich an, diese aus den Ergebnissen
des IT-Grundschutz-Checks zu extrahieren und in einer Tabelle zusammenzufassen.

Durch Risikoanalysen kénnten eventuell weitere zu erfiillende Anforderungen sowie zu realisierende
MaBnahmen identifiziert worden sein. Diese sollten ebenfalls tabellarisch erfasst werden. Diese zu-
satzlichen Anforderungen und MaBnahmen sollten den vorher betrachteten Zielobjekten der Model-
lierung und den entsprechenden IT-Grundschutz-Bausteinen thematisch zugeordnet werden.

Die zu erfullenden Anforderungen aus den IT-Grundschutz-Bausteinen mussen passend zu den orga-
nisatorischen und technischen Gegebenheiten der Institution zu SicherheitsmaBnahmen konkretisiert
werden. Die Umsetzungshinweise des IT-Grundschutzes geben dazu fir viele Bausteine und Anfor-
derungen praxisnahe Empfehlungen. AuBerdem sollten alle Anforderungen und alle daraus abgelei-
teten SicherheitsmaBnahmen noch einmal daraufhin Uberpriift werden, ob sie auch geeignet sind: Sie
muUssen vor den moglichen Gefahrdungen wirksam schitzen, aber auch in der Praxis tatsachlich um-
setzbar sein, durfen also z. B. nicht die Organisationsablaufe behindern oder andere Sicherheitsmaf-
nahmen aushebeln. Des Weiteren mussen sie wirtschaftlich sein, siehe unten. In solchen Fallen kann
es notwendig werden, bestimmte IT-Grundschutz-Anforderungen so anzupassen, dass dieselben Si-
cherheitsziele erreicht werden. Basis-Anforderungen sind so elementar, dass diese im Normalfall nicht
ersetzt werden kénnen.

Um auch spater noch nachvollziehen zu kénnen, wie die konkrete MalBnahmenliste erstellt und ver-
feinert wurde, sollte dies geeignet dokumentiert werden.
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9 Umsetzung der Sicherheitskonzeption

Weiterfihrende Hinweise zur Konsolidierung der SicherheitsmaBnahmen finden sich auBerdem im
BSI-Standard 200-3 Risikoanalyse auf der Basis von IT-Grundschutz.

Beispiele:

(<] * Beieiner Risikoanalyse wurde festgestellt, dass zusdtzlich zu den IT-Grundschutz-Anforderun-
gen auch eine chipkartengestitzte Authentisierung und lokale Verschlisselung der Festplat-
ten an Clients der Personaldatenverarbeitung notwendig sind. Diese zuséatzlichen Anforderun-
gen sollten im Sicherheitskonzept erganzt werden.

e Im Sicherheitskonzept fiir ein Krankenhaus wurde festgelegt, dass fir alle IT-Systeme eine
Authentifizierung erforderlich ist und ein Time-out nach zehn Minuten erfolgt. Beim IT-Grund-
schutz-Check stellt sich heraus, dass die Vlorgabe zu pauschal und in dieser Form nicht praxis-
tauglich ist. Daher wird diese jetzt im Sicherheitskonzept differenziert:

e [T-Systeme im Vlerwaltungsbereich erfordern eine erneute Authentisierung nach 15 Minu-
ten Inaktivitat.

e Bei IT-Systemen in Bereichen, wo Patienten- und Besucherverkehr herrscht, erfolgt ein
Time-out nach finf Minuten.

e Bei [T-Systemen in Behandlungsrdaumen wird die automatische Abmeldung deaktiviert.
Die Mitarbeiter erhalten die Anweisung, sich nach dem Verlassen der Rdume abzumel-
den.

9.2 Kosten- und Aufwandsschatzung

Da das Budget zur Umsetzung von SicherheitsmaBnahmen praktisch immer begrenzt ist, sollte fur
jede zu realisierende MaBnahme festgehalten werden, welche Investitionskosten und welcher Perso-
nalaufwand dafir benétigt werden. Hierbei sollte zwischen einmaligen und wiederkehrenden Inves-
titionskosten bzw. Personalaufwand unterschieden werden. An dieser Stelle zeigt sich haufig, dass
Einsparungen bei technischen oder infrastrukturellen SicherheitsmaBnahmen dazu fuhren, dass sie
einen hohen fortlaufenden Personaleinsatz verursachen. Umgekehrt fihren Einsparungen beim Per-
sonal schnell zu kontinuierlich immer gréBeren werden Sicherheitsdefiziten.

In diesem Zusammenhang ist zu ermitteln, ob alle im ersten Zug aus den Anforderungen abgelei-
teten MaBnahmen wirtschaftlich umsetzbar sind. Falls es MaBnahmen gibt, die nicht wirtschaftlich
sind, sollten Uberlegungen angestellt werden, durch welche ErsatzmaBnahmen die Anforderungen
dennoch erfillt werden kdnnten. Auch bei Informationssicherheit fihren hadufig viele Wege zum
Ziel. Oftmals gibt es verschiedene Optionen, Anforderungen mit geeigneten MaBnahmen zu erfl-
len. Falls keine angemessene MaBnahme gefunden werden kann, muss das entstehende Restrisiko
sowie die Entscheidung dokumentiert werden. Basis-Anforderungen mussen im Normalfall immer
erfullt werden, die Akzeptanz eines Restrisikos ist aufgrund ihrer elementaren Natur nicht vorgese-
hen.

Stehen die geschatzten Ressourcen fir Kosten- und Personaleinsatz zur Verfligung, muss Ublicher-
weise noch eine Entscheidung herbeigefiihrt werden, wie viele Ressourcen fur die Umsetzung der
SicherheitsmaBnahmen tatsachlich eingesetzt werden sollen. Hierflr bietet es sich an, der Leitungs-
ebene die Ergebnisse der Sicherheitsuntersuchung darzustellen. Geordnet nach Schutzbedarf soll-
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9.3 Festlegung der Umsetzungsreihenfolge der MaBnahmen

ten die festgestellten Schwachstellen (nicht oder unzureichend erfillte Sicherheitsanforderungen)
zur Sensibilisierung vorgestellt werden. Auch auf die spezifischen Gefahrdungen, die in den jewei-
ligen Bausteinen genannt werden, kann hierbei zurickgegriffen werden. DarUber hinaus bietet es
sich an, die fur die Realisierung der noch notwendigen MaBnahmen anfallenden Kosten und den zu
erwartenden Aufwand aufzubereiten. Im Anschluss sollte eine Entscheidung Uber das Budget er-
folgen.

Kann kein ausreichendes Budget fur die Realisierung aller fehlenden MalBBnahmen bereitgestellt wer-
den, so sollte aufgezeigt werden, welches Restrisiko dadurch entsteht, dass einige Anforderungen gar
nicht oder nur verzdgert erfillt werden. Zu diesem Zweck kdnnen die sogenannten Kreuzreferenzta-
bellen aus den Hilfsmitteln zum [T-Grundschutz hinzugezogen werden. Die Kreuzreferenztabellen
geben fir jeden Baustein eine Ubersicht dariiber, welche Anforderungen gegen welche elementaren
Gefahrdungen wirken. Analog l3sst sich anhand dieser Tabellen ebenfalls ermitteln, gegen welche
elementaren Gefahrdungen kein ausreichender Schutz besteht, wenn Anforderungen aus den Bau-
steinen nicht erflllt werden. Das entstehende Restrisiko sollte fir zuféllig eintretende oder absichtlich
herbeigeflihrte Gefahrdungen transparent beschrieben und der Leitungsebene zur Entscheidung vor-
gelegt werden. Die weiteren Schritte konnen erst nach der Entscheidung der Leitungsebene, dass das
Restrisiko tragbar ist, erfolgen, da die Leitungsebene letztlich auch die Verantwortung fir die Konse-
guenzen tragen muss.

9.3 Festlegung der Umsetzungsreihenfolge der MaBnahmen

Kapitel 8.3.3 beschreibt eine Reihenfolge, in der die Bausteine umgesetzt werden sollten, von grund-
legenden und Ubergreifenden Bausteinen bis hin zu solchen, die speziellere Themen abdecken und
daher in der zeitlichen Reihenfolge eher nachrangig betrachtet werden kénnen. Diese Reihenfolge
der Baustein-Umsetzung ist vor allem bei der Basis-Absicherung wichtig. Sie kann aber auch allgemein
bei der Festlegung der Umsetzungsreihenfolge fir die einzelnen MaBnahmen eines Sicherheitskon-
zepts herangezogen werden.

Grundsatzlich sind als Erstes die aus den Basis-Anforderungen abgeleiteten MalBnahmen umzuset-
zen, dann die der Standard-Anforderungen. Die zusatzlichen MaBnahmen fir den erhéhten Schutz-
bedarf sollten erst anschlieBend angepasst und realisiert werden.

Wenn das vorhandene Budget oder die personellen Ressourcen nicht ausreichen, um samtliche noch
notwendigen MaBnahmen sofort umsetzen zu kénnen, muss hier eine Priorisierung festgelegt wer-
den.

Die weitere Umsetzungsreihenfolge orientiert sich daran, was fir die jeweilige Institution am sinn-
vollsten ist. Tipps dazu sind:

e Die Umsetzungsreihenfolge lasst sich daran festmachen, wann im Lebenszyklus eines Zielobjektes
die jeweiligen MaBnahmen umzusetzen sind. Bei neuen Zielobjekten sind beispielsweise MaBnah-
men aus den Bereichen Planung und Konzeption vor solchen umzusetzen, bei denen es um den
sicheren Betrieb geht, wahrend bei schon langer im Informationsverbund vorhandenen Zielobjek-
ten zunachst die Absicherung des Betriebs im Vordergrund stehen sollte.

e Bei einigen MaBnahmen ergibt sich durch Abhangigkeiten und logische Zusammenhange eine
zwingende zeitliche Reihenfolge. So kann eine restriktive Rechtevergabe (Basis-Anforderung) auf
einem neuen Server nur erfolgen, wenn dieser zunachst sicher installiert wurde (Standard-Anfor-
derung). Diese Reihenfolge kann mit der Klassifikation in Basis- und Standard-Anforderungen auf
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9 Umsetzung der Sicherheitskonzeption

den ersten Blick kollidieren. Dennoch haben Basis-Anforderungen inhaltlich stets Prioritat, sofern
sie bereits erfllbar sind, im Beispiel etwa bei einem bestehenden Server.

e Manche MaBnahmen erzielen eine groBBe Breitenwirkung, manche jedoch nur eine einge-
schrankte lokale Wirkung. Oft ist es sinnvoll, zuerst auf die Breitenwirkung zu achten. Auch
daher sollten bevorzugt die Basis-Anforderungen umgesetzt werden, da mit diesen die schnells-
te Absicherung in der Breite erreicht werden kann. Es lohnt sich aber auch durchaus, die MaB-
nahmen aus den verschiedenen Bereichen danach zu gewichten, wie schnell sie sich umsetzen
lassen und welchen Sicherheitsgewinn sie liefern. Sogenannte , Quick Wins* lassen sich haufig
im organisatorischen Bereich finden oder durch zentrale Konfigurationseinstellungen errei-
chen.

e Es gibt Bausteine, die auf das angestrebte Sicherheitsniveau einen gréBeren Einfluss haben als
andere. MaBnahmen eines solchen Bausteins sollten bevorzugt behandelt werden, insbesondere
wenn hierdurch Schwachstellen in hochschutzbedurftigen Bereichen beseitigt werden. So sollten
immer zundchst die Server abgesichert werden (unter anderem durch Umsetzung des Bausteins
SYS.1.1 Allgemeiner Server) und dann erst die angeschlossenen Clients.

e Bausteine mit auffallend vielen nicht umgesetzten Anforderungen reprasentieren Bereiche mit vie-
len Schwachstellen. Sie sollten ebenfalls bevorzugt behandelt werden.

Die Entscheidung, welche SicherheitsmaBnahmen ergriffen oder zunachst verschoben werden
und wo Restrisiken akzeptiert werden koénnen, sollte auch aus juristischen Grinden sorgfaltig
dokumentiert werden. In Zweifelsfallen sollten hierflr weitere Meinungen eingeholt und diese
ebenfalls dokumentiert werden, um in spateren Streitfallen die Einhaltung der erforderlichen Sorg-
faltspflicht belegen zu kénnen.

Hinweis

u Bereits einleitend wurde darauf hingewiesen, dass die Erfillung von Anforderungen an fehlen-
den Ressourcen scheitern kann. Die oben angefiihrten Aspekte ermdglichen eine erste Priori-
sierung. Bei dieser Vorgehensweise werden jedoch die verbleibenden Restrisiken nicht hinrei-
chend betrachtet. Wenn Anforderungen aus IT-Grundschutz-Bausteinen nicht erfdllt sind, ist es
empfehlenswert, im Rahmen einer vereinfachten Risikoanalyse die entstandenen Defizite zu
betrachten. In diesem Fall kann die in der Risikoanalyse durchzufihrende Ermittlung von Ge-
fahrdungen entfallen. Dies ist bereits bei der Erstellung der Grundschutz-Bausteine geschehen.
Es verbleibt somit die Bewertung des Risikos aufgrund der fehlenden Umsetzung von Anforde-
rungen.

9.4 Festlegung der Aufgaben und der Verantwortung

Nachdem die Reihenfolge fir die Umsetzung der MaBBnahmen bestimmt wurde, muss anschlieBend
festgelegt werden, wer bis wann welche MaBnahmen realisieren muss. Ohne eine solche verbindliche
Festlegung verzogert sich die Realisierung erfahrungsgemaR erheblich bzw. unterbleibt ganz. Dabei
ist darauf zu achten, dass der als verantwortlich Benannte ausreichende Fahigkeiten und Kompeten-
zen zur Umsetzung der MaBnahmen besitzt und dass ihm die erforderlichen Ressourcen zur Verfi-
gung gestellt werden.

Ebenso ist festzulegen, wer fur die Uberwachung der Realisierung verantwortlich ist bzw. an wen der
Abschluss der Realisierung der einzelnen MaBnahmen zu melden ist. Typischerweise wird die Meldung
an den ISB erfolgen. Der ISB muss kontinuierlich Uber den Fortschritt der Realisierung und Uber die
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9.5 Realisierungsbegleitende MaBnahmen

Ergebnisse der Umsetzung informiert werden. Der ISB wiederum muss regelmaBig die Leitungsebene
Uber den Fortschritt und die damit verbundene Absenkung vorhandener Risiken informieren.

Der Realisierungsplan sollte mindestens folgende Informationen umfassen:
e Bezeichnung des Zielobjektes als Einsatzumfeld,

e Nummer bzw. Titel des betrachteten Bausteins,

e Titel bzw. Beschreibung der zu erfillenden Anforderung,

e Beschreibung der umzusetzenden MaBnahme bzw. Verweis auf die Beschreibung im Sicherheits-
konzept,

e Terminplanung fur die Umsetzung, Budgetplanung, beispielsweise fir Beschaffung und Betriebs-
kosten von Komponenten,

e Verantwortliche fir die Umsetzung der MaBnahmen.

9.5 Realisierungsbegleitende MaBnahmen

Uberaus wichtig ist es, notwendige realisierungsbegleitende MaBnahmen rechtzeitig zu identifizieren
bzw. zu konzipieren und fur die Realisierung entsprechend einzuplanen. Zu diesen MaBnahmen ge-
horen insbesondere SensibilisierungsmalBnahmen, die darauf abzielen, die Belange der Informations-
sicherheit zu verdeutlichen und die von neuen SicherheitsmalBnahmen betroffenen Mitarbeiter Gber
die Notwendigkeit und die Konsequenzen der MaBnahmen zu unterrichten.

DarUber hinaus missen die betroffenen Mitarbeiter geschult werden, die neuen SicherheitsmaBnah-
men korrekt um- und einzusetzen. Wird diese Schulung unterlassen, kénnen die MalBBnahmen oft
nicht umgesetzt werden und verlieren ihre Wirkung, wenn sich die Mitarbeiter unzureichend infor-
miert fihlen, was oft zu einer ablehnenden Haltung gegeniber der Informationssicherheit fuhrt.

Beispiel: RECPLAST GmbH

Eﬁ! Die obigen Schritte werden nachfolgend anhand des fiktiven Beispiels RECPLAST GmbH auszugs-
weise beschrieben. In der nachfolgenden Tabelle werden einige zu realisierende MaBnahmen
einschlieBlich der Budgetplanungen dargestellt.
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9 Umsetzung der Sicherheitskonzeption

A.6 Realisierungsplan der RECPLAST GmbH
Ziel- Baustein |Anforde- |umzusetzende MaBnahmen |Termin- |Budget Verant-
objekt rungstext planung wortlich
fiir die Um-
setzung
S008 —|SYS.1.1 |SYS.1.1.A3 |In der Rechtevergabe mussen|Q3 des - € |Herr
Print-- [Allgemei- |Restriktive |die letzten Gruppenberech-|Jahres Schmidt
Server | ner Server | Rechtverga- | tigungen aufgeldst werden. (IT-Betrieb)
be
S008 —|SYS.1.1 |SYS.1.1.A4 |Es sind noch nicht fir jeden Ad-|31.07. des - € |Herr
Print-- | Allgemei- |Rollentren- | ministrator separate Benut-|Jahres Schmidt
Server | ner Server|nung zer-Kennungen eingerichtet. (IT-Betrieb)
S008 —|SYS.1.1 |SYS.1.1.A8 |Die Datensicherungen werden|Q1 Folge-| Anschaf-|Frau Meyer
Print-- | Allgemei- | RegelmaBi- |derzeit auf Bandern innerhalb|jahr fung: | (Einkauf)
Server |nerServer|ge Datensi-|des Serverraumes aufbewahrt. 15.000 €
cherung Geplant ist hierzu ein externes Betriebs-
Backup-System. Ein Angebot kosten:
fur die Initialisierung liegt be- noch offen
reits vor (15.000 €). Die Be-
triebskosten mussen noch ver-
handelt werden.

Abbildung 33: Realisierungsplan der RECPLAST GmbH (Auszug)

Anhand dieser Informationen kann die Umsetzung der MaBnahmen Gberwacht und gesteuert wer-
den.

Aktionspunkte zu 9 Umsetzung der Sicherheitskonzeption

Fehlende oder nur teilweise umgesetzte IT-Grundschutz-Anforderungen sowie erganzende Si-

cherheitsmaBBnahmen in einer Tabelle zusammenfassen

SicherheitsmaBnahmen konsolidieren, d. h. Uberflissige MaBnahmen streichen, allgemeine
MaBnahmen an die Gegebenheiten anpassen und alle MaBnahmen auf Eignung prifen

Einmalige und wiederkehrende Kosten und den Aufwand fur die umzusetzenden MaBnahmen

ermitteln

ErsatzmaBnahmen fir nicht finanzierbare oder nicht leistbare MaBBnahmen auflisten

Entscheidung herbeifthren, welche Ressourcen fir die Umsetzung der MaBBnahmen eingesetzt

werden sollen

Gegebenenfalls Restrisiko aufzeigen und Entscheidung der Leitungsebene dazur einholen

Umsetzungsreihenfolge fir die MaBnahmen festlegen, begriinden und dokumentieren

Termine fUr die Umsetzung festlegen und Verantwortung zuweisen

Verlauf der Umsetzung und Einhaltung der Termine Gberwachen

Betroffene Mitarbeiter schulen und sensibilisieren
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10.1 Uberpriifung des Informationssicherheitsprozesses auf allen Ebenen

10 Aufrechterhaltung und kontinuierliche Verbesserung der In-
formationssicherheit

Um den Informationssicherheitsprozess aufrechtzuerhalten und kontinuierlich verbessern zu kénnen,
muUssen nicht nur angemessene SicherheitsmaBnahmen implementiert und Dokumente fortlaufend
aktualisiert werden, sondern auch der IS-Prozess selbst muss regelmaBig auf seine Wirksamkeit und
Effizienz hin Uberprtft werden. Dabei sollte regelméBig eine Erfolgskontrolle und Bewertung des
IS-Prozesses durch die Leitungsebene stattfinden (Managementbewertung). Bei Bedarf (z. B. bei der
H&aufung von Sicherheitsvorfallen oder gravierenden Anderungen der Rahmenbedingungen) muss
auch zwischen den Routineterminen getagt werden. Alle Ergebnisse und Beschliisse missen nach-
vollziehbar dokumentiert werden. Die Dokumente missen aussagekraftig und fir die jeweilige Ziel-
gruppe verstandlich sein, siehe auch Kapitel 5.2 Informationsfluss im Informationssicherheitsprozess.
Es ist die Aufgabe des ISB, diese Informationen zu sammeln, zu verarbeiten und entsprechend kurz
und Ubersichtlich fir die Leitungsebene aufzubereiten.

10.1 Uberpriifung des Informationssicherheitsprozesses auf allen Ebenen

Die Uberpriifung des Informationssicherheitsprozesses ist unabdingbar, damit einerseits Fehler und
Schwachstellen erkannt und abgestellt werden kénnen und andererseits der IS-Prozess in Bezug auf
seine Effizienz optimiert werden kann. Ziel dabei ist unter anderem die Verbesserung der Praxistaug-
lichkeit von Strategie, MaBBnahmen und organisatorischen Ablaufen. Die wesentlichen Aspekte, die
dabei betrachtet werden mussen, werden im Folgenden dargestellt.

Zur Effizienzprifung und Verbesserung des Informationssicherheitsprozesses sollten Verfahren und
Mechanismen eingerichtet werden, die einerseits die Realisierung der beschlossenen MalBBnahmen
und andererseits ihre Wirksamkeit und Effizienz Gberprufen.

Die Informationssicherheitsstrategie sollte daher auch Leitaussagen zur Messung der Zielerreichung
machen, dabei sollte mindestens definiert werden:

e Welche Ziele in welcher Form und sinnvoller Anzahl Gberwacht oder gemessen werden (WAS),
e Wer fir die Uberwachung oder Messung der zuvor festgelegten Punkte verantwortlich ist (WER),
e Wann und wie haufig die Ergebnisse auszuwerten sind (WANN).

Grundsatzlich sollte sich die Uberprifung des Informationssicherheitsprozesses auf eine sinnvolle An-
zahl von Zielen beschranken. Beispiele fir Methoden k&nnen sein:

e Definition, Dokumentation und Auswertung von Kennzahlen (z. B. Aktualitat des Virenschutzes
und Anzahl detektierter Schadsoftware usw.)

e Detektion, Dokumentation und Auswertung von Sicherheitsvorfallen

e Durchfithrung von Ubungen und Tests zur Simulation von Sicherheitsvorféllen und Dokumentation
der Ergebnisse (z. B. Back-up-Wiederherstellung)

e interne und externe Audits, Datenschutzkontrollen
e Zertifizierung nach festgelegten Sicherheitskriterien (z. B. ISO 27001 auf Basis von IT-Grundschutz)

Die erfolgreiche Umsetzung von SicherheitsmaBnahmen sollte regelmaBig Uberpruft werden. Grund-
satzlich ist dabei wichtig, dass Prifungen und Audits nicht von denjenigen durchgefihrt werden, die
die jeweiligen Sicherheitsvorgaben entwickelt haben, und dass die Leitung der Institution Uber den
aus den Audits abgeleiteten Stand der Informationssicherheit informiert wird.
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10 Aufrechterhaltung und kontinuierliche Verbesserung der Informationssicherheit

Um Betriebsblindheit zu vermeiden, kann es sinnvoll sein, externe Experten mit der Durchflihrung
solcher Prifungsaktivitaten zu beauftragen.

Da der Aufwand bei Audits von der Komplexitat und GroéBe des Informationsverbunds abhangt, sind
die Anforderungen auch fir kleine Institutionen sehr gut umzusetzen. Mithilfe von automatisiertem
Monitoring und Reporting kann eine kontinuierliche Analyse der Informationssicherheit bei geringer
Ressourcenbelastung ermdéglicht werden. Mit einer Durchsicht vorhandener Dokumentationen, um
die Aktualitat zu prtfen, und einem Workshop, bei dem Probleme und Erfahrungen mit dem Sicher-
heitskonzept besprochen werden, kann in kleinen Institutionen bereits ein ausreichender Uberblick
Uber den Status der Informationssicherheit gewonnen werden.

10.1.1 Uberpriifung anhand von Kennzahlen

Kennzahlen werden in der Informationssicherheit eingesetzt, um den IS-Prozess bzw. Teilaspekte da-
von messbar zu machen. Sie dienen dazu, den Prozess zu optimieren und Gute, Effizienz und Effek-
tivitat der vorhandenen SicherheitsmaBnahmen zu Gberprifen.

Messungen und Kennzahlen dienen haufig der Kommunikation mit dem Management und kénnen
dem Informationssicherheitsmanagement wertvolle Argumentationshilfen liefern. Daher ist es wich-
tig, Messwerkzeuge so auszuwahlen und durchgefihrte Messungen so aufzubereiten, dass sie in das
strategische Umfeld der eigenen Institution passen.

Kennzahlen zu ermitteln, bedeutet immer auch Aufwand. Dieser sollte in einer verniinftigen Relation
zu den erhofften bzw. erzielten Ergebnissen stehen. Kennzahlen haben eine begrenzte Aussagekraft,
da damit einzelne, meist wenige Bereiche der Informationssicherheit punktuell beleuchtet werden,
namlich meist diejenigen, in denen sich leicht Messwerte erzielen lassen. Dies betrifft im Allgemeinen
die technische Sicherheit, bei der Uber Sensoren automatisiert Messwerte zuriickgemeldet werden
kdnnen, und andere, leicht quantifizierbare Aussagen, wie z. B.

e Anzahl der erkannten Schadsoftware-Muster,

e Anzahl der installierten Sicherheitspatches,

e Dauer der Systemausfalle,

e Anzahl der durchgefiihrten Sicherheitsschulungen.

Kennzahlen lassen sich immer unterschiedlich interpretieren, wichtig ist daher, dass im Vorfeld klar ist,
welches Ziel mit Messungen verfolgt wird und wie und mit welchem Aufwand dies erreicht werden
soll. Gegen dieses Ziel kann dann gemessen werden.

10.1.2 Bewertung des ISMS mithilfe eines Reifegradmodells

Die Wirksamkeit des Managementsystems fr Informationssicherheit einer Institution sollte regelma-
Big bewertet werden. Dies kann mithilfe eines Reifegradmodells erfolgen. Ein Reifegradmodell er-
maoglicht, den Fortschritt des ISMS nachvollziehbar Uber die Jahre hinweg zu dokumentieren, ohne
sich dabei in EinzelmaBnahmen zu verlieren. Es stellt eine weitere potenzielle Kennzahl zur Steuerung
der Informationssicherheit in einer Institution dar. Eine beispielhafte Reifegradbewertung eines ISMS
kann wie folgt aussehen:
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10.1 Uberpriifung des Informationssicherheitsprozesses auf allen Ebenen

Reifegrad |Erlauterung

0 Es existiert kein ISMS und es ist auch nichts geplant.

1 ISMS ist geplant, aber nicht etabliert.

2 ISMS ist zum Teil etabliert.

3 ISMS ist voll etabliert und dokumentiert.

4 Zusatzlich zum Reifegrad 3 wird das ISMS regelmaBig auf Effektivitat Gberpruft.
5 Zusatzlich zum Reifegrad 4 wird das ISMS regelmaBig verbessert.

Die Bewertung des Reifegrads eines ISMS kann sich durchaus mehrdimensional anhand von Themen-
feldern darstellen, beispielsweise angelehnt an das Schichtenmodell des IT-Grundschutzes:

e ISMS (Managementsysteme fur Informationssicherheit)
e ORP (Organisation und Personal)

e CON (Konzepte und Vorgehensweisen)

e OPS (Betrieb)

e DER (Detektion und Reaktion)

e INF (Infrastruktur)

e NET (Netze und Kommunikation)

e SYS (IT-Systeme)

e APP (Anwendungen)

e IND (Industrielle IT)

Informationssicherheit ist eine Querschnittsfunktion, welche mit nahezu allen Bereichen einer Insti-
tution verzahnt ist. Aus diesem Grund ist es notwendig, die Informationssicherheit in bestehende
Prozesse einer Institution zu integrieren. Beispiele hierflr sind:

e Projektmanagement: Bereits in der Planungsphase eines Projektes muss der Schutzbedarf der zu-
kdnftig als Ergebnis zu verarbeitenden Informationen bewertet werden; darauf aufbauend sollte
zudem die Planung geeigneter SicherheitsmaBnahmen erfolgen.

¢ Incident-Management: Bei Stérungen des IT-Betriebs mit Auswirkungen auf die Informationssi-
cherheit muss das Vorgehen mit dem Sicherheitsmanagement abgestimmt sein. Das Security-Inci-
dent-Management und Stérungsmanagement der IT und des Facility-Managements muissen ver-
zahnt sein.

Existieren solche Managementprozesse nicht, ist es moglich, ein ISMS aufzubauen und zu betreiben,
es wird jedoch nicht effizient funktionieren. Wenn das ISMS nicht mit dem Projektmanagement ver-
zahnt ist, kann der Schutzbedarf neuer oder geanderter Geschaftsprozesse nur durch zyklische Ab-
fragen (jahrlich, quartalsweise) ermittelt werden. Dadurch ist es deutlich schwieriger, eine vollstandige
und aktuelle Schutzbedarfsfeststellung aller Zielobjekte zu erhalten. Wenn kein Stérungsmanage-
ment vorhanden ist, werden Sicherheitsvorfalle nicht erkannt bzw. nicht an die korrekte Stelle gemel-
det. Der Reifegrad der Informationssicherheit hangt somit auch vom Reifegrad der anderen Manage-
mentprozesse der Institution ab und ist keine selbststandige GroBe.
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10 Aufrechterhaltung und kontinuierliche Verbesserung der Informationssicherheit

Der Reifegrad der Informationssicherheit kann von Institution zu Institution sehr unterschiedlich sein.
Allein aus der Tatsache, dass ein Sicherheitsmanagement vorhanden ist, kann nicht darauf geschlos-
sen werden, dass die Institution Sicherheitsvorfalle gut bewaltigen kann. Durch eine einheitliche und
differenzierte Bewertung des Umsetzungsniveaus des ISMS einer Institution kénnen verschiedene
wichtige Ziele erreicht werden:

e Uberprifung, ob die einzelnen Aspekte des Sicherheitsmanagements vollstandig bearbeitet und
umgesetzt wurden,

e Erkennung von Verbesserungs- und Weiterentwicklungspotenzialen,

e \ergleichbarkeit des Umsetzungsniveaus beim Sicherheitsmanagement zwischen verschiedenen
Institutionen,

e Nachweisbarkeit des erreichten Umsetzungsniveaus gegenuber Dritten.

Zusatzlich kann die Leitungsebene die Bewertungsergebnisse auch als Kennzahlen nutzen, um das
Sicherheitsmanagementsystem zu steuern und weiterzuentwickeln (siehe Kapitel 5.2.1).

Wird das Umsetzungsniveau regelmaBig beurteilt, kann die kontinuierliche Weiterentwicklung des
Informationssicherheitsmanagements der Institution nachvollziehbar und effizient dokumentiert wer-
den.

10.1.3 Uberpriifung der Umsetzung der SicherheitsmaBnahmen

Im Realisierungsplan ist fur alle MaBnahmen des Sicherheitskonzepts enthalten, wer diese bis wann
umzusetzen hat (Aufgabenliste und zeitliche Planung). Anhand dessen ist eine Auswertung moglich,
inwieweit diese Planungen eingehalten wurden. Die Uberprifung des Informationssicherheitsprozes-
ses dient zur Kontrolle der Aktivitaten im Rahmen des Sicherheitskonzepts und zur Identifizierung von
Planungsfehlern.

Nach der EinfUhrung von neuen SicherheitsmaBnahmen sollte durch den ISB geprift werden, ob die
notwendige Akzeptanz seitens der Mitarbeiter vorhanden ist. Die Ursachen fehlender Akzeptanz sind
herauszuarbeiten und abzustellen.

Sicherheitsrevision

Die Informationssicherheitsrevision (IS-Revision) ist ein Bestandteil eines jeden erfolgreichen Informa-
tionssicherheitsmanagements. Nur durch die regelmaBige Uberpriifung der etablierten Sicherheits-
maBnahmen und des Informationssicherheitsprozesses kénnen Aussagen tber deren wirksame Um-
setzung, Aktualitat, Vollstandigkeit und Angemessenheit und damit Gber den aktuellen Zustand der
Informationssicherheit getroffen werden. Die IS-Revision ist somit ein Werkzeug zum Feststellen, Er-
reichen und Aufrechterhalten eines angemessenen Sicherheitsniveaus in einer Institution. Das BSI hat
hierzu mit dem Leitfaden fir die IS-Revision auf Basis von [T-Grundschutz ein Verfahren entwickelt, um
den Status der Informationssicherheit in einer Institution festzustellen und Schwachstellen identifizie-
ren zu konnen (siehe [BSIR]).

Die im IT-Grundschutz Kompendium enthaltenen Sicherheitsanforderungen kénnen auch fur die Re-
vision der Informationssicherheit genutzt werden. Hierzu wird die gleiche Vorgehensweise wie beim
IT-Grundschutz-Check empfohlen. Hilfreich und arbeitsékonomisch ist es, fur jeden Baustein des
IT-Grundschutz Kompendiums anhand der Anforderungen eine speziell auf die eigene Institution an-
gepasste Checkliste zu erstellen. Dies erleichtert die Revision und verbessert die Reproduzierbarkeit
der Ergebnisse.
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10.2 Eignung der Informationssicherheitsstrategie

Cyber-Sicherheits-Check

Mithilfe eines Cyber-Sicherheits-Checks kénnen Institutionen das aktuelle Niveau der Cybersicherheit
in ihrer Institution bestimmen. Der Cyber-Sicherheits-Check richtet sich an Institutionen, die sich bis-
lang weniger intensiv mit dem Thema der Cyber-Sicherheit beschaftigt haben. Zur Durchfiihrung ei-
nes Cyber-Sicherheits-Checks werden explizit keine obligatorischen Voraussetzungen an Dokumen-
tenlage oder Umsetzungsstatus gestellt (siehe [CSC]).

Der Cyber-Sicherheits-Check und die zugrunde liegenden MalBBnahmenziele fUr die Beurteilung der
Cyber-Sicherheit wurden so konzipiert, dass das Risiko, einem Cyber-Angriff zum Opfer zu fallen,
durch regelmaBige Durchfihrung eines Cyber-Sicherheits-Checks minimiert werden kann. Dabei wur-
de die Vorgehensweise auf Cyber-Sicherheitsbelange ausgerichtet.

Das BSI und die ISACA stellen einen praxisnahen Handlungsleitfaden zur Verfligung, der konkrete
Vorgaben und Hinweise fir die Durchfihrung eines Cyber-Sicherheits-Checks und die Berichtserstel-
lung enthalt. Ein besonders interessanter Mehrwert ist die Zuordnung der zu beurteilenden MaBnah-
menziele zu den bekannten Standards der Informationssicherheit (IT-Grundschutz, ISO 27001, COBIT,
PCI DSS).

10.1.4 Zertifizierung nach 1SO 27001 auf Basis von IT-Grundschutz

Eine Zertifizierung ist eine Methode, um die Erreichung der Sicherheitsziele und die Umsetzung der
SicherheitsmaBnahmen durch qualifizierte unabhéngige Stellen zu Uberprifen. Durch eine Zertifizie-
rung nach ISO 27001 auf Basis von IT-Grundschutz erhalt eine Institution nachvollziehbare, wieder-
holbare und vergleichbare Auditergebnisse.

10.2 Eignung der Informationssicherheitsstrategie

Um den Informationssicherheitsprozess erfolgreich steuern und lenken zu kénnen, muss die Leitungs-
ebene einen Uberblick dartiber haben, inwieweit die Sicherheitsziele mithilfe der eingesetzten Sicher-
heitsstrategie tatsachlich erreicht werden konnten.

Aktualitdt von Sicherheitszielen, Rahmenbedingungen und Sicherheitskonzeption

BezUglich einer langeren Perspektive ist es auch notwendig, die gesetzten Sicherheitsziele und Rah-
menbedingungen zu Uberprifen. Gerade in schnelllebigen Branchen ist eine entsprechende Anpas-
sung der Sicherheitsleitlinie und der Sicherheitsstrategie von elementarer Bedeutung.

Auch betriebliche Anderungen (z. B. Einsatz neuer IT-Systeme, Umzug), organisatorische Anderungen
(z. B. Outsourcing) und Anderungen gesetzlicher Anforderungen mussen schon bei ihrer Planungs-
phase mit in die Sicherheitskonzeption einbezogen werden. Die Sicherheitskonzeption und die dazu-
gehorige Dokumentation muss nach jeder relevanten Anderung aktualisiert werden. Dies muss auch
im Anderungsprozess der Institution beriicksichtigt werden. Dafiir muss der Informationssicherheits-
prozess in das Anderungsmanagement der Institution integriert werden.

Wirtschaftlichkeitsbetrachtung

Die Wirtschaftlichkeit der Sicherheitsstrategie und die spezifischen SicherheitsmaBnahmen sollten
konstant unter Beobachtung stehen. Es ist zu prifen, ob die tatsachlich angefallenen Kosten den
urspriinglich geplanten Kosten entsprechen oder ob alternativ andere, ressourcenschonendere Si-
cherheitsmaBnahmen eingesetzt werden kénnen. Ebenso ist es wichtig, regelmaBig den Nutzen der
vorhandenen SicherheitsmalBBnahmen herauszuarbeiten.
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10 Aufrechterhaltung und kontinuierliche Verbesserung der Informationssicherheit

Rickmeldungen von Internen und Externen

Ruckmeldungen Uber Fehler und Schwachstellen in den Prozessen kommen im Allgemeinen nicht nur
von der Informationssicherheitsorganisation oder der Revision, sondern auch von Mitarbeitern, Ge-
schaftspartnern, Kunden oder Partnern. Die Institution muss daher eine wirksame Vorgehensweise
festlegen, um mit Beschwerden und anderen Rickmeldungen von Internen und Externen umzuge-
hen. Beschwerden von Kunden oder Mitarbeitern kénnen dabei auch ein Indikator fur Unzufrieden-
heit sein. Es sollte maglichst bereits entstehender Unzufriedenheit entgegengewirkt werden, da bei
zufriedenen Mitarbeitern die Gefahr von fahrlassigen oder vorsatzlichen Handlungen, die den Betrieb
storen konnten, geringer ist.

Es muss daher ein klar definiertes Verfahren und eindeutig festgelegte Kompetenzen fir den Umgang
mit Beschwerden und fir die Rickmeldung von Problemen an die zustandige Instanz geben. So sollte
auf Beschwerden schnellstmoglich geantwortet werden, damit die Hinweisgeber sich auch ernst ge-
nommen fuhlen. Die gemeldeten Probleme missen bewertet und der Handlungsbedarf eingeschatzt
werden. Die Institution muss daraufhin angemessene KorrekturmaBnahmen zur Beseitigung der Ur-
sachen von Fehlern ergreifen, um deren erneutes Auftreten zu verhindern.

Fortentwicklung des ISMS

Auch das ISMS muss kontinuierlich weiterentwickelt werden und an neue Erkenntnisse, die sich bei-
spielsweise aus der Uberpriifung des Informationssicherheitsprozesses ergeben haben kénnen, ange-
passt werden.

Erweiterung der gewahlten Vorgehensweise

Bei Einstieg in den Sicherheitsprozess hat die Leitung der Institution sich fur eine Vorgehensweise
entschieden, um auf Basis von [T-Grundschutz oder auch anderen Methoden ein bestimmtes Sicher-
heitsniveau fir einen definierten Geltungsbereich zu erreichen. Wenn diese Vorgehensweise umge-
setzt und die Phase der Aufrechterhaltung und kontinuierlichen Verbesserung der Informationssicher-
heit erreicht wurde, muss Uberlegt werden, ob

e die gewahlte Vorgehensweise erganzt werden soll (beispielsweise von Basis- auf Standard-Absi-
cherung) und/oder

e der Geltungsbereich erweitert werden soll (beispielsweise von Kern-Absicherung eines einge-
grenzten Bereiches auf einen gréBeren Informationsverbund).

Ziel sollte es sein, langfristig alle Bereiche der Institution auf ein ganzheitliches Sicherheitsniveau zu
heben, das mindestens Standard-Absicherung umfasst.

10.3 Ubernahme der Ergebnisse in den Informationssicherheitsprozess

Die Ergebnisse der Bewertung sind fur die Verbesserung des IS-Prozesses notwendig. Es kann sich
dabei herausstellen, dass eine Anderung der Sicherheitsziele, der Sicherheitsstrategie oder des Sicher-
heitskonzepts zu erfolgen hat und die Informationssicherheitsorganisation den Erfordernissen ange-
passt werden sollte. Unter Umstanden ist es sinnvoll, Geschaftsprozesse, Ablaufe oder die IT-Umge-
bung zu verandern, z. B. wenn Sicherheitsziele unter den bisherigen Rahmenbedingungen nicht oder
nur umstandlich (also mit hohem finanziellen oder personellen Aufwand) erreicht werden konnten.
Wenn groBere Veranderungen vorgenommen und umfangreiche Verbesserungen umgesetzt wer-
den, schlieBt sich der Managementkreislauf wieder und es wird erneut mit der Planungsphase begon-
nen.
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10.3 Ubernahme der Ergebnisse in den Informationssicherheitsprozess

Die Uberpriifungen zu den einzelnen Themen miissen von geeigneten Personen durchgefiihrt wer-
den, die die notwendige Kompetenz und Unabhangigkeit gewahrleisten kénnen. Vollstandigkeits-
und Plausibilitatskontrollen sollten nicht durch die Ersteller der Konzepte vollzogen werden. Durch-
geflhrte Verbesserungen, Korrekturen und Anpassungen sollten dokumentiert werden.

Die grundsatzliche Vorgehensweise der Institution zur Uberprifung und Verbesserung des Informa-
tionssicherheitsprozesses sollte in einer entsprechenden Richtlinie dokumentiert und von der Lei-
tungsebene verabschiedet werden. In der Richtlinie zur Uberpriifung und Verbesserung des In-
formationssicherheitsprozesses sollte insbesondere geregelt werden, wie interne Audits im Be-
reich der Informationssicherheit durchzufiihren sind und wie die Ergebnisse in den Anderungsprozess
einflieBen. Prufergebnisse und -berichte sind im Allgemeinen als vertraulich zu betrachten und mas-
sen daher besonders gut geschitzt werden.

Aktionspunkte zu 10 Aufrechterhaltung und kontinuierliche Verbesserung der Informati-
onssicherheit

e Grundsatzliche Vorgehensweise der Institution zur Uberpriifung und Verbesserung des Informa-
tionssicherheitsprozesses in einer entsprechenden Richtlinie dokumentieren und der Leitungs-
ebene zur Verabschiedung vorlegen

e Messung der Zielerreichung in die Sicherheitsstrategie integrieren

e Einhaltung des Realisierungsplans prufen

e Realisierung der beschlossenen MaBnahmen tberprifen

o Wirksamkeit und Effizienz der beschlossenen MaBRnahmen Uberprifen

e Prufen, ob die SicherheitsmalBBnahmen akzeptiert werden, und gegebenenfalls nachbessern
¢ Rollenkonflikt zwischen Ersteller und Prifer beachten

e \ertraulichkeit der Untersuchungsergebnisse sicherstellen

e Eignung und Aktualitat von Sicherheitszielen, -strategien und -konzeption prifen

e Angemessenheit der bereitgestellten Ressourcen und die Wirtschaftlichkeit der Sicherheitsstra-
tegie und der -malBnahmen Uberprifen

e Ergebnisse der Uberprifungen in Form von Verbesserungen in den Informationssicherheitspro-
zess einflieBen lassen
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11 Zertifizierung nach 1ISO 27001 auf der Basis von IT-Grund-
schutz

Um die erfolgreiche Umsetzung von [T-Grundschutz nach auBen transparent machen zu kénnen,
kann sich das Unternehmen oder die Behérde nach ISO/IEC 27001 zertifizieren lassen. Das BSI hat
ein Zertifizierungsschema fir Informationssicherheit entwickelt, das die Anforderungen an Manage-
mentsysteme flr die Informationssicherheit aus ISO/IEC 27001 beriicksichtigt und als Prtfkataloge
das IT-Grundschutz-Kompendium sowie die BSI-Standards 200-x zugrunde legt. Dies wird deshalb als
ISO 27001-Zertifizierung auf Basis von [T-Grundschutz bezeichnet. Eine solche Zertifizierung ist fir die
Standard-Absicherung vorgesehen sowie fir die Kern-Absicherung grundsatzlich méglich. Bei einer
reinen Basis-Absicherung reichen die umgesetzten SicherheitsmaBnahmen fir eine Zertifizierung
nicht aus, kdnnen aber als Einstieg fur eine der anderen beiden Vorgehensweisen dienen.

Das ISO 27001-Zertifikat auf der Basis von IT-Grundschutz bietet Unternehmen und Behoérden die
Maoglichkeit, ihnre BemUhungen um Informationssicherheit transparent zu machen. Dies kann sowohl
gegentber Kunden als auch gegeniber Geschaftspartnern als Qualitatsmerkmal dienen und somit zu
einem Wettbewerbsvorteil fihren.

Dabei sind die Interessen an einer ISO 27001-Zertifizierung auf der Basis von IT-Grundschutz vielfaltig:

e Dienstleister mdchten mithilfe dieses Zertifikats einen vertrauenswirdigen Nachweis fihren, dass
sie die MaBnahmen gemal IT-Grundschutz realisiert haben.

e Kooperierende Unternehmen mochten sich dartber informieren, welchen Grad von Informations-
sicherheit ihre Geschaftspartner zusichern kénnen.

e \on Institutionen, die neu an ein Netz angeschlossen werden, wird der Nachweis darlber verlangt,
dass sie eine ausreichende Informationssicherheit besitzen, damit durch den Anschluss ans Netz
keine untragbaren Risiken entstehen.

e Institutionen mochten dem Kunden bzw. Blrger gegentber ihre Bemihungen um eine ausrei-
chende Informationssicherheit deutlich machen.

Da der IT-Grundschutz mit der in diesem Dokument beschriebenen Vorgehensweise zum Sicherheits-
management und den im [T-Grundschutz-Kompendium enthaltenen Sicherheitsanforderungen in-
zwischen einen Quasi-Standard fir Informationssicherheit darstellt, bietet es sich an, dies als allge-
mein anerkanntes Kriterienwerk fur Informationssicherheit zu verwenden.

Grundlage fur die Vergabe eines ISO 27001-Zertifikats auf der Basis von IT-Grundschutz ist die Durch-
fihrung eines Audits durch einen externen, beim BSI zertifizierten Auditor. Das Ergebnis des Audits ist
ein Auditbericht, der der Zertifizierungsstelle vorgelegt wird, die Gber die Vergabe des ISO 27001-Zer-
tifikats auf der Basis von [T-Grundschutz entscheidet. Kriterienwerke des Verfahrens sind neben der
Norm ISO 27001 die in diesem Dokument beschriebene IT-Grundschutz-Vorgehensweise und das
IT-Grundschutz Kompendium des BSI.

Uber ein ISO 27001-Zertifikat auf der Basis von IT-Grundschutz wird zunachst nachgewiesen, dass
IT-Grundschutz im betrachteten Informationsverbund erfolgreich umgesetzt worden ist. Dartber hi-
naus zeigt ein solches Zertifikat auch, dass in der jeweiligen Institution

e Informationssicherheit ein anerkannter Wert ist,
e ein funktionierendes IS-Management vorhanden ist und auBerdem

e zu einem bestimmten Zeitpunkt ein definiertes Sicherheitsniveau erreicht wurde.
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11 Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz

Weitere Informationen zur Zertifizierung nach 1ISO 27001 und zur Zertifizierung als ISO 27001-Auditor
auf der Basis von [T-Grundschutz finden sich auf der Website des BSI (siehe [ZERT]).

Aktionspunkte zu 11 Zertifizierung nach I1SO 27001 auf der Basis von IT-Grundschutz

e Informationen zum Schema fur die ISO 27001-Zertifizierung auf der Basis von [T-Grundschutz
lesen

e Prufen, ob die Bemihungen um Informationssicherheit anhand eines ISO 27001-Zertifikats auf
der Basis von I[T-Grundschutz transparent gemacht werden sollen

e Gegebenenfalls prifen, ob das Informationssicherheitsmanagement und der Sicherheitszustand
die entsprechenden Voraussetzungen erfillen

e Gegebenenfalls den Zertifizierungsprozess initiieren
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12.1 Erlduterungen zu den Schadensszenarien

Im Folgenden sind fir die in Kapitel 8.2.1 definierten Schadensszenarien beispielhafte Fragestellun-
gen aufgefiihrt. Diese Fragen sollen als Hilfsmittel fir die Schutzbedarfsfeststellung dienen, vor allem
im Bereich der Anwendungen. Anhand der individuellen Anforderungen sollten die Fragen angepasst
und erganzt werden.

Schadensszenario ,,VerstoB3 gegen Gesetze/Vorschriften/Vertrage”

Sowohl aus dem Verlust der Vertraulichkeit als auch der Integritat und ebenso der Verfligbarkeit kon-
nen derlei VerstoBe resultieren. Die Schwere des Schadens ist dabei oftmals abhangig davon, welche
rechtlichen Konsequenzen daraus fir die Institution entstehen kénnen.

Beispiele flr relevante Gesetze sind (in Deutschland):

Grundgesetz, Birgerliches Gesetzbuch, Strafgesetzbuch, Bundesdatenschutzgesetz und Daten-
schutzgesetze der Lander, EU-Datenschutz-Grundverordnung (DSGVO [DSGVO]), Sozialgesetzbuch,
Handelsgesetzbuch, Personalvertretungsgesetz, Betriebsverfassungsgesetz, Urheberrechtsgesetz,
Patentgesetz, Informations- und Kommunikationsdienstegesetz (luKDG), Gesetz zur Kontrolle und
Transparenz im Unternehmen (KonTraG).

Beispiele fir relevante Vorschriften sind:
Verwaltungsvorschriften, Verordnungen und Dienstvorschriften.
Beispiele fir Vertrage:

Dienstleistungsvertrage im Bereich Datenverarbeitung, Vertrage zur Wahrung von Betriebsgeheim-
nissen.

Fragen:
Verlust der Vertraulichkeit
e Erfordern gesetzliche Auflagen die Vertraulichkeit der Informationen?

e [stim Falle einer Verdffentlichung von Informationen mit Strafverfolgung oder Regressforderungen
zu rechnen?

e Sind Vertrage einzuhalten, die die Wahrung der Vertraulichkeit bestimmter Informationen beinhal-
ten?

Verlust der Integritat
e Erfordern gesetzliche Auflagen die Integritat der Informationen?

¢ In welchem Male wird durch einen Verlust der Integritat gegen Gesetze bzw. Vorschriften versto-
Ben?

Verlust der Verflgbarkeit

e Sind bei Ausfall der Anwendung VerstoBe gegen Vorschriften oder sogar Gesetze die Folge?
e Schreiben Gesetze die dauernde Verflgbarkeit bestimmter Informationen vor?

e Gibt es Termine, die bei Einsatz der Anwendung zwingend einzuhalten sind?

e Gibt es vertragliche Bindungen fur bestimmte einzuhaltende Termine?
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12.1 Erlduterungen zu den Schadensszenarien

Schadensszenario ,,Beeintrachtigung des informationellen Selbstbestimmungsrechts”

Bei der Implementation und dem Betrieb von IT-Systemen und Anwendungen besteht die Gefahr
einer Verletzung des informationellen Selbstbestimmungsrechts bis hin zu einem Missbrauch perso-
nenbezogener Daten.

Beispiele fir die Beeintrachtigung des informationellen Selbstbestimmungsrechts sind:
e Unzuladssige Erhebung personenbezogener Daten ohne Rechtsgrundlage oder Einwilligung,

e unbefugte Kenntnisnahme bei der Datenverarbeitung bzw. der Ubermittlung von personenbezo-
genen Daten,

e unbefugte Weitergabe personenbezogener Daten,

e Nutzung von personenbezogenen Daten zu einem anderen als dem bei der Erhebung zulassigen
Zweck und

e Verfélschung von personenbezogenen Daten in IT-Systemen oder bei der Ubertragung.

Die folgenden Fragen kénnen zur Abschatzung moglicher Folgen und Schaden herangezogen wer-
den:

Fragen:
Veerlust der Vertraulichkeit

e \Welche Schaden kénnen fur den Betroffenen entstehen, wenn seine personenbezogenen Daten
nicht vertraulich behandelt werden?

e \Werden personenbezogene Daten fir unzuldssige Zwecke verarbeitet?

e st esim Zuge einer zulassigen Verarbeitung personenbezogener Daten maglich, aus diesen Daten
z. B. auf den Gesundheitszustand oder die wirtschaftliche Situation einer Person zu schlieBen?

e Welche Schaden kénnen durch den Missbrauch der gespeicherten personenbezogenen Daten
entstehen?

Verlust der Integritat

e \Welche Schaden entstinden fir den Betroffenen, wenn seine personenbezogenen Daten unab-
sichtlich verfalscht oder absichtlich manipuliert wirden?

e \Wann wirde der Verlust der Integritat personenbezogener Daten frihestens auffallen?
Verlust der Verfligbarkeit

e Konnen bei einem Ausfall der Anwendung oder bei einer Stérung der Datentbertragung perso-
nenbezogene Daten verloren gehen oder verfalscht werden, sodass der Betroffene in seiner gesell-
schaftlichen Stellung beeintrachtigt wird oder gar persdnliche oder wirtschaftliche Nachteile zu
beflrchten hat?

Schadensszenario ,,Beeintrachtigung der personlichen Unversehrtheit”

Die Fehlfunktion von IT-Systemen oder Anwendungen kann unmittelbar die Verletzung, die Invaliditat
oder den Tod von Personen nach sich ziehen. Die Hohe des Schadens ist am direkten persdnlichen
Schaden zu messen.

Beispiele fur solche Anwendungen und IT-Systeme sind:

e medizinische Uberwachungsrechner,
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e medizinische Diagnosesysteme,
¢ Flugkontrollrechner und

e \erkehrsleitsysteme.

Fragen:

Verlust der Vertraulichkeit

e Kann durch das Bekanntwerden von Informationen eine Person physisch oder psychisch gescha-
digt werden?

Verlust der Integritat

e Koénnen Menschen durch manipulierte Programmabldufe oder Daten gesundheitlich gefahrdet
werden?

Verlust der Verfligbarkeit

e Bedroht der Ausfall der Anwendung oder des IT-Systems unmittelbar die persdnliche Unversehrt-
heit von Personen?

Schadensszenario ,,Beeintrachtigung der Aufgabenerfiillung”

Gerade der Verlust der Verfligbarkeit einer Anwendung oder der Integritat von Informationen oder
Daten kann die Aufgabenerflllung in einer Institution erheblich beeintréchtigen. Die Schwere des
Schadens richtet sich hierbei nach der zeitlichen Dauer der Beeintrdchtigung und nach dem Umfang
der Einschréankungen der angebotenen Dienstleistungen.

Beispiele hierfur sind:

e Fristversaumnisse durch verzdgerte Bearbeitung von Verwaltungsvorgangen,
e verspatete Lieferung aufgrund verzégerter Bearbeitung von Bestellungen,

e fehlerhafte Produktion aufgrund falscher Steuerungsdaten und

e unzureichende Qualitatssicherung durch Ausfall eines Testsystems.

Fragen:

Verlust der Vertraulichkeit

e Gibt es Informationen, deren Vertraulichkeit die Grundlage fur die Aufgabenerfillung ist (z. B.
Strafverfolgungsinformationen, Ermittlungsergebnisse)?

Verlust der Integritat

e Konnen Veranderungen an Informationen die Aufgabenerfillung in der Art einschranken, dass die
Institution handlungsunfahig wird?

e Entstehen erhebliche Schaden, wenn die Aufgaben trotz verfalschter Informationen wahrgenom-
men werden? Wann werden unerlaubte Datenverdnderungen friihestens erkannt?

e Konnen verfélschte Informationen in der betrachteten Anwendung zu Fehlern in anderen Anwen-
dungen fihren?

e Welche Folgen entstehen, wenn Daten falschlicherweise einer Person zugeordnet werden, die
diese Daten in Wirklichkeit gar nicht erzeugt hat?
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12.1 Erlduterungen zu den Schadensszenarien

Verlust der Verfligbarkeit

Gibt es Informationen, bei denen eine Einschrédnkung der Verfligbarkeit schwerwiegende Auswir-
kungen auf die Institution oder deren Geschaftsprozesse hatte?

Kann durch den Ausfall von Anwendungen die Aufgabenerfillung der Institution so stark beein-
trachtigt werden, dass die Wartezeiten flr die Betroffenen nicht mehr tolerabel sind?

Sind von dem Ausfall dieser Anwendung andere Anwendungen betroffen?

Ist es flr die Institution bedeutsam, dass der Zugriff auf Anwendungen nebst Programmen und
Daten standig gewabhrleistet ist?

Schadensszenario ,Negative Innen- oder AuBenwirkung”

Durch den Verlust einer der Grundwerte Vertraulichkeit, Integritdt oder Verfligbarkeit in einer Anwen-
dung kénnen verschiedenartige negative Innen- oder AuBBenwirkungen entstehen, zum Beispiel:

Ansehensverlust einer Institution,

Vertrauensverlust gegenulber einer Institution,

Demoralisierung der Mitarbeiter,

Beeintrachtigung der wirtschaftlichen Beziehungen zusammenarbeitender Institutionen,
verlorenes Vertrauen in die Arbeitsqualitat einer Institution und

EinblBen der Konkurrenzfahigkeit.

Die Hohe des Schadens orientiert sich an der Schwere des Vertrauensverlustes oder des Verbreitungs-
grades der Innen- oder AuBenwirkung.

Die Ursachen fir solche Schaden kénnen vielfaltiger Natur sein:

Handlungsunfahigkeit einer Institution durch T-Ausfall,

fehlerhafte Veroéffentlichungen durch manipulierte Daten,

Fehlbestellungen durch mangelhafte Lagerhaltungsprogramme,

Nichteinhaltung von Verschwiegenheitserklarungen,

Schuldzuweisungen an die falschen Personen,

Verhinderung der Aufgabenerfillung einer Abteilung durch Fehler in anderen Bereichen,
Weitergabe von Fahndungsdaten an interessierte Dritte und

Zuspielen vertraulicher Informationen an die Presse.

Fragen:

Verlust der Vertraulichkeit

Welche Konsequenzen ergeben sich fir die Institution durch die unerlaubte Veréffentlichung von
schutzbedurftigen Informationen?

Kann der Vertraulichkeitsverlust von Informationen zu einer Schwachung der Wettbewerbspositi-
on fuhren?

Entstehen bei der Veréffentlichung von vertraulichen Informationen Zweifel an der Vertrauenswur-
digkeit der Institution?
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e Konnen Verdffentlichungen von Informationen zur politischen oder gesellschaftlichen Verunsiche-
rung fuhren?

e Konnen Mitarbeiter durch die unzulassige Veréffentlichung von Informationen das Vertrauen in
ihre Institution verlieren?

Verlust der Integritat

e Welche Schaden kénnen sich durch die Verarbeitung, Verbreitung oder Ubermittlung falscher oder
unvollstandiger Informationen ergeben?

e Wird die Verfalschung von Informationen 6ffentlich bekannt?
e Entstehen bei einer Veroffentlichung von verfalschten Informationen Ansehensverluste?

e Konnen Verdffentlichungen von verfalschten Informationen zur politischen oder gesellschaftlichen
Verunsicherung fihren?

e Konnen verfalschte Informationen zu einer verminderten Produktqualitat und damit zu einem An-
sehensverlust fiihren?

Verlust der Verfligbarkeit
e Schrankt der Ausfall von Anwendungen die Informationsdienstleistungen fir Externe ein?

e Verhindert die Nichtverfligbarkeit von Informationen oder der Ausfall von Geschaftsprozessen die
Erreichung von Geschaftszielen?
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e Ab wann wird die Nichtverfugbarkeit von Informationen oder der Ausfall von Anwendungen oder
Geschaftsprozessen extern bemerkt?

Schadensszenario ,Finanzielle Auswirkungen”

Unmittelbare oder mittelbare finanzielle Schaden kénnen durch den Verlust der Vertraulichkeit
schutzbedurftiger Informationen, die Veranderung von Informationen oder den Ausfall von Anwen-
dungen entstehen. Beispiele dafir sind:

¢ unerlaubte Weitergabe von Forschungs- und Entwicklungsergebnissen,

e Manipulation von finanzwirksamen Daten in einem Abrechnungssystem,

e Ausfall eines IT-gesteuerten Produktionssystems und dadurch bedingte Umsatzverluste,
e unerlaubte Einsichtnahme in Marketingstrategiepapiere oder Umsatzzahlen,

e Ausfall eines Buchungssystems einer Reisegesellschaft,

e Ausfall eines E-Commerce-Servers,

e Zusammenbruch des Zahlungsverkehrs einer Bank,

e Diebstahl oder Zerstérung von Hardware.

Die Hohe des Gesamtschadens setzt sich zusammen aus den direkt und indirekt entstehenden Kosten,
etwa durch Sachschaden, Schadenersatzleistungen und Kosten fir zusatzlichen Aufwand (z. B. Wie-
derherstellung).

Fragen:
Verlust der Vertraulichkeit

e Kann die Veroffentlichung vertraulicher Informationen Regressforderungen nach sich ziehen?
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Gibt es innerhalb von Geschaftsprozessen oder Anwendungen Informationen, aus deren Kenntnis
ein Dritter (z. B. Konkurrenzunternehmen) finanzielle Vorteile ziehen kann?

Werden mit Anwendungen Forschungsdaten gespeichert, die einen erheblichen Wert darstellen?
Was passiert, wenn sie unerlaubt kopiert und weitergegeben werden?

Kénnen durch vorzeitige Verdffentlichung von schutzbedirftigen Informationen finanzielle Scha-
den entstehen?

Verlust der Integritat

Kénnen durch Datenmanipulationen finanzwirksame Daten so verandert werden, dass finanzielle
Schaden entstehen?

Kann die Veroffentlichung falscher Informationen Regressforderungen nach sich ziehen?

Konnen durch verfalschte Bestelldaten finanzielle Schaden entstehen (z. B. bei Just-in-Time-Pro-
duktion)?

Kénnen verfalschte Informationen zu falschen Geschaftsentscheidungen fihren?

Verlust der Verfligbarkeit

Wird durch den Ausfall von Anwendungen oder Geschaftsprozessen die Produktion, die Lagerhal-
tung oder der Vertrieb beeintrachtigt?

Ergeben sich durch den Ausfall von Anwendungen oder Geschaftsprozessen finanzielle Verluste
aufgrund von verzoégerten Zahlungen bzw. Zinsverlusten?

Wie hoch sind die Reparatur- oder Wiederherstellungskosten bei Ausfall, Defekt, Zerstérung oder
Diebstahl von [T-Systemen?

Kann es durch den Ausfall von Anwendungen oder Geschaftsprozessen zu mangelnder Zahlungs-
fahigkeit oder zu Konventionalstrafen kommen?

Wie viele wichtige Kunden waren von einem Ausfall der Anwendungen oder der Geschaftsprozes-
se betroffen?
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Oktober 2017, https://www.bsi.bund.de/grundschutz

Risikoanalyse auf der Basis von IT-Grundschutz, BSI-Standard 200-3, Version 1.0, Oktober
2017, https://www.bsi.bund.de/grundschutz

Informationssicherheitsrevision — Ein Leitfaden fur die I1S-Revision auf Basis von IT-Grund-
schutz, BSI, Version 2.0, Marz 2010, https://www.bsi.bund.de/is-revision

Leitfaden Cyber-Sicherheits-Check, BSI, ISACA, 07.03.2014, https://www.alli-
anz-fuer-cybersicherheit.de

Verordnung (EU) 2016/679 zum Schutz natUrlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), Europaisches Parlament und der Rat der Eu-
ropaischen Union, 27. April 2016

IT-Grundschutz-Kompendium, BSI, jahrlich neu,
https://www.bsi.bund.de/grundschutz

The Standard of Good Practice 2016, ISF — Information Security Forum, 2016,
https://www.securityforum.org/tool/the-isf-standardrmation-security

NIST Special Publication 800-53 Revision 4, Security and Privacy Controls for Federal In-
formation Systems and Organizations, NIST, 2015, http://csrc.nist.gov/publications/Pub-
sSPs.html

RFC 2119 (Key words for use in RFCs to Indicate Requirement Levels), Network Working
Group, Stand 1997, https://www.ietf.org/rfc/rfc2119.txt

Standard-Datenschutzmodell (SDM), SDM-Methodik-Handbuch, Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander, V1.0, kann von allen Webservern der
deutschen Datenschutz-Aufsichtsbehorden heruntergeladen werden, z.B.
https://www.datenschutz-mv.de/datenschutz/sdm/sdm.html

Informationen zur Zertifizierung nach ISO 27001 auf der Basis von [T-Grundschutz, BSI,
https://www.bsi.bund.de/iso27001-zertifikate
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Grundsteinlegung in Kaarst: Meilenstein
fur das neue Rechenzentrum der
Finanzverwaltung

In Kaarst bei Dusseldorf entsteht das neue Rechenzentrum der Finanzverwaltung (RZF)
des Landes Nordrhein-Westfalen, ein Gebaudeensemble mit rund 37.000 Quadratmetern
Flache. Gemeinsam mit dem Minister der Finanzen des Landes Nordrhein-Westfalen, Dr.
Marcus Optendrenk, und vielen Projektbeteiligten wurde jetzt feierlich der Grundstein
gelegt.

Das Neubauensemble, welches von der Landmarken AG als Entwickler in Zusammenarbeit mit den
Generalunternehmern ZECH Bau und ICT Facilities errichtet wird, wird neben dem Rechenzentrum auch
Flachen far Biro- und Besprechungsraume, Lager und Werkstéatten, eine Druckerei und eine Kantine



bieten. Das Gebaudekonzept bietet attraktive Arbeitsplatze flr die Mitarbeitenden der Finanzverwaltung.
Hinzu kommen gut 370 Pkw-Stellplatze in einem Parkhaus, ein AuBRenparkbereich, E-Ladeplatze und
Uber 250 Fahrradstellplatze.

Im Objekt werden kiinftig rund 1.000 Landesbedienstete tatig sein. ,,Das neue Rechenzentrum in Kaarst
wird das digitale Ruickgrat unserer Finanzverwaltung sein®, sagt Dr. Marcus Optendrenk, Minister der
Finanzen des Landes Nordrhein-Westfalen. ,,Wir schaffen mit dem topmodernen Neubau exzellente
Arbeitsbedingungen fir unsere IT-Profis und tragen mit hohen Anforderungen an die Nachhaltigkeit
unserer Verantwortung fir Umwelt- und Klimaschutz Rechnung. Das RZF wird ein Leuchtturm fir die
digitale, burgerfreundliche Steuerverwaltung der Zukunft.”

»Dieses Projekt zeigt, wie sinnvoll die Zusammenarbeit zwischen 6ffentlicher Hand und Privatwirtschaft
sein kann", sagte Landmarken-Vorstand Jens Kreiterling und erganzte: ,,Der Nutzer bekommt bei uns
alles aus einer Hand: von der Planung eines hocheffizienten und komplexen Nutzungskonzeptes mit
einem im Betrieb klimaneutralen Energiekonzept Gber die Realisierung bis hin zum anschlieRenden
Betrieb mit entsprechender Kostensicherheit. Uber alle diese Phasen gibt es einen Ansprechpartner fiir
den Nutzer — die Landmarken AG.*

Der Neubau in Kaarst zeichnet sich durch besondere Nachhaltigkeit aus. Das Land Nordrhein-Westfalen
hat sich zum Ziel gesetzt, bis zum Jahr 2030 eine bilanziell klimaneutrale Landesverwaltung zu
erreichen. Das neue Rechenzentrum der Finanzverwaltung wird bei der Erreichung dieses ambitionierten
Klimaschutzziels einen wichtigen Beitrag leisten, denn abgesehen von wenigen Spitzenlasten wird das
Ensemble CO2-neutral betrieben werden. Grund ist unter anderem der Einsatz von Geothermie zur
Versorgung mit Warme und Kalte. Daflir werden rund 50 Erdwarmesonden in etwa 150 m Tiefe installiert.
Auch Abwarme aus dem Rechenzentrum wird genutzt.

Der Betrieb lauft tber Warmepumpen, fir die ein Teil des bendtigten Stroms lber eine Photovoltaik-
Anlage auf dem Dach erzeugt wird. Durch Einsatz von Okostrom kann der Neubau klimaneutral betrieben
werden. Der Warme- und Kéltebedarf wurde Uiber eine komplexe technische Simulation berechnet, die
Energiesysteme wurden entsprechend ausgelegt.

Nach einem Bombenfund auf dem Grundstlick Anfang Mai und einer erneuten Kampfmittelsondierung
konnten im Juni die Erdarbeiten und wenig spater die Griindungsarbeiten beginnen. Im August startete
die Erstellung der Bodenplatten, nun geht es an den Hochbau. Die Fertigstellung ist ftir 2026 geplant.

© 2024 Ministerium der Finanzen des Landes Nordrhein-Westfalen



FINANZVERWALTUNG Ministerium der Finanzen
des Landes NOFdrheln- es Landes Mordrhein-Westfalen
Westfalen

Landesamt zur Bekdampfung der Finanzkriminalitat nimmt die Arbeit
auf

-
-

L andesamtzur
Bekampfung{ders

F inanzkriminalitat

©FM

15.01.2024

Landesamt zur Bekampfung der
Finanzkriminalitat nimmt die Arbeit auf

Neue Landesbehorde fur die Steuerfahndung in Dusseldorf ist ab sofort nordrhein-westféalische
Schaltzentrale fur Uberregionale GroBverfahren / Stephanie Thien als erfahrene Dienststellenleiterin
Ubernimmt Leitung.

Als erstes Land hat Nordrhein-Westfalen die Kompetenzen und das Know-How seiner Steuerfahndung
fur den Kampf gegen internationale Steuerverbrechen in einer eigenen Landesbehérde gebtindelt. Das
Landesamt zur Bekdmpfung der Finanzkriminalitat (LBF NRW) hat zum Start ins neue Jahr in einem
Interimsgebadude in Diusseldorf seine Arbeit unter der erfahrenen Dienststellenleiterin Stephanie Thien
aufgenommen.

»Die Grindung des LBF NRW st eine logische Antwort auf die Einrichtung einer Europdischen
Staatsanwaltschaft und die Vorbereitung auf eine intensivere Ermittlungszusammenarbeit im Rahmen
der von Finanzminister Lindner angekiindigten neuen Bundesbehérde”, erklart Minister der Finanzen Dr.
Marcus Optendrenk. ,Die Welt dndert sich, und die Welt der professionellen Finanzkriminalitat andert
sich sogar noch rasanter — sie wird internationaler, verzweigter, digitaler. Um Steuerbetriigern und



Geldwaschern Uber Staatengrenzen und durchs Netz auf den Fersen zu bleiben, brauchen wir schlanke,
agile Strukturen in der Fahndung. Deshalb gehen wir in Nordrhein-Westfalen einen ganz neuen Weg: Wir
bleiben mit unserer Steuerfahndung und den Stellen flr Straf- und BuBgeldsachen in der Flache préasent,
ziehen aber Spezialwissen zu Kriminalitdtsphdnomenen und (berregionale GroBverfahren im neuen
Landesamt zusammen, bauen dort zudem ein IT-Kompetenzzentrum auf und bringen neue
Ermittlungsmethoden in den Einsatz.”

Der Aufbau des LBF NRW erfolgt in zwei Stufen, von denen die erste mit dem Jahreswechsel gezlindet
wurde: Die neue Behorde tritt neben die zehn bestehenden Finanzadmter fur Steuerstrafsachen und
Steuerfahndung (STRAFA-FA) im Land. Es bindelt dann im ersten Schritt die bisherigen
Sondereinheiten der Steuerfahndung mit Gberregionalem Bezug wie die Task Force zur Bekdmpfung von
Finanzierungsquellen  Organisierter  Kriminalitdt und  Terrorismus oder die Zentralstelle
Umsatzsteuerbetrugsbekampfung. Mit dem nachsten Jahreswechsel werden die STRAFA-FA dann unter
Beibehaltung der bisherigen Standorte organisatorisch in das LBF NRW integriert.

»Die Herausforderungen unserer Fahnderinnen und Fahnder haben sich in den vergangenen Jahren stark
gewandelt”, erklart Stephanie Thien, Leiterin des neuen LBF NRW. ,Mit Ankauf und Auswertung von
Datentragern ist es nicht mehr getan, mehr und mehr sind wir mit organisierten Banden konfrontiert, die
ihre Betrugsgeschafte gezielt international aufbauen, Spuren gekonnt verwischen und sich verstarkt im
virtuellen Raum bewegen sowie Kryptowdhrungen nutzen. Die Erfahrung mit hochkomplexen
Ermittlungen in der jingsten Vergangenheit hat uns klargemacht, dass wir uns operativ neu aufstellen
mussen: Wir missen aus Nordrhein-Westfalen heraus GroBverfahren mit Verdachtigen sowie beteiligten
Behorden in mehreren anderen Staaten fihren kdnnen. Das LBF NRW nimmt organisierte Tatergruppen
ins Visier, fur die Steuerkriminalitat nur einer ihrer verbrecherischen Geschaftszweige ist, und zieht sie
nach dem Al-Capone-Prinzip aus dem Verkehr."

Die 60-jahrige Juristin Thien arbeitet seit mehr als 30 Jahren in der nordrhein-westfélischen
Finanzverwaltung, war in verschiedenen Finanzamtern quer durch das Ruhrgebiet eingesetzt, bevor sie
ihre berufliche Heimat in der Steuerfahndung fand: Sie leitete von 2014 bis 2017 das Finanzamt fur
Steuerstrafsachen und Steuerfahndung in Dusseldorf, zuletzt jenes in Bochum mit der Zentralstelle fiir
Kryptologie der nordrhein-westfalischen Steuerfahndung.

»Mit dem Aufbau der neuen Landesbehérde gegen Finanzkriminalitat stellen wir unter Beweis, dass die
offentliche Verwaltung flexibel auf ein dynamisches Umfeld reagieren und ihre Strukturen den
Anforderungen anpassen kann“, betont Minister Dr. Optendrenk. ,,Wenn wir entdecken, dass
Verbrechernetzwerke gezielt Grenzen von Zustandigkeiten und Staaten ausnutzen, um sich am Geld der
Gemeinschaft zu bereichern, schaffen wir an diesen Grenzen die Schnittstellen, um der Spur des Geldes
nahtlos bis zu den Drahtziehern folgen zu kénnen. Nordrhein-Westfalen, das fiir seine herausragende
Steuerfahndung bekannt ist, ist pradestiniert, diesen Ball aufzunehmen, ihn nach vorne zu spielen und
auf deutscher wie europaischer Ebene das Passspiel vor dem Tor voranzubringen. Im Kampf gegen
Steuerhinterziehung und Geldwéasche ist Teamplay unerldsslich. Unser Ziel ist die Zerschlagung
krimineller Strukturen und die Absicherung der finanziellen Grundlage unserer Gesellschaft — das LBF
NRW wird hier jetzt zum Spielmacher."
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Modernisierungsprogramm
»Finanzverwaltung fiir Nordrhein-Westfalen*

Sitzung des Haushalts- und Finanzausschusses
des Landtags Nordrhein-Westfalen am 17. August 2023

Mit dem Modernisierungsprogramm ,Finanzverwaltung fiir Nordrhein-
Westfalen® soll die Verwaltung noch leistungsstarker, digitaler, beschaf-
tigtenfreundlicher und serviceorientierter werden. Es handelt sich um ei-
nen fortlaufenden Entwicklungsprozess, in dem besonders mehrwertstif-
tende Projekte fuir unsere Finanzverwaltung umgesetzt werden.

In diesem Prozess werden die sich verdnderten dufleren und inneren
Rahmenbedingungen der Verwaltung bspw. in Folge der Digitalisierung,
der Nachwuchsgewinnung in Zeiten des demographischen Wandels und
des sich verscharfenden Wettbewerbs um Talente sowie weiterer The-
men beriicksichtigt, die die Finanzverwaltung fordern und Chancen bie-
ten, sich weiter zu entwickeln.

Mit der Programmarbeit wird an Ergebnisse des Lenkungskreises der ver-
gangenen Legislaturperiode ,Finanzverwaltung fir Nordrhein-Westfalen*
angeknpft. Dieser hat sich vertieft mit Verbesserungspotenzialen fiir die
Finanzverwaltung befasst sowie Ldsungs- und Veranderungsvorschlage
fur die Zukunft erarbeitet.
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Diese ldeen werden jetzt weiter in die Umsetzung gebracht. In der Vor-
bereitungsphase ab November 2022 wurden die Handlungsbedarfe, die
Zielrichtung und die strategischen Schwerpunkte fiir das Programm iden-
tifiziert und fir die Umsetzung organisiert. Zudem wurde eine fiir die Um-
setzung geeignete projektférmige interne Programmestruktur etabliert. Da-
rauf aufbauend wurde bis zum Ende des 1. Quartals 2023 die inhaltliche
Ausgestaltung von Programmthemen und -vorhaben erarbeitet.

Die etablierte Programmstruktur sieht vor, die Umsetzung der identifizier-
ten Projekte in vier Teilprogrammen ,Struktur- und Prozessoptimierung®,
,Personalgewinnung und -bindung", ,Serviceorientierung“ sowie ,Digitali-
sierung” zu steuern und zu begleiten. Die zur Umsetzung vorgesehenen
Projekte besitzen haufig Ankntpfungspunkte in mehreren Teilprogram-
men. Die Programmstruktur dient daher in besonderer Weise auch der
Verzahnung der befassten Fachbereiche des Ministeriums der Finanzen
(FM), der Oberfinanzdirektion (OFD), der Finanzadmter, der Hochschule
der Finanzen, der Landesfinanzschule, der Fortbildungsakademie der Fi-
nanzverwaltung und des Rechenzentrums der Finanzen (RZF) sowie der
fortlaufenden Einbindung von Hauptpersonalvertretungen sowie Gleich-
stellungs- und Inklusionsbeauftragten. Die nachfolgende Darstellung gibt
einen Uberblick tiber die Ziele der vier Teilprogramme und (iber eine Aus-
wahl der zur Umsetzung vorgesehenen Projekte:

¢ Struktur- und Prozessoptimierung: Das Ziel des Teilprogramms ist,
bestehende Arbeitsstrukturen und -prozesse in den Finanzédmtern
weiter zu standardisieren und zu digitalisieren. Dies ist auch die
Grundlage flir eine flexible Fallsteuerung und (raumliche) Flexibilisie-
rung der Arbeit. Dies dient dem Ziel, die Arbeit zum Personal zu brin-
gen und eine Spezialisierung durch Zentralisierungen in einer dezent-
ralen Amterstruktur zu unterstiitzen. Dabei ist sicherzustellen, dass
die Finanzverwaltung mit Standorten in der Flache erhalten bleibt, um
fur Steuerpflichtige einen guten Service vor Ort und flr die Beschéf-
tigten ein attraktives Umfeld zu gewahrleisten.
Gleichzeitig soll die Steuerveranlagung noch risikoorientierter erfolgen
und mittelfristig durch eine Steigerung der Autofallquote das ,Massen-
geschéfts” rechtssicher moéglichst weitgehend automatisiert werden.
Auf diese Weise soll die Bearbeitung steuerehrlicher Falle beschleu-
nigt werden und Risikofalle zur personellen Bearbeitung identifiziert
werden.
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Im Rahmen eines ausgekoppelten Schnellboot-Projektes zur Struktur
und Prozessoptimierung bei der Steuerstraffahndung und -verfolgung
wird das Landesamts zur Bekdmpfung der Finanzkriminalitat in Nord-
rhein-Westfalen (LBF NRW) gegriindet. Erleichterungen flir Steuer-
ehrliche und Erschwernisse fir nicht Steuerehrliche werden mit die-
sen Mafinahmen forciert.

Personalgewinnung und -bindung: Das Ziel des Teilprogramms ist,
weiterhin qualifiziertes Personal fiir die Finanzverwaltung des Landes
Nordrhein-Westfalen zu gewinnen und langfristig zu binden.

Die Nachwuchsgewinnung ist flir unsere Verwaltung und unser Land
essentiell. Im Rahmen des Programms wurde der Einstieg in den
Bewerbungsprozess optimiert und das Bewerbungstool umfangreich
umprogrammiert, So ist zum Beispiel eine Bewerbung seit Juni
problemlos tUber das Smartphone mdéglich. Dies wird dem Trend
gerecht, dass immer mehr junge Menschen Giberwiegend mobil online
sind. Auflerdem wurden vereinfachte Voraussetzungen fiir die
Zulassung zum Vorstellungsgesprach geschaffen.

Begleitet werden soll die Nachwuchsgewinnung u. a. durch
innovative Nachwuchswerbung und durch Mafinahmen fiir ein
passgenaues Onboarding. Neue Kolleginnen und Kollegen sollen
sich frihzeitig mit der Finanzverwaltung verbunden fiihlen.

Um bspw. den Studierenden und Auszubildenden die fachliche
Vielseitigkeit unserer Verwaltung greifbar zu machen und nachhaltig
von den hohen fachlichen Entwicklungsmdglichkeiten zu
Oberzeugen, fohren wir seit dem  Regierungswechsel
Campusmessen durch. Auf einer Campusmesse stellen sich die
einzelnen  Stellen und  Einsatzgebiete @ der  gesamten
Finanzverwaltung vor, um den Nachwuchskraften bereits zu Beginn
Orientierung und einen vertieften Einblick in die vielfaltigen
Einsatzmdglichkeiten nach der Ausbildung bzw. dem Studium zu
geben.

Ein weiterer Schwerpunkt ist es, die fachtheoretische Ausbildung
bzw. das Studium enger mit der Praxis zu verzahnen und die
Unterstiitzung der Auszubildenden und Studierenden zu verbessern.

Um insgesamt eine gute praxisorientierte Analyse Uber die
notwendigen Handlungsfelder zu erhalten, die im Bereich der Aus-
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und Fortbildung zu reformieren sind, bringen auch die Beschéaftigten
Ideen, Ansatze und Expertise fur neue Loésungen und
Veradnderungsprozesse ein. Bspw. wurden sie in der ersten
Jahreshalfte 2023 im Rahmen von Zukunftskonferenzen mit agilen
Arbeitsmethoden einbezogen, um eine gréBtmdogliche
Perspektivenvielfalt zu gewéhrleisten. Mitarbeitende, die einen Bezug
zum jeweiligen Schwerpunktthema haben und die von den
Auswirkungen betroffen sein werden, erarbeiteten neben
gemeinsamen Werten, Visionen und Zielen zu den komplexen
Problemen inshesondere einen Aktionsplan fir die zukiinftige
konkrete Umsetzung (,future search”).

Nach dem Berufseinstieg erfolgt die Férderung, Weiterentwicklung
und Qualifizierung der Beschaftigten auf Grundlage eines neuen
Personalentwicklungskonzepts fiir die LG 1 zw. eines evaluierten
Personalentwicklungskonzepts fiir die LG 2, die beide aktuell in
Zusammenarbeit mit den Personalvertretungen er- bzw. Gberarbeitet
werden.

DarUber hinaus ist die Unterstiitzung der erfahrenen Krafte der
Finanzverwaltung ein besonderes Anliegen im Programm. Es sollen
Angebote unterbreitet werden, die die Kolleginnen und Kollegen der
Finanzverwaltung  durch  Verdnderungen  begleiten.  Eine
bedarfsgerecht gestaltete Fortbildung soll hierbei den Weg der
Kolleginnen und Kollegen begleiten und unterstiitzen. Die bereits jetzt
angebotenen vielfaltigen Fortbildungsméglichkeiten untersuchen wir
auf ihre Attraktivitdt, probieren neue Wege aus und bauen
passgenaue, individuelle Angebote weiter aus.

Serviceorientierung: Das Ziel des Teilprogramms ist es, die Services
fur BOrgerinnen und Blirger sowie Unternehmen weiterzuentwickeln.
Die Finanzverwaltung soll noch einfacher und im ldealfall ressourcen-
schonend erreichbar gemacht werden. Die Leistungen der Finanzver-
waltung sollen noch effizienter, digitaler und anwenderfreundlicher
werden. Von verbesserten Ablaufen sollen auch die Mitarbeiterinnen
und Mitarbeiter der Finanzverwaltung profitieren, die in der taglichen
Arbeit im Austausch mit Burgerinnen und Biirger und Unternehmen
stehen.
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Im Jahr 2022 startete der Pilot des telefonischen Service und des Ser-
vice vor Ort. Dieser wurde seitdem sukzessive auf insgesamt 32 Am-
ter erweitert. Die Lésungsquote im telefonischen Service liegt bei tiber
80 % und im Service vor Ort bei 99 %. Damit ist eine deutliche Entlas-
tung des BackOffice Bereichs gegeben. Der Abschluss des Flachen-
rollouts ist flr Mitte 2024 vorgesehen.

Ein weiteres Vorhaben in diesem Teilprogramm ist die fortlaufende
Weiterentwicklung und Optimierung der Regelungen zur Mobilen Ar-
beit in den Dienststellen der Steuerverwaltung. Die Arbeitsform der
Mobilen Arbeit ermdéglicht den Beschéftigten ihre Arbeit zeitlich und
ortlich zu flexibilisieren und berufliche und familidre Interessen besser
miteinander zu vereinbaren. Die Mobile Arbeit in den Finanzamtern
hat sich wahrend einer Pilotierungsphase bewahrt und soll sich auch
zuklinftig fest in die Arbeitswelt der Finanzamter einfligen.

Weitere mittelfristige zentrale Vorhaben der Serviceorientierung sind
der Ausbau barrierefreier und digitaler Informationsangebote sowie
verwaltungsinterne Verbesserungen durch die Modernisierung von
Raum- und Arbeitskonzepten.

Digitalisierung: Das Ziel des Teilprogramms ist, die sich aus der Di-
gitalisierung ergebenden Chancen und Méglichkeiten fiir die Finanz-
verwaltung nutzbar zu machen und mehrwertstiftend einsetzen — im
Interesse der Bilirgerinnen und Blirger sowie der Beschéftigten. Fr
das Teilprogramm Digitalisierung bestehen viele Anknipfungspunkte
zu den Obrigen Teilprogrammen, bei denen die IT-Fachbereiche mit
der Entwicklung geeigneter digitaler Lésungen unterstitzen. Darliber
hinaus werden im Rahmen des Teilprogramms federfiihrend eigene
weitere zentrale Vorhaben verfolgt: Bspw. wird das Ziel verfolgt, die
Aufbau- und Ablauforganisation im RZF zu optimieren, indem Soft-
wareentwicklung und Betrieb starker miteinander verbunden werden,
um die Produktivitat und Agilitat weiter zu verbessern. Die agile Soft-
wareentwicklung ist Gegenstand eines weiteren Vorhabens, um digi-
tale Losungen Uiber eine agile IT-Wertschépfungskette schneller in
Schritten bereitstellen zu kénnen und so die Anpassungsféhigkeit an
neue rechtliche und fachliche Entwicklungen zu steigern. insbeson-
dere die weitere Umsetzung des gemeinsam von Bund und Landern
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betriebenen Vorhabens KONSENS hat Auswirkungen auf die IT-Struk-
turen und die Digitalisierung unserer Finanzverwaltung. Gegenstand
von KONSENS ist die fortlaufende Entwicklung, Einfithrung und
Pflege der bundesweit einheitlichen Steuer-IT. Dabei koordiniert das
Programm KONSENS@NRW die Ablésung bestehender Verfahren in
Nordrhein-Westfalen durch IT-Produkte, die durch KONSENS bereit-
gestellt werden. Vor dem Hintergrund eines Berichts des Bundesrech-
nungshofes von Mai 2023 sowie in Folge der Augsburger Erklarung
zu KONSENS der Konferenz der Prasidentinnen und Prasidenten der
Rechnungshéfe des Bundes und der Lander von Oktober 2022 hat die
Finanzministerkonferenz im Juni 2023 die Einrichtung einer Bund-
Lander-Arbeitsgruppe auf Staatssekretarsebene beschlossen. Ge-
meinsam mit dem Bund koordiniert Nordrhein-Westfalen als derzeiti-
ges Vorsitzland der Finanzministerkonferenz die Arbeitsgruppe, deren
Auftrag es ist, bis Ende des Jahres 2023 die Strukturen und Prozesse
von KONSENS zu evaluieren und Vorschlage zur Weiterentwicklung
der Strukturen und Prozesse zu erarbeiten. Die mit der Einrichtung der
Arbeitsgruppe angestrebte Evaluierung und Weiterentwicklung von
KONSENS ist im Sinne der weiteren Digitalisierung unserer Finanz-
verwaltung von grofRer Bedeutung.

Die Aufnahme weiterer Vorhaben in die Programmstruktur wird regelma-
Big geprift.

[ s (i,

Dr. Marcus Optendrenk
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Erlduterung zur Verpflichtungsermichtigung im Haushaltsplanent-
wurf 2024, Einzelplan 20, zur Finanzierung des Neubauvorhabens
Verwaltungszentrum HaroldstraRe 5 in Diisseldorf

Anlage: Zusatzliche Informationen zum Neubauprojekt Verwal-
tungszentrum Haroldstraf3e 5 in Dlisseldorf

Mit der Neubebauung der Liegenschaft Haroldstra3e 5 soll die Ausgestal-
tung eines neuen identitatsstiftenden Stadtbausteins an dieser stadt-
raumlich prominenten Stelle der Landeshauptstadt Disseldorf zur Reali-
sierung eines ersten Bausteins aus den pramierten Ideen des stédtischen
Wettbewerbs ,Blaugrtiner Ring" umgesetzt werden. Das Neubauvorha-
ben Verwaltungszentrum HaroldstralBe 5 ist ein zentrales Projekt, um im
Rahmen der Quartiersentwicklung in der Landeshauptstadt Dusseldorf
den Autoverkehr von der bisherigen Haroldstrafte zu verlagern und statt-
dessen eine ,Griine Haroldbucht® sowie den Ausbau von Fahrradwegen
zu realisieren.

Die Quartiersentwicklung und die Verwirklichung stadtebaulicher Ziele
wird bereits seit den 1990er Jahren immer wieder in der Landeshaupt-
stadt und auch durch die vormaligen Landesregierungen diskutiert.
Schon bei dem aktuellen Bebauungsplan von 1999 wurde als Planungs-
ziel die bauliche und stadtgestalterische Komplettierung des Regierungs-
viertels und des ,Griinen Kranzes® um die Dlsseldorfer Altstadt entspre-
chend eines stadtebaulichen Ideenwettbewerbs von 1995 verfolgt. Konk-
ret sieht dieser Bebauungsplan neben dem aktuellen Baukérper Baurecht
fur weitere Ministerien in einem runden Hochhaus und einem Atriumge-
baude vor. Die Art der Nutzung wird als Flache flr den Gemeinbedarf,

LANDTAG des Landes Nordrhein-Westfalen
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Verwaltungsgebdude der Landesregierung Nordrhein-Westfalen festge-
setzt.

Die Realisierung eines Regierungsviertels in Landtagsnahe ist immer
wieder vielfaltig thematisiert worden. In Folge der jahrzehntelangen Dis-
kussionen hat am 26. Februar 2019 die vorherige Landesregierung Lei-
tentscheidungen hinsichtlich zentraler Unterbringungsfragen in Dussel-
dorf getroffen und in diesem Zusammenhang auch einen Beschluss zur
Nachnutzung der Landesliegenschaft ,Haroldstrafl3e 5" gefasst. Demnach
sollten zunéachst auf dieser Liegenschaft kiinftig das Ministerium der Fi-
nanzen und die NRW.BANK untergebracht werden. Ferner wurde das
Ziel formuliert, das Grundstick fiir Zwecke der Landesregierung optimal
auszunutzen. Nach Durchflihrung eines stadtebaulichen Wettbewerbs in
2020 und eines hochbaulichen Realisierungswettbewerbes in 2021, hat
die vorherige Landesregierung am 15. Februar 2022 einen weiteren Ka-
binettbeschluss zum Neubauprojekt Verwaltungszentrum ,HaroldstraRe
5" gefasst. Demnach sollen in dem neu zu errichtenden Verwaltungszent-
rum furr die Landesregierung Nordrhein-Westfalen kinftig das Ministerium
der Finanzen und weitere Ministerien, die in den angemieteten Liegen-
schaften ,Stadttor 1“ und ,Emilie-Preyer-Platz 1“ untergebracht sind, ein-
ziehen. Der Neubau Verwaltungszentrum H5 flr die Landesregierung ist
daher aktuell geplant als Ersatz fir drei Liegenschaften von Ministerien
sowie zusétzlich auch als Ersatz fir das Parkhaus Moselstrafte. Das pri-
mare Ziel ist die Errichtung eines modernen, flexibel nutzbaren Verwal-
tungsgebaudes fiir die Landesregierung, welches sich zur Unterbringung
mehrerer Ministerien eignet.

Mit Vorlage 18/598 vom 14. Dezember 2022 wurde der Haushalts- und
Finanzausschuss und der Hauptausschuss Uber das Neubauvorhaben
Haroldstra’e 5 in Dusseldorf (Projekt Neubau H5) informiert. Der dieser
Vorlage beigeflgten Anlage kdnnen zusétzliche Informationen zum bis-
herigen Planungsprozess und der geplanten Projektumsetzung entnom-
men werden.

Das Neubauprojekt Verwaltungszentrum H5 befindet sich aktuell in Leis-
tungsphase 3 (LPH 3, Entwurfsplanung) nach der Honorarordnung fir Ar-
chitekten und Ingenieure (HOAI). Nach dem Terminplan ist ein Baubeginn
in 2025 und ein Bezug des Neubaus in 2029 vorgesehen. Fir die Umset-
zung dieses Terminplans ist es erforderlich eine Verpflichtungsermachti-
gung (VE) fur die perspektivisch nach Fertigstellung benétigte Gesamt-
miete H5 im Haushalt 2024 zu veranschlagen, damit in 2024 gegeniber
dem Bauherrn BLB NRW eine Refinanzierungszusage fir die Bauausfuh-
rung erteilt werden kann.
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Auf Basis der Ende LPH 2 (Vorplanung) nach der HOAI ermittelten Inves-
titionskosten hat der BLB NRW Ende Marz 2023 ein unverbindliches
Mietangebot fir das Gesamtprojekt vorgelegt, wonach sich eine Jahres-
kaltmiete i.H.v. ca. 50 Mio. Euro fiir das gesamte Gebaude inklusive aller
Stellplatze in 2029 ergibt.

Dieser Mietkalkulation liegen folgende Gesamtkosten zugrunde:

Kosten Stand LPH 2 Risikozuschlag Gesamt

Herstellung Neubau

Landesregierung 598,6 Mio. Euro 190,5 Mio. Euro 789,1 Mio. Euro
Abriss Bestand! 18,5 Mio. Euro 5,5 Mio. Euro 24 Mio. Euro
Standortentwicklung’ 19 Mio. Euro 6,1 Mio. Euro 25,1 Mio. Euro

T ohne Anteil NRW.BANK
838,2 Mio. Euro

Aufwandsanteile der Gesamtmalnahme, die anteilig flr das kiinftige Teil-
grundstiick der NRW.BANK anfallen (z.B. Kosten aus dem Bebauungs-
planverfahren, Abrisskosten) werden hier nicht berlcksichtigt, da diese
dem BLB NRW von der NRW.BANK gesondert erstattet werden. Die
neuen Gebaude der NRW.BANK und der Landesregierung sollen jeweils
separat und von den Bauherren NRW.BANK und BLB NRW eigensténdig
geplant und errichtet werden.

Das kalkulatorische Risiko entspricht in etwa 30 Prozent der kalkulierten
Herstellungskosten und wird nach den einschlagigen Vorschriften grund-
sétzlich in einer Kalkulation zu einer so frlhen Planungsphase ber{ick-
sichtigt und ist daher in den oben aufgefiihrten Kosten enthalten. Das kal-
kulatorische Risiko setzt sich aus Planungs- und Bauausfiihrungsrisiken
zusammen. Die unverbindliche Miete wird wie Ublich im weiteren Projekt-
verlauf konkretisiert. Auf Grundlage einer abgeschlossenen Planung der
LPH 5/6 (Ausfuhrungsplanung, Vorbereitung der Vergabe) nach der
HOAI wird der BLB NRW ein verbindliches Mietangebot mit einer bis da-
hin weiter konkretisierten Jahresmiete unterbreiten. Bis zu diesem Zeit-
punkt werden die eingetretenen Planungsrisiken bereits in der verbindli-
chen Miete weitestgehend beriicksichtigt und der prozentuelle Zuschlag
fur das kalkulatorische Risiko insgesamt reduziert sein.

Unter der Position Standortentwicklung werden alle Kosten zur Umset-
zung des Bebauungsplanverfahrens und der hier von der Landeshaupt-
stadt Dusseldorf geforderten Umfeldmalinahmen wie zum Beispiel die

Seite 3 von 8



Herstellung der griinen Haroldbucht, Riickbau der Haroldstrale, die Er-
richtung einer neuen Planstralle sowie der Ausbau von Fahrradwegen
zusammengefasst.

Im Neubau Verwaltungszentrum H5 werden insgesamt ca. 70.000 m?
Mietflache inkl. der Flachen fir 700 PKW-Stellplatze und 300 Fahrrad-
stellplatze realisiert. Das gesamte Bauvolumen liegt bei ca. 87.000 m?
Bruttogrundflache (BGF).

Vor dem Hintergrund der mit Kabinettbeschluss vom 15. Februar 2022
festgelegten Federfilhrung des Ministers flir Finanzen bei der Umsetzung
dieses Projektes und der erst perspektivisch vorzunehmenden Festle-
gung der weiteren Nutzer vom Verwaltungszentrum H5 wurde die bené-
tigte Gesamt-VE i.H.v. 870 Mio. Euro zunachst im Einzelplan 20 veran-
schlagt. Grundlage fir die Berechnung der VE ist die vom BLB NRW mit
dem unverbindlichen Mietangebot kalkulierte Jahreskaltmiete i.H.v. ca.
50 Mio. Euro und einer Mietvertragslaufzeit von 25 Jahren (insgesamt
1,25 Mrd. Euro) abz{iglich der bereits im Haushalt aktuell veranschlagten
Mieten i.H.v. insgesamt ca. 380 Mio. Euro.

Die der Mietkalkulation zugrundeliegende Kostenschatzung erfilit nach
Angaben des BLB NRW die Anforderungen an eine Kostenschatzung
nach Abschluss der LPH 2. Die Aufteilung der Kosten fiir den Riickbau,
die Standortentwicklung und den Neubau erfolgte im Sinne einer trans-
parenten Darstellung. Die prognostizierten Kosten von 3.405 Euro/m?
BGF netto fur die Kostengruppen 300 (Baukonstruktionen) und 400
(Technische Anlagen) wurden vom BLLB NRW mit Vergleichsprojekten ins
Verhaltnis gesetzt und liegen auf dem Niveau vergleichbarer Neubaupro-
jekte. Bei einem entsprechenden Kostenvergleich sind zudem die bau-
fachlichen und lagebedingten Sondertatbestande des Neubaus Verwal-
tungszentrum H5 zu berlicksichtigen, insbesondere der Aspekt der Nach-
haltigkeit und die besondere stadtebauliche Situation. Insgesamt konnte
aus den durchgefiihrten Vergleichen abgeleitet werden, dass sich die
prognostizierten Herstellungskosten in einem realistischen, angemesse-
nen und markttblichen Rahmen bewegen.

Berechnet man die vom BLB NRW kalkulierte Jahreskaltmiete auf den
Quadratmeter Mietflache, ergibt sich aktuell ein perspektivischer Mietzins
flr das Jahr 2029 von 58,84 Euro/m?. Bei der Mietkalkulation wurde der
Baupreisindex des 3. Quartals 2022 (15 %) berucksichtigt und gemal den
zentralen Vorgaben des BLB NRW in der Kalkulation bis zur Mitte der
Bauzeit indexiert (2023: 6 %, 2024: 4,8 %, 2025 ff. 3,5 %). Bei einem Ver-
gleich mit aktuellen Marktmieten sind folgende Aspekte zu ber{icksichti-
gen:
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Die Mietkalkulation des BLB NRW bezieht sich auf einen angemesse-
nen Neubau mit voraussichtlichem Bezug im Jahr 2029. FUr einen
Vergleich muss eine Prognose hinsichtlich mietrelevanter Preissteige-
rungen bis 2029 bei den Markmieten bertcksichtigt werden. Auf Basis
der Preissteigerungsprognosen der Bundesbank kann eine kumulierte
Erhéhung von 31,1 Prozent bis zum Jahr 2028 angenommen werden.

Der BLB NRW berechnet Vollkostenmieten. Konkret ist bei der vorlie-
genden Mietkalkulation eine Refinanzierung der gesamten Herstel-
lungskosten (ber 40 Jahre vorgesehen, da von einer Drittverwen-
dungsfahigkeit ausgegangen werden kann. Uber den ersten Mietver-
trag mit der Laufzeit von 25 Jahren werden 75 Prozent der Kosten
refinanziert und die verbleibenden 25 Prozent {iber den folgenden
Mietvertrag mit einer maximalen Laufzeit von 15 Jahren. Nach Aus-
sage des BLB NRW kann nach heutigen Erkenntnissen der An-
schlussmietvertrag zu einer geringeren Miete fuhren — sofern keine
gréBeren baulichen Anderungen und zusétztiche Bedarfe nutzerseitig
angemeldet werden — da zu diesem Zeitpunkt die Herstellungskosten
fur das Gebaude bereits zu 75 Prozent refinanziert wurden.

Das Mietangebot des BLB NRW umfasst eine Komplettmiete flir das
gesamte Gebaude mit Stellplatzen, Grundstick sowie zusétzlich den
Instandsetzungsaufwand fir das Mietobjekt wahrend der Mietdauer.
Mietangebote des freien Marktes unterstellen hierflir zumeist eine
Kostenbeteiligung des Mieters in H6he von ca. 3 bis 6 Prozent der
jeweils gultigen Jahresmiete. Mietangebote des freien Marktes sind
zumeist Nettomieten. Die zu zahlende Miete erhéht sich daher um den
jeweils glltigen Mehrwertsteuersatz bzw. um einen entsprechenden
Ausgleichsbetrag des Entwicklers fir Neubauprojekte. Auch ist von
Zusatzmieten fur Stellplatze auszugehen.

In 2022 sind in der Innenstadtlage in Dlsseldorf Durchschnittsmieten
i.H.v. 28 Euro/m? und in ,Central Business District* (CBD) i.H.v. 34,50
Euro/m? fiir Broimmobilien angefallen. Unter Berlicksichtigung der zuvor
genannten Aspekte hat der BLB NRW folgende Gegeniberstellung fur
eine Vergleichbarkeit zwischen der nach heutigem Stand fiir 2029 prog-
nostizierten Marktmiete und der von ihm vorgelegten Mietkalkulation vor-
genommen:

1 Annahme Prognose 2025 flir 2026, 2027, 2028, Quelle: Deutsche Bundesbank, Perspektiven der deutschen Wirt-
schaft fiir die Jahre 2023 bis 2025. Monatsbericht. Dez, 2022. S. 18. abrufbar unter:
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Die tatsachliche Entwicklung der prognostizierten Marktmieten unter Be-
ricksichtigung der fortschreitenden Digitalisierung kann nicht belastbar
eingeschatzt werden.

Die bereits im Planungsprozess angefallenen Kosten bzw. Kosten flir be-
auftragte Planungsleistungen sind ebenfalls zu bericksichtigen. Der
Schadstoffriickbau und der Abriss der Bestandsbebauung der Liegen-
schaft ist bereits beauftragt und Anfang 2023 gestartet worden.

Die Umsetzung des Neubauprojektes Verwaltungszentrum H5 hat fol-
gende weitere Auswirkungen, die nicht Gegenstand der zuvor dargestell-
ten Kosten- und Mietberechnung sind:

¢ Die geplanten Bauvorhaben filhren zu einer erheblichen Aufwertung
des Standortes. Wahrend sowohl das auf dem Grundstiick Gberwie-
gend leerstehende ehemalige Geb&ude des Ministeriums des Innern
(einige Etagen werden im Rahmen einer interimistischen Unterbrin-
gung durch die Polizei genutzt) als auch das Grundstiick selbst ohne
stadtebauliche Entwicklung keinen nennenswerten Wert darstelit —
entstehen hier flr das Landesvermdgen nachhaltig zu nutzende Im-
mobilien, die neben dem gesteigerten Grundstiickwert auch einen
deutlichen Wertzuwachs fiir das Landesportfolio darstellen. Das neue
Planungsrecht wird eine Erhéhung der Bebaubarkeit ermdglichen
und zudem eine qualitative Quartiersentwicklung sicherstellen. Nach
einem Gutachten von NRW.URBAN wird der Grundstickswert des
beim BLB NRW verbleibenden Grundstiicksteils nach Anderung des
Bebauungsplanes auf 116,6 Mio. Euro taxiert (der derzeitige Buch-
wert der Immobilie betragt 12,4 Mio. Euro).



Gemal Kabinettbeschluss vom 26. Februar 2019 soll der aktuelle
Standort des FM (BLB-Liegenschaft ,Jagerhofstrale®), der unmittel-
bar an den Hofgarten angrenzt, nach Auszug verdufert werden. Die
Aufgabe des Standorts Jagerhofstrae wird eine stadtebauliche Ent-
wicklung des Areals eréffnen, die auch im interesse der Landeshaupt-
stadt Disseldorf liegt.

Nach einer in 2019 abgeschlossenen Rahmenvereinbarung zwischen
der Landeshauptstadt Diisseldorf, dem Landtag und der Landesregie-
rung besteht Einigkeit, die Voraussetzungen fir den Abriss des Park-
hauses an der Moselstral’e zu schaffen. Vor dem Abriss mlssen die
wegfallenden Stellplatze in ausreichender Anzahl an anderer Stelle
realisiert werden. Die im Parkhaus Moselstra3e zur Verfugung stehen-
den 500 Stellplatze werden aktuell von den Beschéftigten verschiede-
ner Ministerien genutzt, da die im unmittelbaren Umfeld gelegenen
Liegenschaften der Ministerien im Bestand nur iber wenige Stell-
platze vor Ort verfligen. Bereits zu Beginn des stddtebaulichen Wett-
bewerbs wurde mit der Landeshauptstadt Disseldorf vereinbart, dass
im Neubau Verwaltungszentrum H5 ca. 300 Stellplatze als Ersatz fur
das Parkhaus Moselstralle vorgesehen werden sollen (unter Berlick-
sichtigung einer Reduzierung i.H.v. 200 Stellplatzen mit dem Ziel,
nachhaltige Mobilitat zu férdern). Ohne den Neubau Verwaltungszent-
rum H5 gibt es nach aktuellem Stand keine Alternative fir die Ersatz-
stellplatze und das Parkhaus Moselstralle misste bis auf Weiteres er-
halten werden.

Mit dem Neubau Verwaltungszentrum H5 werden die Ziele der klima-
neutralen Landesverwaltung (EH/EG 40, BNB Silber Zertifizierung,
Flachenreduktion, Nutzung nachwachsender Rohstoffe, Regenwas-
sernutzung, Photovoltaik, Geothermie, etc.) sowie aktuelle Sicher-
heitsanforderungen (Hochwasserschutz, BSI-Grundschutz, KRITIS,
Netzersatzanlage, etc.) erflilt. Damit wird der strategischen Portfolio-
entwicklung des Landes Rechnung getragen, zukunftsfahige Immobi-
lien im Portfolio zu haben und weniger Zukunftsfahige aufzugeben ~
wie z.B. die derzeit genutzten Bestandsimmobilien. Dar{iber hinaus
wirde eine Erfiullung der Anforderungen der Klimaneutralen Landes-
verwaltung in den Bestandsanmietungen eine zusatzliche Finanzie-
rung neben der Bestandsmiete erforderlich machen und ware aus
baulichen und technischen Griinden nicht vollumfanglich méglich.

Der bauliche Zustand der Liegenschaft des Ministeriums der Finanzen

~Jagerhofstrale" liegt mindestens 30 Jahre hinter einem aktuellen Neu-

bauzustand (Baujahr 1953 mit Teilsanierungen). Der BLB NRW hat be-
reits in 2018 mitgeteilt, dass diese Liegenschaft aus baulichen Griinden
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mittelfristig nicht ohne Durchfilhrung einer Kernsanierung weiter genutzt
werden kann.

Durch die Zielsetzung mit dem Neubau Verwaltungszentrum H5 ein
modernes, flexibel nutzbares Verwaltungsgebadude fir die Landesre-
gierung zu errichten, ermdéglichen die in der Planung berlicksichtigte
einheitliche Blrokonzeption und die zentralen Shared-Service-Fia-
chen eine flacheneffiziente und flexible Nutzung des Gebaudes Uber
die gesamte Lebensdauer. Die flexible Planung erméglicht perspekti-
visch eine Unterbringung weiterer Beschaftigter/ Ministerien durch An-
passung der Desk-Sharing-Quote. In den nachsten Jahrzehnten wer-
den weitere Liegenschaften der Ministerien saniert werden mussen.
Der Neubau Verwaltungszentrum H5 stellt eine flexibel nutzbare Un-
terbringungsoption fiir die Landesregierung fur die nachsten Jahr-
zehnte dar und wird mit Blick auf mégliche Flacheneinsparungen auch
insgesamt eine Optimierung der Unterbringungssituation bei den Mi-
nisterien ermdglichen. Die zentrale Lage der Landesliegenschaft im
Regierungsviertel bietet zudem einen Mehrwert fur die gesamte Lan-
desregierung unter anderem durch ein Konferenzzentrum und die Er-
moglichung effizienten Arbeitens durch sehr kurze Entfernungen zu
anderen Ministerien, Staatskanziei und Landtag.

MM

Dr. Marcus Optendienk
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Anlage zur Vorlage an den Haushalts- und Finanzausschuss

Ministerium der Finanzen
des Landes Nordrhein-Westfalen

September 2023



Historie / Meilensteine / Zeitplan

2

angestrebte Fertigstellung

angestrebter Baubeginn

angestrebter Satzungsbeschluss der LHD zum neuen Bebauungsplan

Anfang 2023: Beginn Abrissarbeiten am Bestand, geplante Fertigstellung bis Ende 2024

Kabinettbeschluss vom 15.02.22: Ziel: Errichtung H5 als flexibel nutzbares Verwaltungsgebaude fir die LR
(Unterbringung FM und weiterer Ministerien, Abmietung ,Stadttor” und ,,Emilie-Preyer-Platz”)

2021: Durchfihrung hochbaulicher Realisierungswettbewerbe

2020: Durchfiihrung stadtebaulicher Wettbewerb, Start Bebauungsplanverfahren

Kabinettbeschluss vom 31.03.2020: Entscheidung Realisierung weiterer Flachen fir LR in H5 +
Beriicksichtigung reduzierte Flaichenanforderungen wg. Arbeitswelt 2.0

Kabinettbeschluss vom 26.02.19:
Unterbringung FM und NRW.BANK + optimale Ausnutzung fiir Landesregierung (LR)

Anlage zur Vorlage an den Haushalts- und Finanzausschuss

2029

2025

2024
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Projektziel
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Ministerium der Finanzen
des Landes Nordrhein-Westfalen



4

Aktuelle stadtebauliche Situation
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Ergebnis Planungswettbewerbe

Neubau
NRW.BANK

Anlage zur Vorlage an den Haushalts- und Finanzausschuss

MHKBD

Neubau
Landesregierung

Staatskanzlei

Ministerium der Finanzen
des Landes Nordrhein-Westfalen

Landtag
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Lageplan — Grundlage neues Planungsrecht
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Planungsansichten Neubau Landesregierung
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