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13. Sitzung des Ausschusses fur Bauen, Wohnen und Digitalisierung
am Donnerstag, 27. April 2023

hier: Ubersendung des Sprechzettels zum TOP Fehlkonfigurierter Webservice
eines Drittanbieters im Zusammenhang mit Lightweight Directory Access Pro-
tocol (LDAP) Daten

Sehr geehrter Herr Landtagsprasident,
in der Anlage Ubersende ich Ihnen den Sprechzettel zum oben genannten Ta-

gesordnungspunkt mit der Bitte um Weiterleitung an die Mitglieder des ge-
nannten Ausschusses.

Mit freundlichem GrufR

Ina Scharrenbach MdL
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Bericht der Landesregierung an den

Ausschusses fiir Bauen, Wohnen und DlgltaIIS|erung
des Landtags Nordrhein-Westfalen

flr die Sitzung am 27. April 2023

Fehlkonfigurierter Webservice eines Drittanbieters im Zusammenhang
mit Lightweight Directory Access Protocol (LDAP) Daten

Der Landesbetrieb IT.NRW betreibt seit 2005 das CERT NRW (Computer
Emergency Response Team Nordrhein-Westfalen). Diese Einheit ist die lan-
desweite Ansprechstelle fiir Vorfalle in der Informationssicherheit. Der Auf-
trag des CERT NRW umfasst insbesondere das Erkennen von Cyber-Bedro-
hungen und deren Abwehr sowie das Aufdecken und Abstellen von
Schwachstellen. Dies bezieht sich auf den Schutz von Informationen in den
IT-Systemen der Landesverwaltung Nordrhein-Westfalen.

Dem CERT NRW wurde am spéten Abend des 18. April 2023 (dienstags)
bekannt dass es eine Herausforderung beim Download der diesjéhrigen Abi-
turklausuren gebe. Die Zustandigkeit flr die hieran beteiligten Server liegt im
Auftrag des Ministeriums fir Schule und Bildung des Landes Nordrhein-
Westfalen bei der Qualitats- und UnterstiitzungsAgentur - Landesinstitut fur

Schule (QUA-LIiS). Eine unmittelbare Herausforderung fur die IT innerhalb

des Landesverwaltungsnetzes war nicht festzustellen.

Am Mittwoch, 19. April 2023, erfolgte durch das CERT NRW eine Recherche'

in 6ffentlich zuganglichen Quellen, bei der ein Eintrag von Dienstag, 18. April
2023 in einem sozialen Netzwerk auffiel. In diesem Beitrag wurde dargelegt,
dass Abiturklausuren angeblich frei herunterladbar und entschilisselbar
seien. Bei dem in dem Beitrag genannten Server handelte es sich um einen
Testdownload-Server, der physikalisch ohne Bezug zum Downloadsystem
flr das Zentralabitur von dem externen Auftragnehmer geflihrt wird. Insoweit
wird auf den gestrigen Bericht des Ministeriums flr Schule und Bildung des
Landes Nordrhein-Westfalen im zustandigen Landtagsausschuss verwiesen.

In einem weiteren social media-Eintrag wurde darlber berichtet, dass Namen
und E-Mail-Anschriften von Lehrerinnen und Lehrern Uber den Testdown-
load-Server herunterladbar seien. Nach Bewertung durch das CERT NRW
entsprachen diese Daten sogenannten Funktionstrégekdaten, die in Regel
offentlich sind: Behorden und sonstige 6ffentliche Stellen sind juristische Per-
sonen, die erst Uber ihre Mitarbeiterinnen und Mitarbeiter handlungsféhig
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sind. Bei der Erflllung dienstlicher Aufgaben kommt es in verschiedener,
Konstellationen zur Nennung von Namen und weiteren Daten der Beschéaf-
tigten (sogenannter Funktionstragerdaten). Zu diesen Funktionstragerdaten
zahlen in der Regel der Familienname, der Vorname, E-Mail-Anschriften,
dienstliche Telefonnummern, Dienstadressen mit Zimmernummern und Or-
ganisationsbezeichnungen innerhalb der Verwaltungen, denen die Mitarbei-
tenden angehoren .

Innerhalb des CERT NRW lag zu diesem Zeitpunkt (Mittwoch, 19. April 2023)
der Schwerpunkt der Tatigkeit auf der vorgetragenen Behauptung, dass die
Abiturklausuren kompromittiert seien: Bei der hiermit verbundenen Arbeit
ging es darum, diese Behauptung zu erhérten oder zu wideriegen, um dem
Ministerium flir Schule und Bildung des Landes Nordrhein-Westfalen eine
Empfehlung zum weiteren Vorgehen geben zu kdnnen.

Am Mittwoch, 19. April 2023, informierte das CERT Bund um 15.06 Uhr per
Anruf an die Hotline des CERT NRW Uber Datensétze von Lehrerinnen und
Lehrern, die vom Testdownload-Server herunterladbar seien. Der Operater
des CERT NRW bat - der Dienstanweisung folgend - das CERT Bund um
Ubermittlung einer E-Mail mit der Verschriftlichung des telefonisch avisierten
Sachverhaltes. Diese E-Mail traf am Mittwoch, 19. April 2023, um 15.36 Uhr
im CERT NRW ein.

Am Donnerstag, 20. April 2023, wurde die E-Mail des CERT Bund um 10.33
Uhr an das zustandige Funktionspostfach im Ministerium flur Schule und Bil-
dung des Landes Nordrhein-Westfalen versandt.

Nach Einschdtzung des BSI handelte es sich um ein ,moving térget grade®,
welcher nur fiir eine begrenzte Zeit ausnutzbar war. Ein Zugriff auf Perso-
nendaten konnte durch das BSI nicht bestétigt werden. Ein Versuch die Da-
ten durch das CERT NRW abzurufen war ebenfalls nicht moglich. Das BSI
schlussfolgert daraus, dass die Sicherheitslicke nur temporar bestanden hat
und mittlerweile geschliossen wurde.

Nach - noch nicht abgeschlossener - Aufklarung durch das Ministerium ftr
Schule und Bildung des Landes Nordrhein-Westfalen handelt es sich bei dem
aufgetretenen Vorfall um eine Licke in der Konfiguration der Benutzerver-
waltung durch den externen Auftragnehmer
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