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68. Sitzung des Rechtsausschusses
des Landtags Nordrhein-Westfalen
am 20. Januar 2021

Schriftlicher Bericht zu dem TOP:

,Gibt die Null-Toleranz-Politik der Koalition auch beim Cyberan-
griff auf die Uniklinik Disseldorf? Stand der Ermittlungen?”



=D

" Mit dem vorliegenden Bericht der Landesregierung wird auf das Anmeldungsschreiben
vom 8. Januar 2021 und im Anschluss an die Berichte der Landesregierung vom 17.
und 21. September 2020 (LT-Vorlagen 17/3855 und 17/3869) iiber den Stand der
durch die Zentral- und Ansprechstelle Cybercrime (ZAC NRW) gefuhrten Ermittlungen
unterrichtet.

" Der Leitende Oberstaatsanwalt in KéIn hat hierzu unter dem 12. Januar 2021 u. a. wie
folgt berichtet:
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- Die Todesermittlungen im Hinblick auf die in der Nacht vom 11.09. auf den 12.09.2020
verstorbene Patientin sind abgeschlossen. Nach einer durchgefiihrten Weg-Zeit-Be-
rechnung ist die Patientin, anders als zuvor auf Grundlage der Angaben des Rettungs-
dienstes angenommen, nicht mit einer zeitlichen Verzégerung von etwa einer Stunde,
sondern mit einer Verzégerung von etwa 20-25 Minuten in das weiter entfernte Kran-
kenhaus in Wuppertal eingeliefert worden. Laut Obduktionsbericht des Instituts ftir
' Rechtsmedizin der Uniklinik Kéin sei aufgrund des Schweregrades des Erkrankungs-
bildes und des Krankheitsverlaufs mit hoher Wahrscheinlichkeit davon auszugehen,
dass die Patientin auch bei friiher begonnener Behandlung verstorben wére. Nach all-
dem ist die fiir die Erfiillung des Straftatbestandes der fahrldssigen Tétung erforderli-
che Kausalitéat zwischen der Tathandlung, also dem Cyberangriff durch Verschliisse-
. lung der Systeme des Universitétsklinikums Diisseldorf. und dem Taterfolg in Form
des Versterbens der Patientin, nicht belegbar. Auch besteht insofern kein Anfangsver-
dacht im Hinblick auf eine strafrechtliche Verantwortlichkeit der IT-Mitarbeiter des Uni-
versitétsklinikums Disseldorf in Bezug auf einen etwaigen Sorgfaltspflichtverstol3 im
Zusammenhang mit der von den Tétern ausgenutzten Sicherheitsliicke in den Syste-
men des Klinikums bzw. im Hinblick auf eine strafrechtliche Verantwortlichkeit etwaiger
" dritter Personen.
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Die ubrigen Ermittlungen [...] dauern an. Eine Zuordnung der Tat[] zu e/nzelnen Tatern
_ oder einer Té&tergruppierung ist bislang nicht méglich. [...]

Der Generalstaatsanwalt in KéIn hat in seinem Randbericht vom 13. Januar 2021 mit-
geteilt, dass er gegen die staatsanwaltschaftliche Sachbehandlung keine Bedenken
habe.

- Der Leitende Oberstaatsanwalt in KéIn hat im Hinblick auf eine mdgliche Gefahrdung
laufender Ermittlungen Bedenken erhoben gegen die derzeitige Erérterung weiterer
Berichtsinhalte, die Details der Ermittlungen betreffen. Der Generalstaatsanwalt in
Kéln hat sich diesen Bedenken angeschlossen. Dem wird beigetreten.



