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63. Sitzung des Rechtsausschusses des Landtags Nordrhein-West-
falen am 23.09.2020

TOP ,Stand des Ermlttlungsverfahrens zum Cyberangriff auf die Uniklinik
Dusseldorf*

Anlage
1 Bericht

. Sehr geehrter Herr Landtagsprésident,

zur Information der Mitglieder des Rechtsausschusses libersende ich als
Anlage einen weiteren éffentlichen Bericht zu dem o. g. Tagesordnungs-
punkt.
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Schriftlicher Bericht zu dem TOP:

»otand des Ermittlungsverfahrens zum
Cyberangriff auf die Uniklinik Diisseldorf*



3.

Mit dem vorliegenden Bericht der Landesregierung erfolgt eine ergénzende Unterrich-
tung zu dem vorbezeichneten Tagesordnungspunkt.

Der Leitende Oberstaatsanwalt in Kéln hat in einem am Nachmittag des 17.09.2020
bei dem Ministerium der Justiz eingegangenen Bericht u. a. Folgendes mitgeteilt:

,Die fortgefiihrten Ermittlungen haben weitere Erkenntnisse zu der Bege-
hungsweise der Tat ergeben. So konnte festgestellt werden, dass fiir den An-
griff auf das Universitétsklinikum Disseldorf eine Sicherheitsliicke [...] zur In-
filtration des Serversystems ausgenutzt wurde. Bei der vorgenannten Anwen-
dung handelt es sich um eine marktiibliche und weltweit verbreitete kommer-
zielle Software, die hauptséchlich dazu verwendet wird, externen Benutzern
einen Fernzugang zu einer internen |T-Infrastruktur zu gewéhrleisten. Auf
diese Weise konnten die Téter durch einen sogenannten ,Loader, eine Mal-
ware zum Nachladen der eigentlichen Schadsoftware, einen Verschliisse-
lungstrojaner mit der Bezeichnung ,DoppelPaymer in das System des Kiini-
kums einbringen. Dieser Verschliisselungstrojaner wurde bereits in zahlrei-
chen weiteren Féllen weltweit zum Nachteil von Unternehmen und Institutio-
nen durch eine Hackergruppierung eingesetzt, die - nach Einschétzung priva-
ter Sicherheitsunternehmen - in der russischen Féderation beheimatet sein
soll'. Die weiteren Ermittlungen beziehen sich daher auch auf die Hypothese,
dass der Angriff auf das Universitatsklinikum Teil einer weltweiten kommerzi-
ellen Malware-Kampagne sein kénnte.

Der Generalstaatsanwalt in Kéln hat am 18.09.2020 berichtet, er habe gegen die
staatsanwaltschaftliche Sachbehandlung keine Bedenken.

: Vgl. https://www.crowdstrike.com/blog/doppelpaymer-ransomware-and-dridex-2/.



