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Information und Technik 
Nordrhein-Westfalen 

Landtag Nordrhein-Westfalen  
Platz des Landtags 1 
40221 Düsseldorf 
 
 
 
Stellungnahme zum Gesetz zur Stärkung der 
Informationssicherheit des Landes Nordrhein-Westfalen 
Ihr Schreiben vom 01.10.2025 
 
 
Sehr geehrter Herr Kuper, 
 
wie im Schreiben vom 01.10.2025 erbeten nehme ich zum 
obengenannten Gesetzentwurf der Landesregierung (Drucksache 
18/14581) wie folgt Stellung: 
 
Der Landesbetrieb Information und Technik Nordrhein-Westfalen sieht 
sich als zentraler IT-Dienstleister der Landesverwaltung und damit als 
tragende Säule für die Durchführung und Kontrolle der öffentlichen 
Daseinsfürsorge mit einer täglich größer werdenden Anzahl an 
Sicherheitslücken und Angriffsversuchen konfrontiert. Gleichzeitig steigt 
durch den wachsenden Anteil an digitalen Prozessen der Verwaltung der 
mögliche Schaden und die Abhängigkeit von einer funktionierenden 
Informationstechnik. 
 
Mit seinem Bericht zur Lage der IT-Sicherheit in Deutschland gibt das 
Bundesamt für Sicherheit in der Informationstechnik jährlich einen 
umfassenden Überblick über die Bedrohungslage im Cyberraum. Im 
letzten Bericht für das Jahr 2024, der am 12. November 2024 
veröffentlicht wurde, kommt die Cybersicherheitsbehörde zu folgender 
Einschätzung: „Die Lage der IT-Sicherheit in Deutschland war und ist 
besorgniserregend, aber es liegt in unserer Hand, dies zu verbessern.“ 
IT.NRW begrüßt vor diesem Hintergrund grundsätzlich das Ziel des 
vorliegenden Gesetzentwurfs, die Informationssicherheit in der 
Landesverwaltung strukturell zu stärken, den Vorgaben der europäischen 
NIS-2-Richtlinie nachzukommen und die Resilienz staatlicher Systeme 
gegenüber zunehmenden Cyberbedrohungen zu erhöhen. 
 
Bürgerinnen und Bürger dürfen von der Verwaltung zu Recht erwarten, 
dass die Staats- und Regierungsfunktion aufrechterhalten werden und 
sorgsam mit denen der Verwaltung anvertrauten Daten umgegangen 
wird. 
 

van.eckert
Parlamentspapiere
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Das bedeutet, eine resiliente IT zu betreiben und für die Vertraulichkeit 
und Integrität der verarbeiteten, übertragenen und gespeicherten 
Informationen zu sorgen. 
Als zentraler behördlicher IT-Dienstleister der Landesverwaltung NRW ist 
es daher unsere Pflicht, dem Rechnung zu tragen und 
Informationssicherheit als oberstes Ziel in den Betrieb und die 
Entwicklung unserer Produkte zu integrieren. 
 
Angesichts dieser Lage sind sowohl die „Network and Information 
Security“-Richtlinie aus dem Jahr 2023 (NIS-2-Richtlinie EU 2022/2555) 
und das (zum großen Teil) daraus resultierende 
Informationssicherheitsgesetz Nordrhein-Westfalen (InfoSiG NRW), das 
nunmehr unter dem Datum des 2. Juli 2025 als Entwurf vorliegt, 
notwendige Schritte in die richtige Richtung. 
 
Zentrale Elemente für die Abwehr und Vermeidung von Gefahren für die 
Informationssicherheit der Landesverwaltung sind ein robustes und 
resilientes Landesverwaltungsnetz (LVN) sowie ein schlagkräftiges 
Computer Emergency Response Team (CERT NRW) mit seinem Security 
Operations Center (SOC): dies sind zentrale und bedeutsame 
Dienstleistungen des Landesbetriebs Information und Technik, um 
Auffälligkeiten innerhalb des LVN möglichst frühzeitig festzustellen und 
Sicherheitsvorfälle zu verhindern oder mindestens einzugrenzen. 
 
Das InfoSiG NRW bildet in seiner Systematik ein solides Fundament, das 
die Informationssicherheit auf strategischer Ebene stärkt. Die Wirkung 
dieses Gesetzes wird davon abhängen, wie angesichts der 
hochdynamischen Bedrohungslage im Bereich Cybersecurity das 
Spannungsverhältnis zwischen normativer Ambition und operativer 
Realisierbarkeit und Aufgabenausgestaltung umgesetzt wird. 
Insbesondere müssen nach Inkrafttreten des Gesetzes Ressourcen, 
Rollenklärung und Interoperabilitäten zwischen Landesbehörden geklärt 
werden.  
 
Aus Sicht von IT.NRW ist es dabei unerlässlich, dass Einschränkungen 
des Geltungsbereichs so klein wie möglich gehalten werden. Die 
ausgenommenen Bereiche sollten aber mindestens verpflichtet werden, 
in ihrer eigenen Zuständigkeit für ein vergleichbares Sicherheitsniveau zu 
sorgen. 
 
Der Landesbetrieb begrüßt ausdrücklich, dass geplant ist, das bereits seit 
20 Jahren bestehende und bundesweit etablierte CERT NRW mit den 
operativen Aufgaben des zukünftigen Computer Security Incident 
Response Teams (CSIRT), das für die Verwaltung des Landes Nordrhein-
Westfalen im für Digitalisierung zuständigen Ministerium angesiedelt 
werden soll, zu beauftragen. Die in § 6 Abs. 2 InfoSiG NRW 
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beschriebenen Aufgaben werden so oder in ähnlicher Form bereits heute 
von den Mitarbeiterinnen und Mitarbeitern des Teams wahrgenommen 
und – mit Blick auf die zunehmenden Bedrohungen - stetig ausgebaut. 
Mit diesem Gesetz werden diese Aufgaben nun gesetzlich begründet und 
Befugnisse klar geregelt. Der Landesbetrieb IT.NRW wird hierbei nicht als 
operative Leitstelle für Informationssicherheit – analog zum BSI auf 
Bundesebene – gesetzlich verankert. Die gesetzlich intendierte 
Rollenverteilung zwischen Ministerium (strategisch-regulatorisch) und 
IT.NRW (operativ-technisch) muss in der Zukunft noch etabliert werden. 
Hierbei sollte darauf geachtet werden, dass zusätzliche 
Verwaltungsstufen nicht dazu führen, dass sich Reaktionszeiten 
verlängern und Priorisierungen im Krisenfall erschwert werden. Zudem 
wäre die Festlegung einer durchgängigen Referenzarchitektur zwischen 
Ressorts, Fachrechenzentren und IT.NRW wünschenswert. Ohne 
technische Standards und eine zentrale Security Governance besteht die 
Gefahr einer heterogenen Sicherheitslandschaft, die Angriffspunkte für 
Cyberbedrohungen offenlässt. 
 
Positiv zu bewerten sind die Berichts- und Meldeverpflichtungen. Bereits 
seit der Einrichtung des CERT NRW im Jahr 2005 sind alle 
Informationssicherheitsvorfälle in Behörden oder Einrichtungen der 
Landesverwaltung an dieses Team zu melden. Dies ist auch in einer 
Richtlinie zum Meldewesen für die Landesverwaltung umgesetzt. Mit § 9 
InfoSiG NRW erhält dies nun eine gesetzliche Grundlage, in der 
insbesondere die Fristen und auch Mindestanforderungen an 
Meldungsinhalte festgelegt sind, wodurch nun deutlich geordneter und 
schneller auf Vorfälle reagiert werden kann. 
 
Natürlich kommen durch das Informationssicherheitsgesetz auch neue 
Auflagen für den Betrieb und die Entwicklung der Systeme des 
Landesbetriebes insgesamt hinzu. Einen Teil davon erfüllt der 
Landesbetrieb bereits heute im Rahmen der bestehenden IT-
Grundschutzpflichten: durch die ISO 27001-Zertifizierung auf Basis des 
IT-Grundschutzes des BSI und die stetige Ausweitung des 
Zertifizierungsverbundes wenden wir bereits seit einigen Jahren einen 
regelmäßig auditierten und zertifizierten risikobasierten Ansatz an. Aus 
Sicht des Landesbetrieb entstehen durch den Gesetzentwurf jedoch auch 
neue Anforderungen: so verlangt die NIS-2-Richtlinie ein deutlich 
erweitertes Risikomanagement, eine permanente Lagebewertung, 
verpflichtende Schulungsprogramme und 24/7-Incident-Response-
Strukturen. Die einzelnen Mindestanforderungen aus § 8 Abs. 2 InfoSiG 
NRW hat der Landesbetrieb IT.NRW bereits analysiert und steuert, wo 
sie noch nicht voll erfüllt sind, nach. Es darf nicht unerwähnt bleiben, dass 
wir bei einzelnen Punkten, wie z. B. den Anforderungen an Lieferketten, 
darauf angewiesen sein werden, dass die zuliefernde Privatwirtschaft ihr 
Vorgehen ebenfalls anpasst. 
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Mit dem Informationssicherheitsgesetz wird erstmalig die 
Informationssicherheitsorganisation verbindlich beschrieben. Der 
Gesetzentwurf umfasst folgende wesentlichen zentralen Fortschritte: 

 Einheitliche Rechtsgrundlage für ein Risikomanagement, 
Meldepflichten und Incident-Response 

 Verbindliche Einbindung der Leitungsebenen (§ 8 Abs. 6 InfoSiG 
NRW), die die Management-Awareness erheblich stärkt. 

 Gesetzliche Basis für das SOC bei IT.NRW (§ 15 InfoSiG NRW), 
die eine systematische Netzüberwachung und Früherkennung von 
Angriffen ermöglicht. 

 Verknüpfung von Informationssicherheit und 
Verwaltungsdigitalisierung, die den Stellenwert von Sicherheit als 
Enabler moderner Verwaltung verdeutlicht. 

Diese Elemente bilden eine solide Grundlage für ein ganzheitliches 
Informationssicherheits-managements. 
 
Aus Sicht des Landesbetriebs Information und Technik Nordrhein-
Westfalen ist das Informationssicherheitsgesetz ein notwendiger und 
begrüßenswerter Schritt, um den rechtlichen Rahmen für Cybersicherheit 
in der Landesverwaltung zu stärken. Das Gesetz schafft damit ein 
formales Sicherheitsniveau, das sich in der operativen Umsetzung zu 
einem robusten Sicherheitsökosystem entwickeln lässt. 
Dies ist insgesamt ein wichtiger Schritt, um die Landesverwaltung resilient 
und verlässlich zu machen. Sie gibt dem Landesbetrieb Information und 
Technik Nordrhein-Westfalen in Sachen Informationssicherheit zudem 
eine verlässliche Grundlage für die Zukunft. 
 
Mit freundlichen Grüßen 
 
 
 
Dr. Oliver Heidinger 


