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1 Management Summary

Zusammenfassung

Die NIS-2-Richtlinie (EU 2022/2555) definiert Mindestanforderungen, die in reaktive
und proaktive SicherheitsmaBnahmen aufgeteilt werden kénnen.
Verantwortlichkeiten sind unklar, Haftung wird in §8,6 nur am Rande erwahnt.

Der vorliegende Gesetzentwurf adressiert im Wesentlichen nur die reaktiven
SicherheitsmalBnahmen. Selbst diese werden wegen unklarer Verantwortlichkeiten
und langer Fristen nur unzureichend abgedeckt.

Eine Meldepflicht wird nur fiir erhebliche Sicherheitsvorfalle eingefiihrt. Dies
bedeutet in der Praxis, dass auch hier eine proaktive IT-Sicherheit unmaéglich wird.

Empfehlungen

Verantwortlichkeit und Haftung fiir reaktive SicherheitsmalRnahmen sollten im
Gesetz klar geregelt werden.

Die Verantwortlichkeiten, Haftung, Fristen und Meldewege fir proaktive
SicherheitsmalBnahmen sollten im Gesetz mit abgedeckt werden.

Die Meldepflichten der wichtigen Behdrden sollten auf Beinahe-Vorfille,
Cyberbedrohungen, Schwachstellen und Sicherheitsvorfalle ausgedehnt werden. Da
hierzu die Strukturen zur Meldung erheblicher Sicherheitsvorfadlle genutzt werden
konnen sollten keine Mehrkosten entstehen.

Da Cyberangriffe innerhalb von Sekunden stattfinden kénnen, sollten alle
Meldewege 24 Stunden/7 Tage offen sein. Elektronisch gesteuerte, initiale
Gegenmalinahmen gegen bekannte, elektronisch gesteuerte Angriffe sollten von den
wichtigen Behdrden beriicksichtigt werden.

Erster Schritt bei Einfliihrung von SchutzmalRnahmen sollte eine Inventarisierung der
betroffenen IT-Systeme sein. Hier ist eine Vereinheitlichung der eingesetzten
Softwareprodukte hilfreich. Bei der Beschaffung von Software sollten Fristen zur
Behebung von Schwachstellen (i.d.R. 30 Tage) und Haftungsregeln vereinbart
werden.

Eine praktische Uberpriifung der getroffenen SicherheitsmaRnahmen ist
unabdingbar. Hier ist das Beispiel der landesweiten Uberpriifung der Alarmsirenen,
und der Gefahren-SMS, naheliegend. Reaktive MaBnahmen sollten durch simulierte
Cyberangriffe Gberprift werden, proaktive Sicherheitskonzepte durch tatsachliche
Anwendung dieser Konzepte (Beispiel: Datenbackup und -wiederherstellung).
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2 Ausgangslage

2.1 NIS-2

Der mit Drucksache 18/14581 vorgelegte Gesetzentwurf dient dazu, die EU-Richtlinie NIS-2
(EU 2022/2555) umzusetzen. Die Mindestanforderungen an eine solche Umsetzung werden
im Gesetzentwurf in §8 Absatz 2 genannt:

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssysteme,

2. die Bewidiltigung von Sicherheitsvorfdillen,

3. die Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement,

4. die Sicherheit der Lieferkette einschliefilich sicherheitsbezogener Aspekte der Beziehungen
zwischen den einzelnen Behdrden und ihren unmittelbaren Anbieterinnen und Anbietern oder
Diensteanbietern,

5. SicherheitsmafsSnahmen bei Erwerb, Entwicklung und Wartung von Netz- und
Informationssystemen, einschliefdlich Management und Offenlegung von Schwachstellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
RisikomanagementmafSnahmen im Bereich der Netz- und Informationssicherheit,

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Netz-
und Informationssicherheit,

8. Konzepte und Verfahren fiir den Einsatz von Kryptografie und gegebenenfalls
Verschliisselung,

9. die Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und Management von
Anlagen und

10. die Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls
gesicherte Notfallkommunikationssysteme innerhalb der wichtigen Behérde.

Diese Auflistung bildet die Basis fiir das hier vorgelegte Gutachten.

2.2 Vorgeschlagene Losung

In Abschnitt B wird der Losungsansatz der Landesregierung kurz zusammengefasst.

e Organisatorische Mallnahmen. Im Gesetzentwurf soll eine fiir NIS-2 ,,zustandige
Behorde” und ein ,,Computer Security Incident Response Team (CSIRT)“ ,innerhalb
des fur Digitalisierung zustandigen Ministeriums® benannt werden.

e Rechtliche MaBnahmen. Beide Organisationen sollen ,,entsprechende Aufsichts- und
Durchgriffsrechte” erhalten.

e Technische MaRnahmen. Es sollen , dezidierte Regelungen fir das Security
Operations Center vorgesehen” werden.

Der Vorschlag wird in Abschnitt C als Alternativlos dargestellt.
Vorwegnahme: Die vorgeschlagenen MaRnahmen sind allesamt reaktiv; allein mit reaktiven

MalRnahmen ist NIS-2 aber nach Ansicht des Gutachters nicht umzusetzen.

2.3 Kosten

Die Kostenschatzungen aus Bayern und Sachsen basieren auf Einschatzungen, dass die neue,
umfangreichere NIS-2-Richtlinie bereits von alten, weniger umfangreichen IT-



Sicherheitsrichtlinien (Beispiel: BSI IT Grundschutz) abgedeckt wird. Dies ist grob
vereinfachend und misste durch eine detaillierte Bewertung der 10 oben genannten
Mindestkriterien von NIS-2 substantiiert werden.

Im vorliegenden Gutachten werden die 10 NIS-2-Mindestkriterien unter zwei Aspekten
untersucht:
e Reaktive Sicherheit: Hier werden diejenigen NIS-2-Mindestkriterien betrachtet, die
nach einem Sicherheitsvorfall greifen.
e Proaktive Sicherheit: Hier wird es um die Kriterien gehen, die vor einem
Sicherheitsvorfall greifen, die also auch unabhangig von einem akuten
Sicherheitsvorfall sind.

3 Reaktive Sicherheitsmallnahmen

In diese Kategorie fallen all jene NIS-2-Mindestkriterien, die erst nach einem akuten
Sicherheitsvorfall greifen. Diese sollen in den nachfolgenden Abschnitten erlautert werden.

3.1 Kriterium 2: Bewaltigung von Sicherheitsvorfallen

Zur erfolgreichen Bewaltigung eines akuten Sicherheitsvorfalls sollten folgende Punkte
beachtet werden:

¢ Informationsbeschaffung (international): Da Cyberangreifer Giberwiegend
international agieren, sollte beim Verdacht auf einen Sicherheitsvorfall umgehend
alle Informationskandle angezapft werden, um den Umfang und mégliche
AbwehrmalRnahmen international zu koordinieren. Hierzu sollte das CSIRT liber
nationale Partner (z.B. das BSI CERT) Zugriff auf diese Informationen erhalten. Eine
entsprechende Kooperation mit dem BSI sollte zeitnah initiiert werden.

e Auswertung von elektronischen Warnsystemen: Die Auswahl und Installation von
Intrusion Detection Systemen! gehort zu den proaktiven SicherheitsmaRnahmen, die
das CSIRT wahrnehmen sollte. Die Auswertung und Bewertung der Meldungen sollte
durch das CSIRT erfolgen.

e Automatisierte GegenmalRnahmen: Fir bekannte Angriffsklassen sollten
automatisierte Sicherheitsmalinahmen in Kraft treten. Als Beispiel seien hier
Ransomware-Angriffe genannt, bei denen die Verbreitung der Ransomware gestoppt
und die Integritat und Verflgbarkeit der gespeicherten Daten gesichert werden
sollte.

¢ Neue Gegenmallnahmen: Bei neuartigen, bislang unbekannten Angriffsmustern, z.B.
bei Ausnutzung einer ODay-Schwachstelle in einer Software, missen moglichst
zeitnah Gegenmalinahmen vorgeschlagen werden. Hier missen klare
Verantwortlichkeiten innerhalb des CSIRT und dariiber hinaus benannt werden.

e Minimierung von Collateral Damage: Jede GegenmaRRnahme sollte dahingehend
bewertet werden, ob durch Einleitung dieser Gegenmalinahme ein Zusatzschaden
entsteht. Musterbeispiele hierfiir sind Ransomware-Angriffe auf Krankenhaduser, bei
denen durch das Abschalten der gesamten Krankenhaus-IT die Behandlung der
Patienten beeintrachtigt wurde.

e Uberwachung des Erfolgs der GegenmaRnahmen: Hier sollten klare Kriterien zum
Monitoring der Gegenmalinahmen genannt werden.

L https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/IDS02/gr1_htm.html



e Wiederinbetriebnahme: Auch bei der Wiederinbetriebnahme sollte das CSIRT
beobachtend mit dabei sein, um ein Wiederaufflackern des Angriffs zu verhindern.

3.2 Kriterium 3: Aufrechterhaltung des Betriebs, wie Backup-Management und
Wiederherstellung nach einem Notfall, und Krisenmanagement

Dieses Kriterium ist Uberwiegend proaktiv zu bewerten, lediglich der Aspekt
»Wiederherstellung nach einem Notfall ist reaktiv und wurde bereits im vorigen Abschnitt
behandelt.

4 Proaktive Sicherheitsmalinahmen

Die Ubergrofle Mehrheit der NIS-2-Mindestanforderungen betrifft proaktive
Sicherheitsmalinahmen.

4.1 Kriterium 1: Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir
Informationssysteme

Diese Konzepte mussen proaktiv erstellt werden. Art und Umfang sollte das CSIRT festlegen.
Die Erstellung sollte durch neutrale, sachkundige Dritte erfolgen.

4.2 Kriterium 3: Aufrechterhaltung des Betriebs, wie Backup-Management und
Wiederherstellung nach einem Notfall, und Krisenmanagement

Diese Forderung ist ebenfalls proaktiv zu verstehen. Die Speicherung von Backups und
insbesondere das Wiedereinspielen von Backup-Daten miissen vor einem moglichen
Sicherheitsvorfall getestet werden. Das CSIRT sollte hier Vorgaben machen, z.B. zum
jahrlichen Wiedereinspielen von Backups.

Ein Konzept wie Behorden bei Nichtverfligbarkeit der IT weiterhin ge6ffnet bleiben kénnen,
und welche essenziellen Dienste weiter angeboten werden, muss ebenfalls proaktiv erstellt
und jahrlich geprobt werden.

4.3 Kriterium 4: Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte
der Beziehungen zwischen den einzelnen Behérden und ihren unmittelbaren
Anbieterinnen und Anbietern oder Diensteanbietern

Die Sicherheit der Lieferkette fur IT-Dienste herzustellen ist eine Mammutaufgabe. Beim
Einsatz homogener Umgebungen aus einer Hand (beispielsweise Microsoft) kann diese
Verantwortung auf den Dienstleister Gbertragen werden.

Bei vielen, von KMU im Auftrag von Behorden erstellten IT-Dienste, ist aber die Lieferkette
sehr komplex, da diese Losungen zu grof3en Teilen auf diversen Open-Source-Bibliotheken
aufbauen, die selbst wieder durch Dritte erstellte Software verwenden. Eine Haftung der
KMU wirde schnell zu deren Insolvenz fihren.

Der Einsatz von Generalunternehmern (T-Systems, SAP, ...) zur Biindelung der durch ein
Konsortium erstellten IT-Systeme hat sich ebenfalls nicht bewahrt, da ausgehandelte
Haftungsbestimmungen politisch oft keinen Bestand haben.

Um diese Aufgabe bewaltigen zu kdnnen, missten die eingesetzten Softwarelésungen
zundachst landes- und dann bundesweit konsolidiert werden. Die verbliebenen Losungen
kénnen dann unter Zuhilfenahme spezialisierter Behorden (BSI) auf die Sicherheit ihrer
Lieferkette hin untersucht werden.

Eine Ubergangsldsung besteht darin, die eingesetzten Systeme und ihre Komponenten
unabhadngigen Pentests zu unterwerfen.



4.4 Kriterium 5: SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung von
Netz- und Informationssystemen, einschlieBlich Management und Offenlegung von
Schwachstellen

Eine wichtige proaktive MalRnahme bei Erwerb und Entwicklung von IT-Systemen ist die
Bereitstellung jeweils eines softwareidentischen Testsystems. Diese Testsysteme kdnnen,
ohne den laufenden Betrieb zu unterbrechen, Pentests ausgesetzt werden.

Besser und kostenglinstiger als die behdrdengesteuerte Auswahl und Beauftragung von
Pentesting-Firmen ist die Teilnahme an einem sogenannten Bug Bounty-Programm, bei dem
freie Pentester nur im Erfolgsfall mit einer Pramie entlohnt werden.

Zur Fehlerbehebung hat sich international eine 30-Tage-First als Konsens entwickelt. Nach
dieser Frist werden Schwachstellen dann in einem 6ffentlichen CVE-System publiziert.

4.5 Kriterium 6: Konzepte und Verfahren zur Bewertung der Wirksamkeit von
RisikomanagementmaRnahmen im Bereich der Netz- und Informationssicherheit

Hier sind proaktive Pentests und jahrliche Ubungen zu IT-Systemausfillen und zur
Wiedereinspielen von Backups die wirksamsten MaRnahmen: Konzepte kénnen nur durch
Praxistests auf ihre Tauglichkeit hin tGberprift werden. (Vgl. die praktischen Tests von
Alarmsirenen in NRW vs. Die theoretische Priifung in den Jahren davor.)

4.6 Kriterium 7: Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen
im Bereich der Netz- und Informationssicherheit

Schulungen im Bereich der Netz- und Informationssicherheit missen auf dem neuesten
wissenschaftlichen Stand sein, und mit einer Entscheidungskette in den Behdérden hinterlegt
werden.

e Wissenschaftlicher Stand: Noch immer kursieren Schulungen zur angeblichen
Sicherheit von Passwortern, die wissenschaftlich schon langst widerlegt sind. Hier
sollten aktuelle und validierte Ergebnisse aus dem Bereich Usable Security einflieSen.

e Entscheidungskette: In einer dem Autor bekannten Behérde wurde eine Schulung zu
Phishing-Mails durchgefiihrt. Als danach eine Mitarbeiterin eine verdachtige Mail
erhielt, gab es fir sie keinen Ansprechpartner in der Behorde, der entscheiden
konnte, wie mit dieser E-Mail weiter zu verfahren sei.

Im Bereich der Cyberhygiene sollten Best-Practices aus der Industrie adaptiert werden. Dies
soll durch Beispiele erlautert werden.

e Fir die Kommunikation kdnnen verschliisselte E-Mails oder verschlisselte
Chatprogramme zum Einsatz kommen. Diese Losungen erganzen sich gegenseitig, da
sie unterschiedliche Kommunikationsstrategien unterstiitzen. So eignet sich E-Mail
besser fir die offene, unstrukturierte Kommunikation, wahrend die Kommunikation
in Chatprogramme entweder anhand von Gruppen (z.B. Abteilungen in einer
Behorde) oder Aufgabebereichen (z.B. KFZ-Angelegenheiten) strukturieren lassen.

e Single-Sign-On-Protokolle (SAML, OpenID Connect, MS Active Directory) haben sich
in der Praxis bewahrt. Sie vereinfachen die Rechtevergabe und den Rechteentzug in
komplexen Systemen erheblich, insbesondere im Vergleich mit der Passwortvergabe
far individuelle Systeme. Ine rollenbasierte Zugriffskontrolle kann hiermit kombiniert
werden.

e Ubertriebene Datenschutzvorgaben kénnen die Datensicherheit behindern. Hier
sollten Datenschutzbeauftragte die DSGVO nicht Giberinterpretieren.

e RegelmaBige Pentests oder das Anbieten von Bug-Bounty-Programmen und
Testsystemen sind essentiell fiir die Cyberhygiene.



4.7 Kriterium 8: Konzepte und Verfahren fiir den Einsatz von Kryptografie und

gegebenenfalls Verschlisselung

Der sinnvolle Einsatz von Kryptographie hangt von den Kommunikationsmodellen und einer
Risikoanalyse ab. Beispiele:

Das Konzept eines abgeschlossenen, privaten IP-netzes wird unterlaufen, wenn
Nutzer eigene Gerate mit in dieses Netz bringen diirfen, und wenn ein offener Zugriff
auf das Internet Gber Webbrowser ermaéglicht ist. In diesem Kontext macht der
Einsatz verschliisselter VPNs auch in einem angeblich abgeschlossenen Netz Sinn,
ebenso die Verwendung von TLS und SSH.

Kryptographie ist nur dann sicher, wenn sie korrekt implementiert ist, und keine
Hintertliren existieren. AuBerdem muss sie leicht nutzbar sein. Vor diesem
Hintergrund macht es Sinn, auf existierende, gut untersuchte Implementierungen zu
setzen. Der Einsatz von KlI-Assistenten in verschlisselten Anwendungen ist kritisch,
weil sie eine Hintertlr zum Ausspdhen der Kommunikation darstellen kénnen.

Neu entwickelte Behdrdenldsungen bergen ein enormes Risiko, wie das Drama um
das Besondere Anwaltspostfach (https://www.ccc.de/de/updates/2018/bea)
eindrucksvoll gezeigt hat. Eine 6ffentliche Untersuchung der Sicherheit von neu
eingefiihrten Technologien ist durch nichts zu ersetzen, auch nicht durch
Zertifizierung.

Die Notwendigkeit des Einsatzes neuer Verschliisselungsalgorithmen (Stichwort:
Post-Quanten-Kryptographie) sollte durch eine realistische Risikoabwagung
untermauert werden.

4.8 Kriterium 9: Sicherheit des Personals, Konzepte fir die Zugriffskontrolle und

Management von Anlagen

Dieses Kriterium kann nur durch proaktive Tatigkeit erfillt werden.

4.9 Kriterium 10: Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder

kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme innerhalb der wichtigen Behérde

Dieses Kriterium muss proaktiv erfiillt werden. Einige Anmerkungen:

Beim Einsatz von Multi-Faktor-Authentifizierung sollte auf die physikalische Trennung
der beiden Faktoren geachtet werden. Verboten ware demnach z.B., die App zur
Ausgabe einer Einmal-TAN auf dem gleichen Gerat laufen zu lassen wie den
Webbrowser, in dem diese TAN eingegeben wird.

Bei kontinuierlicher Authentifizierung sollte auf die Einbindung in Arbeitsablaufe
geachtet werden. Beispiele: Bei haufigem Arbeitsplatzwechsel (Arzt im Krankenhaus,
Wechsel des Behandlungsraums beim Hausarzt, Polizisten im AuBendienst) sollte
eine schnelle, drahtlose Authentifizierung (evtl. In Verbindung mit Biometrie)
erfolgen. Bei Schreibtisch-gebundenen Arbeitsplatzen konnen steckbare Chipkarten
und wiederholte Authentifizierungsgesten sinnvoll sein.

Datenschutzkonforme Anwendungen kénnen trotzdem unsicher sein. Ein gutes
Beispiel hierfur ist die Videokonferenzplattform BigBlueButton
(https://bigbluebutton.org/), das als datenschutzkonform eingestuft ist, aber
gravierende Sicherheitsmangel aufweist (https://cs.uni-
paderborn.de/en/syssec/teaching/theses/finished-thesis/ba-security-analysis-of-the-
web-conferencing-system-bigbluebutton).



https://www.ccc.de/de/updates/2018/bea
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5 Gesetzentwurf

In diesem Abschnitt werden die Paragrafen des Gesetzentwurfs mit den
Mindestanforderungen von NIS-2 in Verbindung gebracht.

5.1 §1 Zweck des Gesetzes

Zweck des Gesetzes ist es, die NIS-2-Richtlinie (einschlielich der Mindestanforderungen) im
Zustandigkeitsbereich des Landes NRW umzusetzen.

5.2 §2 Geltungsbereich

Absatz (1) ist wegen der Passage ,,soweit diese an das Landesverwaltungsnetz angeschlossen
sind” unklar, da sich dies jederzeit andern kann.

Absatz (2) schliel3t die am meisten gefahrdeten Behdrden aus rechtlichen Grinden aus. Wird
es hier ein analoges Gesetz zur Umsetzung von NIS-2 geben?

5.3 84 Informationssicherheit in der Landesverwaltung

Absatz (1) ist hinsichtlich der Punkte 1 und 2 unklar: Wenn Behérden an das
Landesverwaltungsnetz angeschlossen sind, ist das Ministerium dann nur fir die Abwehr ,,an
der Schnittstelle” oder auch fiir die Sicherheit innerhalb der Behérden zustandig?

5.4 §5 Zustdndige Behorde im Sinne der NIS-2-Richtlinie

Die zustdndige Behorde wird hier nur im Zusammenhang mit den reaktiven
SicherheitsmalRnahmen (vgl. Abschnitt 3) genannt. Die Zustandigkeit fir proaktive
Sicherheitsmalnahmen (vgl. Abschnitt 4) bleibt unklar.

5.5 §6 Computer-Notfallteam (CSIRT)
Analog zu §5.

5.6 §8 RisikomanagementmaBRnahmen

Absatz (1) relativiert die in Absatz (2) genannten Mindestanforderungen: ,Bei der Bewertung
der VerhaltnismaRigkeit dieser MalRnahmen sind das Ausmal der Risikoexposition der
wichtigen Behorde, die GroRe der wichtigen Behdrde und die Wahrscheinlichkeit des
Eintretens von Sicherheitsvorfallen und deren Schwere, ein-schlieflich ihrer
gesellschaftlichen und wirtschaftlichen Auswirkungen, gebiihrend zu bericksichtigen.”
Ansatz (1) stellt einen Freibrief aus, bestimmte Mindestanforderungen aus Absatz (2) (und
NIS-2) aus wirtschaftlichen Griinden zu ignorieren.

Hier sollte die zustdandige Behorde (§5) in die Bewertung der Risikoexposition der wichtigen
Behdrden eingebunden und ebenfalls in die Entscheidungsfindung zur Nichterfillung
bestimmter Mindestanforderungen nach Absatz (2) eingebunden werden.

Absatz (6) schliel3t die zustdandige Behorde bislang von dieser Entscheidungsfindung aus.

5.7 §9 Berichtspflichten

Dieser Paragraf bezieht sich wiederum nur auf reaktive SicherheitsmaBnahmen (Abschnitt
3). Folgende Regelungen sind kritisch:
e Der Paragraf ist beschrankt auf erhebliche Sicherheitsvorfalle und erhebliche
Sicherheitsbedrohungen. Dadurch wird die Klassifizierung in §3 ad absurdum gefiihrt.
e Absatz (1): Warum sollte ein erheblicher Sicherheitsvorfall erst an die zustandige
Behorde, und erst danach an das CSIRT gemeldet werden? Das CSIRT sollte einen
24/7-Betrieb implementieren, dies ist bei der zustandigen Behorde nicht der Fall. Im



Worst Case kann die Meldung dieser héchsten Kategorie von Vorfdllen erst nach 60
Stunden erfolgen (Nichtbesetzung der zustandigen Behoérde tGiber das Wochenende).
e Absatz (2) ist nur eine SOLL-Bestimmung und daher wertlos.
e Die Fristen in Absatz (3) sind viel zu groRziigig: Innerhalb von 24 Stunden kann der
gesamte Datenbestand einer wichtigen Behérde kompromittiert sein.
o In Punkt 1 sollte ,,in jedem Fall aber innerhalb von 24 Stunden” gestrichen
werden. Eine Meldung muss unverziiglich nach Kenntnisnahme erfolgen
o In Punkt 2 sollte ,,in jedem Fall aber innerhalb von 72 Stunden” gestrichen
werden.
e In Absatz (4) sollte ,,und nach Méglichkeit innerhalb von 24 Stunden” gestrichen
werden — unverziglich heit unverziglich. Wenn das CSIRT keinen Rat geben kann,
dann kann das auch ,unverziglich” erfolgen.

5.8 8§10 Freiwillige Meldung von relevanten Informationen

Ich sehe keinen Grund, warum diese Meldungen nicht verpflichtend gemacht werden
sollten. Nur so kann ein allgemeines Lagebild zur IT-Sicherheit gewonnen werden.

5.9 §11 Empfehlungen fir den Nachweis iber RisikomanagementmaRBnahmen sowie die
Anwendung technischer Spezifikationen

Diese KANN-Bestimmung sollte in eine MUSS-Bestimmung umgewandelt werden. Dies kann
durch das zustandige Ministerium effizient durch Verweis auf Gber- oder untergeordnete
Behorden erfolgen. Eine reine KANN-Bestimmung wird dazu fiihren, die Verantwortung auf
die anfragenden wichtigen Behdrden abzuwalzen, was der Biindelung von Know-How im
zustandigen Ministerium widerspricht.

5.10 §12 Aufsichts- und DurchsetzungsmaRBnahmen gegeniliber wichtigen Behorden
Vgl. die Anmerkungen zu §8.

5.11 §14 Abwehr von Gefahren fir die Informationstechnik

Eine Bezugnahme auf §8, insbesondere Absatz 2, fehlt. Dadurch bleibt die Regelungsliicke
hinsichtlich der proaktiven Sicherheitsmalinahmen bestehen.

5.12 §15 Datenerhebung und -auswertung zur Abwehr von Gefahren fir die
Informationstechnik

Dieser Paragraf stellt in seiner jetzigen Form einen sinnvollen Kompromiss dar. Einige
kleinere Regelungsliicken bleiben:

Absatz (1): Zur Umsetzung dieser KANN-Bestimmung bendtigt das CSIRT Zugriff auf die
Datennetze und ggf. Log-Dateien der genannten Behdrden. Das Gesetz klart nicht, ob dieser
Zugriff auch gewahrt werden muss.

Absatz (2): Auch hier sind die Befugnisse des CSIRT sehr eingeschrankt. Eine Behorde konnte
z.B. ein inkompatibles Protokollierungssystem betreiben. Das CSIRT sollte zumindest Art und
Format der zu Gbergebenden Daten beschreiben diirfen.

Absatz (3) ist nur eine KANN-Bestimmung. Diese MaBnahmen sollten aber gerade in
Fachrechenzentren dringend eingefiihrt werden.

Absatz (4): Hier ist zu beachten, dass Cyberkriminelle prinzipiell an alle Daten gelangen
kénnen, auf die auch das CSIRT Zugriff hatte. Ein Verbot des Zugriffs durch das CSIRT schiitzt
somit Cyberkriminelle, die das Justizsystem ins Visier nehmen, vor der Erkennung. Kritische
Daten im juristischen Bereich sollten durch technische MaRnahmen (Verschliisselung,



Zugriffskontrolle) sowohl dem Zugriff des CSIRT als auch dem Zugriff von Cyberkriminellen
entzogen werden.

5.13 §16 Datenverarbeitung

In diesem Paragrafen wird sowohl auf die Datenschutz-Grundverordnung Bezug genommen
als auch erweiternde und einschrdankende Zusatzbestimmungen gemacht. Dies wird
naturgemal’ zu einer sehr strikten Auslegung des Datenschutzes fiihren.

Die Empfehlung besteht darin, lediglich auf die DSGVO zu verweisen, die ja gestattet, alle flr
eine Aufgabe notwendigen Daten zu erheben. Die Notwendigkeit der Erhebung der Daten
kann dann in einem flexiblem Datenschutzkonzept erldutert werden, und wird nicht in den
unflexiblen Rahmen der Gesetzgebung gegossen.

Beispiel: Flr das Training von LLM-basierten SchutzmalRnahmen in Netzen sind
Trainingsdaten erforderlich. Wenn diese aus einem Sicherheitsvorfall gewonnenen,
anonymisierten Trainingsdaten spatestens nach 18 Monaten geldscht werden miissen,
entfallt die Basis fiir das Training zukiinftiger LLMs.



