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Stichwort ,,A20 - InfoSiG NRW - 30.10.2025"
Sehr geehrter Herr Prasident,

ich bedanke mich fur die Mdglichkeit, zum Entwurf des Gesetzes zur
Starkung der Informationssicherheit des Landes Nordrhein-Westfalen
(Informationssicherheitsgesetz Nordrhein-Westfalen — InfoSiG NRW)
Stellung zu nehmen.

I. Allgemeines

Das Ministerium fir Heimat, Kommunales, Bau und Digitalisierung des
Landes Nordrhein-Westfalen (MHKBD) hat mich schon vor der Einbrin-
gung des Gesetzes in den Landtag beteiligt. Der aktuellen Fassung des
Gesetzes entnehme ich, dass das MHKBD einige meiner Empfehlungen
Ubernommen hat. Das begruf3e ich sehr. Denn die Sicherheit der Verar-
beitung (vgl. Art. 32 DS-GVO) ist auch Teil des Datenschutzes und da-
mit der Gewahrleistung des Rechts auf informationelle Selbstbestim-
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Insbesondere begril3e ich, dass eine Rechtsgrundlage fur die Verarbei-  tejefon 0211 38424-0
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GVO in § 16 Abs. 5 InfoSiG NRW aufgenommen wurde, denn auch
Malinahmen, die der Gewahrleistung der Informationssicherheit dienen,
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kénnen zu einer beildaufigen Verarbeitung von in Informationssystemen 23. Oktober 2025
verarbeiteten sensiblen Daten fuhren. Dartber hinaus wurde auch Art. Seite 2 von 4
35 Abs. 1 NIS-2-Richtlinie (NIS-2-RL) durch § 13 Abs. 2 InfoSIG NRW

umgesetzt, welcher die unverzigliche Unterrichtung meiner Behorde

vorsieht, wenn die zusténdige Behorde feststellt, dass der Verstol3 einer

wichtigen Behorde gegen eine Verpflichtung nach den 88 8 und 9 Info-

SiG eine meldepflichtige Verletzung des Schutzes personenbezogener

Daten nach Art. 4 Nr. 12 DS-GVO zur Folge haben kann.

[I. Geltungsbereich des Gesetzes

Hinsichtlich des Geltungsbereichs des Gesetzes rege ich an, von der
Moglichkeit des Art. 2 Abs. 5 NIS-2-RL Gebrauch zu machen und auch
Gemeinden und Gemeindeverbande in den Geltungsbereich aufzuneh-
men.

In der aktuellen Fassung sind Gemeinden und Gemeindeverbande nicht
vom Geltungsbereich des Gesetzes erfasst. Die Gesetzesbegriindung
verweist diesbezlglich lediglich auf den Beschluss des IT-Planungsrates
vom 3. November 2023, mit dem dieser die Lander darum gebeten hat,
keinen Gebrauch von der Option zu machen, den Anwendungsbereich
der NIS-2-RL auf Einrichtungen der 6ffentlichen Verwaltung auf lokaler
Ebene und Bildungseinrichtungen zu erstrecken. Welche Griinde diese
Bitte ausgeldst haben, ist der Gesetzesbegrindung nicht zu entnehmen.

Nach Art. 2 Abs. 5 NIS-2-RL kdnnen die Mitgliedstaaten vorsehen, dass
die Richtlinie auf Einrichtungen der 6ffentlichen Verwaltung auf lokaler
Ebene und Bildungseinrichtungen Anwendung findet. Die Erstreckung
des Anwendungsbereichs auch auf Gemeinden und Gemeindeverbande
ist fir eine funktionierende gesamtstaatliche Struktur von wesentlicher
Bedeutung. Auch hier existieren kritische Infrastrukturen, die besonders
zu schutzen sind, wie z.B. im Bereich der zivilen Verteidigung oder der
Versorgung. Es ist nachvollziehbar, dass Kommunen die hierfur benétig-
ten Ressourcen und Kompetenzen gegebenenfalls nicht immer ausrei-
chend vorhalten kénnen. Allerdings kdnnte hier das Land NRW mit den
fur die Umsetzung des InfoSiG NRW erforderlichen Infrastrukturen un-
terstltzen, um den auch auf dieser Verwaltungsebene zweifellos erfor-
derlichen Schutz sicherzustellen.



Nach § 2 Abs. 2 InfoSiG NRW fallen 6ffentliche Einrichtungen im Sinne
der NIS-2-RL, die Uberwiegend in den Bereichen nationale Sicherheit,
offentliche Sicherheit, Verteidigung oder Strafverfolgung tétig sind,
ebenfalls nicht unter die Vorschriften des InfoSiG NRW. Dazu zéahlen je-
denfalls der Verfassungsschutz Nordrhein-Westfalen, die Polizei und die
Bereiche der zivilen Verteidigung und der zivil-militdrischen Zusammen-
arbeit. Auch wenn die NIS-2-RL diesen Bereich nach Art. 2 Abs. 7 aus-
schlief3t, sollte meines Erachtens in den Blick genommen werden, wie
Synergien aus den Vorkehrungen des vorliegenden Gesetzes mit den
ebenfalls zweifellos notwenigen Mal3nahmen der Informationssicherheit
in den genannten Bereichen gewonnen werden kdnnen.

Der Gesetzesbegrindung ist zu entnehmen, dass der Zweck des Geset-
zes die Starkung der Netz- und Informationssicherheit in der Landesver-
waltung Nordrhein-Westfalen sowie die Umsetzung der NIS-2-Richtlinie
auf Landesebene ist. Die NIS-2-RL ziele auf den Schutz informations-
technischer Systeme und erfasse auf Landesebene Behérden, die als
,wichtig“ identifiziert werden. Dabei wird in der Gesetzesbegrindung da-
rauf hingewiesen, dass die IT der wichtigen Behdrden besonders zuver-
lassig und resilient ausgestaltet sein muss, um auf die wachsenden Be-
drohungslagen reagieren zu kénnen. Diese Bedrohungslagen existieren
auch auf kommunaler Ebene und im Sicherheitsbereich. Insofern spricht
einiges dafur, auch diese Bereiche in den Blick zu nehmen.

[ll. Abweichungen von der NIS-2-Richtlinie

Klarstellungen oder Préazisierung halte ich noch bei den konkreten Mal3-
nahmen und Befugnissen fir sinnvoll, die an mehreren Stellen im Ge-
setz nur generalklauselartig geregelt sind.

1- Soistzu § 6 Abs. 1 des InfoSiG NRW darauf hinzuweisen, dass
im vorliegenden Entwurf enthaltene Befugnisse zur Datenverar-
beitung sich nicht ohne Weiteres auf Aufgaben beziehen kdnnen,
die dem CSIRT auf3erhalb der Aufgaben nach der NIS-2-RL ge-
gebenenfalls im Wege der Verwaltungsvorschriften noch zuge-
wiesen werden sollen. Dass eine solche Aufgabenerweiterung
denkbar ist, schlieRe ich aus dem Wort ,insbesondere“in § 6
Abs. 1 InfoSiG NRW.

2- Grundsatzlich erfordert Art. 33 Abs. 2 NIS-2-RL eine konkrete Be-
nennung von Mindestmal3nahmen, die von der zustandigen
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Behorde getroffen werden konnen. Abweichend davon l&sst 8 12 23. oktober 2025
InfoSiG alle erforderlichen MaRnahmen zu. Dies umfasst dann Seite 4 von 4
zwar auch alle erforderlichen Mindestmal3nahmen. Es entsteht
aber doch eine gewisse Unscharfe, um welche Art von MalRnah-
men es sich handeln soll. Insofern kénnte eine Riuckbeziehung
auf die in Art. 33 Abs. 2 NIS-2-Richtlinie erwahnten Malinahmen
zu einem besseren Verstandnis dienen.
3- SchlieB3lich sind die Regelungen zum Verhaltnis der zustandigen
Behorde gemal § 5 InfoSiG, der ihr zustehenden MalRhahmen
(8 12 InfoSiG), zur Zusammenarbeit mit anderen Behdrden nach
8 13 InfoSiG und zur Rolle des die zustandige Behorde beheima-
tenden Ressorts (8 14 InfoSiG) insoweit unklar, als sich daraus
nicht ergibt, wie die Anforderung des Art. 31 Abs. 4 NIS-2-RL si-
chergestellt wird. Die Regelung verlangt, dass die Uberwa-
chungsaufgabe der zustéandigen Behorde in operativer Unabhan-
gigkeit von den beaufsichtigten Einrichtungen der offentlichen
Verwaltung wahrzunehmen ist.

AbschlieRend mdchte ich darauf hinweisen, dass ich eine klarere Be-
schreibung der Gegenstéande, die nach § 4 Abs. 3 InfoSiG NRW durch
eine Verwaltungsvorschrift geregelt werden kénnen, jedenfalls dann fr
zwingend halte, wenn dabei auch Regelungen in Betracht gezogen wer-
den sollen, die Auswirkungen auf die Verarbeitung personenbezogener
Daten haben werden. In diesem Fall muss der Gesetzgeber den Rah-
men vorgeben, zu welchen Zwecken und in welchem Umfang die Ver-
waltung Festlegungen treffen kann. Ansonsten ist davon auszugehen,
dass in der Verwaltungsvorschrift keine Regelungen zur Verarbeitung
personenbezogener Daten getroffen werden kénnen.

Mit freundlichen GriiRen

gez. Bettina Gayk



