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Anhorung des Ausschusses fiir Kultur und Medien und des Ausschusses fiir Europa und
Internationales am 30. Oktober 2025

Sehr geehrter Herr Landtagsprasident Kuper,

ich mdchte mich fur die Einladung zur Anhérung am 30. Oktober bedanken und nehme gerne die
Gelegenheit wahr, im Vorfeld zur Anhérung der Sachverstandigen zum oben genannten Thema eine
kurze Stellungnahme abzugeben.

Zunachst kurz zu meiner Person: Ich bin Professorin fir Digitale Souveréanitat an der Fakultat fur
Informatik der Ruhr-Universitat Bochum. Zusétzlich bin ich Pl im DFG geférderten Exzellenzcluster CASA
(Cyber Security in the Age of Large-Scale Adversaries) und externe Forscherin an der Keio Universitat in
Japan. Ich forsche breit zu verschiedenen Akteuren im Kontext der digitalen Souveranitat, allerdings liegt
mein Fokus auf Individuen als Teil unserer Gesellschaft und deren Selbstbestimmung in der digitalen
Welt und souveréne Interaktion in der Technikgestaltung. Entsprechend habe ich in meiner Forschung
zahlreiche empirische Studien durchgefihrt, um das menschliche Verhalten in der digitalen Welt zu
erforschen. Von meinen Forschungsthemen sind die folgenden fur die oben genannte Anhérung relevant:
Mis- und Desinformation, Nutzeraufklarung, digitale Bildung, Transparenz (darunter Wahrnehmung von
Open Source Software) und digitale Wahlen. Entsprechend liegt der Fokus dieser Stellungnahme auf
diesen Themen.

Ich freue mich darauf, Ihnen bei der Anhérung am 30. Oktober fir Ihre Nachfragen und zur Diskussion
zur Verfligung zu stehen.

Mit freundlichen GriiRen,

Prof. Dr. Karola Marky


van.eckert
Parlamentspapiere
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Einflihrung
Um die Sicherung der digitalen Souveranitat bewerten zu kénnen, mdchte ich diese zunachst definieren:

Digitale Souverénitét beschreibt die Fdhigkeit von Staaten, Organisationen und Individuen, ihre Rolle
bzw. Rollen in der digitalen Welt selbststéndig, selbstbestimmt und sicher ausiben zu kénnen.

Hierbei wird die Rolle in der digitalen Welt haufig im Kontext der Kontrolle Uber digitale Assets
beschrieben. Diese Assets unterteilen sich in

(1) physische Komponenten wie Hardwarebauteile und technische Gerate,
(2) digitale Komponenten wie Software und Quellcode und zuletzt in
(3) Daten, die durch die physischen und digitalen Komponenten erfasst und verarbeitet werden.

Der vorliegende Antrag befasst sich vorwiegend mit digitalen Komponenten in der Form konkreter
Algorithmen sozialer Netzwerke, die zur Verbreitung digitaler Medien genutzt werden.

Stellungnahme zum Antrag

Der vorgelegte Antrag beschreibt eine problematische Entwicklung von einem urspringlich offen
konzipierten Internet hin zu einer von wenigen groRen Tech-Konzernen dominierten Struktur, die durch
Marktmacht, politische Einflussnahme und Kontrolle Gber digitale Infrastruktur gekennzeichnet ist. Im
Folgenden schaffe ich zunachst eine wissenschaftliche Grundlage, bevor ich auf einzelne Aspekte des
Antrags eingehe.

Monopol der Tech-Konzerne. Aktuell gibt es einige Studien, die uns die Effekte der Monopole von Tech-
Konzernen konkreter einordnen lassen: Zunachst wurden Hinweise gefunden, dass die
Informationsqualitéat der Plattform X (ehemals Twitter) nach der Geschaftsibernahme durch Elon Musk
abnahm, weil Inhalte von niedriger Qualitdt zunahmen, wahrend jene hoéherer Qualitat abnahmen
(Ozturan, 2025). Im Kontext konkreter politischer Inhalte gibt es jedoch mehrere Studien mit
verschiedenen Ergebnissen. Einerseits zeigten Studien, dass nach konkreten Ereignissen (z.B. der 13.
Juli 2024, Attentat auf Donald Trump) deutlich mehr als rechts einzuordnende Themen Nutzern von X
vorgeschlagen wurden (Graham, 2024). Dies deckt sich mit l&nger laufenden Studien, die Hinweise
fanden, dass Nutzende, die politisch eher rechts ausgerichtet waren, mehr Reaktionen bekamen als jene
aus dem linken Spektrum (Ye, 2024). Allerdings ist die Datenlage hier schwierig, weil der Ursprung
dieser Ergebnisse entweder (1) in den Algorithmen der Plattform begrindet sein kénnte, (2) darin, dass
die Anteile der Nutzer widergespiegelt werden (d.h. es gibt mehr Nutzer, die rechte Inhalte verbreiten als
andere), oder (3) in Inhalten, die auf Basis konkreter Ereignisse erstellt und geteilt werden. Manche der
bereits genannten Studien und weitere zeigten ebenfalls, dass die Algorithmen nicht nach ldeologie,
sondern nach der sogenannten Engagement Rate zu agieren scheinen (Ye, 2024; Morales, 2025).

Hierbei geht es darum, Inhalte zu bevorzugen, die wahrscheinlich zu vielen Interaktionen und

Reaktionen fiihren, ohne dabei konkrete politische Botschaften zu beachten. Solche Inhalte nutzen
beispielsweise moralisch-emotionale Sprache (Hickey, 2025). Entsprechend ordne ich die Situation so
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ein, dass X als Plattform die Polarisierung nicht zwingend dadurch férdert, dass alleinig rechtsextreme
Inhalte bevorzugt werden, sondern dadurch, dass insgesamt nach der Engagement Rate optimiert wird,
was polarisierende Inhalte aller Seiten bevorzugt. Optimierung nach Engagement Rate zahit
heutzutage zu den Standards von digitalen Plattformen, vor allem bei jenen, die kostenfrei genutzt
werden kdnnen wie bei TikTok, YouTube, Instagram, Facebook oder LinkedIn gezeigt wurde, aber auch
bei kostenfreien Online-Spielen (Niknejad, 2024). Hierbei mdchte ich allerdings auch betonen, dass die
Plattformen durch Endlosinhalte oder Kurzinteraktionen (z.B. 30-sekiindige Videos oder kurze
Spiellevel) es Nutzern erschweren, ein selbstbestimmtes Ende der Interaktion zu finden (Keller, 2024),
hierbei spielt die Polarisierung eine andere Rolle.

Auch wenn dies etwas abweichend zu dem ist, was unter |. Ausgangslage beschrieben wurde, stellt die
aktuelle Situation dennoch ein Problem im Kontext der digitalen Souveranitat dar. Die verwendeten
Algorithmen tragen zur einer Verzerrung der Realitédt bei und binden Nutzer mehr als notwendig
an digitale Dienste. Studien weisen darauf hin, dass sogar die Nutzer der Plattformen derartige Inhalte
als nicht zufriedenstellend bewerten und anderes konsumieren méchten (Milli, 2025). Entsprechend
erschweren die aktuellen Algorithmen eine souverane Interaktion fiir Nutzer mit den Plattformen
sowie den neutralen Zugang zu Informationen.

Um dies zu adressieren wurden mehrere Moglichkeiten erforscht. Eine Moglichkeit sind externe
Mechanismen, die beispielsweise Reibung in Endlosinhalte und Kurzinteraktionen integrieren (Keller,
2024) oder Metriken bereitstellen, welche messen, inwiefern Nutzer erhaltene Inhalte auf Plattformen frei
bestimmen kénnen (Wojtowicz, 2025). Des Weiteren kdnnen Algorithmen auf Basis von Frameworks
(z.B. Algorithmic Fairness, Altman, 2018) bewertet werden. Interne Mechanismen zielen auf Veranderung
der Algorithmen ab.

Faktenpriifung in sozialen Netzwerken. Aktuell gibt es keine einheitlich anerkannten Standards zu
Faktenpriafung in Plattformen, auch wenn der Digital Services Act (DSA) Falschinformationen als
rechtswidrig einstuft. Auch wenn Algorithmen wie oben beschrieben Inhalte nicht auf Basis von
Korrektheit und Fakten bevorzugen, so zeigten Studien, dass Nutzer Fehlinformationen aus anderen
Grunden wie mangelnder Aufmerksamkeit teilen (Pennycook, 2021), entsprechend ist die starke
Verteilung von Fake News kein rein algorithmisches Problem, sondern zuséatzlich ein Problem auf der
kognitiven Ebene. Auch wenn ich die Vorschlage ,digitale Bildung und Medienkompetenz in NRW (ber
bisherige Programme hinaus zu starken® und ,breit angelegte Informations- und Bildungsoffensive zur
Aufkldrung daber die Gefahren von Desinformation“ grundsatzlich befirworte, so adressieren diese
Sensibilierungsmalnahmen die kognitive Ebene nur unzureichend (Bago, 2020). Aus wissenschatftlicher
Sicht mussten zusatzlich leicht verstandliche Kennzeichnungen verwendet werden, um die Nutzer
kognitiv zu entlasten (Martel & Rand, 2023; Celadin, 2023) und Nutzer zu erreichen, die professionellen
Faktenprifern und derartigen Offensiven misstrauen (Martel & Rand, 2024).

Manuelles Uberpriifen, wie dies zunachst von Plattformen wie Facebook weltweit durchgefiihrt wurde
(Lauer & Graves, 2024), ist extrem aufwandig. Hier zeigten Forschungsergebnisse, dass Crowdsourcing,
indem Posts durch Nutzer als Fake News markiert werden kdnnen, eine effektive, skalierbare Alternative
darstellen konnte (Allen, 2021). Allerdings deuten aktuelle juristische Einordnungen' des Crowdsourcings

' hitps://www.sciencemediacenter.de/angebote/zuckerbergs-plaene-zur-moderation-von-inhalten-bei-meta-25004
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bei Facebook in den USA darauf hin, dass dies die Vorgaben des DSA nicht erfullen kann und hohes
Missbrauchspotential aufweist..

Die Lagebeschreibung in Punkt Il halte ich groRtenteils fur realistisch, allerdings ist ein sehr grof3er Fokus
auf den Algorithmen, die Inhalte verteilen, wahrend die Studienlage ebenfalls kognitive Probleme aufzeigt,
die adressiert werden sollten. Hierfur sollte in Punkt Ill zusatzlich ein besserer Austausch bzw. Dialog
zwischen Wirtschaft, Wissenschaft und Gesellschaft geférdert werden, um Schwerpunkte fur digitale
Souveranitat ganzheitlich zu identifizieren und Synergien gezielt zu nutzen.

Offentliche Verwaltung als Akteur. Zuletzt méchte ich auf die digitale Souveranitat der éffentlichen
Verwaltung eingehen, da diese ein wichtiger Baustein ist. In Punkt Ill werden strengere Kartellvorgaben,
eine faire Plattformbékonomie und den gezielten Aufbau demokratischer, gemeinwohlorientierter digitaler
Infrastrukturen gefordert. Dies sollte jedoch explizit 6ffentliche Verwaltung und weitere Organisationen
einschlieen, denn in diesem Kontext gab es bereits mehrere Untersuchungen, die aus Definitionen von
digitaler Souveranitat konkrete strategische Ziele? fir Deutschland abgeleitet haben: Wechselmdglichkeit,
Gestaltungsfahigkeit und Einfluss auf Anbieter.

Wechselmbglichkeit. Bei der Wechselmdglichkeit geht es darum, dass 6ffentliche Verwaltungen entweder
die Moglichkeit haben zwischen IT-Lésungen, deren Komponenten und Anbietern frei zu wahlen, oder
zwischen verschiedenen IT-Lésungen, deren Komponenten und Anbietern frei zu wechseln. Um diese
Wechselmdglichkeit zu gewahrleisten, missen leistungsfahige und erprobte Alternativen zur Verfigung
stehen. AuRerdem muss die zentrale Infrastruktur (IT-Architekturen, Beschaffungswege und Personal)
darauf ausgelegt sein, freie Wechsel zu ermoglichen.

Mehrere Analysen® zeigten, dass Deutschland auf mehreren Ebenen (Bund und Lander) eine extreme
Abhangigkeit von groRen Marktanbietern hat, obwohl es gleichwertige nicht-kommerzielle Alternativen
gibt. Ein Beispiel hierfur sind Betriebssysteme und Office-Losungen von Microsoft (Anteil 96%), die durch
gut gewartete, funktionsahnliche Open-Source-Lésungen ersetzt werden kdnnten, die bereits verfugbar
sind. Allerdings blockieren Anbieter hdufig den Wechsel oft durch proprietére Formate oder proprietare
Software ist vorinstalliert. Auch wenn diese Problematik bereits erkannt ist und konkrete Losungen auf
den Weg gebracht wurden, so zeigen aktuelle Initiativen wie die Skilling-Initiative fur Kuanstliche
Intelligenz*, bei der Training durch einen groRen kommerziellen Anbieter bereit gestellt wird, weiterhin,
dass ebenfalls auf anderen Ebenen weniger Abhangigkeit proaktiver gestaltet werden muss.

Gestaltungsfahigkeit: Hierbei muss die Offentliche Verwaltung oder Organisation die Fahigkeit haben,
inre IT aktiv gestalten zu kdénnen. Entsprechend mussen die dafur notwendigen Kompetenzen und
Arbeitsstrukturen vorhanden sein, damit verfugbare IT-Losungen vor der Beschaffung bewertet werden
kénnen. Wahrend die Wechselmoglichkeit bundesweit durch beispielsweise das ZenDis unterstitzt wird
und dadurch Aufschwung erfahrt®, fehlen aktuell die notwendigen Kompetenzen zur Gestaltungsfahigkeit

2 https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/strategie-zur-staerkung-der-digitalen-
souveraenitaet.pdf

3 https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/marktanalyse-reduzierung-abhaengigkeit-
software-anbieter.pdf

4 hitps://www.land.nrw/pressemitteilung/nordrhein-westfalen-und-microsoft-starten-skilling-initiative-fuer-kuenstliche

5 https://km.baden-wuerttemberg.de/de/service/pressemitteilung/pid/digitaler-arbeitsplatz-fuer-lehrkraefte-wird-nun-mit-opendesk-
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im offentlichen aber auch privatwirtschaftlichen Bereich. Entsprechend sollten hier MaRnahmen
geschaffen werden, die die Gestaltungsfahigkeit nachhaltig starken und die entsprechenden Bereiche
damit unabhangig von einzelnen Konzernen machen.

Einfluss auf Anbieter: Zuletzt muss die Verwaltung oder Organisation ihre Anforderungen gegenuber
Technologieanbietern artikulieren und durchsetzen kénnen. Das betrifft zum einen Produkteigenschaften
(Funktionen, Betriebsmaoglichkeiten, Verfugbarkeit, Informationssicherheit & Datenschutz etc.), allerdings
auch Vertragsgestaltung und Lizenzmodelle.

Abschlieend mochte ich festhalten, dass die Starkung von digitaler Souveranitat in NRW und
Deutschland zwar in hohem MaRe von lokalen Kompetenzen abhéngt, diese jedoch schwierig
“hineinreguliert” werden kénnen. Damit der Aufbau der notwendigen Kompetenzen gelingt, missen
nachhaltige, langfristige Strukturen geschaffen werden, die Blrgerinnen und Burger, privatwirtschaftliche
und offentliche Organisationen im Aufbau unterstitzen und nicht durch Konzerne dominiert werden.
Hierbei spielt die Nutzung von Open-Source-Systemen eine Schllisselrolle.
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