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Herrn STELLUNGNAHME
André Kuper MdL 18/3002
Prasident des Landtags NRW

Platz des Landtags 1 A20, A09

40221 Disseldorf

Ausschlielich per E-Mail: anhoerung@landtag.nrw.de

Stichwort ,,A20 - InfoSiG NRW - 30.10.2025“

Gesetz zur Starkung der Informationssicherheit des Landes Nordrhein-West-
falen (Informationssicherheitsgesetz Nordrhein-Westfalen — InfoSiG NRW)
Gesetzentwurf der Landesregierung, Drucksache 18/14581

Sehr geehrter Herr Prasident,

wir bedanken uns fiir die Moglichkeit, zum Entwurf des Gesetzes zur Starkung
der Informationssicherheit des Landes Nordrhein-Westfalen (Informationssi-
cherheitsgesetz Nordrhein-Westfalen — InfoSiG NRW) Stellung nehmen zu diir-
fen.

I.  Allgemeines

Mit dem zunehmenden Einsatz von Informationstechnik in Staat und Verwal-
tung bis hin zur Etablierung durchgangiger digitaler Prozesse bei gleichzeitiger
Abschaffung analoger Vorgdnge ist die Gewahrleistung der Informationssicher-
heit untrennbar mit der Handlungsfahigkeit des Staates verbunden. Der Verlust
staatlicher Handlungsfahigkeit wirde zugleich das Grundvertrauen in den Staat
beeintrachtigen. Vor diesem Hintergrund ist der Erlass eines Gesetzes zur Star-
kung der Informationssicherheit des Landes Nordrhein-Westfalen zunachst zu
begriRRen.

II.  Grundsatzliche Anmerkungen zum InfoSiG NRW

Der Titel ,,Gesetz zur Starkung der Informationssicherheit des Landes Nord-
rhein-Westfalen” lasst eine landesweite Verbesserung der Informationssicher-
heit erwarten. Aus der Gesetzesbegriindung ergibt sich jedoch, dass ausschliel3-
lich eine Starkung der Informationssicherheit innerhalb der Landesverwaltung
beabsichtigt ist. Hierbei werden bestimmte, im Sinne der NIS-2-Richtlinie als
besonders relevant eingestufte Behdérden (wichtige Behorde) mit speziellen
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Verpflichtungen und zusatzlichen Unterstiitzungsleistungen versehen. Unklar bleibt, welche Leistungen —
z. B. Einsatz eines Security Operation Centers — ausschliellich diesen wichtigen Behérden vorbehalten sind
und welche Unterstiitzungsangebote fiir die gesamte Landesverwaltung vorgesehen werden.

Wir bemangeln grundsatzlich, dass im Gesetzentwurf der Sachverhalt nicht aufgeworfen wird, dass die sog.
»wichtigen Behoérden” auch verpflichtet sind, im Rahmen von Business Continuity Management (BCM) ei-
nen Notbetrieb aufrecht zu erhalten, falls die SicherheitsmaRnahmen nicht funktionieren sollten. Der orga-
nisatorische Teil der Informationssicherheit wird damit ausgeblendet. Wenn es beabsichtigt sein sollte,
BCM nicht gesetzlich zu regeln, ware zumindest ein Hinweis darauf hilfreich.

Die NIS-2-Richtlinie stellt einen maligeblichen Schritt zur Starkung der Cybersicherheit in der Europaischen
Union dar. Kommunale Unternehmen sind in unterschiedlicher Weise vom geplanten NIS-2-
Umsetzungsgesetz betroffen. Insbesondere in Krisen- und Katastrophenfallen missen kritische Bereiche
der kommunalen Verwaltung uneingeschrankt funktionsfahig bleiben.

Die NIS-2-Richtlinie Gberlasst es den Mitgliedstaaten, zu entscheiden, welche Behorden sie dem Anwen-
dungsbereich unterwerfen. Nach dem Regierungsentwurf des NIS2-Umsetzungs- und Cybersicherheitsstar-
kungsgesetzes (Bund) sind Gemeinden und Gemeindeverbidnde ebenfalls nur fakultativ einbezogen; die
konkrete Regelung verbleibt bei den Landern. Auch hier haben sich die Lander im IT-Planungsrat gegen eine
Einbeziehung der Kommunen ausgesprochen (vgl. IT-PLR-Beschluss Nr. 2023/39).

Wir halten diesen Ansatz im Ergebnis fir richtig, da derzeit keine landesweite IT-Sicherheitsstrategie be-
steht, welche die Kommunen einbezieht. Informationssicherheit ist auch fir die Kreise, Stadte und Gemein-
den von auBerordentlicher Bedeutung; sie muissen daher langfristig in eine landesweite IT-
Sicherheitsstrategie einbezogen werden. Dennoch bedarf es fir die kommunale Ebene aufgrund der perso-
nellen und organisatorischen Rahmenbedingungen anderer Instrumente. Die Logik des vorliegenden Ge-
setzentwurfs kann nicht 1:1 tGbertragen werden, da es dort — anders als auf Landesebene — auch an einer
zentralen Steuerungsebene fehlt. Folglich teilen wir die Intention des InfoSiG NRW, sprechen uns aber aus-
driicklich dafiir aus, hinsichtlich des Geltungsbereichs nur diejenigen Behoérden bzw. IT-Infrastrukturen ein-
zubeziehen, die in der sachlichen Organisationshoheit des Landes stehen. Soweit Kommunen fiir die Orga-
nisation der IT zustandig sind, diirfen diese nicht von den Pflichten des Gesetzentwurfes betroffen sein,
damit es zu keiner Fragmentierung hinsichtlich der Anforderungen kommt und dadurch Ressourcen gebun-
den werden, die fiir die Sicherheit der ibrigen kommunalen IT erforderlich sind.

Il § 2 Geltungsbereich InfoSiG NRW

Nach § 2 Abs. 1 Nr. 1 InfoSiG NRW gilt das Gesetz ausschlieflich fiir die Landesbehérden im Sinne des § 2
Landesorganisationsgesetz. Hierzu zahlen auch die unteren Landesbehdrden. Nach § 9 Landesorganisati-
onsgesetz gehoren dazu auch die Landratinnen und Landrate, jedoch ausschlieflich in ihrer Funktion als
untere staatliche Verwaltungsbehorden, mithin stets als untere Landesbehérden.

Soweit der Gesetzentwurf die kommunale Ebene nicht ausdricklich adressiert, darf dies nicht dariiber hin-
wegtduschen, dass Landratinnen und Landrate in ihrer Funktion als untere staatliche Verwaltungsbehorden
grundsatzlich vom Anwendungsbereich des Gesetzes erfasst sind. Die Wahrnehmung der Aufgaben als un-
tere staatliche Verwaltungsbehorde oder als Leitung der Kreispolizeibehorde lasst sich technisch und orga-
nisatorisch nur schwer von den Gbrigen kreiskommunalen Verwaltungsaufgaben sowie der hierfiir vorge-
haltenen Infrastruktur abgrenzen.

Unsicherheiten bestehen dartber hinaus hinsichtlich der Betroffenheit der unteren Landesbehérden im
kommunalen Vollzug, z. B. der Umwelt- oder Schuldmter. Insgesamt werden hierdurch verwaltungsseitig
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praxisrelevante Fragestellungen aufgeworfen und mégliche Aufwinde ausgeldst, die einer Uberpriifung
und Diskussion bedirfen.

V. Landesverwaltungsnetz § 4, § 14 und § 15 InfoSiG

Die Regelungen zum Landesverwaltungsnetz (LVN) gelten fiir die im Sinne des LOG angeschlossenen Behor-
den. Kommunale Netze sind hierin nicht ausdriicklich erfasst. Gleichwohl ist ein Anschluss kommunaler
Netze an das LVN — wie bereits in vielfachen Fallen praktiziert — ebenso wie ein Anschluss an das Netz des
Bundes (NdB) zukiinftig denkbar.

Auch wenn nach dem Informationssicherheitsgesetz Nordrhein-Westfalen (InfoSiG NRW) keine unmittel-
bare Verpflichtung der Gemeinden und Gemeindeverbande besteht, kann sich in der Praxis eine mittelbare
Betroffenheit ergeben. Exemplarisch zeigt sich dies an der kommunalen Anbindung an das System des Kraft-
fahrt-Bundesamtes ,,i-Kfz“. Eine kommunale Kfz-Zulassungsstelle kann sich freiwillig an das kostenfreie i-
Kfz-System anschlieBen. Voraussetzung hierfir ist jedoch die Einhaltung von Mindestsicherheitsanforde-
rungen, insbesondere durch die Durchflihrung von IT-Audits, Penetrationstests sowie durch die Umsetzung
des einschlagigen IT-Grundschutz-Profils. Vergleichbare Vorgaben bestehen auch im Hinblick auf den An-
schluss an das Netz des Bundes.

V.  Gesamtwirdigung und Ausblick

Die kommunalen Spitzenverbande bekennen sich ausdriicklich zum Ziel einer resilienten Informationstech-
nik sowie zu klaren und verbindlichen Strukturen der Aufgabenverteilung fiir das Management potenzieller
oder tatsdachlicher Schadenslagen in Nordrhein-Westfalen. Das InfoSiG NRW vermag indes keine flachende-
ckende Starkung der Informationssicherheit herbeizufiihren, da seine Wirkung auf die Landesverwaltung
beschrankt bleibt. Vor diesem Hintergrund erscheint ein gesetzlicher Ausschluss der unteren Landesbehor-
den von kommunalen Umsetzungsverpflichtungen, einschlieBlich der Landratinnen und Landrate in ihrer
Funktion als untere staatliche Verwaltungsbehorden, erforderlich, um praventiv unnotige Blirokratie zu ver-
meiden.

Die Umsetzung der NIS-2-Richtlinie und die damit verfolgte Zielsetzung werden von den kommunalen Spit-
zenverbanden nicht infrage gestellt. Gleichwohl setzt ihre erfolgreiche Realisierung im kommunalen Raum
die Schaffung tragfahiger struktureller Voraussetzungen voraus. Hierfir ist eine zwischen Bund, Land und
Kommunen abgestimmte Gesamtstrategie unerldsslich. Sie sollte insbesondere den Aufbau eines nachhal-
tigen Informationssicherheitsokosystems umfassen, das u. a.

e die Institutionalisierung einer qualifizierten Einrichtung fir die kommunale Informationssicherheit,
e die Durchfiihrung regelmaRiger Notfalllibungen,

e die Festlegung praktikabler Fristen sowie

e eine verlassliche finanzielle Unterlegung

vorsieht.

Eine lediglich mittelbare oder fragmentierte Einbindung der Kommunalverwaltungen — etwa liber fakulta-
tive Anschliisse an zentrale Fachverfahren oder Netze von Land oder Bund — wére nicht zielfiihrend. Ein
derartiges Vorgehen wiirde heterogene Regime verfestigen, die zwangslaufig zu Mehrdeutigkeiten, Medi-
enbriichen und erhéhtem Verwaltungsaufwand fiihren.
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Die nordrhein-westfalischen Kommunalverwaltungen messen der Informationssicherheit schon heute hohe
Prioritdt bei und tatigen erhebliche Investitionen, unabhangig von normativen Vorgaben. Dieses Engage-
ment ist Ausdruck ihres eigenen Anspruchs sowie der Erwartungshaltung der Blirgerinnen und Biirger. Eine
abgestimmte Gesamtstrategie von Land und Kommunen kdnnte diese Aktivitdten intensivieren und ein
dauerhaft hoheres Sicherheitsniveau sichern.

Es ist offenkundig: Ohne die Mitwirkung der 427 Kommunen in Nordrhein-Westfalen und ihrer iber 390.000
Beschaftigten kann eine landesweite Starkung der Informationssicherheit nicht erreicht werden. Wir regen
daher nachdriicklich an, den gemeinsam entwickelten Ansatz einer koordinierten IT-Sicherheitsstrategie
von Land und Kommunen als vorrangige Leitlinie Ihrer zukiinftigen Uberlegungen zugrunde zu legen.

Wir bitten unsere Anregungen zu berlicksichtigen und verbleiben

Mit freundlichen GriRen
In Vertretung
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Dr. Uda Bastians
Beigeordnete
Stadtetag Nordrhein-Westfalen

Dr. Marco Kuhn
Erster Beigeordneter
Landkreistag Nordrhein-Westfalen

Dr. Johannes Osing
Beigeordneter
Stadte- und Gemeindebund Nordrhein-Westfalen



