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Datenschutz im Verfassungsschutzbereich

Stellungnahme zum Entwurf des ,Gesetz zur Neuverkiindung des Ver-
fassungsschutzgesetzes Nordrhein-Westfalen und zur Anderung weite-
rer Gesetze®

Sehr geehrter Herr Prasident,

derzeit befindet sich der Entwurf flr ein ,Gesetz zur Neuverkiindung des
Verfassungsschutzgesetzes Nordrhein-Westfalen und zur Anderung
weiterer Gesetze" im parlamentarischen Verfahren. Hierzu findet am 11.
September im Innenausschuss eine Anhdrung von Sachverstandigen
statt. Gestltzt auf Art. 77a Abs. 2 Satz 2 der Landesverfassung Nord-
rhein-Westfalen Ubermittle ich lhnen nachstehend Ausfiihrungen zu aus
meiner Sicht als Datenschutzaufsichtsbehérde des Landes kritischen
Punkten des Entwurfs mit der Bitte um Weiterleitung an den Innen-
ausschuss und zur Berlicksichtigung im Rahmen des weiteren Gesetz-
gebungsverfahrens.

Mit dem Entwurf soli zum einen die Iangst Uberfallige Umsetzung der

Vorgaben des Bundesverfassungsgerichts u.a. zu den modifizierten Ein-

griffsschwellen fiir Uberwachungsmafnahmen und DatenUbermittiungen  kavateriestrage 2-4
aus den Entscheidungen zum Bayrischen Verfassungsschutzgesetz und 40213 Disseldorf
zum Bundesverfassungsschutzgesetz aus dem Jahr 2022 erfolgen. Zum  Telefon 0211 38424-0
anderen enthait der Entwurf eine massive Ausweitung von — zurm Teil poststelle@idi.nrw.de
héchst eingriffsintensiven ~ Uberwachungsbefugnissen. So solien bei-

spielsweise Zugriffe auf Videolberwachungsdaten privater und



offentlicher Stellen, die sog. (erweiterte) Quellen-Telekommunikations-
Uberwachung und automatisierte Datenanalysen, auch mittels Kl-Funkti-
onen, eingefuhrt werden,

Dem Entwurf dlrfte erkennbar keine empirische Erhebung zur Notwen-
digkeit derartiger Maf3nahmen vorausgegangen zu sein. Daher sollte die
Evaluationspflicht, die der Entwurf bislang lediglich fiir die geplante Da-
tenanalyse vorsieht, auch auf die Ubrigen neu vorgesehenen sehr ein-
griffsintensiven Befugnisse wie die Regelung bezlglich der Datenana-
lyse aus § 26 Abs. 1 des Entwurfs (d.E.), der VideolUberwachungsrege-
lung des § 20 d.E., der Einfihrung der Quellen-TKU und der Wohnraum-
Uberwachung erstreckt und eine Befristung dieser Befugnisse vorgese-
hen werden.

Nachfolgend beschranke ich mich auf die Darstellung der Vorschriften
des Entwurfs, bei denen ich im Hinblick auf ihre Verfassungsmabigkeit
die gréftten Bedenken habe. Zunéchst fuhre ich kurz zu den allgemei-
nen verfassungsrechtlichen Vorgaben aus (unter A.), um dann im Fol-
genden zu den konkreten Vorschriften des Entwurfs Stellung zu nehmen
(unter B. bis D.).

A. Zu den verfassungsrechtlichen Anforderljngen an Eingriffsbe-
fugnisse des Verfassungsschutzes im Allgemeinen

Konkrete Eingriffserméachtigungen des Verfassungsschutzes bedurfen
einer gesetzlichen Grundlage, die jeweils normenklar, bestimmt und ver-
haltnismaRig sein muss. Der Schutz der Verfassung ist ein Gemein-
wohlbelang von hohem Rang. AuRerdem stehen dem Verfassungs-
schutz keine Zwangsbefugnisse zu. Diese beiden Aspekte rechtfertigt
bei der Verhaltnismafigkeitsprifung im Vergleich zu Polizei- und Straf-
verfolgungsbehdérden grundsétzlich herabgesetzte Anforderungen an die
fur Eingriffsbefugnisse geforderte Tatsachenlage (sog. Eingriffs-
schwelle). Gleichwohl ist die Eingriffsschwelle ein zentrales Element
der Sicherung der VerhaltnismanRigkeit im Verfassungsschutzbereich.’

Ausgangspunkt fur die Bestimmung der konkreten Verhaltnisméanigkeits-
anforderungen an heimiiche UberwachungsmaRnahmen einer

*Vgl. BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn. 174.
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Verfassungsschutzbehdrde — also insbesondere daran, wie hoch die
Eingriffsschwelle anzulegen ist — ist das jeweils betroffene Grundrecht
und das Ausmal, in dem die konkrete Mallnahme dieses Grundrecht
beschrankt (sog. Eingriffsgewicht).? Je hdher das Eingriffsgewicht,
umso hoher muss die Eingriffsschwelle festgelegt werden. Bei der Be-
stimmung des Eingriffsgewichts sind verschiedene Umstande zu beruck-
sichtigen, wie beispielsweise die denkbare Verwendung der Daten, die
Erhebung besonders privater Informationen oder das Ausma@ einer
eventuellen durch die MalRnahme ermoglichten Personlichkeitserfas-
sung. Besonders schwer wiegen danach etwa ldngerfristige Observatio-
nen (zumal unter Anfertigung von Bildaufzeichnungen), die Erfassung
nichtoffentlicher Gesprache und der Einsatz von Vertrauenspersonen
und verdeckt agierender Mitarbeiterinnen und Mitarbeiter. Dabei wird
das Gewicht des Eingriffs auch dadurch gepragt, wie lange die Uberwa-
chungsmalnahme andauert.* Zu beriicksichtigen ist auch die denkbare
Verwendung der Daten und welche Nachteile den Grundrechtsberech-
tigten aus der weiteren Verwendung der erhobenen Daten drohen oder
von ihnen nicht ohne Grund beflirchtet werden miissen.*

Abhéngig vom Eingriffsgewicht sind verhaltnismaRige Vorausset-
zungen - die bereits erwédhnten Eingriffsschwellen — normenklar
festzulegen.

Mafnahmen der héchsten Eingriffsqualitat unterliegen denselben Ver-
héaltnismaRigkeitsanforderungen wie entsprechende polizeiliche Uberwa-
chungsmafinahmen. Als Eingriffsschwelle erfordern solche Malnahme
mindestens eine hinreichend konkretisierte Gefahr.? Fiir Manahmen
der Wohnraumiberwachung ergibt sich schon aus Art. 13 Abs. 4 GG
das Erfordernis einer dringenden Gefahr fir die 6ffentliche Sicherheit.®
Im Ubrigen muss die Uberwachungsbefugnis einer Verfassungsschutz-
behdrde jedoch nicht an das Vorliegen einer Gefahr im polizeilichen
Sinne gekniipft werden, sondern kann modifizierten Eingriffsschwellen
unterworfen werden.”

2 V/gl. BVerfG Urteil vom 9.12.2022 - 1 BvR 1345/21, Rn. 152.
& Vgl BVerdG Urteil vom 9.12.2022 - 1 BvR 1345/21, Rn. 191.
4 Vgl. BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn. 157.
5Vgl. BVerfG Ureil vom 9.12,2022 — 1 BvR 1345/21, Rn, 166 f,
§Vvgl. BVerfG Urteil vom 9.12.2022 - 1 BvR 1345/21, Rn. 169.
7Vgl. BVerfG Urteil vom 9.12.2022 — 1 BvyR 1345/21, Rn. 156,
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Vorauszusetzen ist dann jedoch ein ,hinreichender verfassungsschutz-
spezifischer Aufklarungsbedarf'. Dieser ist gageben, wenn die Uber-wa-
chungsmafknahme ,zur Aufklarung einer bestimmten, nachrichtendienst-
lich beobachtungsbediirftigen Bestrebung im Einzelfall geboten ist". Die
verfassungsschutzspezifische Eingriffsschwelle setzt also zum einen vo-
raus, dass hinreichende Anhaltspunkte fur das Vorliegen einer beobach-
tungsbedurftigen Bestrebung bestehen, und zum anderen, dass die er-
griffene MaRnahme im Einzelfall zur Aufklarung geboten ist.? Erforder-
lich sind somit zun&chst tatsdchliche Anhaltspunkte, dass verfas-
sungsfeindliche Bestrebungen voriiegen. Es gentgt nicht jeder vage
Verdacht, bestimmte Gruppierungen kénnten sich gegen die freiheitliche
demokratische Grundordnung richten.® Dabei kommt es allein auf Tatsa-
chen an, die der Behdrde bei Beginn der jeweiligen Beobachtung be-
kannt waren. Sie darf danach gerade nicht verdachtsunabhangig, quasi
erst zur Schépfung eines Verdachts ins Blaue hinein oder zur Generie-
rung von Daten auf Vorrat eine Beobachtung durchfiihren.'?

Je schwerer der Eingriff wiegt, umso beobachtungsbedirftiger muss die
liberwachte Aktion oder Gruppierung sein.!" Die Beobachtungsbed iirf-
tigkeit ist umso hoher, je héher die Intensitat der Bedrohung der
Schutzgiiter des Verfassungsschutzes ist. Sie steigt, je deutlichere tat-
sachliche Anhaltspunkte voriiegen, die es mdglich erscheinen lassen,
dass die Schutzglter des Verfassungsschutzes konkret bedroht sind
und das.gegen sie gerichtete Handein erfolgreich sein kann (sog. Po-
tentialitat). Indikatoren hierfir sind etwa Gewaltbereitschaft, Einsatz ille-
galer Methoden, Aggressionsrichtung, GroRe, Einfluss und Abschot-
tungsgrad der Bestrebung. Dabei kbnnen die Situation der Bestrebung
(Mitglieder- und Sympathisantenbestand und -entwickiung, Organisati-
onsstruktur, Mobilisierungsgrad, Kampagnenfahigkeit, finanzielle Lage),
ihre Wirkkraft in die Gesellschaft (Publikationen, Biindnisse, Unterstiit-
zerstrukturen) und ihre Vertretung in Amtern und Mandaten Aufschluss
darliber geben, ob eine Umsetzung der von der Bestrebung verfolgten
Ziele moglich erscheint.’? Dagegen kann die Beobachtungsbeddrftigkeit
sinken, je langer eine Beobachtung andauert, ohne dass sie tatsachli-
che Anhaltspunkte dafiir hervorbringt, dass oder inwiefern die

8 Vgl. BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn. 182.

¥ Vgl. BVeriG Urteil vom 8.12.2022 — 1 BvR 1345/21, Rn.187.

10 vgl, BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn.188.

1 Vgl. BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn. 164 und 183.
12 Vgl. BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn. 193 1.
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Schutzgiter des Verfassungsschutzes durch die Bestrebung (noch) kon-  10. Septemyer 2025
kret bedroht sind und deren gegen diese Schutzglter gerichtetes Han- Seite 5 von 27
deln erfolgreich sein kdnnte,'?

Der Gesetzgeber muss die Maligaben zur jeweils erforderlichen Be-
obachtungsbedirftigkeit hinreichend bestimmt und normenklar regein.*
Bei heimlichen Malknahmen, die weit in die Privatsphére hineinreichen
kénnen, sind die Bestimmtheitsanforderungen hoch. Zur Sicherung
der gebotenen Rechtsbindung missen die jeweiligen Normen daher so
bestimmt gefasst sein, dass sie aus sich heraus der Verwaltung steu-
ernde und begrenzende Handlungsmafstédbe bieten.!® Raumt der Ge-
setzgeber der Verfassungsschutzbehdrde Befugnisse zur heimlichen
Uberwachung ein, muss er selbst das MaR der Beobachtungsbedurftig-
keit der Bestrebung oder Aktion den verfassungsrechtlichen Anforderun-
gen genugend regeln. Erforderiich ist dabei eine abstrakt beschreibende
Bezeichnung des dem Eingriffsgewicht jeweils angemessenen Malies
der Beobachtungsbediirftigkeit, fir das zudem hinreichend bestimmte
Kriterien vorgegeben sein missen.'®

Ausschlaggebend dafir, ob eine MalRnahme im Einzeifall zur Aufkla-
rung der Bestrebung geboten ist, ist die konkrete Relevanz der hier-
durch zu gewinnenden Erkenntnisse fUr die weitere Aufklarung der ver-
fassungsfeindlichen Bestrebung. Eine MalRnahme, die ins Blaue hinein
erfolgt, ohne dass benannt und anhand tatsachlicher Anhaltspunkte be-
grindet werden kdnnte, dass und wie sie zur Aufklarung beitragen soll,
ware danach unzulassig. Ist die Malnahme gezielt gegen bestimmte
Personen gerichtet, muss insbesondere die Uberwachung gerade dieser
Personen zur Aufklarung beitragen. Die Dringlichkeit einer Malknahme
kann sinken, je lAnger sie zum Einsatz kommt, ohne (noch) bedeutende
Erkenntnisse fur die weitere Aufklarung verfassungsfeindlicher Bestre-
bungen hervorzubringen. Die Qualitat der erlangten Erkenntnisse ist
forttaufend zu bewerten.’

Darlber hinaus verlangt der Grundsatz der Verhéltnismafigkeit, bei glei-
cher Eignung mehrerer Mafilnahmen, das mildere Mittel zu wéhlen.

13Vgl. BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn. 198.
4 Vgl. BVerfG Urteil vom 9.12.2022 — 1 BVvR 1345/21, Rn. 190.
15 yVgl. BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn. 200.
5 Vgl. BVerfG Urteil vom 9.12.2022 — 1 BVR 1345/21, Rn. 202 und 204.
7 Vgl. BVerfG Urteil vom 9.12.2022 — 1 BVvR 1345/21, Rn. 206.



Eingriffsintensivere UberwachungsmafRnahmen dlrfen nur dann ergrif- 10. September 2025
fen werden, wenn die milderen verfligbaren MaRnahmen nicht den glei- ~ Sste&von27
chen Aufklarungserfolg versprechen. Selbst wenn eingriffsintensivere

MaRnahmen einen gréReren Uberwachungserfolg versprechen, missen

das Eingriffsgewicht und der erwartbare Erkenntnisgewinn aber in ange-

messenem Verhaltnis stehen, so dass die Behorde auch auf das wir-

kungsvollste Mittel verzichten muss, wenn dies im Vergleich zur Intensi-

tat der Grundrechtsbelastung keinen hinreichenden Aufklarungsgewinn

verspricht. '8

Je nach Eingriffsintensitat der Mallnahmen kann sich aus dem Verhali-
nisménigkeitsgrundsatz im engeren Sinne auflerdem die Notwendigkeit
ergeben, die Maltnahme vor ihrer Durchfuhrung einer Kontrolle zu un-
terziehen.'® Das ergibt sich fir die Wohnraum(berwachung schon nach
Art. 13 Abs. 4 GG. Daneben gilt dies aber auch fUr andere eingriffsinten-
sive UberwachungsmafRnahmen, bei denen damit zu rechnen ist, dass
sie auch hochstprivate Informationen erfassen, und die gegeniber den
Betroffenen heimlich durchgeflihrt werden. Auch die Dauer der Mal-
nahmae ist zu beriicksichtigen.?? Die Kontrolle muss durch eine unabhén-
gige Stelte erfalgen, beispielsweise in Form einer richterlichen Anord-
nung.2*

B. Zu den einzelnen Erhebungsbefugnissen aus datenschutzrecht-
licher Sicht

1. Zu§ 5 - Stufen der Beobachtungsbediirftigkeit

Das Bundesverfassungsgericht hat in seiner Entscheidung zum Hessi-

schen Verfassungsschutzgesetz erneut verdeutlicht, dass es fur eine quali-
fizierte Bechachtungsbedurftigkeit grundsatzlich darauf ankommt, dass hin-
reichende Anhaitspunkte vorliegen mussen, die es mdglich erscheinen las-
sen, dass Verfassungsschutzguter auch konkret bedroht sind und dass das

18 Vgl BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn. 207 £.

9 Vgl. BVerfG Urteil vom 9.12.2022 - 1 BvR 1345/21, Rn. 181 und 213.
20 Vgl. BVerfG Urteil vom 9.12,2022 — 1 BvR 1345/21, Rn, 220,

21 Vgl. BVerfG Urteil vom 9.12.2022 — 1 BvR 1345/21, Rn. 214.



gegen sie gerichtete Handeln erfolgreich sein kann. Dies muss der Gesetz-  10. September 2025
geber sicherstellen.22 Seite 7 von 27

Die in § 5 Abs. 3 Nr. 1. a) des Entwurfs geregelte Variante der gestei-
gerten Beobachtungsbedurftigkeit ist vor diesem Hintergrund unzu-
reichend, da darin lediglich die Bereitschaft zur Begehung bestimmter
Straftaten genannt ist, jedoch keine dariberhinausgehende Anforderung
enthalten ist, dass tatsachliche Anhaltspunkte dafir vorliegen missen,
dass diese Bereitschaft auch in ausreichend konkreter Form und zeitli-
cher Néhe in die Tat umgesetzt werden soll.

2. Zu § 6 d. E. - Informationserhebung

Nach Absatz 1 Satz 3 d. E. ist die Verarbeitung personenbezogener Da-
ten zulassig, wenn die betroffene Person hierin eingewilligt hat. Diese
uneingeschrankte und in ihren Voraussetzungen nicht ndher beschrie-
bene Einwilligung begegnet als Standardinstrument zur Datenerhebung
durch den Verfassungsschutz erheblichen datenschutzrechtlichen Be-
denken. Einwilligungen kénnen nur wirksam eine Datenerhebung legiti-
mieren, wenn sie freiwillig erteilt werden. Dass eine gegeniber der
staatlict 1 Eingriffsverwaltung, die durch ein Obe Un ‘ordnungsve
haltnis Staat/Blrger gepragt ist, gegebene Einwilligung freiwillig erteilt
wird, ist in den meisten Fallen Oberaus zweifelhaft. Sollten weiterhin Ein-
willigungen als Erhebungsgrundlage zugelassen werden, ist dies auf
konkrete Falle zu beschranken, in denen solche im Verfassungsschutz-
kontext auch tatséchlich denkbar sind.

Laut der Gesetzesbegrindung wird durch § 6 Abs. 4 S.1 d. E. das sog.
~Webcrawling” ausdriicklich ermdglicht. Dies geht aus dem Text des Ge-
setzentwurfs jedoch nicht ansatzweise hervor, Im Hinblick auf die ver-
fassungsmaRigen Vorgaben an Normenklarheit und Bestimmtheit muss
in der Vorschrift selbst unmittelbar zum Ausdruck kommen, wozu diese
ermachtigen soll.

Der Wortlaut der Norm ist zudem so weit gefasst, dass hiervon auch ge-
zielt personenbezogene Suchen umfasst sind. Diesbeziiglich stellt sich
das Eingriffsgewicht jedoch gegenliber einem ,ungezielten" oder

2Z\/gl. Gesetzesbegriindung S. 36 mit Verweis auf BVerfG, Beschluss vom 17. Juli
2024, 1 BvR 2133/22, Rn. 180.



lediglich auf Themen oder Phanomene beschrankten Webcrawling als 10. September 2025
deutlich gesteigert dar. Je nach Umfang der zu einer Person im Internet ~ Seite8von27
auffindbaren Daten, deren Vorhandensein im Internet auch nicht not-

wendiger Weise von dieser Person veranlasst wurde, ermdglicht eine

gezielte personenbezogene Durchforstung des Internets mit automati-

sierten Methoden (insbes. Kl) potentiell die Erstellung von Personenpro-

filen. Wenn zudem nicht mehr aktuelle, falsche oder einer namensgiei-

chen Person zugehdrige Angaben in die Erstellung einflielken, fihrt dies

zu unrichtigen Personenprofilen. Diesem gegeniiber der ungezielten Su-

che erheblich gesteigerten potentiellen Eingriffsgewicht ist chne eine

Eingrenzung der bislang geregelten weiten Zulassigksit durch eine ent-

sprechend hdhere Eingriffsschwelle Rechnung zu tragen. Alternativ

wére die Zuldssigkeit der gezielten Personensuche mittels automatisier-

ter Methoden inkl. Kl gesetzlich einzuschranken.

Diein§ 6 Abs. 4 S. 1 Hs. 2 d. E. geregelte Durchsicht elektronischer
Speichermedien ist — wie auch in der Begriindung ausgefiihrt — ein ei-
genstandiger Grundrechtseingriff und daher in einer eigenen Vorschrift
zu regeln. Die bislang beabsichtigte kombinierte Regelung verschiede-
ner Mafinahmen in einer Norm filhrt zu Friktionen hinsichtlich Normen-
klarheit und Bestimmtheit. Da die Héhe des Eingriffsgewichts einer
Durchsicht von Speichermedien mafiigeblich von Umfang und Inhalt des
Mediums und der darauf enthaltenen Daten abhangt, sind in Abhangig-
keit davon unterschiedliche Eingriffsschwellen vorzusehen. Insbeson-
dere ist der Entwurf noch um eine Vorgabe zu ergéanzen, dass aus-
schliellich rechtmaBig erlangte Speichermedien (iberhaupt durchgese-
hen werden dirfen.

Bezlglich Absatz 4 Satz 2 d. E. ist unklar, welche Kriterien fur einen Ein-
zelfail des KlI-Einsatzes gelten missen und welche Arten von Systemen
unter welchen Bedingungen und flr welche Zwecke eingesetzt werden
durfen. So sind je nach eingesetztem System gegebenenfalls ergan-
zende und dem Risiko angemessene Malinahmen fiir die Gewahrleis-
iung des Schutzes personenbezogener Daten gesetzilich festzulegen.

tm Ergebnis halte ich § 6 Absatz 1 und 4 d. E. fiir (iberarbeitungsbedurf-
tig. '



3. Zu § 11 d. E. - Erhebung personenbezogener Daten mit nach-
richtendienstlichen Mitteln

Nach Absatz 3 Satz 1 der Vorschrift ist die Angemessenheit des Einsat-
zes nicht nur kurzzeitig eingesetzter nachrichtendienstlicher Mittel regel-
mafRig zu Uberprifen. Allerdings enthalt die Vorschrift, den Einschub,
dass spétestens nach einem Jahr zu priifen sei, was nahelegt, dass
auch ein Einsatz von bis zu einem Jahr noch kurzzeitig sein kdénnte.
Dem ist entschieden entgegenzutreten. Zwar sind den jiingsten Ent-
scheidungen des BVerfG keine fixen Zeitrdume zu entnehmen, bis wann
von einem kurzzeitigen Eingriff gesprochen werden kann. Aus der Ge-
samtschau der Rechtsprechung und vor dem Hintergrund des gesteiger-
ten Eingriffsgewichts des Einsatzes nachrichtendienstlicher Mitte!, ist je-
doch herleitbar, dass bei einem Jahr bei weitem nicht mehr von einem
kurzzeitigen Einsatz die Rede sein kann. Dies diirfte eher bei einigen
Wochen bis wenigen Monaten der Fali sein. Dem entspricht auch, dass
das BVerfG im Zusammenhang mit dem Einsatz von verdeckten Mitar-
beitenden von einem kurzzeitigen Einsatz redet, wenn mit dem Aufbau
einer Vertrauensbeziehung noch nicht zu rechnen ist?3.

In Absatz 6 ist eine Pflicht zur Protokollierung der Anwendung nachrich-
tendienstlicher Mittel geregeit. Der Protokollierungsumfang ergibt sich

gleichwohl erst aus der Gesetzesbegriindung. Danach sind die wesentli- -

chen Grlinde fir den Einsatz, Anweisungen zum Einsatz, wesentliche
Ereignisse wahrend des Einsatzes sowie die wesentlichen Erkenntnisse
aus dem Einsatz aktenkundig zu machen. Aus Grinden der Transpa-
renz und Normenklarheit sollte der Gesetzestext um diese Protokollie-
rungsvorgaben erganzt werden. Gute Protokollierung erméglicht erst die
Kontroilierbarkeit des Handelns der Verfassungsschutzbehorde. Die
Kontrolitatigkeit der Datenschutzaufsicht wird — insbesondere im Bereich
der verdeckten Mafinahmen — vom BVerfG in stiandiger Rechtsprechung
als wichtiges Element der Sicherung der VerhaltnismaRigkeit eingestuft.

4. Zu § 19 d. E. - Observation
In Absatz 1 Satz 2 wird geregelt, dass der Einsatz technischer Mittel zur

Herstellung von Lichtbilderfolgen, Ton- oder Bildaufzeichnungen oder
zur Nachverfolgung der Bewegung im Raum nur zur Aufklérung

@ vgl. BVerfG Urteit vom 9.12.2022 — 1 BvR 1345/21, Rn. 348.

10. September 2025
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mindestens erheblich beobachtungsbedUrftiger Bestrebungen und Tatig-  10. September 2025
keiten zulassig ist, soweit er nicht ausschlieflich observationsunterstiit- ~ Seite 10von 27
zend erfolgt. Der Ausschluss beim Einsatz zu observationsunterstitzen-

den Zwecken ist zu streichen. Zum einen liegt der Zweck dieser techni-

schen Mittel insbesondere (und oft ausschliellich} in ihrer observations-
unterstitzenden Funktion. Zum anderen hat das BVerfG zum kombinier-

ten Einsatz von Observation und Bildaufzeichnung erst jingst?* eine be-

sonders hohe Eingriffsintensitdt angenommen. Selbst unter Beriicksich-

tigung der Besonderheiten der Aufgaben des Verfassungsschutzes und

des Umstands, dass dieser selbst nicht Uber Zwangsbefugnisse verfugt,

ist dem kombinierten Einsatz von Observation und Aufzeichnung mit

technischen Mitteln ein jedenfalls gesteigertes Eingriffsgewicht zuzu-

sprechen, wonach auch der observationsunterstiitzende Einsatz eben-

falls an die Eingriffsschwelle der erheblichen Beobachtungsbedirftigkeit

zu knipfen ist. Der Halbsatz ,,soweit er nicht ausschliefllich observati-
onsunterstiitzend erfolgt” sollte daher gestrichen werden.

In Absatz 2 sind langfristige Observationen geregelt, die gegenuber
nicht langfristigen Observationen ein gesteigertes Eingriffsgewicht auf-
weisen und an héhere Eingriffsvoraussetzungen zu binden sind. In Ab-
satz 2 Nummer 2 wird der Begriff der langfristigen Observation legaldefi-
niert. Observationen mit Personaleinsatz gelten nach Nr. 1 bereits bei
48 Stunden Dauerbecbachtung oder bei mehr als 3 Tagen innerhalb ei-
ner Woche als langfristig. Dagegen soll nach Nummer 2 eine Observa-
tion, die allein mit technischen Mitteln erfolgt, erst langfristig sein, wenn
sie mehr als 14 Tage am Stiick, mehr als 21 Tage in drei Monaten oder
punktuell (ber einen Zeitraum von Uber drei Monaten erfolgt. Diese
Schwelle erscheint — insbesondere auch im Vergleich zur Observation
mit Personaleinsatz — entschieden zu hoch. Dabei ist zwar einzuréu-
men, dass Observation ohne Personaleinsatz wahrend der Beobach-
tung ggf. weniger in die Sozialsphare einer betroffenen Person eingrei-
fen, als solche mit Personaleinsatz. Die Ergebnisse der Bild- und Stand-
ortfeststellung missen jedoch genauso ausgewertet werden, wie sol-
che, die mit Personaleinsatz angefertigt wurden. Dabei kénnen (und teil-
weise sollen) Bewegungsprofile entstehen, die zu einer erheblichen Er-
fassung der Personlichkeit beitragen kénnen. Die Grenzwerte, ab wann
Observationen ohne Personaleinsatz langfristig sind, sind daher zu

24 Beschiuss vomn 14.11.2024 - 1 Byl 3/22.
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Obwohi es sich bei langfristigen Observationen stets um eingriffsinten-
sive MalBnahmen handelt, weshalb ihr Einsatz nach Absatz 2 auch an
erhohte Eingriffsschwellen gebunden ist, sollen Betroffene nach Absatz
3 d. E. nicht in jedem Fail zu benachrichtigen sein. Dies ist mit den vom
BVerfG festgestellten Verhaltnismaligkeitsanforderungen nicht verein-
bar. Aus Art. 19 Abs. 4 GG ergibt sich, dass Betroffene das Recht auf
gerichtlichen Rechtsschutz haben missen, dessen Ausiibung bei heim-
lichen Malnahmen nur méglich ist, wenn sie davon auch Kenntnis er-
langen. Ausnahmen hiervon sind auf das unbedingt erforderliche Mal3
zu beschranken.?® Daher sind Betroffene grundsatzlich in jedem Fall ej-
ner Observation zu benachrichtigen, es sei denn, dass im Einzelfall die
gesondert geregeiten Ausnahmevorschriften greifen, wonach beispiels-
weise davon Abstand genommen werden kann, wenn und solange dies
die Aufkldrung erschweren wirde. In Absatz 3 ist somit festzulegen,
dass eine Benachrichtigung in jedem Fall der langfristigen Observation
nach Absatz 2 zu erfolgen hat.

5. Zu § 20 d. E. - Zugriff auf Videoliberwachungen des 6ffentlich
zuganglichen Raums

Mit § 20 d. E. soll eine ganzlich neue Eingriffsbefugnis eingeflihrt wer-
den. Neben Defiziten in der konkreten Ausgestaltung, auf die ich im Fol-
genden eingehen werde, ist grundsatzlich anzumerken, dass eine sol-
che Regelung unabhangig von der teilweise geregelten Vorabkontrolle,
schon allein aufgrund ihres sehr hohen Eingriffsgewichts verfassungs-
rechtlich hochst bedenklich ist.

Die Befugnis des Verfassungsschutzes, nicht nur in Echtzeit, sondern
bis zu zwei Jahre rlckwirkend noch auf Bild- und Tonaufzeichnungen
Dritter im offentlich zuganglichen Raum zuzugreifen, bietet die Méglich-
keit einer nahezu flichendeckenden Videoliberwachung. Der 6ffentiich
zugéngliche Raum beinhaltet eine riesige Anzahl von Flachen. Video-
aufzeichnungen finden sich nicht nur an offentliche Stralben, Wegen
oder Platze, sondern z.B. auch in Verkaufsbereichen von Geschéften,
Kaufhdusern und Tankstellen, Einkaufspassagen, Restaurants und

23 BVerfG, Urteil vom 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, Rn. 136.
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Flughafen, in Bahnhofshallen und an Bahnsteigen sowie in Kinos, Mu-

seen, Theater, Fuliballstadien und in den Fahrgastbereichen &ffentlicher
Verkehrsmittel befinden sich Videokameras. Nicht zuletzt Spielplatze,

Parks und Walder k&nnen unter den Begriff des &ffentlich zugéanglichen

Raums gefasst werden.?¢ Viele dieser Bereiche werden heutzutage tat-

sachlich auch durch Einrichtungen der Videolberwachung beobachtet,

sei es durch die (Bundes-) Polizei, Kommunen, sonstige &ffentliche Stei-

len oder private Betreiberinnen und Betreiber. Es wird damit méglich,

durch den Zugriff auf die Videobeobachtung die Bewegungen einer be-

troffenen Person (in einigen Teilen von Grofstadten wahrscheinlich fast

{ickentos) nachzuvollziehen.

Hinzu kommt erschwerend, dass nicht nur Bildaufnahmen, sondern
auch Tonaufnahmen Ubermittelt werden sollen, was ein noch umfassen-
deres Bild der betroffenen Personen ermogiicht. Insbesondere in Kombi-
nation mit den in § 26 d. E. vorgesehenen Befugnissen der automatisier-
ten Datenanalyse — deren Anwendung auf mittels § 20 d. E. erhobene
Daten nicht ausgeschlossen ist — birgt dies die Méglichkeit der Erstel-
lung von Bewegungs- und Persénlichkeitsprofilen. Es ist daher erforder-
lich, die Norm in ihrem sehr weiten Anwendungsbereich 6rtlich und zeit-
lich stark zu beschranken. Andernfalls dirfte das potentielle Eingriffsge-
wicht in Einzelféllen so hoch sein, dass zur Wahrung der Verhaltnisma-
Rigkeit als Eingriffsschwelle eine gesteigerte Beobachtungsbeddirftigkeit
vorzusehen ist.

Im Einzelnen: Neben der Uferlosigkeit der Norm ist die in Absatz 1 vor-
gesehene punktueile Mitnutzung in Echtzeit zu unbestimmt ausgestaltet.
Gerade bei eingriffsintensiven Normen muss dem Gesetz eindeutig ent-
nommen werden kénnen, welche Eingriffe unter welchen Voraussetzun-
gen zugelassen werden sollen. Auch die zulassige Dauer der Mitnut-
zung bleibt im Unklaren. Gerade im Vergleich zu § 19 d. E. fallt auf,
dass eine punktuelle Nutzung scheinbar auch an mehreren Tagen oder
Uber mehrere Monate hinweg stattfinden konnte (vgl. § 19 Abs. 2 Nr. 2
lit. aund b d. E.).

26 Vgl. zu ail dem: Schindler/Scholz in Simitis/Hornung/Spiecker gen. Déhmann, Daten-
schutzrecht 2. Auflage 2025, § 4 BDSG Rn. 54 ff.



Zugleich wird nicht geregelt, dass nur die Nutzung gesetzeskonformer
Einrichtungen zur Videobeobachtung des dffentlich zugangtichen
Raums zulassig ist. Eine (Mit-)Nutzung gesetzwidriger Bild- und Tonauf-
nahmen durch den Verfassungsschutz ware unverhaltnismafig. Dies gilt
insbesondere vor dem Hintergrund, dass gemafn Absatz 3 die Maf}-
nahme nach Absatz 1 nur unter dem Vorbehalt der Entscheidung der
Leitung der Verfassungsschutzabteilung oder ihrer Vertretung steht und
bislang kein Richtervorbehalt vorgesehen ist. Dies ist vor allem bedenk-
lich, weil aus der Prifpraxis der LDl NRW bekannt ist, dass sich die Vi-
deotechnik in den letzten Jahren enorm ausgeweitet hat und technisch
zunehmend ausgefeilter wird. Zudem sind Verstdfie wegen unzulassiger
Videolberwachung durch private Stellen an der Tagesordnung. Ein
Problembewusstsein bei Verantwortlichen von Videolberwachungsania-
gen in den 0. a. genannten Bereichen ist inshesondere bei kleineren Be-
trieben und im privaten Bereich nur bedingt bis kaum vorhanden. Oft-
mals greifen die Erfassungsbereiche von Kameras Uber den zulassigen
Bereich hinaus und erfassen auch Gffentliche Bereiche (Stralken, Wege,
Platze). Korrekturen sind daher oftmals geboten. Das Beschwerdeauf-
kommen im Bereich der nichtéffenttichen Videolberwachung insgesamt
steigt seit Jahren massiv an (Steigerung 2023 zu 2024 rund 30 %). So-
weit auch der Zugriff auf Tonaufzeichnungen erlaubt werden soll, sei zu-
dem angemerkt, dass in den meisten uns aus der Praxis bekannten Fal-
ten der VideoUberwachung durch nicht-6ffentliche Stellen Tonaufzeich-
nungen rechtlich nicht edaubt bzw. sogar strafbar sein diirften.

Nach Absatz 2 darf der Verfassungsschutz Betreibende einer Video-
Uberwachung des 6ffentlich zuganglichen Raums verpflichten, Aufzeich-
nungen in Echtzeit auszuleiten oder zu Ubermitteln. Neben der auch hier
bereits in den Vorbemerkungen angesprochenen Problematik der wohl
unzureichenden Eingriffsschwelle ist auch diese Regelung im Ganzen
zu unbestimmt. Es erfolgt keinerlei Begrenzung der Befugnis hinsichtlich
Ortlichkeiten, Dauer, Umfang oder Art der Uberwachungsdaten. Auch
erfolgt hier ebenfalls keine Begrenzung auf zuldssige Uberwachungsda-
ten.

Gerade bei einem zwei Jahre zurlickreichenden Zeitraum ist dies wich-
tig, denn grundséatzlich dlrften die zulassigen Speicherfristen der ent-
sprechenden Betreiberinnen und Betreiber wesentiich kirzer ausfailen.
Videoaufzeichnungen, die zur Sicherung gegen Straftaten erfolgen, sind
— insbesondere bei privaten Betreibenden — unverziglich zu léschen,
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sofern es zu keinem Ereignis (bspw. Uberfall, Diebstahl) kommt und die
Videoaufzeichnungen nicht mehr zu Beweiszwecken bendtigt werden.
Ob eine Sicherung des Materials notwendig ist, kann in den meisten Fal-
len innerhalb von ein bis zwei Arbeitstagen geklart werden. Das bedeu-
tet, dass regeimafig nur eine Speicherdauer von 72 Stunden zuidssig
ist. Innerhalb dieses Zeitraumes kann der Verantwortliche Schaden an
tiberwachten Objekien, Einrichtungen oder Ubergriffe auf Personen {ibli-
cherweise feststellen und eine Loschung der relevanten Sequenzen un-
terbinden.?’ Eine (iber 72 Stunden hinausgegangene Speicherung ist
danach regelmafig unzuldssig. Gleichwohl werden entsprechende Da-
ten in grolRer Menge vorhanden sein (vgl. oben). Soweit diese neue ge-
setzliche Befugnis den Zugriff auf noch unzulassig vorhandene oder gar
unzulassig erhobene Video- und Tonaufzeichnungen ermdglichen soli,
verstarkt dies den Eingriff in die Grundrechte der durch diese Aufzeich-
nungen betroffenen Personen und erhéht die Anforderungen an die zur
Wahrung der VerhaltnismaRigkeit erforderlichen prazisen Voraussetzun-
gen unter denen derartige Malinahmen Uberhaupt zugelassen werden
kdnnen.

Nach Absatz 2 sind auch offentliche Stellen, die eine Videouberwa-
chung betreiben, verpflichtet, die Daten auszuleiten oder gespeicherte
Daten zu (ibermitteln. Die Ausleitung oder Ubermittlung stelit eine Verar-
beitung der erhobenen Daten zu einem anderen Zweck dar. Nach § 20
Abs. 3 DSG NRW ist den Verantwortlichen eine Weiterverarbeitung je-
doch nur gestattet, wenn und soweit ,keine Anhaltspunkte dafir beste-
hen, dass schutzwiirdige Interessen betroffener Personen lberwiegen”.
Das Verhaitnis beider Normen zueinander bedarf damit einer Klarstel-
lung.

In Absatz 3 ist ausdricklich festzulegen, dass auch die Vertdngerung ei-
ner Anordnung unter Richtervorbehalt steht. Zudem ist aufgrund des
(potentiellen) Eingriffsgewichts auch der Anwendungsfall der punktuel-
len Mitnutzung nach Absatz 1 unter Richtervorbehalt zu stellen.

2T Vgl. Orientierungshilfe Videoiiberwachung durch nicht-offentliche Stelien der DSK,
Stand 17. Juli 2020, Ziffer 4.1
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6. Zu § 21 d. E. — Uberwachung nicht éffentlicher Kommunikati-
onsinhalte und weiterer Daten

Es ist zwar nachvollziehbar, dass der Gesetzgeber mit § 11 d. E. grund-
satzliche Voraussetzungen regeln wollte, die im Mindestmal? fir den
Einsatz jedweden nachrichtendienstlichen Mittels gelten solien. Jedoch
fihrt die gewahlte Regelungstechnik zu erheblichen Bestimmtheitsdefizi-
ten, weil das Verhéltnis der Regelungen in § 11 d. E. zu § 21 d. E. nicht
hinreichend kiar ist. § 21 Abs. 1 d. E. regelt zusétzliche bzw. gesteigerte
Voraussetzungen, um im Einzelfall dem gesteigerten Eingriffsgewicht
der jeweiligen Maltnahme gerecht zu werden. Es bleibt aber unklar, wel-
che Elemente des § 11 d. E. durch die ergdnzten Voraussetzungen des
§ 21 Abs. 1 d. E. ersetzt werden. So enthédlt § 11 Abs. 1 Nr. 1 d. E. bei-
spielsweise die Voraussetzung, dass ,im Einzelfall tatsdchliche Anhalts-
punkte dafir vorliegen, dass 1.auf diese Weise Erkenntnisse liber be-
stimmte, nachrichtendienstlich beobachtungsbedlirftige Bestrebiungen
oder Tétigkeiten nach § 2 Absatz 1 erlangt [...] werden kénnen."”. Damit
wird — entsprechend der Vorgaben des BVerfG (vgl. oben A.28) - eine
vorherige Erfolgseinschatzung der beabsichtigten Malinahme gefordert.
Auch wenn § 21 Abs. 1 Nr. 2 und 3 d. E. hinsichtlich der konkreten Be-
drohungslage gegenlber § 11 Abs. 1 d. E. deutlich gesteigerte Anforde-
rungen stellt, ist hinsichtlich der Erfolgsaussichten nach § 21 Abs. 1 Nr.
1 d. E. lediglich vorausgesetzt, dass die Malinahme ,zur Aufkldrung
mindestens erheblich beobachtungsbediirftiger Bestrebungen oder Té&-
tigkeiten erforderlich ist”. Eine mit § 11 Abs. 1 Nr. 1 d. E. vergleichbare
Forderung der Erfolgseinschatzung der Mallnahme in der Art, dass im
.Einzelfall tatsdchliche Anhaltspunkte dafiir vorlieqen, dass auf diese
Weise Erkenntnisse (ber bestimmte, nachrichtendienstlich beobach-
tungsbediirftige Bestrebungen oder Tétigkeiten nach § 2 Absatz 1 er-
langt [...] werden kénnen", enthalt § 21 Abs. 1 d. E. dagegen nicht. Aus
der Gemengelage der gleichzeitigen Anwendung von §§ 10, 11 und 21
Abs. 1 d. E. wird aber auch nicht deutlich, ob die Anforderung des § 11
Abs. 1 Nr. 1 d. E. auch im Rahmen von § 21 Abs. 1 d. E. weiter gilt, oder
nach der Vorstellung des Gesetzgebers durch die — insoweit hinter § 11
Abs. 1 Nr. 1 d. E. zurlickfallenden — Voraussetzungen des § 21 Abs. 1
d. E. ersetzt werden soll. im letzteren Fall dirfte § 21 Abs. 1 d. E.

28 Eine MaRknahme, die ins Blaue hinein erfolgt, ohne dass benannt und anhand tat-
sachlicher Anhaltspunkte begrindet werden konnte, dass und wie sie zur Aufklérung
heitragen soll, ware danach unzuldssig." - vgl. BVerfG, Bayerisches Verfassungs-
schutzgeseiz (1 BvR 1619/17), BVerfGE 130, 1, Rn. 208.
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mangels ausreichender Eingriffsschwellen verfassungswidrig sein. Im
ersteren Fall besteht eine hohe Wahrscheinlichkeit der Verfassungswid-
rigkeit aufgrund unzureichender Bestimmtheit. Denn ob und in welchem
MalRe die Vorgaben des § 11 Abs. 1 d. E. im Rahmen von § 21 Abs. 1 d.
E. weiter zu berlcksichtigen sind, ist dem jetzigen Entwurf nicht im Min-
desten zu entnehmen.

Daruber hinaus ist die Voraussetzung des § 21 Abs. 1 Nr. 3 d. E. zu weit
gefasst. Im Gesetzentwurf heildt es:  fatsdchliche Anhaltspunkte fiir den
Verdacht bestehen, dass die in § 2 Absatz 1 genannten Bestrebungen
und Tétigkeiten durch die Planung oder Begehung einer der folgenden
Straftaten unterstiitzf werden: {...}“. In der Gesetzesbegriindung heil3t es
zu Nr. 3, dass es darauf ankame, ,dass Anhaltspunkte fiir den Verdacht
bestehen, dass die in § 2 Absatz 1 genannten Bestrebungen und Tatigkei-
ten_durch die Planung oder Begehung einer der aus § 3 Absatz 1 Artikel
10-Gesetz ibernommenen Straftaten verfolgt werden®. Der Begriff der
Verfolgung der Ziele mittels Straftaten stellt einen unmittelbareren Bezug
zwischen Straftat und Bestrebung her. Der Begriff der Unterstlitzung ist
dagegen uferlos weit. Daher sollte auch im Gesetzestext der Begriff ,un-
terstltzt* gemalt der Begrundung durch ,verfolgt' ersetzt werden.

7. Zu§21 Abs. 1und 5i.V.m. § 10 Abs. 1 Nr. 10 letzter HS d. E. -
Abhéren und Aufzeichnen der Telekommunikation in der Form
der sog. Quellen-Teiekommunikationsiiberwachung

Die sog. Quellen-Telekommunikationstiberwachung (Quellen-TKU) stelit
eine relativ junge Befugnis der Sicherheitsbehdrden dar. Angelehnt ist
sie von ihrer Begrifflichkeit an die schon langer etablierte klassische Te-
lekommunikationsiiberwachung (TKU). Trotz der Ahnlichkeit der Begriff-
lichkeiten ist der technische Vorgang vollkemmen unterschiedlich. Die
Uber das Telefonnetz (mobit oder stationdr) vorgenommene TKU erfolgt
durch Ausleitung der liber die ,Telefonleitung” (ibertragenen Signale, sei
es in Form von Sprach- oder — bei sog. SMS — Textsignalen. Samtliche
Daten liegen beim Telekemmunikationsanbieter selbst in unverschlis-
selter Form vor und kénnen von diesem an die Sicherheitsbehérden
technisch — relativ einfach — ausgeleitet werden. Plastisch kann man
sich dies als eine Art Weiche vorstellen, bei der die Daten, die zunachst
einfach vorliegen, ab einem bestimmten Punkt in unveranderter Form
Uber den einen Strang der Weiche wie gehabt an den jeweiligen Kom-
munikationsgegenpart tibermitteit werden. Eine Dopplung der Daten
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wird gleichfalls Uber den zweiten Weichenstrang an die jeweilige Sicher-
heitsbehorde Ubertragen.

Bei der Quellen-TKU liegen die zu (ibermittelnden Daten beim jeweiligen
Anbieter nicht in unverschllsselter Form vor. Diese werden auf dem
Endgerat der sendenden Person vor Versand verschliisseit und bei der
empfangenden Person erst nach Empfang entschliisselt. Ein Abgreifen
auf dem Ubertragungsweg ist fir die Sicherheitsbehérden somit faktisch
wertlos. Daher konnen die Daten nur auf den jeweiligen Endgeréten ab-
gegriffen werden. Dies bringt eine Menge von Abweichungen zur klassi-
schen TKU mit sich. Zum einen stelit schon die Sicherstellung der Be-
schrankung auf tatsachliche Kommunikation eine Herausforderung dar.
Abzugrenzen ist hier, zwischen Nachrichten im Entwurfsstadium und
solchen, die durch Absenden tatsachlich auf den Weg zur empfangen-
den Person gebracht werden. Zum anderen stellt eine Beschrankung
auf die laufende Kommunikation Hiirden auf. Nach wie vor wird bezwei-
felt, dass dies technisch sichergestellt werden kann.?® Die Art des Ab-
griffs erfordert zudem regelmatig die Infiltration des verwendeten End-
gerates mit technischen Mitteln (sog. Staatstrojaner). Dies stellt gegen-
Uber der klassischen TKU schon fir sich genommen einen zusatzlichen
Eingriff dar.

Schon die klassische TKU ist mindestens von erhdhtem Eingriffsge-
wicht. Gangige Dienste zur Kormmunikation nutzen nach eigenen Anga-
ben durchgéngig eine Ende-zu-Ende-Verschilisselung flir die Kommuni-
kation zwischen den Endgeraten. Die zur Verschilisselung eingesetzten
Protokolle entsprechen dabei dem Stand der Technik. Ein Eingriff in das
Endgerat selbst wie in Absatz 5 geregelt, dirfte aus technischer Sicht
daher in fast allen Fallen uneriasslich sein, um die Inhalte der Kommuni-
kation auslesen zu kénnen, da die Informationen nur dort in unver-
schlusselter Form vorliegen. In diesem Zusammenhang ist auch darauf
hinzuweisen, dass insbesondere auf mobilen Endgeraten eine Vielzahl
verschiedener Kommunikationsanwendungen parallel 1auft. Sofern sich
die MalRnahme daher nicht nur auf eine bestimmte Anwendung be-
schrankt, ist aus technischer Sicht von einem umfangreichen Eingriff auf
die Gerate auszugehen, um Zugriff auf die damit gefiihrten Kommunika-
tionen und in diesem Zusammenhang verarbeiteten

2 Vgl. zum Diskussionsstand Lottkus in BeckOK Polizeai- und Ordnungsrecht NRW, 30.
Edition, § 20c PolG NRW, Rn. 39.
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personenbezogenen Daten zu erhalten. Die Infiltration des Endgerates
mit einem technischen Mittel erhéht das Eingriffsgewicht. Gesteigert
wird es vorliegend noch dadurch, dass die im Entwurf vorgesehene Re-
gelung nicht auf den Nachbau der klassischen TKU beschréankt ist und
sich nicht allein auf die laufende Kommunikation bezieht. v.clmehr um-
fasst sie auch die Kommunikation, die seit der Anordnung getétigt
wurde, die im Moment der Zugriffserlangung auf das Endgerét jedoch
bereits — mitunter seit einigen Tagen, oder, je nachdem wie lange die In-
filtration gedauert hat, Wochen — beendet ist (sog. ,erweiterte Quellen-
TKU" oder ,Online-Durchsuchung light*). Dies stellt eine groRe Ahnlich-
keit zur sogenannten — und vom BVerfG als erheblich eingriffsintensiv
klassifizierten - Online-Durchsuchung dar, weswegen insoweit ein Ein-
griff in das Grundrecht auf Vertraulichkeit und Integritat informations-
technischer Systeme gegeben ist.3° Jedenfalls wird das Eingriffsgewicht
hierdurch nochmals erhoht.

Vor diesem Hintergrund ist die im Entwurf vorgesehene Eingriffs-
schwelle der lediglich erheblichen Beobachtungsbediirftigkeit — jeden-
falls soweit die Norm auch die Durchsuchung des gesamten Endgeréte-
speichers zuldsst, um darin solche abgeschiossene Kommunikation auf-
zusplren, die nach dem Zeitpunkt der Anordnung und vor der Infiltration
des technischen Mittels erfolgt ist ~ zu niedrig gewahit. Die Regelung
halt einer Verhaltnismanigkeitsprifung gemessen an den vom BVerfG
festgestellten Malistaben nicht stand. Sie ist daher anzupassen und an
eine gesteigerte Beobachtungsbedirftigkeit zu knlipfen.

Die Einflihrung der Maknahme ist unter mehreren Gesichtspunkten zu-
dem grundsétzlich kritisch zu sehen. Die hier zugelassene Form der er-
weiterten TKU fuhrt zu technischen Abgrenzungsproblemen, die darin
bestehen, die gesetzlichen Vorgaben hinsichtlich des exakten Zeitrah-
mens der Kommunikation, dessen Ausiesen zugelassen ist, tatsachlich
umzusetzen. Zwar hat eine technische Unmadglichkeit der Umsetzung
gesetzlicher Vorgaben geméaft dem BVerfG nicht die Verfassungswidrig-
keit der Norm zur Folge. Solange die gesetzlichen Vorgaben nicht ein-
gehalten werden, folgt daraus jedoch ein einfachrechtliches Verbot der
Anwendung der Mafinahme. Es ist somit sicherzustellen, dass das ein-
gesetzte technische Mittel die gesetzlichen Vorgaben einhalt. Dies solite
bestenfalls extern auditiert werden.

30 BVerfG, Beschluss vom 24.6.2025 — 1 BvR 2466/1%9, Leitsatz 3.
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Mit guten Argumenten wird zudem grundsatzlich bestritten, dass dem Seite 18 von 27
Verfassungsschutz derartige Mafinahmen zustehen sollten und mit ih-
rem Einsatz eine ,rote Linie* Uberschritten wird.?' Der Kritik schliele ich
mich an.

Uberdies ist der Zeitpunkt der Einfiihrung meiner Auffassung nach un-
glnstig, da die entsprechende Bundesnorm des § 11 Abs. 1a G10G seit
2022 mit Verfassungsbeschwerden vor dem BVerfG angegriffen wird32
und es mit den vorstehenden Argumenten durchaus denkbar ist, dass
sich aus der dazu ergehenden Entscheidung des Gerichts auch wichtige
Hinweise in Bezug auf den vorliegenden Entwurf ergeben, ohne deren
Umsetzung sich eine schwebende faktische Verfassungswidrigkeit der
hier vorgesehen Norm einstellen kénnte.

Auch die im Zusammenhang mit Online-Durchsuchung und Quelien-
TKU auftretende Problematik der IT-Sicherheit ist zu berlicksichtigen.
Ein Zugriff auf die Endgerate und die darauf laufenden Kommunikations-
anwendungen dirfte in den meisten Féllien nur durch die Ausnutzung
von Schwachstellen moéglich sein, auch wenn der vorliegende Entwurf
keine Angaben dartber macht, auf welche Art und Weise die Zugriffe
letztendlich erfolgen durfen. Bestrebungen zur Verbesserung der Infor-
mationssicherheit auf Bund- und LaAnderebene stehen mit diesen Mafi-
nahmen im Konflikt. So sieht beispielsweise das ,BS|-Gesetz" eine Mel-
depflicht von Schwachstellen an das BSI| vor, um kurzfristig geeignete
Gegenmalfinahmen einleiten und insbesondere kritische Schwachstellen
zeitnah schlieflen zu kénnen. Der Einsatz sog. Staatstrojaner durch
staatliche Behorden birgt somit einen Anreiz fir den Staat, derartige Si-
cherheitslicken aufrechtzuerhaiten, obwohl er gleichzeitig einen grund-
gesetziichen Schutzauftrag hat.33
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3 Vgl. zum Ganzen Roggan, DVBI. 2022,



8. Zu Teil 3 - Verarbeitung von Informationen, Analyse, Daten-
schutzkontrolle

Teit 3 enthalt mehrere Regelungen zur ,Verarbeitung” personenbezoge-
ner Daten. Gemeint ist allerdings wohl — entsprechend der Regelungs-
systematik im Polizeigesetz NRW — die Weiterverarbeitung von Daten.
Dies wirde auch der Systematik des Entwurfs entsprechen, der in Teil 2
Erhebungsregelungen und in Tell 4 Regelungen zur Datenubermittiung
als Spezialfall der Weiterverarbeitung enthéalt. Der Begriff der Verarbei-
tung ist insofern missverstandlich, als dass auch jede Erhebung eine
Form der Verarbeitung ist (Vgl. den Uber § 60 Abs. 2 d. E. entsprechend
anwendbaren § 46 Nr. 2 BDSG). Daher sollite der Begriff der Weiterver-
arbeitung verwendet werden.

9. Zu § 26 — Einsatz automatisierter Verfahren zur Datenanalyse

Mit der Norm soll die in jlingster Zeit vermehrt in Polizeigesetze aufge-
nommene Mdglichkeit der automatisierten Datenanalyse erstmatig in ein
Verfassungsschutzgesetz aufgenommen werden. Eine verfassungsge-
richtliche Befassung mit entsprechenden Befugnissen ist somit noch
nicht erfolgt. Das BVerfG hat in seiner Entscheidung des Ersten Senats
vom 16. Februar 2023* jedoch im Kontext polizeilicher Gefahrenabwehr
grundlegend zur Feststellung des Eingriffsgewichts und den in Abhan-
gigkeit davon festzusetzenden verfassungsmafigen Verhaltnismanig-
keitsanforderungen Stellung genommen. Wenngleich diese Ausfiihrun-
gen aufgrund der Besonderheiten der Tatigkeit von Verfassungsschutz-
behérden, die insbesondere nicht liber unmittelbaren Zwangsmafnah-
men verflgen, nicht eins zu eins auf Geheimdienste Ubertragbar sind,
kdnnen insbesondere die Ausfihrungen zur Feststellung des Eingriffs-
gewichts, zu technisch-organisatorischen Anforderungen an den einbe-
zogenen Datenbestand sowie zu erganzenden Verhaltnismaigkeitsan-
forderungen gleichwohl auf den Einsatz durch Verfassungsschutzbehor-
den herangezogen werden.

Zusammengefasst®® hat das Gericht entschieden, dass sich das Ein-
griffisgewicht automatisierter Datenanalysen zum einen in Abhangigkeit
vom Eingriffsgewicht der Erhebungsmethode der zu analysierenden

31 BvR 1547/19 und 1 BvR 2634/20 - Automalisierte Datenanalyse.
3 Ausflihriche Besprechung von Lottkus in RDV 2023, 178 f.
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Daten aus dem Grundsatz der Zweckbindung und zum anderen aus
dem Eigengewicht der durch eine Norm zugelassenen Analysen
ergibt.3®

Nach dem Grundsatz der Zweckbindung dlirfen Daten zum einen im
Rahmen der fiir die Datenerhebung maRlgeblichen Zwecke weiterverar-
beitet werden {sog. zweckwahrende Verarbeitung). Der Gesetzgeber
kann jedoch auch die Nuizung von Daten flr einen neuen Zweck zulas-
sen (sog. zweckandernde Verarbeitung), muss hierfir jedoch ggf. eine
eigene Rechtsgrundlage schaffen. Sollen Daten, die von anderen Be-
horden erhoben wurden, per Analyse weiterverarbeitet werden, liegt
stets eine zweckandernde Verarbeitung vor.?” Zweckéndernde Weiter-
verarbeitungen sind nur dann zuldssig, wenn der Zweck der Weiterver-
arbeitung — hier der Analyse ~ von so hohem Gewicht ist wie der Zweck,
zu dem die Datenerhebung erfoigt ist. Da der Verfassungsschutz durch-
gehend zu gewichtigen Zwecken in diesem Sinne tatig wird, ist diese
Voraussetzung stets gegeben. Dagegen mussen die jeweiligen Ein-
griffsschwellen, die der urspringlichen Datenerhebung zu Grunde la-
gen, grundsatzlich im Moment der zweckandernden Verarbeitung nicht
erneut vorliegen. Dies gilt wiederum nicht, wenn Daten aus héchst ein-
griffsintensiven Erhebungsmethoden, wie beispielsweise der Wohn-
raumuberwachung, weiterverarbeitet werden sollen.

Bei der Feststellung des Eigengewichts der Malnahme sind einerseits
die in die Analyse einbezogenen Daten, andererseits die zugelassenen
Analysemethoden zu beriicksichtigen.

In § 26 Abs. 2 und 3 d. E. sind zwei unterschiedliche Analyseformen ge-
regelt, deren Eingriffsgewicht individuell zu bestimmen ist.

Analysen nach § 26 Abs. 2 d. E.

Danach soll der Einsatz von Kl zur Filterung, Sortierung und Priorisie-
rung zugelassen werden. Hierbei handelt es sich um verhaltnismafig
wenig belastende Analysemethoden. Von der Nutzung ausgeschlossen
sind zudem mit nachrichtendienstlichen Mitteln erhobene Daten. Im Ub-
rigen enthalt die Regelung keinerlei weitere Einschrankung hinsichtlich

des einbeziehbaren Datenbestands. Im Umkehrschluss kann nicht nur

% Vgl. Lottkus, RDV 2023, 178 {179}, m.w.N.
3 Vgl Lottkus, RDV 2023, 178 (173), m.w.N.
I Vgl Lottkus, RDV 2023, 178 (179 1), m.w.N.
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der gesamte Datenbestand des Verfassungsschutzes NRW einhezogen
werden, soweit er nicht mit nachrichtendienstiichen Mitteln erhoben
wurde. Dies wird auch durch die Zusammenschau mit § 6 Abs. 2 S. 2 d.
E. bestétigt und soll diese Analyseform wohl sogar zur Durchforstung
des Internets eingesetzt werden diirfen. Allein aufgrund der schieren
Masse der dadurch erfassten Daten, die durch die Einbeziehung des
gesamten Internets weit Uber die nach Abs. 3 und 4 d. E. einbeziehba-
ren Daten hinausgeht, ist die Eingriffsschwelle der nur ,einfach” be-
obachtungsbediirftigen Bestrebung unzureichend.

Analysen nach § 26 Abs. 3und 4 d. E.

In Absatz 3 wird die Anwendung hdchst eingriffsintensiver Analyseme-
thoden zugelassen, Danach diirfen Datenbestinde zusammengefasst
und auch Systeme mit mathematisch-statistischen Verfahren, wie ma-
schinelles Lernen und kinstliche Intelligenz genutzt werden. Ohne zu-
satzliche Voraussetzungen wird nach Absatz 4 zugelassen, dass die
eingesetzte Analysemethode datei- und informationssystemiibergreifend
Beziehungen oder Zusammenhange zwischen Personen, Personen-
gruppierungen, Institutionen, Organisationen, Objekten und Sachen her-
gestellt, unbedeutende Informationen und Erkenntnisse ausschliefit,
Suchkriterien gewichtet, die eingehenden Erkenntnisse bekannten
Sachverhalten zuordnet sowie gespeicherte Daten statistisch auswertet.
Einzig selbst lernende Systeme werden ausgeschlossen. Im Rahmen
von Absatz 3 und 4 ist zudem der einbeziehbare Datenbestand gegen-
Uber Absatz noch um aus mit nachrichtendienstlichen Mittein gewon-
nene Daten erweitert. Ausgenommen sind nur Daten, die durch ver-
deckte Mitarbeitende erhoben wurden. Ausgewertet werden darf danach
nahezu der komplette Datenbestand, soweit er bei der Behérde vorhan-
den ist. Dazu gehéren auch Daten, die von anderen Behorden erfangt
wurden. Es erfolgt keine Begrenzung des Datenbestands. Zudem ist un-
klar, wie die Richtigkeit der der Auswertung zugrundeliegenden Daten
sichergestellt wird. Insbesondere bei Auswertung von Datenbestdnden
aus dem Internet ist nicht ersichtlich, wie bei der Auswertung sicherge-
stellt wird, das falsche Daten und insbesondere Deep Fakes nicht zum
Gegenstand von Analysen gemacht werden. Die Kombination aus ei-
nem kaum begrenzten riesigen Datenbestand, mitunter besonders sen-
siblen Daten und zugelassenen Analysemethoden von besonderer Be-
lastungswirkung ergeben ein sehr hohes potentielles Eingriffsgewicht.
Dem wird die bislang geregelte Eingriffsschwelle von lediglich erheblich
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beobachtungsbediirftigen Bestrebungen nicht gerecht. Zudem erfordert  10. September 2025
das Eingriffsgewicht der Mallnahme eine Vorabkontrolle. Seite 23 van 27

Zu Absatz 5

Absatz 5 regelt in diesem Zusammenhang, dass die Nachvollzienbarkeit
der Ki-Verfahren ,soweit technisch mdglich” sichergestelit werden muss.
In den meisten Fallen ist dies nach aktuellem Stand der Technik jedoch
nicht méglich, sodass unklar ist, wie in diesen Fallen mit den eingesetz-
ten Verfahren bzw. den damit verbundenen Verarbeitungen und Ausga-
ben umgegangen wird. Werden Zusammenhange durch Ki-Verfahren
hergesteilt, wobei nicht nachvollziehbar ist, wie es zu diesen Zusam-
menhangen gekommen ist, kdnnen damit weder Eingriffe noch die ent-
sprechende Datenverarbeitung verhaltnismahig begriindet werden.

Zu Absatz 6

Der vorliegende Absatz schafft eine Rechtsgrundlage flir die Nutzung
von Daten zu Trainingszwecken. In diesem Zusammenhang ist darauf
hinzuweisen, dass je nach eingesetztem System ~ insbesondere beim
Training von generativer Kl — die Trainingsdaten nach derzeitigem
Kenntnisstand zumindest in Teilen in den Modellen verbleiben. Dies be-
deutet damit auch, dass die Modelle je nach verwendeten Daten flir das
Training einen Personenbezug aufweisen konnen.

Eine hinreichende Anonymisierung der Trainingsdaten ist aufgrund des
Umfangs der Daten und der Fahigkeit der beim Training verwendeten
Algorithmen, Verbindungen zwischen einzelnen Datensatzen hersteilen
zu kdnnen, nach aktuellem Stand in den meisten Fallen nicht moglich.
Sofern die Modelle im Anschluss flr weitere Verfahren verwendet wer-
den, besteht das Risiko, dass die im Modell enthaltenen Daten wieder
ausgegeben werden kénnen.

In diesem Zusammenhang ist auch unkiar, wie die Betroffenenrechte
hinsichtlich der beim Training verarbeiteten Daten gewahrleistet werden
kénnen. Nach aktuellem Stand der Technik gibt es in den meisten Fal-
len keine Mdglichkeit, diesen im Kontext von Kl vollumfanglich nachzu-
kommen, Dies betrifft insbesondere die Beauskunftung und L&schung
von personenbezogenen Daten in den Modellen.

Vor diesem Hintergrund ist die Weiterverarbeitung von durch den Ver-
fassungsschutz erhobenen Daten zu Kl-Trainingszwecken



datenschutzrechtlich als in hochstem Mafle kritisch zu sehen, so dass
hiervon dringend Abstand genommen werden sollte.

Kennzeichnung

Um die Vorgaben des BVerfG hinsichtlich der Begrenzung der Ein-
griffsintensitédt von Datenanalyseanwendungen praktisch umsetzen zu
konnen, muss der gesamte Datenbestand mit Kennzeichnungen verse-
hen werden. Dies ist beispielsweise erforderlich, um in eine Analyse nur
bestimmte Daten einzubeziehen. Dabei sind verschiedene Kriterien zu
berlcksichtigen. Hierzu gehdren beispielsweise die Herkunft der Daten,
das Eingriffsgewicht der Maitnahme, mittels derer ein Datum erhoben
wurde, oder ob es sich um Daten handelt, die aus einer zielgerichtet ge-
gen diese Person gerichteten Malinahme stammen oder um Daten einer
dritten Person. Mit Ausnahme von § 24 Abs. 5 d. E. konnte ich diesem
Entwurf bislang keine Kennzeichnungspflichten entnehmen. Chne eine
solche ist ein verfassungskonformer Einsatz der Datenanalyse jedoch
kaum moglich. Wie oben zu § 26 Abs. 1 d. E. aufgezeigt, ist selbst die
Einbeziehung aller von Dritten erhobenen Daten in eine vergleichsweise
wenig eingriffsintensive Analysemethode von erheblichem Eingriffsge-
wicht. Soll die Analyse nach § 26 Abs. 1 d. E. jedoch unter den dort ge-
regelten niedrigen Eingriffsschwellen zum Einsatz kommen, ist der ein-
zubeziehende Datenbestand zu begrenzen. Dies setzt die Kennzeich-
nung des Datenbestandes voraus.

C. Regelungen zum Datenschutz:
1. Zu § 30 d. E. — Datenschutzrechtliche Auskunft

Das Auskunftsrecht der betroffenen Personen wird mit § 30 Abs. 1 S. 2
d. E. unverhaltnismafig eingeschrankt und ist zudem missverstindiich
formuliert. Der Verweis auf die automatisierte Verarbeitung sollte gestri-
chen werden, denn es ist vorstelibar, dass gerade bezliglich alterer
(noch rechtmanig gespeicherter) Daten diese nur in Papierakten vorlie-
gen. Dass die betroffene Person Angaben machen kann, die das Auffin-
den dieser Daten ermdglichen, darf nicht vorausgesetzt werden. Den
Aufgaben der Verfassungsschutzbehdrde ist es immanent, dass sie In-
formationen sammelt, bei welchen der betroffenen Person die Verarbei-
tung gerade nicht bekannt ist. Um das Auffinden der entsprechenden
personenbezogenen Daten zu gewahrleisten, solite der Zusatz
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ystrukturiert” ausreichen. Denn so dlirfte sichergestellt sein, dass ledig-
lich geordnete und auffindbare Daten — auch in Papierakten — vom Aus-
kunftsanspruch umfasst sind. Uber derart strukturiert vorliegende Daten
ist — unabhéngig von deren Speicherort in Akten oder Dateien — umfas-
send Auskunft zu erteilen, wenn nicht einer oder mehrere Ausschluss-
griinde nach Absatz 2 vorliegen.

Der Zusatz hinsichtlich der VerhaltnisméRigkeit von erforderlichem Auf-
wand und Informationsinteresse ist zu streichen. Sofern die betroffene
Person Hinweise zum Auffinden der entsprechenden Daten macht, dirf-
ten in der Regel mit verhaltnismaRigem Aufwand auch die entsprechen-
den Daten aufzufinden sein. Die Einschrankung lber den Hinweis der
betroffenen Person ist insoweit ausreichend.

Die Formulierung ,es sei denn, die betroffene Person macht Angaben,
die das Auffinden der Daten erméglichen, und der fiir die Erteilung der
Auskunft erforderliche Aufwand steht nichtauf3er Verhéltnis zu dem von
der betroffenen Person geltend gemachten Informationsinteresse. " ist
missverstandlich. Iich gehe davon aus, dass ausgedriickt werden soll,
dass auch nicht strukturiert in automatisierten Dateien gespeicherte Da-
ten aus Akten zu beauskunften sind, wenn die betroffene Person Anga-
ben macht, die das Auffinden der Daten ermdglichen, und der fir die Er
teilung der Auskunft erforderliche Aufwand nicht auRer Verhaltnis zu
dem von der betroffenen Person geltend gemachten Informationsinte-
resse steht. Derzeit liest sich der Satz aber so, dass in einem solchen
Fall, in welchem die betroffene Person entsprechende Angaben macht
und der Verwaltungsaufwand nicht auler Verhaltnis steht, die Auskunft
nicht erteilt wird, was keinen Sinn ergibt. Ich empfehle dringend, dies zu
korrigieren.

Das Auskunftsrecht betroffener Personen ist von enormer Wichtigkeit,
um die weitestgehend im Verborgenen stattfindende Tétigkeit des Ver-
fassungsschutzes Gberhaupt ansatzweise nachvollziehen und kontrollie-
ren (lassen) zu kdnnen. Eine Beschrankung auf absolut notwendige Ein-
schrankungen dieses Rechts und eine normenklare Formulierung sind
hier somit verfassungsrechtlich von besonderer Relevanz.
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2. Zu § 31 d. E. - Unabhidngige Datenschutzkontrolle

In § 31 Abs. 2 d. E. wurde ein Satz hinsichtlich der Berichtspflichten der
LDt NRW gegeniiber dem Kontroligremium nach § 50 d. E. eingefUgt.
Um sicherzustellen, dass auch die LDI NRW in Belangen des Daten-
schutzes - soweit moglich und Geheimhaltungsgriinde nicht entgegen-
stehen — die gleichen Informationen wie das Kontrollgremium hat, sollte
eine gegenseitige Berichtspflicht eingeflihrt werden.

D. Dateniibermittiungen durch den Verfassungsschutz

Der Entwurf sieht durchgehend abgesenkte Eingriffsschwellen zur Da-
tenerhebung mittels weitreichender heimlicher Uberwachungsmafnah-
men vor. Dies setzt von Verfassungs wegen voraus, dass die aus der
Uberwachung gewonnenen Informationen nicht chne Weiteres an an-
dere Behdrden mit operativen Anschlussbefugnissen iibermittelt werden
durfen (sog. informationelles Trennungsprinzip). Ansonsten béte der
Umstand, dass die Verfassungsschutzbehdrde seibst nicht Uber opera-
tive Anschlussbefugnisse verfiigt, den Uberwachten am Ende doch
kaum Schutz: Die der Verfassungsschutzbehérde verschlossenen ein-
griffsintensiven FolgemaRnahmen k&nnten dann von operativ ausgestat-
teten Behorden durchgefiinrt werden, die dabei die durch die Verfas-
sungsschutzbehdrde erlangten informationen weiternutzten, ohne dass
die fUr sie selbst als operative Beh&rden geltenden Datenerhebungsvo-
raussetzungen erflllt sein mussten. Um dies zu verhindern muss eine
weitere Verwendung der von Nachrichtendiensten gesammelten Daten
durch Gefahrenabwehrbehdrden an Ubermittlungsanforderungen im
Hinblick auf das damit zu schltzende Rechtsgut und an die sogenannte
Ubermittiungsschwelle gekniipft werden, die mit den Anforderungen ver-
gleichbar sind, die an eine erneute Erhebung der Ubermittelten Daten
durch die empfangende Behdrde zu stellen wéren (sog. Kriterium der
hypothetischen Datenneuerhebung). Schutzgut- und Schwellenerforder-
nis zusammen bewahren die Betroffenen so vor einer Umgehung grund-
rechtsschiitzender Eingriffsvoraussetzungen.

Diese in den letzten Jahren ergangenen umfangreichen Vorgaben des
BVerfG zu Datenlbermittiungen der Verfassungsschutzbehorden sind

% BVerfG Urteil vom 26.4.2022 — 1 BvR 1619/17, Rn. 170 1.
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im Entwurf bislang unzureichend umgesetzt. In dem gesamten Teil wird
danach unterschieden, ob Daten mit oder ohne nachrichtendienstliche
Mittel erhoben wurden. Das widerspricht den oben zusammengefassten
Feststellungen des BVerfG, das ausgefiihrt hat: ,Eine Differenzierung
nach dem Eingriffsgewicht der jeweiligen Einzelmal3hahme kommt inso-
weit nach dem Kriterium der hypothetischen Datenneuerhebung wegen
der Besonderheiten nachrichtendienstlicher Aufgabenwahrnehmung
nicht in Betracht. [...] Denn durch die Betrachtung eines einzelnen, fiir
sich genommen weniger eingriffsintensiven Datenerhebungsvorgangs
wtirde die Grundrechtsbelastung, die von der breit angelegten, teils nie-
derschwelligen Beobachtungstatigkeit nachrichtendienstlicher Behérden
ausgeht, nicht in Ganze erfasst. Nachrichtendienstliche Behérden
schépfen ihre Erkenntnisse aus einer Fille von Daten, die sie weit im
Vorfeld konkreter Gefahren und operativer Tatigkeit erheben, miteinan-
der und mit Erkenntnissen anderer Stellen verkniipfen und filtern, um
daraus relevante Informationen zu gewinnen und atch weiterzugeben;
dies ist eine Besonderheit ihrer Aufgahe“*° Den Verfassungsschutzbe-
hérden ist es immanent, dass sie ggf. bereits mit niedrigeren Eingriffs-
schwelen weit im Vorfeld personenbezogene Daten erheben diirfen, so
wie es den anderen Sicherheitsbehorden (berhaupt nicht moglich ware.
Dies ist im Rahmen der Ubermittiung zu beachten und daher sind
strenge Anforderungen auch schon an die Ubermittlung nicht mit nach-
richtendienstlichen Mitteln erhobener personenbezogener Daten zu
kntipfen.*!

Der gesamte Teil 4 des Entwurfs ist dementsprechend Uberarbeitungs-
bedurftig. Dabei ist zu berlcksichtigen, dass die in § 49 d. E. genannten
VerhéltnismaBigkeitsmalgaben bereits in den jeweiligen Ubermittlungs-
normen zu verorten sind.

Mit freundlichen Grii3en

40 BVerfG Urteil vom 26.4.2022 — 1 BvyR 1619/17, Rn. 238.
41 BVerfG Urteil vom 26.4.2022 ~ 1 BvyR 16819/17, Rn. 242.
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