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Schriftliche Anhérung des Innenausschusses

Ihr Schreiben vom 11. Marz 2022 (Ihr Zeichen: ,A09 — Anpassungen wg.

TTDSGY)

Sehr geehrter Herr Prasident,
sehr geehrte Damen und Herren Abgeordnete,

fur die Gelegenheit zur Stellungnahme danke ich lhnen.

Infolge der vorangegangenen Befassung meines Hauses zu friiheren
Entwarfen durch das zustandige Ressort wurden bereits einige meiner
Anregungen bei der Anpassungen des Polizeigesetzes NRW (PolG
NRW) umgesetzt. Daher spreche ich in dieser Stellungnahme nur noch
die verbliebenen Punkte an (vgl. unter A. Il.). Diesen konkreten Ausfuh-
rungen stelle ich einige allgemeine Erwéagungen zur beabsichtigten An-
derung des § 23 PolG NRW voran (vgl. unter A. I.). Zu Artikel 2 des Ent-
wurfs (d. E.) nehme ich unter B. Stellung.
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A. Zu § 23 Abs. 6 PolG NRW-Entwurf
L. Grundsatzliche Erwagungen

Die vorgeschlagene Regelung dient der gesetzlichen Legitimierung des
Einsatzes der in NRW sog. datenbanklbergreifenden Analyse und Re-
cherche (DAR). Die DAR soll mittels der Software Gotham der Firma
Palantir durchgefuhrt werden. Dabei werden grolie Mengen personen-
bezogener Daten aus einer Vielzahl polizeilicher Datenbanken in zweck-
durchbrechender Weise verarbeitet. Hierdurch wird in erheblicher Weise
jedenfalls in das Grundrecht auf informationelle Selbstbestimmung der
betroffenen Personen eingegriffen. Eingriffsintensive MalRnahmen, die
dieses Grundrecht tangieren, konnen nicht auf Generalklauseln gestutzt
werden, sondern bedirfen bereichsspezifischer Regelungen.! Die
Schaffung einer Rechtsgrundlage fir die DAR ist aufgrund der Grund-
rechtsintensitat der damit verbundenen Eingriffe verfassungsrechtlich
geboten. Die wesentlichen Grenzen bzw. Vorgaben fur den Einsatz ei-
nes so eingriffsintensiven Systems sind durch das Parlament festzule-
gen. Der Gesetzentwurf hat nicht eine rein klarstellende Funktion.

Grundrechtsbeschrankungen bedurfen einer gesetzlichen Ermachti-
gung, die einen legitimen Gemeinwohlzweck verfolgt und im Ubrigen
den Grundsatz der VerhaltnismaRigkeit wahrt. Eingriffe missen zur Er-
reichung des legitimen Zwecks geeignet, erforderlich und verhaltnisma-
Rig im engeren Sinne sein. Zudem muss die Datenverwendung auf spe-
zifische Zwecke begrenzt sein.? Diese missen hinreichend bestimmt
und normenklar formuliert werden.® Zudem miissen Rechtsgrundlagen,
die Eingriffe in Grundrechte erlauben, in Abhangigkeit der Eingriffsinten-
sitat der MaRnahme entsprechende Eingriffsschwellen und hinreichende
Anforderungen an den Rechtsguterschutz vorsehen. Ggf. sind zur Wah-
rung der Verhaltnismaligkeit erganzende verfahrensmafige Sicherun-
gen zu treffen.

1 Standige Rechtsprechung, vgl. hier nur BVerfGE 65, 1, Rn. 174 f.

2 BVerfGE 156, 11, Rn. 84 m.w.N.

3 Standige Rechtsprechung, vgl. hier nur BVerfGE 155, 119, Rn. 133 m.w.N.

4 Vgl. hierzu insgesamt Lottkus, ,Die ,Bestandsdatenauskunft II“— Entscheidung des
BVerfG — Zugleich eine Analyse der jlingeren konsolidierenden Rechtsprechung des
BVerfG zu den verfassungsméBigen Verhéltnisméaligkeitsanforderungen bei Eingriffs-
befugnissen der Sicherheitsbehérden, RDV 2021, 83.
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Das Eingriffsgewicht einer Malinahme ist Ausgangspunkt fur die Ermitt-
lung der verfassungsmalflig erforderlichen Verhaltnismaligkeitsanforde-
rungen.® Eingriffe von geringerer Grundrechtsintensitat sind unter weni-
ger strengen VerhaltnismaRigkeitsanforderungen zulassig als Eingriffe
mit einer hdheren oder sehr hohen Belastungswirkung.

Der Einsatz der DAR-Software zeichnet sich durch eine hohe Eingriffsin-
tensitat aus. Dies ergibt sich aus der Zusammenfuhrung einer Vielzahl
vormals getrennt erhobener und gespeicherter Daten sowie deren wei-
terer Nutzung fur neue Zwecke. Schon die Verwendung groflder Mengen
von Daten, die fur sich genommen wenig sensibel sind und auch nicht
durch eingriffsintensive Malinahmen erlangt wurden, kann eine erhebli-
che Eingriffsintensitat aufweisen.® Je groRer die zugrundeliegenden Da-
tenmengen sind und je leichter verknupfbar, desto umfassender sind die
Einblicke in die private Lebensflihrung der Betroffenen. Durch die unter-
stlitzenden softwarebasierten Verarbeitungs- und Verknipfungsmaoglich-
keiten gewinnen zuvor moglicherweise belanglose Informationen einen
neuen Gehalt.”

Betroffene Personen haben von der Datenverarbeitung zudem regelma-
Rig keine Kenntnis. Dies gilt selbst dann, wenn die mittels DAR verarbei-
teten Daten ursprunglich offen erhoben wurden. Dass diese Daten fur
andere Zwecke weiterverwendet werden, ist fur die Betroffenen nicht
transparent. Es handelt sich somit um eine heimliche Malinahme,
wodurch das Eingriffsgewicht weiter erhoht ist.

Auch die Art der mittels DAR verarbeiteten Daten steigert die Eingriffsin-
tensitat. Die DAR-Software durchsucht auch Daten, die lediglich zur Vor-
gangsverwaltung und Dokumentation polizeilichen Handelns gespei-
chert werden. Hierunter sind neben den Daten von beschuldigten Perso-
nen auch Daten von Anzeigenerstatter*innen, Zeug*innen und Opfern,
bei denen es sich gerade nicht um Storer*innen oder verdachtige Perso-
nen handelt. Es sind also auch Daten von Personen betroffen, die selbst
keinen Anlass fur die Speicherung ihrer Daten durch die Polizei gesetzt
haben. In der Gesetzesbegrindung wird die Nutzung von Daten, die le-

5 BVerfGE 156, 11, Rn. 107.
6 Bereits BVerfGE 65, 1, Rn. 176, seitdem st. Rspr.
7 Singelnstein, VB Hessen, S. 73 m.w.N.; BVerfGE 156, 11, Rn. 109.
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diglich zur Vorgangsverwaltung und Dokumentation polizeilichen Han-
delns gespeichert werden, als (gesetzlicher) Normalfall dargestellt. Dem
ist zu widersprechen. Diese Daten dienen weder der konkreten polizeili-
chen Gefahrenabwehraufgabe noch der Vorbeugung von Straftaten.
Durch die Verarbeitung dieser Daten zur Gefahrenabwehr wird der ur-
sprunglich auf die Dokumentation und Vorgangsverwaltung beschrankte
Speicherzweck durchbrochen und diese Daten werden nunmehr zum
Nachteil der betroffenen Personen verwendet. Dies kann unmittelbar zu
weiteren operativen MalRnahmen der Polizei fiUhren. Die den Betroffe-
nen hierdurch drohenden Nachteile kdnnen erheblich sein, wodurch das
Gewicht der individuellen Beeintrachtigung bedeutend erhéht wird.2

Dem hohen Eingriffsgewicht wird § 23 Abs. 6 d. E. hinsichtlich der Ein-
griffsschwellen bereits gerecht. Fur die Anforderungen an den Rechts-
guterschutz gilt dies nur mit den im Anschluss dargestellten Einschran-
kungen. Insgesamt bestehen noch folgende Kritikpunkte:

Il Zu § 23 Abs. 6 PolG NRW-Entwurf im Einzelnen

Der in Satz 2 enthaltene Bezug nur auf § 25 Abs. 1 S. 2 PolG NRW
durfte zu kurz greifen. In der in Bezug genommenen Norm ist allein der
Abgleich der personenbezogenen Daten von Nicht-Storer*innen gere-
gelt. Nach meinem bisherigen Verstandnis soll § 23 Abs. 6 Satz 2 d. E.
jedoch insbesondere den Abgleich personenbezogener Daten von Sto-
rer*innen mit den nach § 23 Abs. 6 S. 1 d. E. duplizierten Daten zulas-
sen, also den in § 25 Abs. 1 S. 1 PolG NRW genannten Fall.

Der DAR-Einsatz wurde bisher mit der Notwendigkeit der Abwehr
schwerster Gefahren und insbesondere der Bekampfung von Kindes-
missbrauch und ahnlich schwerwiegender Straftaten gegen die Rechts-
guter Leib, Leben und die sexuelle Selbstbestimmung begrindet. Dem
entspricht der in Satz 2 Nr. 1 enthaltene Verweis auf den vollstandigen
Katalog des § 100a Strafprozessordnung (StPO) nach meiner Einschat-
zung nicht. Der Katalog geht weiter, als es fir den uneingeschrankten
Einsatz der eingriffsintensiven DAR-Software mit all ihnren Funktionen
und verfigbaren Datenquellen hinsichtlich aller darin aufgeflhrten Straf-
taten gerechtfertigt erscheint. Der Katalog enthalt namlich mehrere

8 BVerfGE 156, 11, Rn. 73.
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Straftaten, die lediglich Vergehen darstellen und nicht dem Schutz der
Rechtsglter Leib, Leben oder der sexuellen Selbstbestimmung dienen.®
Der Straftatenkatalog des § 100a Abs. 2 StPO, zu deren Verhutung die
DAR neben den im Entwurf ausdricklich aufgezahlten Vergehen gegen
die sexuelle Selbstbestimmung genutzt werden darf, sollte daher einge-
schrankt und auf die darin genannten Vergehen zum Nachteil der
Rechtsguter Leib und Leben sowie Verbrechen begrenzt werden. Die je-
weiligen Straftaten sollten aus Transparenzgrinden in § 23 Abs. 6 d. E.
abschlieBend aufgezahlt werden. Entscheidend ist, dass das Parla-
ment bewul3t entscheidet, welchen Straftaten eine solche Schwere zu-
kommt, dass deren Bekampfung mit einem eingriffsintensiven Instru-
ment wie der DAR zugelassen werden soll.

Das Verhaltnis von § 23 Abs. 6 S. 1 d. E. zu § 23. Abs. 7 d. E. sollte
klargestellt werden. Absatz 7 untersagt die suchfahige Speicherung von
im Rahmen der Strafverfolgung gewonnenen Daten von Personen, ge-
gen die ein strafrechtliches Verfahren nicht eingeleitet wurde. Im Um-
kehrschluss ist die nicht-suchfahige Speicherung auch dieser Personen
in den polizeilichen Datenbanken zuléssig.'® § 23 Abs. 6 Satz 1 d. E. er-
laubt die Duplizierung samtlicher polizeilicher Daten. Nach meinem bis-
herigen Kenntnisstand ist mit der Funktionalitat von DAR verbunden
bzw. sogar gerade deren Zweck, die nach Satz 1 zusammengefihrten
Daten anschlieRend durchsuchbar zu machen. Dabei wirden die bisher
nicht suchfahig gespeicherten Daten im Rahmen der Nutzung von DAR
suchfahig gemacht und gespeichert, um sie anschlieRend nach § 23
Abs. 6 S. 2 d. E. durchsuchen und analysieren zu kénnen. Das Verbot
des § 23 Abs. 7 d. E. gilt uneingeschrankt und damit auch fur die Spei-
cherung und Nutzung im Zusammenhang mit DAR.

Da die Regelung den Einsatz einer neuartigen und eingriffsintensiven
Software erlaubt, empfehle ich im Interesse der VerhaltnismaRigkeit
eine zeitliche Befristung der Norm und eine Evaluierung zu regeln,
um spater erforderliche Nachjustierungen vornehmen zu kénnen.

9 Zur Kritik vgl. exemplarisch Hauck in: Léwe/Rosenberg, StPO, 27. Auflage 2018,
§ 100a StPO Rn. 47 f. mwN.

10 Vgl. — wenn auch kritisch hierzu — Arzt in: Polizei- und Ordnungsrecht Nordrhein-
Westfalen, 1. Auflage 2020, § 23 PolG NRW Rn. 56.
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28. Méarz 2022
B. Zu Artikel 2 des Entwurfs Seite 6 von 6

Die LDI NRW befurwortet Artikel 2 des Gesetzentwurfs. Die mit den hie-
rin vorgeschlagenen Anderungen des Telemedienzustandigkeitsgeset-
zes einhergehenden Neuregelungen der Zustandigkeiten und Befug-
nisse der LDI NRW sind wegen des neu in Kraft getretenen TTDSG not-
wendig geworden.

Mit freundlichen Grif3en

Bettina Gayk



