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Schriftliche Stellungnahme zum Gesetzesentwurf zur Anpassung des allgemeinen
Datenschutzrechtes an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtli-
nie (EU) 2016/680 (Drs. 17/1981)

Bezugnehmend auf lhr Schreiben vom 19.3.2018 nimmt die Gesellschaft fiir Daten-
schutz und Datensicherheit e.V. (GDD) zum Gesetzesentwurf zur Anpassung des all-
gemeinen Datenschutzrechtes an die Verordnung (EU) 2016/679 und zur Umsetzung
der Richtlinie (EU) 2016/680 (Drs. 17/1981) wie folgt Stellung:

. Bedarf einer nationalen Gesetzgebung

Zur Anpassung an die EU-Datenschutz-Grundverordnung [DS-GVO0) sind nationale Re-
gelungen weiterhin mdglich und zum Teil sogar verpflichtend vorgeschrieben. Uber-
dies begriindet die umzusetzende Richtlinie (RL) zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum
Zweck der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rah-
menbeschlusses 2008/977/J1 (JIRL) einen legislativen Handlungsbedarf. Diese Form
des Rechtsakts verlangt automatisch die Implementierung im nationalen Recht. Nach
Art. 63 JIRL sind die der RL unterfallenden Staaten verpflichtet, die einzelstaatlichen
Rechts- und Verwaltungsvorschriften zur Umsetzung der RL zu erlassen. Der Landes-
gesetzgeber kommt mit dem vorliegenden Gesetzentwurf dieser Pflicht nach und ver-
sucht den eroffneten Gestaltungsrahmen zu nutzen. Dies ist zu begriifien.

Das Ziel der DS-GVO ist die Vollharmonisierung der Regelungen bei der Verarbeitung
personenbezogener Daten in allen Mitgliedstaaten der Europaischen Union (EU).
Diese Zielvorgabe kann jedoch mit der DS-GVO nicht vollumfanglich erreicht werden.
Zwar stellt die Grundverordnung unmittelbar anwendbares Datenschutzrecht dar,
gleichwohl sind die Mitgliedstaaten an vielen Stellen weiterhin in der Pflicht nationale
Regelungen vorzusehen. Dies gilt im Besonderen fiir die Verarbeitung personenbezo-
gener Daten zur Erfiillung einer rechtlichen Verpflichtung oder zur Wahrnehmung ei-
ner Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt
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erfolgt. So gesehen, stellt die DS-GVO eine ,.hinkende Verordnung” oder einen Hybrid
aus Richtlinie und Verordnung dar.

Il.  Grenzen der nationalen Gesetzgebung

Bei der nationalen Ausgestaltung und Anpassung an das EU-Datenschutzrecht sollten
die Grenzen des legislativen Gestaltungsspielraums bekannt sein. Fiir die Unionsmit-
glieder gilt es bei Nutzung der Offnungsklauseln innerhalb der Regelungsdichte der
DS-GVO zu verbleiben. Die Offnungsklauseln der DS-GVO determinieren maBgeblich
den Rahmen fiir den nationalen Gestaltungsspielraum. Innerhalb dieser Regelungs-
grenzen besteht eine Zulassigkeit und mitunter eine Pflicht zur Konkretisierung und
Spezifizierung in Form von zu erlassendem Recht. Die Vereinbarkeit mit dem Unions-
recht bei der Ausgestaltung der Offnungsklausel hingt entscheidend davon ab, wie
sich das Verhaltnis zwischen der unmittelbar geltenden DS-GVO und den nationalen
Bestimmungen darstellt. Hierzu ist das sekundarrechtliche Schutzniveau als Mafistab
fiir einzelstaatliche Vorschriften zu wiirdigen. Die Ausfiillung von Offnungsklauseln
soll das von der DS-GVO ausgehende Schutzniveau nicht erhohen, sondern konkreti-
sierenden und spezifizierenden Charakter haben, der zu keinen Abweichungen des
Ubergeordneten supranationalen Rechts fiihrt. Kollidieren nationale und europaische
Regelungen, so gilt ein Anwendungsvorrang des Unionsrechts vor nationalem Recht.

Eine weitere Grenze stellt der Regelungsbereich der DS-GVO dar. Solange eine uni-
onsrechtliche Vorschrift einen Sachverhalt nicht abschlieBend regelt, kdnnen auch na-
tionale Regelungen bestehen bleiben und insbesondere auch eigene Vorgaben erlau-
ben. Schliefilich mangelt es der EU u. a. auch an der Kompetenz, um beispielsweise
Bereiche wie den Gesundheits- oder Beschaftigtendatenschutz selbst abschlieBend
regeln zu konnen. Die Mitgliedstaaten miissen hier den ihnen verbleibenden Gestal-
tungsspielraum durch den Erlass von Datenschutzbestimmungen nutzen. Danach
ergibt sich die Gesetzgebungskompetenz der Lander im Datenschutzrecht im Beson-
deren fiir den Bereich des Rundfunks oder innerhalb der klassischen Landesmaterien
des Polizei-, Kommunal- und Schulrechts, aber auch im Gesundheitswesen. Aufler-
halb des Regelungsbereichs der DS-GVO ist ein Konflikt zwischen europaischem und
nationalen Recht ausgeschlossen.

Fiir den Datenschutz der nicht-offentlichen Stellen besitzen die Lander grundsatzlich
keine Gesetzgebungskompetenz. Diese liegt allein beim Bundesgesetzgeber.

Da die Grenzen des legislativen Gestaltungsspielraum insgesamt nicht klar konturiert
sind, konnen Regelungsliicken und nicht mit Unionsrecht vereinbarende Vorschriften
die Folge sein. Fiir den Landesgesetzgeber gilt es daher solche Kollisionen zu vermei-
den. Auch im Sinne der praktikablen Rechtsanwendung sollten widerspriichliche Re-
gelungen vermieden werden, um nicht noch mehr Rechtsunsicherheit bei der Verar-
beitung personenbezogener Daten zu erzeugen.

Ill.  Regelungsgeflecht ab Mai 2018

Auch nach der EU-Datenschutzreform mit der unmittelbar anwendbaren DS-GVO im
Zentrum bleibt das Datenschutzrecht ein Regelungsgeflecht. Das Zusammenspiel der
verschiedenen Datenschutzregime ist komplex. Sowohl von Seiten der EU-Ebene, der
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Bundesebene und der Landesebene gibt es Datenschutzregelungen. Durch das ge-
samte Mehrebenensystem hindurch verlauft zusatzlich die Differenzierung zwischen
allgemeiner datenschutzrechtlicher und bereichsspezifischer Regelung. Diese Diffe-
renzierung schlagt sich auch auf den vorliegenden Gesetzesentwurf nieder, wonach
die Art. 2-10 eine Anpassung des Fachrechts mit Datenschutzbeziigen zur Folge ha-
ben.

Da vom Landesrecht nicht geregelt, entfallt zumindest eine Unterscheidung zwischen
Vorschriften fiir die Datenverarbeitung durch offentliche und nicht-6ffentliche Stellen
als weitere Komplexitat innerhalb des Regelungsgeflechts.

V. Ausgewahlte Regelungsbereiche in Art. 1

Aufgrund des Umfangs des Gesetzesentwurfs sind die Ausfiihrungen auf ausgewahlte
Regelungsbereiche des Gesetzesentwurfes beschrankt.

Zu § 4:
Zusatzlich zu den in Art. 4 DS-GVO enthaltenen Begriffsbestimmungen sieht der Ge-
setzesentwurf mit § 4 eine weitere Legaldefinition vor. Eine Definition der “Anonymi-
sieren” erscheint zwar wiinschenswert, doch es ist nicht offenkundig, inwiefern eine
Befugnis besteht, zusatzlich zur DS-GVO weitere Begriffe landesgesetzlich zu definie-
ren. Verfahren der Anonymisierung kommen in der Praxis zweifellos vor. Schlussend-
lich betreibt der Landesgesetzgeber hier keine nationale Gesetzgebung innerhalb des
Anwendungsbereichs der DS-GVO, denn , diese Verordnung betrifft nicht die Verarbei-
tung solcher anonymer Daten” (ErwG. 26 DS-GVO).

Zu § 5 Abs. 6:

Im Sinne der Schaffung eines einheitlichen Schutzniveaus innerhalb der EU (ErwG. 10
DS-GVO) ist es zu begriien, dass der Anwendungsbereich auf alle bisher dem DSG
NRW a.F. unterstehenden offentlichen Stellen erstreckt wird, selbst wenn deren Ta-
tigkeit nicht originar dem Anwendungsbereich der DS-GVO unterfallt.

Zu § 9 Abs. 1:

Diese gesetzgeberische Tatigkeit ist dahingehend zu begriilen, dass von den in Art. 6
Abs. 2 und 3 DS-GVO bestehenden Befugnissen Gebrauch gemacht wird. Das Sekun-
darrecht erlaubt den Mitgliedstaaten in dem gesetzten Rahmen, Datenschutzvor-
schriften in Bezug auf die Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung
oder offentlicher Aufgaben zu erlassen. Mit § 9 Abs. 1 schafft der Landesgesetzgeber
zur DS-GVO zusatzliche RechtmaBigkeitstatbestande, die fiir die 6ffentliche Verarbei-
tung personenbezogener Daten notig erscheinen.
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Zu § 11

In Ermangelung einer unionalen Regelungskompetenz, obliegt es allein den Mitglied-
staaten Beschrankungen der Betroffenenrechte mit Blick auf die offentliche Sicher-
heit und die Abwehr von Gefahrdungen vorzunehmen. So erlaubt Art. 23 DS-GVO Be-
schrankungen von Transparenzrechten Betroffener gesetzlich zu regeln. Der Erlass
von entsprechendem Landesrecht ist zu begriiien, um eine bedingungslose Informa-
tionsgewahrung im Sinne der Art. 13 und 14 DS-GVO dort zu vermeiden, wo die staat-
liche Aufgabenerfiillung gegeniiber der transparenten Datenverarbeitung vorrangig
ist. Gleichwohl wird die grundsatzliche Anforderung an eine transparente Datenver-
arbeitung damit nicht obsolet. Jede nach Art. 23 Abs. 1 DS-GVO zulassige Beschran-
kungsregelung muss formellen, aber vor allem materiellen Anforderungen, wie ent-
sprechenden kompensatorischen Mainahmen, geniigen.

Im vorliegenden Gesetzesentwurf ist eine Beschrankung der Informationspflicht nach
Art. 23 DS-GVO zulassigerweise vorgesehen. Der legislative Gestaltungsspielraum er-
laubt dem Gesetzgeber aber nicht nur die Informationspflicht nach Art. 13 Abs. 3 und
Art. 14 Abs. 1, 2 und 4 DS-GVO zu beschranken. Vielmehr kann die Informationspflicht
nach Art. 13 und 14 DS-GVO insgesamt unter den Voraussetzungen des Art. 23 Abs. 1
DS-GVO beschrankt werden. So sieht es etwa auch die Freie und Hansestadt Hamburg
in ihrem Entwurf zum Hamburgisches Datenschutzgesetz (§ 15) oder der Freistaat
Thiiringen in seinem Entwurf zum Thiringer Datenschutzgesetz (§ 20) vor. Mit Blick
auf denkbare Beispiele wie die Bekampfung von Branden, Umweltkatastrophen oder
Notarzteinsatzen zeigt sich, dass in solchen Fallen die Informationserteilung in Ganze
zuriicktreten kann und nicht nur unter den Bedingungen des Art. 13 Abs. 3 DS-GVO. Es
sollte Uberdacht werden, ob diesen Beispielen im Sinne der praktikablen Informati-
onsgewahrung o6ffentlicher Stellen bei der Erfiillung ihrer Aufgaben nicht gefolgt wer-
den soll.

Zu §§ 15 und16:

Die Vorschriften dienen als Rechtsgrundlage fiir die Verarbeitung besonderer Katego-
rien personenbezogener Daten und fiillen Art. 9 Abs. 2 DS-GVO aus. Diese gesetzge-
berische Tatigkeit ist dahingehend zu begrii3en, dass von den in Art. 9 DS-GVO beste-
henden Offnungsklauseln Gebrauch gemacht wird.

Zu § 18:

Mit § 18 zur Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses beab-
sichtigt der Landesgesetzgeber die Offnungsklausel des Art. 88 DS-GVO auszufiillen.
Da dieser Bereich von der EU aufgrund mangelnder Kompetenz auch nicht vereinheit-
licht geregelt werden kann, ist es auflerordentlich begriiBenswert, dass der Landes-
gesetzgeber von seiner Madglichkeit Gebrauch macht und die Datenverarbeitung im
Beschaftigungskontext selbststandig regelt.
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Zu § 20:

Die Vorschrift orientiert sich stark an § 4 BDSG-neu. Die Lander regeln die Vorausset-
zungen fiir die Videoiiberwachung offentlich zuganglicher Raume durch o6ffentliche
Stellen des Landes, der Gemeinden oder Landkreise zum Zweck der Aufgabenerfiil-
lung der jeweiligen offentlichen Stelle, zur Wahrnehmung des offentlichen Haus-
rechts, zum Schutz des Eigentums oder Besitzes oder zur Kontrolle von Zugangsbe-
rechtigen. Dabei verzichtet der Gesetzesentwurf sinnvollerweise auf die Exklusivitat
der Rechtsgrundlage fiir die Videoiiberwachung, indem nicht die Verwendung ,,ist nur
zuldssig, wenn” benutzt wird, sondern stattdessen von ,,ist zuldssig, wenn” gespro-
chen wird.

In Hinsicht auf die Transparenz geht der Gesetzgeber den einzig praktikablen Weg der
gestuften Informationsgewahrung. Er bewertet neben der Videoliberwachung selbst,
die Angaben nach Art. 13 Abs. 1 lit. a [Verantwortlicher und Vertreter], lit. b (ggf. be-
stellter Datenschutzbeauftragter) und lit. c (Zwecke und Rechtsgrundlage] als Infor-
mationen der 1. Stufe. Bei dieser Regelung handelt es sich der Gesetzesbegriindung
nach nicht um eine denkbare Beschrankung der Informationspflicht nach Art. 23 DS-
GVO, sondern um eine spezifische Bestimmung der Transparenz. Komplementar dazu
ist darauf hinzuweisen, wo die betroffenen Personen die weiteren Informationen nach
Art. 13 DS-GVO erhalten konnen, um den unionsrechtlichen Anforderungen zu ent-
sprechen.

Zu § 24:

Der Landesgesetzgeber regelt mit § 24, dass bei der Einfiihrung neuer Verarbeitungs-
vorgange eine (erneute) Datenschutz-Folgenabschatzung durch die jeweilige dffentli-
che Stelle nichtdurchgefiihrt werden soll, sofern eine solche Uberpriifung bereits
durch die oberste Landesbehorde fiir wesensgleiche Verfahren durchgefiihrt wurde.
Durch diese Maglichkeit sollen die Behorden und offentlichen Stellen entlastet und ein
okonomisches Arbeiten gewahrleistet werden. Der Verordnungsgeber sieht die Ver-
meidung doppelter Datenschutz-Folgenabschatzung fiir solche Falle, in den bereits
eine Datenschutz-Folgenabschatzung erfolgte, ausdriicklich vor. Fiir den praktikab-
len Umgang mit dem Schutz personenbezogener Daten ist diese Regelung ausdriick-
lich zu begriifien.

Zu § 25:

Dem in der DS-GVO verfassten und von der Unionsgerichtsbarkeit bestatigten Gedan-
ken der volligen Unabhangigkeit der Aufsichtsbehorden muss der Landesgesetzgeber
Folge leisten. Fir die Errichtung jeder Landeraufsicht sind nach Art. 54 Abs. 1 lit. a
DS-GVO entsprechende Rechtsvorschriften zu erlassen. Damit ist den Landesgesetz-
gebern aufgrund der nach Art. 51 Abs. 1i. V. m Abs. 3 DS-GVO zulassigen foderalen
Aufsichtsstruktur ein obligatorischer Regelungsauftrag auferlegt. Innerhalb dessen
besitzen die Lander einen, wenn auch nur eng begrenzten, Spezifizierungsspielraum.
Das zeigt sich daran, dass die meisten Bundeslander gleichermafB3en wie der Bund ih-
rer Aufsicht aufgrund der Vereinbarkeit mit unionsrechtlichen Vorgaben die Rechts-
stellung einer obersten Landesbehorde verleihen. So sieht es der Entwurf mit § 25
Abs. 2 S. 3 auch fir NRW vor.
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Das von Art. 54 Abs. 1 lit. b DS-GVO ausgehende Regelungsgebot erstreckt sich auch
auf die sonstigen Voraussetzungen fiir die Ernennung als Landesdatenschutzbeauf-
tragten. Europarechtlich verlangt werden nach Art. 53 Abs. 2 DS-GVO Qualifikation,
Erfahrung und Sachkunde ,.insbesondere im Bereich des Schutzes personenbezoge-
ner Daten”. Es erscheint ebenso rechtssicher wie angemessen die unionsrechtlichen
Vorgaben, Fachkunde und Erfahrung, aus Art. 53 Abs. 2 DS-GVO in § 25 Abs. 1S. 4 zu
libernehmen. Ferner ist die kumulative Anforderung ,Qualifikation” in das einzel-
staatliche Recht zu implementieren. Hierfiir geht der Landesgesetzgeber den Weg
~die Befdahigung zum Richteramt oder zu der Laufbahngruppe 2, zweites Einstieg-
samt” zu verlangen. Fraglich ist, ob von einem kiinftigen Landesdatenschutzbeauf-
tragten verlangt werden kann, dass er solche dienstrechtlichen Voraussetzungen er-
fullt. Diese Spezifizierung diirfte die vom Verordnungsgeber offen gelassenen Gren-
zen Uberschreiten. Ein Ausschluss aufgrund einer laufbahnrechtlichen Anforderung
erscheint nicht mit den sekundarrechtlich vorrangigen Anforderungen vereinbar. Die
unionsrechtlichen Vorgaben des Art. 53 Abs. 2 DS-GVO (Qualifikation, Erfahrung und
Sachkunde) konnen teleologisch nicht ausschlieBlich bei Vorliegen dienstrechtlicher
Anforderung erfiillbar sein.

Die DS-GVO wird nicht zum Anlass genommen, die Einordnung des Landesbeauftrag-
ten fir den Datenschutz dahingehend zu @ndern, dass er ab dem 25. Mai aus dem Be-
amtenverhaltnis ausscheidet. Im Sinne der Unabhangigkeit des Landesbeauftragten
ist dies zu begriifien.

Von Bedeutung wird der Aspekt des Anstellungsverhaltnisses auch bei der Ausgestal-
tung der in Art. 54 Abs. 2 S. 2 DS-GVO normierten Verschwiegenheitspflicht durch die
Lander. Sind die Behdrdenleiter verbeamtet, ergibt sich die Verschwiegenheitspflicht
grundsatzlich aus den Landesbeamtengesetzen. Damit ist keine weitere Regelung im
Landesdatenschutzgesetz in dieser Hinsicht erforderlich.

Zu § 31 Abs. 1:

Mit Riicksicht auf eine effiziente organisatorische Ausgestaltung der Funktion der be-
hordlichen Datenschutzbeauftragten ist die gesetzlich erlaubte Bestellung eines
Stellvertreters oder auch mehrerer Stellvertreter sehr begriiBenswert. Eine solche
Stellvertretung kann die oder den Datenschutzbeauftragten bei zeitweiliger Abwesen-
heit wie etwa wahrend des Urlaubs, einer Dienstreise oder bei Erkrankungen vertre-
ten.

Zu § 32

Da sich die EU-Mitgliedstaaten hinsichtlich der Maglichkeit BuBgelder gegen 6ffentli-
che Stellen zu verhangen nicht einigen konnten, findet sich mit Art. 83 Abs. 7 DS-GVO
eine Offnungsklausel in der Grundverordnung wieder. Dieser Ausgestaltungsspiel-
raum gewahrt in Deutschland neben dem Bund auch den Landern das Recht Vorschrif-
ten dafiir festzulegen, ob und in welchem Umfang gegen Behorden und offentliche
Stellen GeldbuB3en verhangt werden konnen.
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Die Regelung nach § 32, keine BuBgelder gegen offentliche Stellen auszusprechen,
erstreckt sich nicht auf 6ffentlich-rechtliche Unternehmen, die im Wettbewerb mit an-
deren Verarbeitern stehen. Ansonsten erhielten diese gegeniiber ihren Wettbewer-
bern einen Vorteil. Mit der vorgesehenen Regelung ist diese Besserstellung sinnvoll-
erweise ausgeschlossen.

Zu § 33

Das nationale Recht kann nur BuB3geldvorschriften innerhalb des vom Verordnungs-
geber liberlassenen Bereichs, der von der fiir die GeldbuB3en ausschlieBlich geltenden
Offnungsklausel (Art. 83 Abs. 7 DS-GVO) geregelt ist, implementieren. Art. 84 DS-GVO
kann nicht als Grundlage fiir anderweitige Buf3geldtatbestiande im einzelstaatlichen
Recht herangezogen werden. Es ist daher nicht mit dem Unionsrecht vereinbar Buf3-
geldtatbestande gegeniiber Mitarbeitern von Behorden oder sonstigen offentlichen
Stellen - wie in § 33 Abs. 1 und 2 geplant - zu normieren. Dies mag zwar eine Sankti-
onsliicke zur Folge haben, aber abseits der unionsrechtlich harmonisierten Geldbu-
Ben bei DatenschutzverstofBen gem. Art. 83 DS-GVO kann das einzelstaatliche Recht
keine weiteren BuBBgeldregeln schaffen.

Zu § 34

Der Landesgesetzgeber kommt mit § 34 seiner Pflicht nach, die obligatorische Off-
nungsklausel des Art. 84 Abs. 1 DS-GVO auszufiillen und Sanktionen zu normieren. In
Ankniipfung an die Vorlauferbestimmung (§ 33 Abs. 2 DSG NRW a. F.) fallt die Ent-
scheidung auf strafrechtliche Rechtsfolgen. Es erscheint begriiBenswert, dass dieses
Sanktionsregime keine Verscharfung erfahren hat.

Zu §§ 35-69:

Mit den §§ 35 bis 69 setzt der Landesgesetzgeber die Regelungen der JIRL gemeinsam
mit den Anpassungen zur DS-GVO in einem Gesetz um. Anders als bei der DS-GVO sind
die Regelungen der JIRL zwingend im einzelstaatlichen Recht zu implementieren.
Gleichwohl schafft die JIRL aufgrund der Wahl ihres Rechtsaktes als RL nur eine Min-
destharmonisierung der Datenschutzvorgaben innerhalb des entsprechenden Anwen-
dungsbereichs (Art. 2 JIRL]. Ziel ist ein fiir den Betroffenen unionsweit einheitlicher
Schutz (ErwG. 15 JIRL).

V. ZuArt. 2-10

Der Gesetzesentwurf sieht mehrere Gesetzesanderungen vor. Es ist geboten neben
dem allgemeinen Datenschutzgesetz iiberdies Anpassungen von Datenschutzbeziigen
im Fachrecht vorzunehmen. Die notwendigen Anderungen im Fachrecht innerhalb ei-
nes gemeinsamen Gesetzesentwurfes neben der kompletten Neugestaltung des all-
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gemeinen Landesdatenschutzrechts vorzunehmen ist ebenso ambitioniert wie sinn-
voll. Gleichwohl handelt es sich hierbei nur um Gesetze aus dem Zustandigkeitsbe-
reich des Ministeriums des Innern, was einen verbleibenden Anpassungsbedarf stark

vermuten lasst.
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