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Gesetzlicher Hintergrund 

Für acht der zehn KR ITIS-Sektoren gibt es klare, öffen tl ich einsehbare und verbind liche gesetzl iche 

Rege lu ngen (BS IG § 2, § 8a, § 8b, BSI-KRITI SV usw.) Zwei der zehn Sektoren haben bisher keine klaren 

Rege lu ngen - die Sektoren „ Staat und Ve rwa lt ung" sow ie „Med ien und Kultur " . Technische 

Einrichtu ngen aus dem Sektor St aat und Verwaltu ng, die zweife lsohne zur kritischen Infrastruktur 

zä hl en müssten, sind im April ausgefallen . Ei n Teil der Leitungen des La ndesverwalt ungsnet zes (LVN ) 

in Nordrhein-Westfalen waren gestört, für ca. zw ei Tage waren ca. zehn Prozent der Behörden 

arbeitsunfä hig. Unter anderem davon betroffen war behördli che E- Ma il -Kommunikation , Zugriffe auf 

Akten sowie die Übermitt lung der Corona-Zahlen. 

Rege lungen für die ersten ach t Sektoren fal len in den Zuständigkeitsbereich des Bundes - über die 

verble ibenden zwei Sektoren hat der Bu nd kei nen Einflus s, da dieser Einfluss im Verantwortungs

und Zuständigkeitsbereich der Bundesländer liegt. 

Vereinfa cht beschrieben, fä llt ei ne Anlage dann un ter die Regelun gen der kri tischen Infrastruktur, 

wenn sie zu : 

• einem der acht KRITIS-Sektoren gehört, 

• mehr als 500.000 Menschen versorgt und 

• von hoher Bedeutu ng fü r das Funktion ieren des Gemeinwesens ist, weil durch ih ren Ausfa ll 

oder ihre Beeinträchtigung erhebli che Ve rsorgungsengpässe oder Gefä hrdungen für die 

öffen tl iche Sicherheit eintreten würden . 

Alle drei Kri ter ien sehen w ir für das Landesverwaltungsnet z Nordrhei n-Westfalen als erfüllt an. 

Nich tsdestotrotz gib t es fü r den Sektor Sta at und Verwalt ung weder in NRW noch in anderen 

Bundesländern kla r defi nierte An lagenkategorien, noch eine klare gese tzl iche Grundlage. Auch die 

Pflich ten fü r Betrei ber der kritischen An lagen im Sektor Staa t und Verwalt ung sind nicht klar 

definiert . 

Dies zu definieren und die Umsetzu ng in den Behörden zu r kontrollie ren, li egt im 

Zustä ndigkeitsbereich der Landesregierung Nordrhe in-Westfa len . Der Bund ha t sich mit dem UP 

BUND ein Rege lwerk gegeben, dessen Sch wam migke it und dessen Interpretationsspielräume nur 

durch se ine Unverbindlichke it übert roffen werden . Auch is t ke inem M itgl ied der AG KRITIS eine 

vergleichbare Regelung fü r das Land NRW oder ein anderes Bundesland beka nn t. Und dies, obwohl 

me hrere unse rer Mi tglieder eine dienstl iche Zuständigkeit für Da tenschu tz oder IT-Sicherheit in 

Behörden des Landes NRW haben. 

Bedauerlicherweise wurde die Zuständigkeit der Lä nder fü r KRITIS erstmalig im Ra hmen der COVID-

19-Pandemie öffent lich sichtbar, bei der die KRITIS-Verordn ung und die Sektordefinition aus dem BSI

Gesetz als initiale Basis herangezogen wurde, um zu defi nieren, ,velche Personen auch be i einer 

Ausgangssperre zwingend Sonderrechte w ie z. B. Kindernot bet reuu ng haben müssen, um die 

Funktion des Gemei nwesens n icht zu gefährden. 

Die KRITIS-Rege lungen wurden eigen t li ch geschaffen, um die IT-Sicherheit in kri tischen 

Infrast ruktu ren zu verbessern und nich t um gesetzlich zu definieren, wer eine Kindernot betreuung 

erh alten da rf oder wer auch während einer Ausga ngssperre noch die eigene Wohnung ver lassen 

darf. 
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Es ist daher aus unserer Sicht mehr als übe rfä llig, klare und verbindli che Rege ln, sowie technische 

Standa rds für den KRITIS - Sektor „ Staat und Verwa ltung" zu schaffen, diese dann umzusetzen und 

ansch ließend una bhä ngig aber t ransparent - spr ich öffent lich - nachzuwe isen. 

Technische Details des Vorfalls 

Am 28.04.2021 wu rde der Vorfal l im Plenum des Landtags NRW diskutiert. Die dort von Minister für 

Wirtschaft, Innova tion, Digi ta lisierung und Energie Prof . Dr. Pinkwart gemachten Aussagen we rden 

w ir im fo lgenden Te il der Stellungnahme ana lys ieren und mit den technischen Au flagen vergleichen, 

die der Staat privatwirtschaftl ichen KRITIS-Betreibern macht. Wir bez iehen uns hier auf das 

Plenarprotokoll 17 / 125, Sei te 96 ff. 

Kritische Infrastrukturen müssen gemäß BSIG § 8a den Sta nd der Techn ik be i: 

• 

Vertrau lichkei t 

Ve rfügbarkei t, 

Authentizität und 

Integrität 

umsetzen . 

Die Analyse, we lche Daten leit ungen du rch den Ausfa ll be t roffen waren, begann am 19.4. ab 18:30 

Uhr und dauerte lau t Minister Prof Dr. Pinkwart 7:45 Stu nden . Dies scheint unzumutbar lang und legt 

nahe, dass solche Szenarien nicht ausreichend oft geübt wurden. Mögli ch ist des Weiteren, dass 

interne Ressourcen für solche Vorfä lle nicht in ausreichendem Maße vorhanden sind. Auch gibt diese 

lange Zeitdauer Anlass zur Ve rmutung, dass die sogenannten Service Level Agreements unzureichend 

sind, in denen unter anderem die maxima le Reaktionszeit im Krisenfa ll mit dem Betreiber der 

Daten leitu ng, der Deutschen Telekom, vere inba rt sind. Für den Betrieb einer kritischen Infrast ruktur 

sind höhere Verfügbarkeitsanforderungen zu ste llen und diese auch m it all en Dienst leiste rl nnen 

vert ragl ich abzusichern . 

Die Verfügbarkeit ist eines der vier KRITIS-Schutzzie le - we nn der Ausfall einzelner Daten leitungen 

zum Ausfa ll vo n Netzsegmenten fü hrt, so w ird das Schut zz iel der Ve rfüg barkei t nicht angemessen 

eingehalten. In diesem Fal l muss von fehle nder Redundanz ausgegangen werden, da der Ausfa ll 

einzelne r Le it ungen ebe n nicht zum Ausfa ll von Netzsegmenten führen sollte, wenn ausreichende 

Redundanz-Maßnahmen ergriffen wurden, um das Schutzz iel der Verfügbarkeit wirklich angemessen 

einzuha lten. 

Der M inister Prof. Dr. Pinkwa rt erk lärt e we iterh in, dass es im Rahmen der Wiederherstellung der 

Le itungen zu Folgefehlern kam , die einen Neustar t eine r zentra len Netzwerkkomponente 

erforderten. Die Abhängigkeit von einer einzelnen zentralen Netzwerkkomponente ist w iederum ein 

starkes In diz fü r feh lende Redundanz oder defekte Hochverfügba rkei t. Wenn Netzwerkverbindungen 

von der störungsfreien Funktion einer einze ln en zentralen Ne tzwerkkomponente abhängen, so ist es 

für jeden KRITIS-Verantwortl ichen offensicht lich, dass diese Netzwerkkomponente redundant 
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vorha nden sein muss. Wie der Vorfa ll demonst riert, ist ei ne nur te ilweise Redundanz in der 

Netzwerkinfrastruktur nicht ausre ichend, um das Schu tzziel Verfügbarke it sicherzuste llen . 

Jeder privatwirtschaftliche KRITIS-Betreiber, der die gesetzliche n Schutzzie le erfü llt, hätte eine solche 

Netzwerkkomponente redundant vorgehalten, so dass ein Umschalten ohne Serviceunterbrec hung 

möglich gewesen wä re. 

Fa lls es an ma ngelnder Redu ndanz der Netzwerkleitu ngen gelegen hat, ist die Planung für den 

Betrieb schon mangelhaft bewerte t, vorgenommen und rea li siert worden. 

Der notwendige Neustart der Netzwerkkomponente, der auf die Tagesrandzei t ve rschoben wurde, 

sollte planmäßig nur 30mi n dauern - trotzdem dauerte es von 17 Uhr am 20.4. bis 6:20 Uhr am 21.4., 

bis dieser Neusta rt abgeschlossen war. Aus unserer Sicht ist es auf Basis der vorliegenden 

Informatione n und Ein lassu ngen des M ini ste rs nicht nachvoll ziehbar, warum dieser Neusta rt nicht 

direkt in den frühen Morgenstunden des 20.04.2021 durchgeführt wurde, sondern erst in der Nacht 

des darauf fo lgenden Arbeitstages. 

Der gesamte Ze itablauf legt nahe, dass Situationen wie die vorliegende nicht ausreichend geübt und 

trainiert wo rden sind. Unte rnehmen im Inte rnet- und Kommunikationssektor haben, so äußerten 

sich M itglieder der AG KR ITIS in tern, für das Umschalten von der einen auf die andere Leitung im 

Rege lfa ll nur wen ige M inuten vorgesehen. 

Der M inister fü hrte we ite rhin aus, dass manche Behörden un abhängig von den zentralen 

Komponenten eige ne Redunda nzsysteme hatten. Dies deutet darauf hin, dass die Schutzziele für 

kri tische Infrastruktur uneinheit lich und unvollständ ig umgesetzt wurden - ein Zustand, der für 

ke inen pr ivatwirtschaftlichen KRIT IS-Be treiber akzeptabe l wäre. 

In der Plenardebatte fragte Herr Balte-Richter laut Protokoll den M iniste r zur Überm itt lung von 

Corona-Zahlen, die durch den Ausfa ll unterbrochen wurden. Dr. Pinkwart antwortete, dass es zwar 

zu Verzögerungen gekommen sei, aber dies nichts m it den anderen Themen zu tun ge habt hätte. 

Dieser Interpretation der Faktenlage können wir nich t zustimmen, denn in der Antwort erklärt e der 

Min ister, dass diese Daten sowohl per E-Mail, als auch über „sogenannte Web-Server" und auch über 

das Bund-Länder-Kommunen-Verbindungsnetz übertragen werden. 

Vie le uneinheit l iche Übertragungswege sind im Rege lbetr ieb zumindest zeitwe ise begrenzt 

to lerierba r. In der Kri sen lage ist jedoch ein solche r uneinheitlicher Betrieb ein im Risikomanagement 

zu berücksichtigender Ris iko-Faktor. Auf Nachfrage durch Frau Pau l erklärte der M iniste r weite rhi n, 

dass er zum Zeitpunkt der Frage - sieben Tage nach dem Vorfa ll - noch nicht in der Lage ist, zu 

erk lären zu we lchem Ze itpunkt welche Da ten nachgeme ldet oder weite rgemeldet wurden. 

Die Abwesenheit dieser Information interpretie ren wir so, dass der Krisenstab auch am 28.04. , also 

sieben Tage nach dem Vorfa ll, noch nicht „ vor der Lage" war. Dies sehen wir als deutlichen Hinweis 

auf tieferliegende Missstände in der Digita lisierung der Behörden des Landes NRW. Mit einem 

einheit lich umgesetzten Übertragungsweg unter der Nut zung verb ind licher AP ls (standardisierte 

tech nische Schn ittste llen für Anwendungen) wä re es trivial, diese Info rmationen direkt nach 

Beendigung der Verbindungsprobleme zu erhalten und entsprechend zu agieren. M it hoher 

Wahrscheinlichke it wä re auch die Ve rzögerung der Übert ragung deut li ch kü rzer gewesen. 

Es ist notwend ig, im normalen Regelbetrieb für den Krisenfa ll vorzusorgen . Ei n komplizierter Prozess, 

der je nach Behörde au f E-Mail, Web-Server, andere Netze des Staates oder soga r au f Fax se tzt , w ird 

in der Kri se eher gestört werden, kaum nachvollziehbar se in und für längere Wiedera nlau fzeiten 

sorgen, als ein vereinheit li chter und standard isier ter Prozessablauf gemäß Sta nd der Technik. 
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Vor diesem Hintergrund stellen wir fest, dass die verzögerte Da tenübertragung sehr wohl „ etwas mit 

den anderen Themen zu t un hat". 

Al 1gemeine Empfehlungen 
(IT)-S icherheit ist ein kontinu ierlicher Prozess und kein Zustand . Ein redundant ausgelegtes Sys tem , 

bei dem heute die IT-Sicherhe it geprüft w ird und bei dem heute eine Übung zum Umscha lten auf die 

redundant vorge haltene para llele Instal lation t ra iniert w ird, gilt dadurch nicht automatisch auch 

morgen noch als sicher und red undant . 

IT-S icherheit wird nich t alleine du rch technische Maßnahmen erreicht - ebenso w ichtig w ie das 

Sch ließen von Sicherheits lücken ist, dass die zuständigen Mitarbeiter innen und Dienst leisterlnnen 

rege lmäßig geschu lt werden und auch Krisenübungen durchführen. Eine Organisations- und 

Fehlerk ul t ur der engen, t ra nspa ren ten und offenen internen Abs tim mung erhöht die Effiz ienz der 

Abläufe und fördert die Kommun ikation von Problemen bevor daraus eine Kri se entstehen kann. 

Unverzichtba re Grundl age ist die ausreichende Ausstattung mit technischen wie pe rsone ll en 

Ressource n und der kritischen In frastruktur angemessene Service Leve l Agreemen ts in Verträgen mit 

extern en Dienst leister lnnen. 

Redundant vorgeha ltene Komponenten sind nur dann hi lfre ich beim Erhalt der 

Ve rsorgungssicherheit mit kritischen Dienst leistungen, wenn das Umschalten für den Krisenfa ll 

rege lmäßig geübt wird. Auch unter verschiedenen Vorzeichen, wie z. B. te ilweise weggebrochene 

Netzsegmente oder externe Störfaktore n. Wenn die Ver fügba rkeit kri tischer Infrastrukturen vom 

re ibungslosen Ablauf der Umscha ltprozesse und Notfallpläne abhängt, feh lt im Krisenfall die 

wertvolle Ze it, in der Handbücher stud iert werden oder den Hersteller-Support kontaktie rt wird. 

Weiterhin empfeh len wir ern eut dringend, das vorge legte Konzept zum Aufbau eines Kommuna l

CERTs umzusetze n. Dieses Konzept wurde unter dem Tite l: ,,Stell ungnahme für die Anhörung des 

Landtags Nordrhein-Westfa len - Kommuna le IT-Sicherheit siche rstellen - Aufbau eines zentra len 

Kommuna l-CERT am 24.06.2021" durch Man uel Atug als Sachverständ iger der AG KRITIS vorgestell t. 

Die dort enthaltenen Empfehlungen würden für einen engeren Austausch und mehr 

Kri senreaktionskapazitäten sorgen, welche wiederum bei einer Störungss itu ation w ie am 21.04.202 1 

die Bewältigung der Krise beschleunigt und deren Auswirkungen reduziert. 

Darüber hinaus hat sich in der Wirtschaft das Konzept der sog. ,,Bug Bounty" etab liert. Hier wird für 

M itarbe itende, Dienst leiste rl nnen oder auch externe Dritte eine Belohnung ausgelobt, fall s sie Fehler 

(,, Bugs") oder Sicherheits lücken (,,Vu lnerabi li ties") finden und koordiniert melden. Diese Belohnung 

könnte z. B. eine bestimmte Summe Geld sein oder für M itarbe itende ein zusätz licher Urlaubstag. 

Neben der Schaffung passe nder CERTs, der Etab li erung von Bug Boun tys und der Schaffung echter, 

einheitl icher Redundanz für alle La ndesbehörden dürfen zwe i we itere Punkte nicht une rwä hnt 

bl eiben. 

Eine rse it s ist es notwend ig, dass alle (IT-) M itarbeiter innen der Behörden sowie der externen 

Dienst leisterlnnen gemeinsam regelmäßige Krisenübungen durchführen. Andererseits ist es aber 

auch notwendig, vertrauenswü rdige Gesprächs- und Feedback-Runden zu eta blieren. Fa st alle 

Probleme in der IT sind den unteren Hierarchieebe nen, die täglich mit dem Betrieb der IT zu tun 

haben, beka nn t und bewusst. In vie len Fällen werde n diese Probleme in abgeschwächter Form 

unregelmäßig auch an höhere Hierarchieebenen kommu nizie rt. Gerade in der Wirtschaft hat es sich 

als äuße rst effektiv erwiesen, mehrere Hiera rchieebene n zusammenzu fassen und eine 

Bestan dsa ufnahme aller bekannten Mängel durchzufü hren. Auch und gerade dann, wenn die 

Behörden lei t ung diese Themen lieber weniger groß aufhängen möchte. 
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Das aktive Beheben und Verbessern vie ler scheinbarer „ Klei nigkeiten", w ie z. B. inkonsistente und 

nicht harmonisierte Übertragungswege von Da ten zw ischen Behörden sorgt im dadurch 

strukturierten und standa rdisierten Rege lbetri eb fü r meh r freie Personalressou rcen und im Kr isenfall 

für wen iger Auswirkungen oder Folgen der Krise. Jede Kr ise en tsteht nicht fü r sich alleine, sondern ist 

eine Ve rkettung von vermeidbaren Kleinigkeiten, die dann eskal iert und zu einer Krise anwächst, 

wenn sie nicht ve rmieden (Prävention) oder rechtzei tig entdeckt (Detektion) und dann geziel t 

un terbrochen (Reaktion) w ird. 

Auch ist Rechtssicherhei t für IT-Sicherhe itsforscherinnen, M it arbeiteri nnen oder M itarbe iterinnen 

externer Dienst leisterl nnen extrem wichtig. Wir fo rdern hier eine Korrektur des§ 202c StGB, der 

dahingehend angepasst werden soll , dass die St rafbarkeit, ähnl ich w ie beim St ra ftatbestand des 

Betrug, an die Intention oder Absicht der Ha ndlung geknüpft w ird. Leider hat gerade die CDU durch 

die Klage gegen Lill it h Wittmann hier jegliches Vert rauen verspie lt . Hier können wir der 

Landesregierung nur empfehlen, sich auf Ebene der Bundesregierung für Änderungen dieser Art stark 

zu machen und von dem gemeinsamen ver traul ichen Austausch au f Augenhöhe mit der 

Sicherheitsforscherinnen Comm unity zu profi tieren. 

Herrn M inister Pinkwart empfehlen w ir hier die Übernahme der Forderungen des Antrags auf 

Bundestagssdrucksache 19/ 7698, insbesondere Un terpunkt 8, in den Koa litionsvert rag, den er für die 

Fraktion der Freien Demokraten im Bundestag m it ve rhandel t . 

Gesetzliche Empfehlungen 

Wir empfeh len der Landesregierung Nordrhein-Westfalen, fü r den Sektor „Staat und Ve rwaltung" 

eine Verwaltungsvorschrift zu er lassen, die verb indliche Rege lungen für kri ti sche Infrastruktu ren im 

Sektor Staat und Verwa lt ung in NRW schafft. Hier soll te sich die Landesregierung an den Regelu ngen 

in der KRITIS-Verordnung or ientieren. Se lbstverständ lich steht die AG KRITIS als unabhängige 

Interessengemeinschaft hierfür auf Wunsch beratend zu r Verfügung. 

Gesetzli che Regelungen, die vom Staat fü r pri va tw irt schaft lichen Unternehmen den Stand der 

Technik als zumutba r, verhä lt nismäßig und angemessen angesehen werden, sollten den 

M indeststandard für den Staat darstel len . 

Die zu schaffenden Vorgaben im Sektor „Staa t und Verwaltung" sol lten über den Mindeststanda rd 

hinaus gehen, denn bei privaten Betreibern kann der Staa t die Einhal t ung der Gesetze mittels 

San ktionen erzwingen - be i Behörden ist das so nicht möglich. 

So kann, auch im Fall einer mangelhaften Umsetzung, ohne Sanktionsmöglichkeiten der erreich te 

M indeststandard über dem Standard liegen, der bei pri va twirtschaft lichen Betreibern per 

Sanktion ierung erzwungen werden kann. 

Der Aufbau eines BCM (Business Continuity Management , bspw. nach ISO 22301), sowie der Aufbau 

eines ISMS (lnformationss icherheitsmanagemen tsystem, bspw. ISO 27001) bez iehungsweise die 

Umsetzung des ISMS nach BSI IT-Grundschutz sind für alle privatwirtschaftlichen KRITIS-Betreiber 

gesetzl ich verpflichtend . Gleichlaufend sollten ähn lich konkrete Regelungen und Vorsch ri ften auch 

für den Sektor Staat und Verwa ltung ge lten. Aus unserer Sicht ist es unerträglich, dass der Staat es 

gegenüber der Wirt schaft fü r zumutbar und verhältnismäßig hält, diese zu r Umsetzung des jeweils 

aktuellen „Stand der Techn ik" zu ve rpflichten, diese Umsetzu ng in der eigenen In frast ruktur jedoch 

nich t durchse tzt. 
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Darüber hinaus hal ten wir es weiterhin für notwendig, das Bundesamt für Sicherheit in der 

Informa ti onstechni k aus seinem ln te ressenskonflikt zu lösen und es vom BMI unabhängig zu 

gesta lten. Die Rechts- und Fachaufs icht unter dem selben Ministerium, dass auch die Interessen der 

Sicherheitsbehörden vertritt, füh rt zu einem lnteressenskonflikt, der die eigentl ich notwendige 

Wahrnehmung des BSI als vertrauenswürdigen Partner au f dem Weg zu einer sicheren und 

res ilienten IT-Infrastruktur schwächt . 

Herrn Ministe r Pinkwart empfehlen wir in diesem Zu sammenhang die Übernahm e der Forderungen 

des Antrags auf Bundestagssdrucksache 19/7698, insbesondere Unterpunkt 2, in den 

Koa litionsvert rag, den er fü r die Frakti on der Freien Demokraten im Bundestag mitverhandelt.tischen 

Parte ien zur Ve rfügung. 
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