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Sehr geehrter Herr Prasident,

ITNRW als von der Landesregierung beauftragter IT-Dienstleister
begruft den vorliegenden Antrag der Regierungsfraktionen ausdrucklich.

Verwaltungsvorgange in NRW werden immer digitaler, hierbei ergibt sich
notwendigerweise auch, dass auf Ebene physischer Netzwerke und auf
prozessualer Ebene - dem Austausch von Informationen - die
Verflechtung der Verwaltungen untereinander und mit dem Burger immer
starker wird, um den Anforderungen an eine moderne und schnelle
Verwaltung gerecht zu werden. Hieraus erwachst naturgemall auch ein
immer hoherer Anspruch an die Zuverlassigkeit der genutzten Systeme,
damit Informationen vor unbefugter Kenntnisnahme oder Veranderung
geschutzt sind und ihre Verfugbarkeit sichergestellt ist.

Dies bedeutet auch, dass alle hier beteiligten offentlichen Stellen in
gleichem MalRe Vorkehrungen fiur den Schutz der verarbeiteten
Informationen und der genutzten Systeme treffen mussen, da
bekanntermallen das schwachste Glied einer Kette deren Festigkeit
bestimmt. Fir den Teil der Landesverwaltung, der an das
Landesverwaltungsnetz angeschlossen ist, hat IT.NRW im Jahr 2005 im
Auftrag der Landesregierung das Computer Notfall Team fur NRW, das
CERT NRW aufgestellt.

Das CERT NRW hat als Teil des landesweiten Informationssicherheits-
managementsystems die Mission, Informationssicherheitsvorfalle
praventiv und reaktiv zu behandeln und Bedrohungen abzuwehren.
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Das CERT NRW besteht aus zurzeit aus 13 Fachleuten in operativer
Informationssicherheit und ist mit den CERTs der anderen Bundeslander
und dem CERT Bund des BSI im Verwaltungs-CERT-Verbund (VCV)
organisiert. Es ist Mitglied im Deutschen CERT-Verbund, einem
Zusammenschluss behdordlicher und nicht behérdlicher CERTs. Im CERT
NRW werden taglich zahlreiche 6ffentliche und nicht 6ffentliche Quellen
ausgewertet, um die Bedrohungslage fiur die Landesverwaltung
abschatzen zu konnen. Das umfasst auch Meldungen des CERT-
Bund/BSI sowie selbst entdeckte Schwachstellen und erkannte
Angriffsversuche.

Die Teilnehmer des Landesverwaltungsnetzes werden vom CERT NRW
taglich durch den Warn- und Informationsdienst NRW (WID NRW) Uber
alle bekannten Liucken in genutzter Hard- und Software informiert, im
letzten Jahr mit 6.177 Meldungen zu ca. 1.600 Soft- und
Hardwareprodukten bzw. —familien, seit Anfang des Jahres bereits mit ca.
4.000 Meldungen.

Das CERT NRW steht an Wochentagen zwischen 7 und 17 Uhr als
zentrale Meldestelle fur Informationssicherheitsvorfalle zur Verfugung,
der Ausbau auf eine 24stindige Erreichbarkeit an 7 Tagen in der Woche
ist fur dieses Jahr geplant.

Bei gemeldeten Informationssicherheitsvorfallen, insbesondere bei
ubergreifenden, unterstitzt das CERT NRW bei der Einddmmung und
Untersuchung. Es fuhrt Analysen mit forensischen Mitteln durch, um
Eindringwege und mogliche Kompromittierungen festzustellen.

In Zusammenarbeit mit anderen Bereichen des Hauses IT.NRW
uberwacht das CERT NRW die eigene IT und die der Kunden und fuhrt
regelmafdige und anlassbezogene Schwachstellenscans durch.

Daruber hinaus fuhrt das CERT NRW Penetrationstests fur einen Grolteil
der Verfahren im Landesverwaltungsnetz durch oder Iasst sie von einem
Dienstleister ausfuhren.

Fur die kommunale Ebene sollten aus unserer Sicht vergleichbare
Sicherheitsvorkehrungen getroffen werden. Dazu gehoéren vor allem die
praventive Arbeit, um Angriffsflachen moglichst klein zu halten sowie die
Aufgabe, auf Informationssicherheitsvorfalle schnell und umfassend zu
reagieren.
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Im Sinne des Antrages haben wir zunachst drei Unterstitzungsleistungen
identifiziert, die der gesamten Verwaltung in NRW kurzfristig durch das
CERT NRW angeboten werden kdnnen:

1. Kommunaler Warn- und Informationsdienst

Zu den wichtigsten Aufgaben bei der Absicherung von IT-Systemen
gehort es, bekannte Licken durch sog. Patches zu schliel3en. Dies setzt
zunachst das Wissen darlber voraus, dass eine Lucke existiert. Gerade
bei der Vielzahl der eingesetzten Produkte kann dies sehr schnell eine
unubersichtliche Aufgabe werden und es ist nicht sinnvoll, wenn jede fur
den IT-Betrieb verantwortliche Stelle im ganzen Land taglich die gleichen
Informationen auswertet. Hier ist es also insbesondere wichtig, dies an
einer zentralen Stelle im Land nur einmal zu tun und die Ergebnisse
dieser Arbeit an alle Behdérden und Einrichtungen der gesamten
Verwaltung in NRW zu verteilen.

Da diese Aufgabe schon regelmaliig vom CERT NRW wahrgenommen
wird, empfehlen wir, dies auch zentral durch das CERT NRW fur die
gesamte Landesverwaltung durchflhren zu lassen.

2. Zentrale Meldestelle fur Informationssicherheitsvorfalle

Die zweite wichtige Aufgabe ist, einen Uberblick (iber die Situation der
Informationssicherheit im Land zu erhalten. Das CERT NRW ist bei seiner
Einrichtung ausdricklich als zentrale Meldestelle des Landes fur
Informationssicherheitsvorfalle beauftragt worden. Nur wenn alle
relevanten Vorfalle an einer Stelle zusammengetragen werden ergibt sich
aus einzeln betrachtet moglicherweise vernachlassigbaren Ereignissen
ein Gesamtbild, aus dem auf einen Angriff geschlossen werden kann und
wodurch zentrale MaRRnahmen zum Schutz abgeleitet und ergriffen
werden kénnen. Die Meldungen aller Teile der nordrheinwestfalischen
Verwaltungen sind ein unverzichtbarer Beitrag, um dieser Aufgabe fur das
gesamte Land gerecht werden zu kdnnen.

3. Mobile Incident Response Team

Das Mobile Incident Response Team (MIRT) des CERT NRW dient der
Unterstitzung vor Ort bei einem Informationssicherheitsvorfall und
befindet sich derzeit noch im Aufbau. Ein MIRT wird, je nach Lage des
Informationssicherheitsvorfalls, aus unterschiedlichen Experten des
CERT NRW zusammengesetzt und arbeitet in der betroffenen Behoérde
oder Einrichtung zusammen mit dem dortigen IT-Fachpersonal an der
Eindammung des Vorfalls. Hierbei kommt es darauf an, die vorhandene
einschlagige Erfahrung des CERT NRW mit der Systemkenntnis des
lokalen Personal zu kombinieren, um schnellstmdglich zu einem
geordneten Normalbetrieb zurickkehren zu kdnnen.
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Diese drei Angebote sind aus unserer Sicht essentiell fur die operativ-
technische Informationssicherheit und dienen der Unterstitzung der
Kommunen. Sie konnen die eigenen Planungen und Dienste der
Kommunen erganzen oder auch ersetzen. Nach unserer Bewertung
sollten diese Dienstleistungen jedoch zentral durch IT.NRW bereitgestellt
werden, da hier im CERT NRW die jahrelange praktische Erfahrung in
diesen Aufgaben vorliegt und durch zentrale Bereitstellung Ressourcen
eingespart werden kdnnen.

Digital unterschrieben von

FISCher Hans- Fischer Hans-Josef

Datum: 2021.06.16 09:09:07

Josef 40200
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