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Stellungnahme MMD17-13081 - Aufbau eines kommunalen CERT in NRW

Sehr geehrter Herr Prasident,

vielen Dank fiir die Gelegenheit zur Stellungnahme beziiglich des Aufbaus eines kommunalen CERTSs in
NRW, welcher ich gerne nachkomme.

Die Digitalisierung der Kommunen in Deutschland schreitet mit groRen Schritten voran. Eine stérkere
Vernetzung der Behdrden untereinander und der Wunsch nach digitaler Souveranitit der Birgerinnen und
Burger verstérkt sich. Gleichzeitig kann man beobachten, dass die Bedrohungen aus dem Cyberraum
deutlich zunehmen. Die Verwaltung der Daten unserer Biirgerinnen und Birger in den Kommunalverwaltun-
gen wird somit immer mehr in den Fokus gezielter Angriffe riicken. Mithin ist es notwendig, den kommunalen
Sektor bezogen auf die IT-Sicherheit weiter zu ertiichtigen und die Verantwortlichen auf dieser Ebene zu
unterstiitzen.

Ein kommunales CERT in NRW zu errichten, ist deshalb ein probates Mittel, um sowohl praventiv wie auch
reaktiv die Kommunen zu unterstiitzen. Der kommunale Sektor unterscheidet sich durch die kommunale
Selbstverwaltung deutlich von der Landes- und Bundesebene, so dass hier eine entsprechend spezielle
Ausrichtung und das Fachwissen aus diesem Bereich gefragt sind. Die Initiative der Landesregierung zur
Starkung der Sicherheit im kommunalen Umfeld befiirworte ich daher sehr.

Zum einen ist eine stérkere Verpflichtung der Kommunen zur Etablierung von Sicherheitsstandards (z.B. 1ISO
27001, BSI Grundschutz) zwingend erforderlich, da vielfach die Kritikalitét der verarbeiteten Daten seitens
der Behdrdenleitungen unterschatzt wird und Investitonen in Informationssicherheit als Jreiwillige
Leistungen® eingeschéatzt werden. Dies aufert sich beispielsweise darin, dass viele — gerade kleine
Kommunen - nicht einmal die Rolle eines Informationssicherheitsbeauftragten besetzen und sich
entsprechend nicht mit der Einrichtung und dem Betrieb eines Informationssicherheitsmanagement-Systems
befasst haben.

Gerade im Hinblick auf die Vielzahl kommunaler Fachanwendungen (von Friedhofswesen iiber Daten mit
psychischen Erkrankten bis hin zum Einwohnermeldewesen mit biometrischen und Ausweisdaten) ist ein
starkerer Fokus auf die untere staatliche Ebene notwendig. Der GroRteil der staatlichen Verwaltungsdaten
ist sicherlich auf dieser Ebene angesiedelt und bislang durch die Gesetzgebung des Bundes und der Lander
nicht beriicksichtigt.
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Nordrhein-Westfalen als das Land mit den meisten Biirgerinnen und Blrgern bedarf aus meiner Sicht einer
Stérkung der Sicherheitsinfrastruktur im Kommunalumfeld. Die Einrichtung einer zentralen Anlaufstelle fir
Cyberbedrohungen fiir Kommunen, Kreise und kommunale Einrichtungen ist daher aus meiner Sicht
uberféllig und wird daher befiirwortet.

Ziel sollite es sein, die bereits bestehenden Strukturen zu stirken und eine fokussierte Ausrichtung auf die
Spezialbelange der Stadte und Gemeinden sicher zu stellen. Die gezielte Ausrichtung und die Erfahrungen
aus der kommunalen Wirklichkeit stellen aus meiner Sicht einen wichtigen Erfolgsfaktor fiir die Akzeptanz
eines kommunalen CERTs seitens der Verwaltungen dar. Dabei ist aus meiner Sicht ein wesentlicher
Erfolgsfaktor das Angebot einer umfassenden Beratung.

Aus diesem Grunde wére meine Empfehlung ein Fach-CERT fiir Kommunen im Rahmen einer Kooperation
zwischen Land und Kommunen und zwischen den kommunalen IT-Dienstleistern in NRW und dem Land,
beispielsweise als Public-Public Partnership, also einer gemeinsamen Organisationseinheit. Die Trager einer
solchen gemeinsamen Organisationseinheit zur Stérkung der kommunalen IT-Sicherheit kénnte das Land
und die Kommune sein. Eine enge Zusammenarbeit mit den CERT-Einrichtungen des Landes und Bundes
ist dabei ein wichtiger Erfolgsfaktor. Der andere Erfolgsfaktor ist die Akzeptanz bei den Kommunen und den
kommunalen |IT-Dienstleistern. IT-Sicherheit kann nicht delegiert werden.

Sicherheit basiert sehr stark auf einer vertrauensvollen Zusammenarbeit — ohne Vertrauen wird keine
Akzeptanz und somit kein so wichtiger, wirkungsvoller Einsatz eines kommunalen CERTs maoglich sein.
Gerade die Vernetzung der IT-Dienstleister untereinander ermoglicht, neben einer zentralen Ansprechstelle
fur Sicherheitsvorfalle und den allgemeinen CERT-Leistungen auch die Chance, lokale Krisenreaktions-
teams (Mobile Incident Response Teams — MIRT) iiber die regional verteilten IT-Dienstleister zur Verfiigung
zu stellen und damit schnellere vor-Ort-Einsétze zu erméglichen.

Zusatzlich zum Vertrauen ist ein weiterer kritischer Erfolgsfaktor die Fachkenntnis der Applikationslandschaft
und der IT-Bedarfe der Kommunen vor Ort, welche sich sehr heterogen darstellt. Hier gilt es das Verstindnis
fur die unterschiedlichen Belange (vom Schulsekretariat Uber das Ordnungsamt bis hinauf zu Rat und
Fraktionen) im Blick zu haben und adressatengerecht mit Vorfallen und Bedrohungslagen zu interagieren.

Erst wenn diese Voraussetzungen gegeben sind, werden Kommunen bereit sein, mit einem CERT aktiv zu
interagieren und somit auch dann erst die Erstellung eines Lagebildes fiir Sicherheitsereignisse auf der
kommunalen Ebene zu erméglichen, welches Uber Landes-CERT an das BS| zur Integration in ein
bundesweites Lagebild erméglicht wird.

Es liegen praktische Erfahrungen vor, wie ein kommunales CERT arbeiten kénnte. Ahnlich wie das CERT-
NRW ist das KomCERT der regio iT (friiher civitec Zweckverband mit Sitz in Siegburg) seit 2018 Mitglied im
Deutschen CERT-Verbund und unterstiitzt bereits seit 2014 mit seinem Warn- und informationsdienst {iber
40 Kommunen und kommunale Einrichtungen in NRW. Die Dienstleistungen reichen hierbei von Awareness-
MaBnahmen im Umfeld der Kommunalpolitik Giber vor Ort Einsitze bei Ransomware-Angriffen, ausgenutzten
Software-Schwachstellen (z.B. Citrix-Liicke) bis zu gezielten Drohungen gegen kommunale Einrichtungen.
Dariiber hinaus wird das KomCERT regelmaRig im Umfeld von Responsible Vulnerability Disclosure als
Ansprechpartner fir betroffene Software im kommunalen Sektor genutzt und steht im regelmiRigen
Austausch mit dem Bundesamt fiir Sicherheit in der Informationstechnik (CERT-Bund), dem CERT-NRW,
der zentralen Ansprechstelle fiir Cybercrime der Staatsanwaltschaft Kéin (ZAC), dem LKA, dem
Verfassungsschutz und vielen anderen Organisationen.
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Zur Verdeutlichung der Notwendigkeit eines landesweiten Kommunal-CERT méchte ich hier kurz ein paar
Kennzahlen aus dem KomCERT im Jahr 2020 darstelien:

Angeschlossene Kunden (Kommunal): 41
Versandte Meldungen im Warn- und Informationsdienst; 1.583
Geleistet Beratungsstunden in Kommunen 1.319
Beantwortung von Fragen zu potentiell geféhrlichen E-Mails: ca. 200
Behandlung von Coordinated Vulnerability Disclosers: 3
Behandlung von Abuse-Meldungen: 143

Gravierende Sicherheitsvorkommnisse mit aktiver Begleitung in 2020:

* Ausgenutzte Citrix Liicke (#shitrix) — Komplette Kompromittierung
Untersuchung einer Solar Winds Infrastruktur
DDoS-Angriffswelle
Komplettverschilsselung eines Kundenstandortes mit Lésegeldforderung
Verdachtsfall auf APT bei einer Kommune
Dreimal Einsatz des Mobile Incident Response Teams (MIRT)

Das KomCERT bezieht unter anderem Meldungen internationaler CERTs aus den USA, Japan, Frankreich,
ltalien, Australien mit in die Meldungen ein.

Im Sinne der proaktiven Sicherheit werden Schwachstellenscans, Sensibilisierungen von Verwaltungsleitun-
gen und Mitarbeitenden in den Kommunen angeboten sowie die Einfithrung des kommunalen Grundschutz-
profils begleitet.

Mit freundlichen GriiRen
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