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Neuausrichtung des Verfassungsschutzes in Nordrhein-Westfalen

I. Zum Einsatz von Vertrauenspersonen
1. Verhiltnis zwischen gesetzlicher Regelung und Dienstanweisung

Die in § 7 Abs. 2 VSG-RegE vorgesehene Konkretisierung der gesetzlichen Regelung
durch Dienstanweisungen ist ein addquates rechtsstaatliches Instrument (zu Frage 65
des Fragenkatalogs). Auch die - auf eine blofse Anhoérung beschrankte - Mitwirkung
des Parlamentarischen Kontrollgremiums sprengt nicht den Rahmen der verfassungs-
rechtlichen Anforderungen an die Gewaltenteilung, sondern fiigt sich als Baustein neben
exekutiven Rechtsetzungsverfahren unter Parlamentsbeteiligung (dazu Morlok/Michael,
Staatsorganisationsrecht, 2012, Rn. 613 f.) in das differenzierte Tableau des Handlungs-

instrumentariums im modernen Rechtsstaat.

2. Verhiltnis zwischen der gesetzlichen Regelung und Anforderungen des Ver-

pflichtungsgesetzes

Zu § 7 VSG-RegE: Der Entwurf spricht in § 7 Abs. 1 und Abs. 2 VSG-RegE von einer ,Ver-
pflichtung”. Der Wortlaut lasst offen, ob damit eine privatrechtliche Verpflichtung i. S.
d. Abschlusses eines Dienstvertrages gemeint ist oder aber die formliche, dienstrecht-
liche Verpflichtung der fiir den Verfassungsschutz tatigen Person auf die gewissenhafte
Erfiillung ihrer Obliegenheiten i. S. d. Gesetzes iliber die formliche Verpflichtung nichtbe-
amteter Personen (Verpflichtungsgesetz). Vorzugswiirdig erscheint, dass letzteres ge-
meint ist. Die formliche Verpflichtung wirkt nach § 11 Abs. 1 Nr. 4 StGB strafbegriindend
fiir eine Strafbarkeit nach § 353b StGB und kann deshalb von der Verletzung von Ge-
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heimhaltungspflichten abschrecken. Eine solche Abschreckung kann den Zwecken des
Verfassungsschutzes dienen, ist ohnehin tiblich und die gesetzliche Regelung ware sinn-
voll. Im Gesetz sollte klargestellt werden, dass ,Verpflichtung im Sinne des Verpflich-
tungsgesetzes” gemeint ist. Diese und Anforderungen an einen Dienstvertrag schliefden

sich freilich nicht aus, sodass auch in Betracht kommt beides zu regeln.

Ein dritter Aspekt kommt in § 7 Abs. 2 und Abs. 3 VSG-RegE zur Sprache und ist nach der
Gesetzesbegriindung das Regelungsziel des § 7 VSG-RegE insgesamt: ndmlich die gesetz-

lichen ,Voraussetzungen fiir den Einsatz“ (Drucks. 16/2148, S. 60) zu regeln.

Offen bleibt allerdings, ob § 7 Abs. 1 VSG-RegE - das legt der bisherige Wortlaut nahe -
nur die Grenzen einer Verpflichtung (,ist nur zuldssig, wenn...“) regelt oder ob eine Ver-
pflichtung (nach dem Verpflichtungsgesetz, s.0.) zwingende Voraussetzung jeglichen
Einsatzes sein soll. Dafiir spricht die Gesetzesbegriindung (,Voraussetzungen fiir den
Einsatz“) und der Gesetzeszweck, das Vertrauen der Gesellschaft in den Verfassungs-
schutz und dessen Akzeptanz zu starken (Drucks. 16/2148, S. 1 f.). Eine férmliche Ver-
pflichtung als Einsatzvoraussetzung wiirde dem dienen und kommt bislang nicht ein-
deutig zum Ausdruck. § 7 Abs. 2 VSG-RegE regelt zwar sowohl Verpflichtung als auch
Einsatzbereichsbestimmung, konnte aber als blofde Zustandigkeits- und Verfahrensbe-
stimmung gedeutet werden, ohne zwingende materielle Voraussetzungen zu regeln. Ei-
ne Klarstellung am Anfang des § 7 ware sinnvoll, z. B.: ,Voraussetzung des Einsatzes ei-
ner Person nach § 5 Absatz 2 Nummer 1 ist deren formliche Verpflichtung im Sinne des

Verpflichtungsgesetzes. Diese ist nur zuldssig, wenn...

Zu § 7 Abs. 1 Nr. 4 VSG-RegE: Da die Verpflichtung der Tatigkeit vorangeht, kann die
Nichtbegehung von Straftaten ,wahrend des Zeitraums ihrer Verpflichtung” keine Vo-
raussetzung sein. Vermutlich ist eine Prognose gemeint (Formulierungsalternative:
,wenn zu erwarten ist, dass sie wahrend des Zeitraums ihrer Verpflichtung solche Straf-
taten begeht“). Freilich stellen sich - insbesondere wenn mit Verpflichtung (auch) die
privatrechtliche gemeint ist - im Falle einer Begehung von Straftaten zahlreiche An-

schlussfragen. Die wichtigsten Aspekte sind in § 7 Abs. 4 VSG-RegE geregelt.
II. Zur Neufassung der Befugnisse nach § 5 VSG-RegE
1. Allgemeines

Die Neufassung der Befugnisse nach § 5 VSG-RegE folgt dem Gedanken, gesetzliche Be-
fugnisse zu streichen, die zuletzt ungenutzt blieben und solche anzupassen und zu er-

ganzen, die fiir die aktuelle Arbeit des Verfassungsschutzes tragend sind. Diese Intention
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dient der Transparenz. Soweit ersichtlich sind die Befugnisse derzeit ausreichend und
angemessen (Frage 36 des Fragenkatalogs), wenn die verbleibenden verfassungs-
rechtlichen Zweifel ausgeraumt werden kénnen. Dies zu tun dient - da anderenfalls die
Nichtigkeit einzelner Vorschriften droht - also auch dem Sicherheitsbediirfnis. Grund-
rechtsschutz ist in doppelter Weise zugleich Verfassungsschutz und umgekehrt. Ers-
tens dient der Verfassungsschutz letztlich der Bewahrung der Verfassungsordnung und
damit wesentlich der Erhaltung der Grundrechte und zweitens ist die angemessene Be-
riicksichtigung der Grundrechte in den Befugnissen des Verfassungsschutzes Vorausset-

zung flir dessen verfassungsmafiige Tatigkeit.

2. Verfassungsrechtliche Bedenken gegen Lauschangriffe nach § 5 Abs. 2 Nr. 6
VSG-RegE (zu Frage 47 des Fragenkatalogs)

Besondere Probleme wirft allerdings die Streichung der Befugnis zur Wohnraumdiiber-
wachung auf: Gegen § 5 Abs. 2 Nr. 6 VSG-RegE bestehen allerdings verfassungsrechtli-
che Bedenken und Zweifel der Auslegung, die im Gesetzgebungsverfahren leicht beho-

ben werden konnten.

Nach § 5 Abs. 2 Nr. 6 VSG-RegE soll der Verfassungsschutz zum , Abhéren und Aufzeich-
nen des nicht o6ffentlich gesprochenen Wortes aufderhalb von Wohnraumen unter Ein-
satz technischer Mittel unter den Voraussetzungen des § 7a“ ermachtigt werden. Dass
das Gesetz damit explizit die akustische Uberwachung von ,Wohnraumen“ ausschliefit,
soll die Befugnisse in grundrechtsschonender Weise beschranken. Diese Intention besta-
tigt auch die Gesetzesbegriindung (Drucks. 16/2148, S. 55). In der Gesetzesbegriindung
(ebenda) heifdt es dann explizit weiter, dass die Ermachtigung sich auf Geschaftsraume
erstrecken soll (,Gegenstand einer Mafdnahme nach Nummer 6 koénnen jedoch bei-
spielsweise Gesprache in geschlossenen Raumen aufierhalb des Schutzbereichs des Ar-
tikels 13 GG sein, z. B. in Geschiftsraumen.“). Die Gesetzesbegriindung berticksichtigt
allerdings nicht die Rechtsprechung des BVerfG zum Schutzbereich des Art. 13 GG. Nach
der Rechtsprechung des BVerfG (BVerfGE 76, 83, 88) erstreckt sich namlich der Schutz-
bereich des Art. 13 GG auf Wohn- und Geschéftsraume. Selbst 6ffentlich zugangliche Ge-
schaftsraume sollen darunter fallen (BVerfGE 97, 228, 265 f.). In der Literatur (z. B. Mi-
chael/Morlok, Grundrechte, 3. Aufl,, 2012, Rz. 369 f.) wird dies zwar kritisch diskutiert
und auch gibt es Kammer-Rechtsprechung des BVerfG (3. Kammer des Zweiten Senats
des Bundesverfassungsgerichts vom 28.April 2003 -2 BvR 358/03-, NJW 2003,
S.2669) in Richtung einer Differenzierung. Dass allerdings Geschaftsraume gegeniiber

akustischer Uberwachung - anders als bei der umstrittenen, blofRen gewerberechtlichen
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Nachschau - grundsatzlich den besonderen Schutz des Art. 13 GG geniefden, daran kann

kein Zweifel bestehen.

Wiirde das Gesetz in der Fassung des Regierungsentwurfs in Kraft treten, droht deshalb
die Nichtigkeit des § 5 Abs. 2 Nr. 6 VSG. Denn wenn man die Entwurfsbegriindung zur
Auslegung heranziehen und Wohnridume eng auslegen wiirde, also die akustische Uber-
wachung von Geschaftsraumen zulassen wiirde, dann miisste Art. 13 GG als einge-
schranktes Grundrecht zitiert werden. Das Zitiergebot nach Art. 19 Abs. 1 S. 2 GG hat
den Sinn, dass sich der Gesetzgeber der grundrechtsbeschrankenden Wirkungen be-
wusst wird. Genau dies ware aber - weil der Regierungsentwurf (Drucks. 16/2148, S.
55) sogar explizit einen Eingriff in Art. 13 GG verneint - nicht der Fall: Das Gesetz wiirde
zur Uberwachung von Geschiftsriumen ohne das spezielle Grundrechtseingriffsbe-

wusstsein ermachtigen.

Das Gesetz in der Fassung des Regierungsentwurfs liefde sich allenfalls durch eine ver-
fassungskonforme Auslegung retten. Vertretbar ware es, unter Wohnraumen i. S. d. § 5
Abs. 2 Nr. 6 VSG-RegE alle Raume zu verstehen, die Wohnungen i. S. d. Art. 13 GG sind.
Flir eine solche verfassungskonforme Auslegung von ,Wohnraumen“ als ,Wohn- und
Geschaftsraumen” sprache die Vorschrift des § 32 VSG-RegE und die Intention der Ge-

setzesbegriindung, nicht in Art. 13 GG eingreifen zu wollen.

Gegen diese Moglichkeit, die Vorschrift durch Auslegung vor ihrer Nichtigkeit zu bewah-
ren, spricht allerdings die nicht weniger eindeutige Intention der Gesetzesbegriindung,
dass die Befugnis sich auf Geschiaftsraume erstrecken und diese anders als Wohnraume
nicht ausnehmen soll. Aufderdem sprechen verfassungsrechtliche Erfordernisse der Be-
stimmtheit und Normenklarheit gegen eine solche Auslegung. Das Gesetz in der vorlie-
genden Fassung erreicht nicht das Ziel des Regierungsentwurfs, dass ,klargestellt
(wird), dass durch die Befugnis der Nummer 6 kein Eingriff in den Schutzbereich des
Artikels 13 GG erfolgen kann“ (Drucks. 16/2148, S. 55). Denn die gebrduchliche, vom
Grundgesetz ausgehende Terminologie des BVerfG benutzt ,Wohnung” (i. S. d. Art. 13
GG) als Oberbegriff und ,Wohn- und Geschaftsraume“ als die beiden hiervon umfassten

Auspragungen (vgl. z. B. BVerfG, 2 BvVR 1108/03 vom 9.2.2005, Absatz-Nr. 11 und 12).

Losungsmoglichkeiten: Das Risiko, dass § 5 Abs. 2 Nr. 6 VSG-RegE nichtig ware, ist
grofd und die Folge ware, dass ein fiir den Verfassungsschutz wichtiges Instrument keine
gesetzliche Grundlage hatte. Deshalb seien hier kurz zwei Losungsmoglichkeiten des

Problems zumindest angedeutet: Wenn der Gesetzgeber Eingriffe in Geschaftsraume
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ermoglichen wollte, miisste er Art. 13 GG als eingeschranktes Grundrecht zitieren und
zudem die Schranken des Art. 13 Abs. 4 GG beachten (Ausfiihrungen hierzu wiirden den
Rahmen hier sprengen). Andernfalls sollte der Gesetzgeber klarstellen, dass § 5 Abs. 2
Nr. 6 VSG-RegE nicht iiberall ,aufderhalb von Wohnraumen®, sondern nur ,aufderhalb
von Wohnungen“ bzw. ,aufierhalb von Wohn- und Geschiftsraumen“ zu akustischer
Uberwachung ermichtigt. Naheliegend wére auch eine Formulierung in Anlehnung des
alten § 5 Abs. 2 Nr. 11 VSG (iibertragen auf die hiesige Systematik: ,soweit solche Maf3-
nahmen keinen Eingriff in das Grundrecht aus Art. 13 GG darstellen“). Allerdings sei
nicht verschwiegen, dass das BVerfG (BVerfG, 1 BvR 370/07 vom 27.2.2008 Absatz-Nr.
213) eine solche ,salvatorische“ Klausel aus hier gegebenenfalls nicht einschliagigen
Griinden als zu unbestimmt verworfen hat. Solche salvatorische Regelungstechnik ist
dann problematisch, wenn es um neuartige Ermittlungsmafinahmen geht, deren grund-
rechtliche Beurteilung noch nicht an eine gefestigte Rechtsprechung des BVerfG ankniip-
fen kann. Davon kann hier aber nicht die Rede sein. Anders als bei der Online-
Durchsuchung und bei dem vom BVerfG erst 2008 geschaffenen Grundrecht auf Vertrau-
lichkeit und Integritit informationstechnischer Systeme geht es hier um eine ver-
gleichsweise liberkommene Technik des Lauschangriffs und einen Eingriff in das ,klas-

sische“ Grundrecht des Art. 13 GG.

Der Gesetzgeber wird also zu entscheiden haben, welche der im Regierungsentwurf an-
gesprochenen Intentionen ihm wichtiger ist: Ein grundrechtsschonendes Gesetz, das auf
Eingriffe in Art. 13 GG umfassend verzichtet oder ein Gesetz, das die akustische Uberwa-

chung jedenfalls von Geschaftsraumen erméglichen soll.

3. Verbleibende verfassungsrechtliche Bedenken gegen die Internetkontrolle
nach § 5 Abs. 2 Nr. 11 VSG-RegE - zu den Konsequenzen des Urteils des BVerfG, 1
BvR 370/07 vom 27.2.2008

Der Gesetzentwurf zieht Konsequenzen aus dem Urteil des BVerfG, 1 BvR 370/07 vom
27.2.2008 zur Verfassungswidrigkeit beider Alternativen des alten § 5 Abs. 2 Nr. 11 VSG.
Allerdings werden verfassungsrechtliche Bedenken auch gegen die Neuregelung einer

Internetiiberwachung nicht ganzlich ausgeraumt.

Dabei ist zwischen zwei Problemen zu unterscheiden: Die alte Fassung unterschied zwei
Alternativen: Die Internetiiberwachung (1. Alternative, dazu a) und die Onlineliberwa-
chung informationstechnische Systeme (2. Alternative; dazu b). Die 2. Alternative war

die problematischere. Fiir sie hat das BVerfG ein neues Grundrecht entwickelt (Vertrau-
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lichkeit und Integritdt informationstechnischer Systeme). Der jetzt vorliegende Entwurf
verzichtet - zumindest auf den ersten Blick - auf die problematische zweite Alternative.
Die geplante Neuregelung soll hier zunachst an den unmittelbar einschlagigen Ausfiih-
rungen des BVerfG gemessen werden (dazu a). Sodann ist allerdings zu fragen, ob die
Ausfiihrungen des BVerfG zur Online-Durchsuchung nicht doch auf die Neuregelung

ausstrahlen (dazu b).

a) Relevant und unmittelbar einschlagig fiir die Neufassung des § 5 Abs. 2 Nr. 11 VSG-
RegE sind die Ausfiihrungen des BVerfG zur 1. Alternative des alten § 5 Abs. 2 Nr. 11
VSG, d. h. in dem Urteil BVerfG, 1 BvR 370/07 vom 27.2.2008 die Passagen unter C. II.
Rn. 288 ff. Diese Passagen beziehen sich auf die Internetkontrolle nicht offener, sondern
zugangsgesicherter Kommunikation, wie sie sowohl in der alten, vom BVerfG fiir verfas-
sungswidrig und nichtig erklarten Gesetzesfassung als auch in § 5 Abs. 2 Nr. 11 VSG-
RegE geregelt ist.

Hier handelt es sich um Eingriffe in Art. 10 GG. Das Grundrecht schiitzt die Vertraulich-
keit der Kommunikation unter Abwesenden. Das Grundrecht umfasst alle Medien (ne-
ben dem Telefon auch das Internet und den Mail-Verkehr), die Inhalte und Umstiande
der Kommunikation. Vorliegend ermachtigt § 5 Abs. 2 Nr. 11 VSG-RegE zum Eingriff in
die laufende Kommunikation (NB: Nach Abschluss des Kommunikationsvorgangs ist der
nachtraglich Zugriff auf gegebenenfalls gespeicherte Inhalte aber nicht von Art. 10 GG
geschiitzt. Gespeicherte Daten sind vielmehr einem eigenen Grundrechtsschutz unter-
stellt - unabhéngig davon, ob sie zuvor auf einem durch Art. 10 GG geschiitzten Weg
kommuniziert wurden. Anders gewendet: Daten werden nicht dadurch zusatzlich nach
Art. 10 GG geschiitzt, weil sie irgendwann einmal unter dem Schutz des Art. 10 GG kom-

muniziert wurden.).

Die Probleme der Unbestimmtheit des alten § 5 Abs. 2 Nr. 11 S. 2 VSG (dazu BVerfG aaO
Rn. 295) wurden durch Streichung der Vorschrift gelost (zu Frage 10 des Fragenkata-

logs auch unter b).

Das BVerfG (aaO Rn. 297 f.) hat klargestellt, dass es sich um einen schwer wiegenden
Eingriff in Art. 10 GG handelt. Die Schwere des Eingriffs liegt in der Heimlichkeit einer-
seits und in der potentiellen Streubreite, d. h. die Erstreckung auf Kommunikations-
partner und damit auf Dritte, die ihrerseits (noch bzw. iberhaupt) nicht im Fokus des

Verfassungsschutzes stehen.
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Das BVerfG hat angesichts der Schwere des Eingriffs eingefordert, eine qualifizierte Ein-
griffsschwelle zu regeln, die die fiir den Verfassungsschutz sonst grundsatzlich zulassige
Breitband- und Vorfelderstreckung einschrankt. Das BVerfG hat dabei aber nicht ndher
ausgefiihrt, wie eine solche qualifizierte Eingriffsschwelle aussehen konnte, die das Ge-
setz verhdltnismafdig machen konnte, wohl auf die einschldgige Rechtsprechung zu den
Verbindungsdaten (BVerfGE 107, 299, 321 = BVerfG, 1 BvR 330/96 vom 12.3.2003)
verwiesen (aaO Rn. 298). Die einschldgige Passage lautet: ,Vorausgesetzt sind vielmehr
eine Straftat von erheblicher Bedeutung, ein konkreter Tatverdacht und eine hinrei-
chend sichere Tatsachenbasis fiir die Annahme, dass der durch die Anordnung Betroffe-
ne als Nachrichtenmittler tatig wird“ (BVerfG, 1 BvR 330/96 vom 12.3.2003, Absatz-Nr.
75). Diese Anforderungen beziehen sich im Kontext der damaligen Entscheidung auf
repressive Mafinahmen bei der Strafverfolgung und sind nicht ohne weiteres auf Maf3-
nahmen des priventiven Verfassungsschutzes iibertragbar. Die Ubertragbarkeit ist um-
so schwieriger, als der Verfassungsschutz auch und gerade im Vorfeld konkreter Gefah-

ren i. S. d. Polizeirechts tatig wird.
Daraus sind folgende Konsequenzen zu ziehen:

- Es kommt zwar nicht auf einen hinreichenden Tatverdacht an und auch sind fiir
Mafdnahmen des Verfassungsschutzes ,nicht generell... konkrete Verdachtsmo-
mente"“ zu fordern (BVerfG, 1 BvVR 370/07 vom 27.2.2008, Abs.-Nr. 255).

- Aber das BVerfG hat den vom BVerfG im Zusammenhang der Onlien-
Durchsuchung als zu heterogen (ebd. Abs.-Nr. 266: ,Der Straftatenkatalog lasst...
kein Konzept erkennen®) Kritisierten Straftatenkatalog auch in der Neuregelung
in der Sache wieder libernommen. Insofern ist die Frage 46 des Fragenkatalogs
berechtigt, ob dies auch im vorliegenden Zusammenhang von Bedeutung ist. Es
ist schwer abzuschatzen, ob diese Kritik des BVerfG nur in Bezug auf den noch
schwereren Eingriff der Online-Durchsuchung durchschlagt.

- Der Gesetzgeber entgeht einem erheblichen Risiko, dass hier wiederum die Gren-
ze zur Verfassungswidrigkeit iiberschritten wird, nur dadurch, dass er sich an
den verscharften Vorgaben des BVerfG zur Online-Durchsuchung jedenfalls in
dieser Hinsicht orientiert. Danach kommt es darauf an, dass ,ein iberragend
wichtiges Rechtsgut” betroffen ist und ,im Einzelfall mit hinreichender Wahr-
scheinlichkeit in ndherer Zukunft gefahrdet ist“ (BVerfG, 1 BvR 370/07 vom
27.2.2008, Abs.-Nr. 266 mit Verweis auf Abs.-Nr. 247).
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- Uberragend wichtige Rechtsgiiter waren danach , Leib, Leben und Freiheit der
Person“ sowie ,Gliter der Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der Existenz der Menschen be-
rithrt“. Als Beispiel hierfiir nennt das BVerfG die , Funktionsfahigkeit wesentli-
cher Teile existenzsichernder Versorgungseinrichtungen“ (BVerfG, 1 BvR 370/07
vom 27.2.2008, Abs.-Nr. 247).

Zur Losung des nicht von der Hand zu weisenden Problems bietet sich an, § 7a VSG-
RegE durch eine zusatzliche Voraussetzung zu prazisieren, die sich an der Recht-
sprechung des BVerfG orientiert oder aber den Straftatenkatalog zu modifizieren

und weniger schwer wiegende Tatbestdnde als Anknilipfungspunkte zu streichen.

Weiter hat das BVerfG (aa0 Rn. 299) das Fehlen von Vorkehrungen zum Schutz des
Kernbereichs privater Lebensgestaltung als Nichtigkeitsgrund geriigt und dabei auf
BVerfGE 113, 348, 390 ff. verwiesen. Diesen Erfordernissen einschliefilich des Berufsge-
heimnistragerschutzes kommt nunmehr § 5a VSG-RegE nach (zu Frage 64 des Fragen-

katalogs).

Schliefdlich hat das BVerfG (aaO Rn. 300 ff.) die Verletzung des Zitiergebots nach Art. 19
Abs. 1 S. 2 GG als zusatzlichen Nichtigkeitsgrund angefiihrt. Dem gentligt nunmehr § 32
VSG-RegE (zu der Verletzung des Zitiergebotes mit Blick auf § 5 Abs. 2 Nr. 6 VSG-RegE

S.0.).

b) Die Befugnis zu dem besonders problematischen Eingriff in die Vertraulichkeit und
Integritdt informationstechnischer Systeme (2. Alternative der verworfenen Vorschrift)
wurde in der neuen Fassung gestrichen. Die besonders hohen Anforderungen, die das
BVerfG fiir dieses spezielle Grundrecht aufgestellt hat, und auf die sich ein Teil der Fra-
gen bezieht, sind nicht ohne weiteres auf Eingriffe in die informationelle Selbstbestim-
mung oder in Art. 10 GG zu iibertragen. Fragen 10, 46, 58 und 59 des Fragenkatalogs
beziehen nach Anforderungen der Rechtsprechung, die an das neue Gesetz nicht zu stel-

len sind, denen es also - jedenfalls prima facie - gar nicht gerecht werden muss.

Freilich kann man sich fragen, ob die Entwicklung in den fiinf Jahren seit der Entschei-
dung des BVerfG so weit fortgeschritten ist, dass der fiir informationstechnische Syste-
me entwickelte Schutz inzwischen auch auf im Internet verfiigbare Datenspeicher zu
erstrecken ist. War es vor flinf Jahren noch so, dass grofiere Datenmengen auf Festplat-
ten gespeichert - und jene fiir die Behdrden allenfalls durch Beschlagnahme oder tiber

die Online-Durchsuchung erreichbar waren, wird es heute zunehmend tiblich, das Inter-
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net nicht nur als Kommunikationsmittel, sondern auch als Speichermedium zu nutzen.
So ist es nur eine Frage der technischen Ausgestaltung, ob man E-Mail-Postfacher auf
dem Computer oder im Netz unterhalt. Wenn das BVerfG E-Mail-Postfacher dem Schutz-
bereich des Art. 10 GG zuordnet (ebenda Abs.-Nr. 292), dann liegt der Unterschied zum
informationstechnischen System darin, dass das Postfach lediglich die laufende Kom-
munikation abbildet. Wird aber anstelle der eigenen Festplatte iiber das Internet durch
so genanntes Cloud-Computing externe Datentrager zum Speichermedium, dann ware
ein heimlicher Zugriff auf diese jenem auf ein eigenes informationstechnisches System
durchaus vergleichbar. Begrifflich setzt das Grundrecht auf ,Vertraulichkeit und Integri-
tat informationstechnischer Systeme“ nicht voraus, dass es sich um Gerdte handeln
muss, die im Besitz des Grundrechtstragers selbst sind. Allerdings implizieren die vom
BVerfG gebrachten Beispiele alle, dass es sich um eigene Datentrager handelt. Die bishe-
rige Grenze zwischen dem neuen Grundrecht und Art. 10 GG verlauft genau zwischen
dem informationstechnischen System einerseits und der Dateniibertragung im Internet
andererseits. Dafiir, dies auch auf Cloud-Computing zu iibertragen spricht, dass der heu-
tige Nutzer regelmafdig die Wahl hat, ob er externe Clouds oder die eigenen, traditionel-

len informationstechnische Systeme hierfiir als Speichermedium nutzen mag.

Wollte der Gesetzgeber auch einer in solcher Weise fortentwickelten Rechtsprechung
des BVerfG zu den informationstechnischen Systemen vorbeugend geniigen, béten sich

folgende Losungsmoglichkeiten an:

Erstens kann der Gesetzgeber die vom BVerfG hierfiir geforderten speziellen Schran-
ken im Gesetz implementieren. Das wiirde bedeuten, die materiellen Voraussetzungen
wesentlich restriktiver zu regeln und als Verfahrenssicherung einen Richtervorbehalt zu

regeln. Schliefdlich ware auch insofern das Zitiergebot zu beachten.

Zweitens konnte der Gesetzgeber klarstellen, dass sich Mafnahmen nach § 5 Abs. 2 Nr.
11 VSG-RegE nicht auf Speichermedien erstrecken, die dem Zugriff eines einzelnen

Nutzers vorbehalten sind.

Im Ergebnis sprechen die liberwiegenden Argumente allerdings dafiir, dass § 5 Abs. 2
Nr. 11 VSG-RegE auch ohne derartige Modifizierungen verfassungsgemafd ware bzw.
verfassungskonform ausgelegt werden konnte. Die Vorschrift sollte allerdings fortlau-
fender Beobachtung - auch in Bezug auf neuere Rechtsprechungsentwicklungen des
BVerfG im Rahmen des Grundrechts auf Schutz und Integritit informationstechnischer

Systeme - unterliegen und bei mafigeblichen Anderungen im Benutzerverhalten auf
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Grund der funktionellen Vergleichbarkeit dem tatsdchlichen Stand der Technik ange-

passt werden.

III. Zur Moglichkeit 6ffentlicher Sitzungen des Parlamentarischen Kontrollgremi-

ums (zu Fragen 15 und 78 des Fragenkatalogs)

Diese Moglichkeit kann der Transparenz dienen und Vertrauen der Gesellschaft in den
Verfassungsschutz starken. Allerdings steht die Moéglichkeit in einem gewissen Span-
nungsverhaltnis zu einer effektiven Kontrolle. Denn die Nichtoffentlichkeit kann auch zu
einer intensivierten Kontrolle beitragen. Waren alle Sitzungen offentlich, konnte das
nicht nur Geheimhaltungsinteressen verletzen, sondern auch dazu fiihren, dass iiber
geheimhaltungsbediirftige Fragen gar keine effektive Kontrolle stattfindet. Da das Krite-
rium der Geheimhaltungsbediirftigkeit im Gesetz vorgegeben ist (§ 26 Abs. 2 S. 1 VWG-
RegE), wird sich die Geschaftsordnung des Gremiums und dessen Praxis daran zu orien-

tieren haben. Offentlichkeit darf die Kontrolle nicht schwichen, sondern soll sie stirken.
Prof. Dr. Lothar Michael

Diisseldorf, Freitag, 26. April 2013



