Landesbeauftragter
fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

_ ; . E LANDTAG

LDi NR.\N‘ POS-i_'fa(.:ﬁ 20 04 44, 40102 Dusseldorf NORDRHEIN-WESTFALEN
An die Prasidentin 16 WAHLPERIODE

des Landtags Nordrhein-Westfalen

Frau Carina Goédecke MdL

Platz des Landtags 1 STELLUNGNAHME
40221 Dusseldorf 16/682

Alle Abg

vorab per Mail an:

anhoerung@landtag.nrw.de
Stichwort: "Novellierung VSG NRW — Anhérung HPA IA - 2.5.13"

Anhoérung des Hauptausschusses am 02.05.2013 zu

- Reform der Ausrichtung des Verfassungsschutzes NRW und des
Verfassungsschutzgesetzes NRW konsequent umsetzen, Antrag
der Fraktion der FDP, Drucksache 16/2119

- Gesetz zur Neuausrichtung des Verfassungsschutzes in
Nordrhein-Westfalen Gesetzentwurf der Landesregierung,
Drucksache 16/2148 '

-+ Gesetz zur Anderung des Gesetzes tber die Ausfiihrung des Ge-
setzes zu Artikel 10 Grundgesetz (AG G10 NRW) Gesetzentwurf
der Fraktion der PIRATEN, Drucksache 16/2135

Sehr geehrte Frau Prasidentin,

fur die Einladung zur Anhérung und die Gelegenheit zur Stellungnahme
bedanke ich mich. Im Interesse einer Ubersichtlichen, die Zusammen-
hénge wahrenden Darstellung nehme ich zu nachstehenden Themen-
komplexen Stellung:

1. Regelungssystematik des Gesetzes (u. a. Fragen 4, 10, 41, 43,
45) &
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2. MaBnahmenlBefugmsse (§ 5 Abs. 2 Nr. 10, 11 und 15,
Fragenkomplex I11}

3. Kernbereichsschutz (u. a. Fragen 24, 25, 43, 62-64)

4. Verfahrensvorschriften (Unabhéngige Kontrolie, Benachrichti-
gungspflichten, Mitwirkung des LDI NRW im PKG, u. a. Fragen
.15, 16, 61 und 88)

5. Recherchierbarkeit personenbezogener Daten (Fragenkomplex

V)

6. Datenlibermittlung an das Bundesamt fiir Verfassungsschutz

1. Regelungssystemétik des Gesetzes (u. a. Fragen 4, 10, 41, 43, 45)

Das Verfassungsschutzgesetz Nordrhein-Westfalen enthélt bereits in

der geltenden Fassung an zentralen Stellen unibersichtliche Verweise,

die zu Schwierigkeiten bei der Anwendung fithren kénnen. Diese wer-
den durch die aktuellen Anderungsvorschlage nicht gelést, sondern zum
Teil sogar verstarkt. :

Dies betrifft vor allem die neu geschaffenen §§ 5 bis 7c VSG NRW. Die
zentrale Vorschrift des § 5 VSG NRW-E regelt in neun Abséatzen die Be-
fugnisse der Verfassungsschutzbehorde. § 5 Abs. 2 VSG NRW-E ent-
hélt einen Hinweis auf den Schutz des Kernbereichs privater Lebens-
gestaltung (geregelt in § 5a VSG NRW-E) und beinhaltet einen MaR-
nahmenkatalog mit 15 Ziffern. Die Ziffern 1, 6, 7 und 10 bis 15 enthalten
weitere Verweise auf die neugeschaffenen §§ 7 bis 7¢ VSG NRW-E.
Diese Vorschriften verweisen wiederum auf andere Normen. -

Auch die Regelungen zur Verarbeitung personenbezogener Daten nach
8§ 8 bis 11 VSG NRW-E werfen nach wie vor Abgrenzungsprobleme
auf. So unterscheidet § 8 Abs. 1 VSG NRW-E lediglich zwischen schrift-
lichen oder elektronischen Akten und zur Person gefiihrten Dateien. Die
Begriffe "schriftlich” und "elektronisch" beziehen sich auf die "auRere"
Beschaffenheit. Die Bezeichnung "zur Person gefuhrt” ist inhaltsbezo-
gen; eine Legaldefinition fehlt. Dieser Mangel setzt Slch in den darauf-
folgenden Vorschriften fort.

Im Interesse der Rechtsklarheit sollte auch insoweit eine grundlegende
Uberarbeitung der Regelungsstruktur erfolgen. Es sollte zwischen
schriftlichen oder elektronischen Akten und automatisierten oder nicht
automatisierten Dateien unterschieden und definiert werden, in welchen
Fallen Akten und Dateien "zur Sache" oder "zur Person" gefiihrt werden.

(i
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Dies konnte entweder in § 8 VSG NRW-E oder in einer gesonderten
Norm erfolgen. Die Regelung in einer gesonderten Norm hétte den Vor-
teil, Legaldefinitionen (z.B. solche aus § 3 Abs. 6 und 7 VSG NRW-E) an
zentraler Stelle zusammen zu fassen. Eine solche zentrale Vorschrift
fehlt bislang.

2. MaRnahmen / Befugnisse (§ 5 Abs. 2 Nr. 10, 11 und 15 des Ent-
wurfs, Fragenkomplex III) .

Das Anliegen, die Vorgaben der Entscheidung des Bundesverfassungs-
gerichts vom 27. Februar 2008 (Az.: 1 BvR 370/07) bei der Novelle des
Verfassungsschutzgesetzes zu erfillen, ist zu begriiBen. Hierbei handelt
es sich ohne Zweifel um ein Vorhaben von besonderer Komplexitat, ins-

besondere weil es darum geht, das Spannungsverhaltnis zwischen dem

Recht auf informationelle Selbstbestimmung einérseits und dem Schutz
der verfassungsmaBigen Ordnung andererseits aufzulésen.

Gleichwohl bestehen erhebliche datenschutzrechtliche Bedenken insbe-
sondere im Hinblick auf die vorgesehenen Befugnisse in § 5 Abs. 2 Nr.
10, 11 und 15 VSG NRW-E.

Im Einzelnen:
2.1 MaBnahmen nach § 5§ Abs. 2 Nr. 10 VSG NRW-E

Abhoren und Aufzeichnen der Telekommunikation und der Nut-
zung von Telemediendiensten sowie Offnen und Einsehen der dem
Brief- und Postgeheimnis unterliegenden Sendungen unter den
Voraussetzungen des § 7a

Die Vorschrift genugt dem grundgesetzlich geforderten Bestimmheitser-
fordernis nicht: '

Hier wird aus dem Wortlaut nicht eindeutig klar, Was mit dieser Befugnis |

erreicht werden soll. Die Gesetzesbegrindung

.Dartber hinaus wird auch ausdriicklich die Ausleitung der Daten (ber
die Nutzung von Telemediendiensten erfasst. Darunter fallen Auskiinfte
uber Beginn und Ende sowie liber den Umfang der jeweiligen Nutzung
und die von der Nutzerin, dem Nutzer in Anspruch genommenen Tele-
medien.” (Seite 55 LT-Drs. 16/2148)

¢
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fahrt nicht wirklich weiter. Falls Nutzungsdaten im Sinne von § 15 Ab- 26, April 2013
satz 1 TMG gemeint sein sollten, unterfallen diese iber § 15 Absatz 5  Sefte4vonis
Satz 4 TMG bereits dem Auskunftsausspruch nach § 14 Absatz 2 TMG.

Die Einholung von Auskiinften nach § 14 Absatz 2 TMG regelt der Ge-
setzentwurf aber eigensténdig unter § 5 Absatz 2 Nr. 15.

Sofern Uber die Regelung in Nummer 10 Inhaltsdaten erfasst werden
sollen — was die Begriindung zum Gesetzentwurf gerade nicht erwahnt

— erscheint die doppelte Moglichkeit zur Inanspruchnahme von Nut-
zungsdaten nicht durchdacht. Zum einen wird flir den gleichen Vorgang
an unterschiedliche Voraussetzungen angeknipft, da fiir Nr. 10 die An-
forderungen nach § 7a verlangt werden, fiir Nr. 15 die - erleichterten! -
Voraussetzungen nach § 7¢ Absatz 3. Zum anderen bedingt dies eine
unterschiedliche Unterrichtungsverpflichtung. In Nr. 15 wird die Unter-
richtung untersagt, in Nr. 10 aber gerade nicht.

Uberdies nimmt § 7 ¢ Abs. 3 des Entwurfs nur auf das Telekommunika-
tionsgesetz und nicht auf das Telemediengesetz Bezug.

Sinn macht ein_e solche Doppelregelung nur, wenn Nr. 10 des Entwurfes
auf den Inhalt der Nutzung von Telemediendiensten — beispielsweise
Mitteilungen in Chats, Foren etc. - abstellt.

In der Norm werden zugleich Eingriffsbefugnisse in das Telekommunika-
tions- , Post- und Briefgeheimnis geregelt. Demnach muss angenom-
men werden, dass die Norm in der Tat insgesamt, also auch im Hinblick
auf Telemediendienste, Eingriffe in grundrechtlich geschutzte Bereiche
erfauben soll und nicht lediglich das Beobachten offener Inhalte des In-
ternets ermoglichen soll.

Vor diesem Hintergrund erschlieft sich nicht eindeutig, inwiefern diese
Befugnis sich von der in § 5 Abs. 2 des Entwurfs vorgesehenen Befug-
nis unterscheidet. '

2.2. MaBnahmen nach § 5 Abs. 2 Nr. 11 i.V.m. § 7a VSG NRW-E

Zugriff auf zugangsgesicherte Bereiche von Telekommunikation
und Telemediennutzung :
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§ 5 Abs. 2 Nr.11 VSG NRW-E regelt die Befugnis der Verfassungs-
schutzbehorde, in zugangsgesicherte Bereiche von Telekommunikation

und Telemediennutzung im Internet einzudringen. Soweit einer Behor-.

de, deren Betatigungsfeld vor allem im Vorfeld von Gefahrenlagen im
polizeirechtlichen Sinne liegt, eine derart gravierende Befugnis erteilt
werden soll, missen hohe Anforderungen an die Bestimmtheit der Ein-
grifisermachtigung erflllt und strenge materielle und formelle Voraus-
setzungen festgeschrieben werden.

Die Regelung im voﬂiegendeﬁ Entwurf genligt diesen Anforderungen
nicht. '

2.2.1. Bestimmtheit

Zundachst ist nicht klar genug beschrieben, welche MaRnahmen erlaubt
werden sollen. § 5 Abs. 2 Nr. 11 regelt die Befugnis zur Beobachtung
zugangsgesicherter Bereiche des "Internets", ohne diese zu definieren.
Insbesondere wird aus der Formulierung der Vorschrift nicht deutlich,
was mit dem Zugriff "auf dem technisch hierfur vorgesehen Weg" ge-
meint sein soll. Es genigt fir die verfassungsrechtlichen Bestimmtheits-
anforderungen nicht, wenn sich lediglich aus der Gesetzesbegriindung
Hinweise darauf ergeben, was mit der gesetzgeberischen Formulterung
gemeint sein soll.

Zur rechtsklaren Beschreibung der beabsichtigten MaRnahmen gehért
auch, dass die Funktion deutlich wird, die der in § 5 Abs. 2 Nr.15 gere-
gelten Erhebung von Bestandsdaten einschlieBlich Zugangssicherungs-
daten im Rahmen der Eingriffsbefugnis nach § 5 Abs. 2 Nr.11 zukom-
men soll. Offenbar kann die Maltnahme erst durchgefiihrt werden, wenn
Zugangsdaten nach § 5 Abs. 2 Nr. 15 des Entwurfs erlangt worden sind.
Fur die Erhebung dieser Daten gelten wiederum andere Voraussetzun-
gen. (s. dazu auch unten zu § 5 Abs. 2 Nr.15). '

2.2.2. Eingriffsschwelle

Der Entwurf legt fur diese Befugnis die gleiche Eingriffsschwelle fest,
wie fUr bestimmte andere, besonders grundrechtsintensive Mafnahmen
(Abhéren auRerhalb von Wohnungen, Beobachten des Funkverkehrs,
Telekommunikationstiberwachung). |

Die Befugnis weist eine erhéhte Eingriﬁsintensitét auf, weil sie, nachdem
ein Zugangscode oder ein Passwort einmal verschafft worden ist, der
Behdrde einen Zugriff nunmehr unabhangig von der Mitwirkung anderer
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Stellen erdffnet, der im 'Ubrigen inhaltlich, zeitlich und réumiibh unbe-
grenzt ist.

Aufgrund der Oberwindung spezifischer Zugriffsschutzeinrichtungen,
unter Umstanden auch der damit verbundenen Méglichkeit der Behorde,
sich wie der Nutzer zu gerieren, weist das Gefahrenpotenzial dieser
Mafinahme insoweit Elemente der Gefahrenlage auf, wie sie bei einer
"Online-Durchsuchung" vorliegt. Daher sind die Anforderungen, die das
Bundesverfassungsgericht in seiner Entscheidung zu sogenannten "On-

line-Durchsuchung” (BVerfGE 120, 274) aufgestellt hat, auch hier in den -

Blick zu nehmen.

Das Bundesverfassungsgericht hat in der genannten Entscheidung (Rn.
224) folgendes festgestellt:

"Der Grundrechtseingniff, der in dem heimlichen Zugriff auf ein informa-
tionstechnisches System liegt, entspricht im Rahmen einer préventiven
Zielsetzung angesichts seiner Intensitdt nur dann dem Gebot der An-
gemessenheit, wenn bestimmte Tatsachen auf eine im Einzelfall dro-
hende Gefahr fur ein tiberragend wichtiges Rechtsgut hinweisen, selbst
wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen
lasst, dass die Gefahr schon in néherer Zukunft eintritt.”

Derart Uberragend wichtige Rechtsguter kdnnen nach dem Bundesver-
fassungsgericht (a.a.0. Rn. 247) "solche Glter der Allgemeinheit" sein,
"deren Bedrohung die Grundlagen oder den Bestand des Staates oder
. die Grundlagen der Existenz der Menschen beriihrt." Als mégliches Bei-
spiel nennt das Bundesverfassungsgericht "die Funktionsfahigkeit we-
sentlicher Teile existenzsichernder &ffentlicher Versorgungseinrichtun-

gen". _

Diese Gefahrensituation wird in § 7a Abs. 3 VSG NRW-E nicht naher
bestimmt. Im Gegenteil formuliert der Entwurf nur vage, es mussten
"bestimmte Tatsachen die. Annahme rechtfertigen, dass eine drohende
Gefahr fur die freiheitlich-demokratische Grundordnung oder den Be-
stand oder die Sicherheit des Bundes oder eines Landes (...) voriiegt"
Diese allgemeine Formulierung stellt keine den Anforderungen des
Bundesverfassungsgerichts a.a.0. entsprechende Hurde auf.

Als zusatzliche Elemente der Gefahrensituation fordert § 7a des Ent-
wurfs in Absatz 4 zwar tatsachliche Anhaltspunkte fir das Begehen oder
die Planung einer Katalogstraftat. Dies kann die zu allgemeine Definition

w
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der gefahrdeten Guter jedoch nicht kompensieren. Zudem ist der Straf-

tatenkatalog im Wesentlichen ein auf die Ziele des Verfassungsschutzes

bezogener Ausschnitt aus dem Straftatenkatalog der strafprozessualen

Erméchtigungsgrundlage fur eine Telekommunikationsiberwachung
(§ 100a StPO), er ist jedoch nicht auf schwere Straftaten beschrankt und

enthalt z.B. zusétzliche Tatbestande aus dem Vereinsgesetz, die vom
Strafrahmen her teilweise nicht einmal dem Bereich der mittleren Krimi-
nalitat zuzurechnen sind.

2.3. MaBnahmen nach § 5 Abs. 2 Nr. 15 i. V. m. § 7c Abs. 3

Erhebung von Daten nach dem Telekommunikationsgesetz und
dem Telemediengesetz

Die Eingriffsschwelle in § 5 Abs. 2 Nr. 15 VSG NRW-E .V .m. § 7 ¢
Abs. 3 VSG NRW-E liegt insgesamt zu niedrig, da in § 7¢c Abs. 3 VSG
NRW-E keine spezifischen Eingriffsvoraussetzungen fiir Bestandsda-
tenernebungen geregelt werden und die damit anwendbare Erlaubnis-
norm in § 5 Abs. 1.VSG NRW zu allgemein und weit gefasst ist und in-
soweit wiederum dem Bestimmtheitserfordernis nicht entspricht. Wegen
der unterschiedlich tiefen Grundrechtsbetroffenheit ware zudem eine
Differenzierung der Eingriffsvoraussetzungen nach einfachen Bestands-
datenauskiinften, Erhebung unter Verwendung dynamischer [P-
Adressen, von PIN und PUK-Nummern oder sogar Passwortern erfor-
derlich.

2.3.1. Bestandsdaten allgemein o

Nach dem Gesetzentwurf sollen "einfache" Bestandsdatenauskinfte
(z. B. Auskunft tiber die zu einer Person gehérende Anschlussnummer
vor der Uberwachung dieser Person) allein auf Grundlage der § 5 Abs. 1
VSG NRW-E i. V. m. § 3 Abs. 1 VSG NRW-E und damit auch im Zuge
bloRBer Vorfeldermittiungen zuldssig sein. Dies wird den verfassungs-
rechtlichen Anforderungen an einen derartigen Grundrechtselngnff nicht
gerecht. Auch fiir einfache Bestandsdatenauskiinfte vom Telekommuni-
kationsanbieter muss zumindest eine Beschrankung der Datenerhebung
auf Einzelfalle geregelt werden (vgl. BVerfGE v. 24.01.2012, Az.: 1 BVR

1299/05, Rn. 177). Dies bedeutet fur die Erhebung durch Nachrichten-.

dienste, dass die Auskunft zur Aufkldrung einer bestimmten, nachrich-
tendienstlich beobachtungsbedirftigen Aktion oder Gruppierung gebo-
- ten sein muss (BVerfGE v. 24.01.2012, Az.: 1 BvR 1299/05, Rn. 177).
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2.3.2 Dynamische IP-Adressen

Bei dynamischen |P-Adressen zeigt sich ein enger Zusammenhang zwi- |

schen Bestandsdaten einerseits und Verbindungs- und Inhaltsdaten an-
dererseits. Insbesondere die Beauskunftung unter Verwendung dynami-
scher IP-Adressen bedeutet nicht nur praktisch die Auskunft ber einen
Verbindungsteilnehmer, sondern oft zugleich auch tiber die Inhalte der
von ihm aufgerufenen Website oder sonstigen Zieladresse, da diese im
Internet in der Regel auch nachtraglich noch abrufbar sind (BVerfGE v.
02.03.2010, Az.. 1 BvR 256/08, Rn. 259; ebenso BVerfGE v.
24.01.2012, Az.: 1 BvR 1299/05, Rn. 174). Die Beauskunftung unter
Verwendung dynamischer IP-Adressen stellt daher einen Eingriff in Art.

10 GG dar (BVerfGE V.i24.01.2012, Az.: 1 BVvR 1299/05, Rn 116 f., 120

und 173). '

Zwar regelt § 5 Abs. 2 Nr. 15 ausdriicklich die Abfrage von Bestandsda-
tenauskiinften "auch anhand einer zu bestimmten Zeitpunkten zugewie-
senen Internetprotokolladresse (§ 113 Absatz 1 Satz 3 TKG)" und kniipft
insoweit an die vom Bundesverfassungsgericht getroffene Feststellung
zu § 113 TKG an, dass eine normenklare Befugnis zur ldentifizierung
von dynamischen {P-Adressen im Rahmen der Bestandsdatenauskunft
nicht bestehe (Entscheidung vom 24.01.2012, 1 BvR 1288/05, Rn. 174).
Die Vorschrift des VSG NRW-E legt aber keine hinreichend hohe Ein-
griffsschwelle fir diesen Eingriff in das Fernmeldegeheimnis nach Art.
10 GG fest. |

Aus dem Eingriff in das Fernmeldegeheimnis folgt, dass der Eingriff
nicht unter den gleichen materiellen Voraussetzungen zuldssig sein
kann, wie einfache Bestandsdatenauskiinfte, die nur in das informatio-
nelle Selbstbestimmungsrecht eingreifen. § 5 Abs. 2 Nr. 15i. V..m. § 7c
Abs. 3 VSG NRW-E trifft hierzu keine Regelung. Die allgemeine Daten-
erhebungserlaubnis nach § 5 Abs. 1 VSG NRW-E i. V. m. § 3 Abs. 1

VSG NRW-E, die schon fiir einfache Bestandsdatenauskiinfte nicht hin-

reicht, gentigt erst recht nicht als Grundlage fir einen derartig gesteiger-

ten Grundrechtseingriff. Voraussetzung fiur die Beauskunftung dynami-

scher IP-Adressen ist auch fir Nachrichtendienste zumindest eine auf
tatsachliche Anhaltspunkte gestitzte konkrete Gefahr; die rechtlichen
und tatsschlichen Grundlagen entsprechender Auskunftsbegehren sind
aktenkundig zu machen (BVerfGE v. 02.03.2010, Az.: 1 BvR 256/08,
Rn. 261).
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Auch fiir diesen Eingriff halte ich eine Vorabpriifung durch einen Richter
oder eine in gleicher Weise unabhangige Instanz (G 10- Komm|33|on) far
erforderlich.

2.3.3. Zugangssicherungsdaten (PIN/PUK, Pass_wérter)-

§ 5 Abs. 2 Nr.15i. V. m. § 7c Abs. 3 VSG NRW-E befasst sich mit der
Erhebung von Zugangssicherungsdaten bei TK-Anbietern. Hierbei wird
es sich in der Regel um die Erhebung von PIN und PUK, eventuell auch
Passwértern handeln, was sich im Ubrigen ohne Fachkenntnis der Ma-
terie allein aus dem Wortlaut des § 7c Abs. 3 des Entwurfs kaum er-
schlieft. Ich halte es auerdem mit Blick auf die Rechtsklarheit nicht fur
"akzeptabel, dass durch Verweisungstechnik Eingriffsbefugnisse von be-
sonderer Intensitat erst im Weiteren erkennbar werden.

Diese Zugangssicherungsdaten weisen gegeniber anderen Bestands-
daten einen erhdhten Schutzbedarf auf, da sie den Zugang zu den End-
geraten und Speichereinrichtungen verschaffen. Bezlglich der Erhe-
bung von Passwértern ist zu beachten, dass ein Grundrechtseingriff er-
heblich intensiviert wird, wenn durch eine UberwachungsmaBnahme
MaBnahmen des informationellen Selbstschutzes der betroffenen Per-
son vereitelt werden (vgl. BVerfGE v. 27.02.2008, Az.: 1 BvR 370/1, Rn.
218). Deshalb sind sowohl an die Klarheit der Eingriffsgrundlage als
auch an die Rechtfertigung des Eingriffs hohe Anforderungen zu stellen.
Diesen geniigen die Vorschriften des Entwurfs nicht.

- Im Vergleich der Regelungsgegenstédnde von § 5 Abs. 2 Nr. 15 und § 7¢
Abs. 3 des Entwurfs zeigt sich folgende Unklarheit: Sind mit der Erhe-
bungsbefugnis nach § 5 Abs. 2 Nr. 15 auch Passwérter fur die Nutzung
von Telemediendiensten gemeint, was nach dem weiten Wortlaut der
Fall sein dirfte, so eréffnet sich hier eine gravierende Gesetzesliicke,
weil in § 7 ¢ Abs. 3 die besonderen Eingriffsvoraussetzungen fiir die Er-
hebung von Zugangssicherungsdaten nur fiir den Bereich des § 113
TKG geregelt sind.

AuBerdem ist die Eingriffsschwelle weder fir die E’rheb‘u‘ng von PIN- und

PUK-Nummern noch fiur die Emmittlung von Passwoértern hinreichend klar

~normiert. Welche Eingriffsvoraussetzungen § 7c Abs. 3 VSG NRW-E
uber die Grundsatznorm des § 5 Abs. 1 VSG NRW-E hlnaus festiegen
will, bleibt nach dem Gesetzeswortlaut
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- "ein Verlangen, (ber die dort genannten Zugangssicherungsda-
ten Auskunft zu erhalten "ist nur zulassig, wenn die gesetzlichen
Voraussetzungen fiir die Nutzung der Daten vorliegen" -

und der systematischen Auslegung des Gesetzes unklar, da besondere

Vorschriften mit gesetzlichen Voraussetzungen fiir die Nutzung von Zu-
gangsschutzdaten im Gesetzentwurf fehlen und die allgemeine Daten-
verarbeitungsvorschrift des § 5 Abs. 1 VSG NRW-E hier keine be-
schrankende Wirkung besitzt.

Hier wird lediglich ein Zitat des Bundesverfassungsgerichts ins Gesetz
aufgenommen, das ohne den argumentativen Zusammenhang der Ent-
- scheidung nicht verstandlich ist. Es ist dringend eine gesetzgeberische
Klarstellung erforderlich.

Im Entwurf der Gesetzesbegriindung (S. 10) heift es, mit den "gesetzli-
chen Voraussetzungen fir die Nutzung der Daten" in § 7c Abs. 3 seien

die "gesetzlichen Voraussetzungen fur die Nutzung der damit zu erlan-

genden Daten" gemeint. Es fehlen jedoch im Gesetzentwurf entspre-
chende Datennutzungsvorschriften. Geregelt sind vieimehr Vorausset-
zungen fur bestimmte Datenerhebungsmafinahmen (§ 5 Abs. 2i. V. m.
§§ 7, 7a-c). Diese sollen offenbar auch unter Verwendung der mit einer
MaBnahme nach § 5 Abs. 2 Nr. 15 i. V. m. § 7c erlangten Zugangs-
schutzdaten durchgefiihrt werden kénnen.

Auch die entsprechende Passage aus der Entscheidung des Bundes-
verfassungsgerichts vom Januar 2012, die hier offenbar umgesetzt wer-
den soll (vgl. BVerfGE v. 24.01.2012, Az.: 1 BvR 1299/05, Rn. 185), liest
sich so, dass es bei den Voraussetzungen fir die Nutzung um die Nut-
zung der Zugangssicherungsdaten im Rahmen einer weiteren MaRRnah-
" me gehen soll (ebenso BVerfG 1 BvR 256/08 vom 02.03.2012 Rn. 258
~ ff.). So verstanden waren die zu prifenden zusatzlichen gesetzlichen
Voraussetzungen fir die Nutzung der Daten je nach MaRnahme, in de-
ren Rahmen sie verwendet werden sollen, dem § 5 Abs. 2 VSG NRW-E,
~ den darin in Bezug genommenen Vorschriften, und den §§ 5 Abs. 3, 4,
8, 9, 5a, 5b, 5¢ VSG NRW-E zu entnehmen. Diesen gesetzlichen Vor-
aussetzungen ké&me zwar eine eingriffsbeschrankende Wirkung zu.
Dass dies mit "Voraussetzungen der Nutzung" gemeint ist, kommt aber
im Gesetz nicht hinreichend zum Ausdruck. J
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Ferner erfillt die bloRe Wiedergabe der abstrakten Anforderung des
Bundesverfassungsgerichts im Gesetzestext nicht die Pflicht des Ge-
‘setzgebers, die Zulassigkeitsvoraussetzungen fur die Datenerhebung im
Gesetz konkret festzulegen. Die Zulassigkeitsvoraussetzungen der Er-
hebung von Zugangssicherungsdaten missen in Abhangigkeit von der
~ unter Verwendung dieser Daten geplanten Malinahme vom Gesetzge-
ber klar bezeichnet werden.

Dabei ist insbesondere festzulegen, dass im Zeitpunkt der Erhebung der
Zugangsschutzdaten bereits feststehen muss, fur welche MaBnahme
diese verwendet werden sollen, das heilt, welche UberwachungsmaR-
nahme auf welcher Rechtsgrundlage mit Hilfe der Zugangsberechti-
gungsdaten durchgefiihrt werden soll (vgl. den “in der Abfragesituation

damit konkret erstrebten Nutzungszweck”, BVerfGE v. 24.01.2012, Az.:-

1 BvR 1299/05, Rn. 185 a. E.), denn es ist erforderlich, die Zulassigkeit
der Erhebung der Passworter bereits im Zeitpunkt des Auskunftsverlan-
gens beurteilen zu kdnnen. Ferner muss sichergestellt sein, dass die so
erlangten Daten nur fir diese Mafinahme und nicht etwa fir
héherschwellige Malnahmen eingesetzt werden dirfen.

2.3.4 Richtervorbehalt/ G_ 10-Kommission

Entsprechend der jeweiligen Eingriffsintensitat sind die vbn & 5 Abs. 2
Nr. 15 VSG NRW-E umfassten MaRnahmen in die Verweisungen der
§§ 5b und 5¢ VSG NRW-E aufzunehmen.

Zugriffe auf Zugangsberechtigungsdaten ohne Wissen des Betroffenen
‘durfen nur nach einer Vorabkontrolle durch ein Gericht oder ein gleich-
wertiges. Gremium (G 10-Kommission) durchgefiihrt werden. Entspre-
chend beabsichtigt auch der Bundesgesetzgeber (Beschluss des Bun-
destags vom 21. Mérz 2013, BR-Drs. 251/13) inzwischen, fur die Abfra-
ge soicher Daten durch Ermittlungsbehérden im geplanten § 100j StPO
~ einen Richtervorbehalt einzufigen und im Bereich des Verfassungs-

schutzes die Verfahrensregeln des § 8b BVerfSchG fir anwendbar zu

erklaren.

3. Kernbereichsschutz (u;_a. Fragen 24, 25, 43, 62-64)

Zwar wird mit der Aufnahme eines neuen § 5a VSG NRW-E erstmals
eine Regelung zum Schutz des Kernbereichs privater Lebensgestaltung

w
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im Verfassungsschutzgesetz NRW getroffen. Allerdings werden die vom
Bundesverfassungsgericht bisher dazu aufgesteliten MaRgaben nicht
vollstandig umgesetzt. Zur Gewéhrleistung der verfassungsrechtlichen
Vorgaben ware es erforderlich, weitere konkrete Regelungen zu den
jeweiligen Ermachtigungsnormen zu schaffen. Diese sollten flankierende
Verfahrensregelungen fir die jeweiligen Fallgruppen enthalten.

Zu den Regelungen im Einzelnen:
3.1 § 5a Abs. 1 VSG NRW-E (Unzulissigkeit der Datenerhebung)

Die Regelung zur Unzulassigkeit von Datenerhebungen, die den Kern-
bereich privater Lebensgestaltung beriihren, wird ausdriicklich begriidt.
Sie entspricht dem sogenannten Stufenmodell des Bundesverfassungs-
gerichts (BVerfG, Urt. v. 27.02.2008, Az.: 1 BvR 370/07, Rn. 280 ff.).
BegruRt wird auch die Klarstellung zur Geltung fir Berufsgeheimnistra-
ger sowie insbesondere die Konkretisierung der Anforderungen im Be-
reich der Brief- und Postsendungen und automatisiert erhobenen Daten.

3.2 § 5a Abs. 2 VSG NRW-E (Unterbrechung der Datenerhebung)

Die in § 5a Abs. 2 VSG NRW-E enthaltene Pflicht zur Unterbrechung
der Datenerhebung bei Bekanntwerden von Anhaltspunkten flir eine
Betroffenheit des Kernbereichs privater Lebensgestaltung steht unter
dem Vorbehalt, dass die Unterbrechung "informationstechnisch und er-
mittlungstechnisch maéglich™ ist. Die Begriffe werden nicht legaldefiniert.
Dies kann zu Unsicherheiten bei der Rechtsanwendung flhren. Zudem
genieRt der Kernbereich privater Lebensgestaltung absoluten Schutz.
Demnach missten jedenfalls bei tatsachlich festgesteliten Beeintrachti-
gungen des Kernbereichs MaRnahmen nach § 5 Abs. 2 VSG NRW-E
kategorisch abgebrochen werden (vgl. ausfuhrlich Sachs/Krings, NWVBI
2010, 165, 167 f. mit zahlreichen Verweisen auf die einschligige Rspr.
des BVerfG). Die Unterbrechung einer Datenerhebung darf somit nicht
von informations- oder ermittlungstechnischen Umstanden abhéngen.

Weiter ist dem Wortlaut nach zwar die "Erhebung" von Daten zu unter-
brechen. Ausweislich der Gesetzesbegriindung soll jedoch lediglich die
"Aufzeichnung" unterbrochen werden. Ein "Live-Mithéren" bleibt zur
Wahrnehmung tatsachlicher Anhaltspunkte, dass keine kernbereichsre-
levanten Daten mehr erhoben werden, zuléssig. Ein solches Grundver-
standnis begegnet vor dem Hintergrund der vorbenannten Vorgaben
des Bundesverfassungsgerichts erheblichen Bedenken. Zudem unter-
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scheidet beispielsweise § 100c Abs. 5 StPO fiir die Wohnraumiiberwa-
chung zwischen "Abhoren” und "Aufzeichnen” und fordert im Bedarfsfall
einen Abbruch beider Manahmen.

Im Ubrigen ist die Erhebung gemaR § 5a Abs. 2 VSG NRW-E "solange
wie erforderlich” zu unterbrechen. Diese Regelung ist unvollstdndig und
bleibt hinter den in anderen Vorschriften enthaltenen Verfahrensvorga-
ben zuriick.

Zur Datenerhebung durch den verdeckten Einsatz technischer Mittel in
oder aus Wohnungen enthalt z. B. § 18 Abs. 4 PolG NRW folgende Pra-
zisierungen:

"Die Datenerhebung ist unverziiglich zu unterbrechen, sofem sich wéh-
rend der Uberwachung tatséchliche Anhaltspunkte dafiir ergeben, dass
Daten, die dem Kembereich privater Lebensgestaltung zuzurechnen
sind, erfasst werden. Bestehen insoweit Zweifel, darf staft der unmittel-
baren Wahmehmung nur noch eine automatisierte Aufzeichnung erfol-
gen. Nach einer Unterbrechung oder einer Aufzeichnung geméaR Satz 2
darf die Erhebung fortgesetzt werden, wenn zu erwarten ist, dass die
Griinde, die zur Unterbrechung oder zur Aufzeichnung gefiihrt haben,
nicht mehr vorliegen. Die automatisierte Aufzeichnung ist unverziiglich
dem anordnenden Gericht zur Entscheidung iiber die Verwertbarkeit
und Léschung der Daten vorzulegen. Fiir die nicht verwertbaren Teile
ordnet das Gericht die unverziigliche Léschung an. Das Gericht unter-
richtet die Polizeibehérde unverziiglich (ber den Inhalt der verwertbaren
Teile der Aufzeichnung. Die Tatsachen der Datenerfassung und der L6-
schung sind zu dokumentieren. Die MalRnahme ist abzubrechen, wenn
- die Voraussetzungen des Absatzes 1 nicht mehr vorliegen.”

Vor dem Hintergrund, dass die Verfassungsschutzbehérde NRW anders
als die Polizei im Vorfeld von Straftaten, Strafermittiungen oder tatsach-
lich bestehenden konkreten Gefahren im polizeirechtlichen Sinne agiert,
erscheint die in § 5a Abs. 2 VSG NRW-E aufgenommene Beschrankung
der Datenerhebung ("solange wie erforderlich") demnach nicht ausrei-
chend. Insbesondere fehlen gesonderte verfahrensrechtliche Vorgaben

fur den Fall der Fortsetzung der Datenerhebung nach einer Unterbre-
chung.
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4. Verfahrensvorschrlften

Unabhingige Kontrolle, Benachrlchtlgungspﬂ|chten Mitwirkung
des LDI NRW im PKG -

4.1. Rolle der G 10-Kommission (§ 5b VSG NRW-?E)

Nach der Intention des Gesetzentwurfs soll an Stelle des Richtervorbe-

“halts eine Kontrollkompetenz der G 10-Kommission bestehen. Die

Gleichwertigkeit dieses Instruments mit dem Richtervorbehalt, wie er im
Strafprozessrecht normiert ist, wiirde mit dem Gesetzentwurf aber nicht
hergestellt.

- . Zum Vergleich: Im Strafverfahren kénnen die unter Richtervorbehalt
stehenden Ermittlungsmaflnahmen im Normalfall nur vom Richter ange-
ordnet werden. Im Eilfall muss fur die dann mégliche staatsanwaltschaft-
liche Anordnung eine richterliche Bestatigung innerhalb von 3 Tagen
eingeholt werden.

'Eine vergleichbare grundrechtsschiitzende Bedeutung kann die Kontrol-

le durch die G 10-Kommission nur besitzen, wenn die Einschaltung der
G 10-Kommission die gleiche Funktion der Vorabkontrolle erhalt wie der
Richtervorbehalt im strafrechtlichen Ermittlungsverfahren. Hierzu gentgt
es nicht, dass die G 10-Kommission durch Unterrichtung Gelegenheit
zur Prifung der MaRnahme hat. Es ist vielmehr erforderlich, dass die
Zustimmung der G 10-Kommission eine Zuléssigkeitsvoraussetzung fur
die Anordnung oder zumindest fir den Volizug der MaBnahme darstellt.
Dies ist nach der bisherigen Fassung des Entwurfs nicht gewahrleistet:

" Nach § 5b Abs. 1 des Entwurfs wird die MaBnahme von der Leitung der
Verfassungsschutzabteilung beantragt und vom Innenminister/ von der

Innenministerin angeordnet. Die G 10-Kommission muss vor Vollzug der |

MaRnahme nur "unterrichtet" werden. Lediglich dann, wenn aus Eilgriin-
den vor Anordnung keine "Unterrichtung” der G 10-Kommission erfolgen
konnte, wird von einer "Entscheidung" der G 10-Kommission gespro-
chen, die unverziglich nachzuholen sei.

Der Wortlaut des Gesetzes ist hier unklar.
Es muss gesetzlich festgelegt s'ein,, dass im "Normalfall" die Entschei-

dung der G 10-Kommission vor Durchfihrung der MalRnahme eingeholt
wird und sie ohne Zustimmung der G 10-Kommission unzuldssig ist.
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4.2 Benachrichtigungspflichten, Rolle der G 10-Kommission (§ 5
Abs. 5 VSG NRW-E, u. a. Fragen 15, 61) '

Grundsatzlich hat die Benachrichtigung Betroffener mit Beendigung der
MaBnahme zu erfolgen.

Bestimmtheit: _
Problematisch sind hier die Verfahrensregelungen zu den Ausnahmefal-
len, in denen die Benachrichtigungen zundchst unterbleiben missen,

jedoch Priffristen laufen. Die diesbeziglichen Vorschriften sind nicht

bestimmt genug gefasst. Es ist dem Wortlaut nach ins Ermessen der
zustandigen Stelle gestellt, ob die Benachrichtigung unterbleiben soll.
Ferner ist im Falle des Unterbleibens nur bei besonders schwerwiegen-
den Eingriffen nach 12 Monaten eine Entscheidung der G 10-
Kommission vorgesehen, deren Verfahren jedoch nicht gesetzlich nor-
miert wird.

Eingriffsschwelle:

Diese Regelungen entsprechen vor dem Hintergrund, dass Betroffene
ohne Kenntnis von den ber sie gespeicherten Speichertatbestanden
vom Rechtsschutz gemaR Artikel 19 Abs. 4 Grundgesetz ganzlich abge-
schnitten werden, nicht den verfassungsrechtlich vorgesehenen MaR-
gaben.

4.3 Mitwirkung des LDI NRW im Parlamentarischen
- Kontrollgremium (Frage 88) '

Bei der Entscheidung Uber die Zusammenéetzung des Parlamentari-
schen Kontrollgremiums diirfte zu beriicksichtigen sein:

- Die Kontrolle des Verfassungsschutzes wird in Nordrhein-

- Westfalen durch das Parlament wahrgenommen. Die Kontrolle
umfasst auch auf der Grundlage des Gesetzes zu Artikel 10
Grundgesetz angeordnete Beschrankungsmaflnahmen, § 23
Abs. 1 VSG NRW '

- Das Parlamentarische Kontrollgremium sowie die G 10-
Kommission kdnnen aber bereits nach der gegenwartigen und
weiter vorgesehenen Rechtslage dem Landesbeauftragten fiir
den Datenschutz und Informationsfreiheit Gelegenheit zur Stel-

/%
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lungnahme in Fragen des Datenschutzes geben, '§ 25 Abs. 5
VSG NRW-E sowie § 3 Abs. 5 AG G 10 NRW bzw. § 30 Abs. 5
Satz 4 VSG NRW-E

- Die Mitwirkung eines Landesbeauftragten in einem Gremium zur
Kontrolle des Verfassungsschutzes stellt dessen Unabhangig-
keit in Frage, weil sie zu einer operativen Mitverantwortung des
Landesbeauftragten fiihrt oder mindestens zu fuhren vermag.

Insbesondere mit Blick auf meine Unabhangigkeit befiirworte ich, an der
gegenwartigen bzw. weiter vorgesehenen Regelung festzuhalten, nach
der Gelegenheit zur Stellungnahme in Fragen des Datenschutzes be-
steht. "

5. Recherchierbarkeit personenbezogener Daten
(Fragenkomplex V)

§ 8 Abs. 4 VSG NRW-E enthéalt besondere Regelungen zu elektroni-
schen Sachakten mit zu weitgehenden Befugnissen flir Recherchen
nach Personen oder nach Informationen zu Personen. Auch diese Be-
fugnisnormen sind an den hohen Schwellen der Rechtsprechung zum
Recht auf informationelle Selbstbestimmung zu messen.

GemaR § 8 Abs. 4 Satz 3 Alternative 2 VSG NRW-E ist eine Abfrage
personenbezogener Daten zulassig, wenn fiir sie die Voraussetzungen
der Speicherung nach § 8 Abs. 1 VSG NRW-E vorliegen. Diese Rege-
lung begegnet durchgreifenden datenschutzrechtlichen Bedenken. '

Nach der bisher geltenden Fassung der Vorschrift diirfen personenbe-
zogene Daten ab dem Zeitpunkt der Léschung der zur Person geflhrten
Dateien nicht mehr elektronisch recherchierbar sein. Durch diese Be-
schrankung wird sichergestellt, dass die besonderen Regelungen fiir die
Speicherung in personenbezogenen Dateien nicht durch die Mdglichkei-
ten des automatisierten Zugriffs auf elektronische Sachakten umgangen
werden kdnnen, oder dass personenbezogene Daten nur dann recher-
chiert werden durfen, sobald und solange gleichzeitig eine zur Person
gefiihrte Datei existiert. a

Diese Sicherung wird durch. den Verweis auf § 8 Abs. 1 VSG NRW-E
aufgegeben. Ein sachlicher Grund ist hierfur nicht erkennbar.
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Im Ubrigen ‘widersprechen sich die Regelungen. Einerseits bleibt in Ab-
satz 4 der Satz 3 der geltenden Fassung bestehen. Danach wird, wie
zuvor ausgefihrt, die Recherchierbarkeit von personenbezogenen Da-
ten fiir Zwecke des Verfassungsschutzes beschrénkt. Andererseits sieht
die Neuregelung gerade eine — wie beschrleben unzureichende — Be-
schrankung vor.

Eingriffsschwelle: -

Ausweislich der Begriindung soll der. Schutz solcher personenbezoge-
ner Daten verstarkt werden, die im Rahmen einer automatisierten Voll-
texterfassung im Kontext anderer Personen oder Organisationen
zwangslaufig mitgespeichert wurden, ohne selbst die in Absatz 1 ge-
nannten Speichervoraussetzungen zu erfiillen (u. a. Mitbetroffene oder
Randpersonen). Dieses Ziel wird jedoch nicht erreicht. Die Recherchier-

barkeit von in Sachakten gespeicherten personenbezogenen Daten darf

nicht schon bei bloRem Vorliegen der Voraussetzungen fiir eine Spei-
cherung in der Amtsdatei nach Absatz 1 méglich sein. Erst die tatsach-
lich erfolgte Speicherung in der Amtsdatei soll die elektronlsche Recher-
- chierbarkeit in einer Sachkate ermogltchen

Dies ist auch von der verwaltungsgerichtlichen Rechtsprechung fiir den
Zeitraum, in dem eine zur Person geflhrte Datei noch nicht existiert, so
entschieden worden. Die Mdglichkeit der elektronischen Recherchier-
barkeit personenbezogener Daten in Sachakten miisse ganz allgemein
an die gleichzeitige Speicherung einer zu der jeweiligen Person gefiihr-
ten Datei gekoppelt sein. Dadurch sei bereits zum erstmaligen Speiche-
rungszeitpunkt der personenbezogenen Daten eines Betroffenen in der
elektronischen Sachakte sichergestellt, dass die Méglichkeit einer ge-
zielten elektronischen Recherche nach diesen Daten wirksam ausge-
schlossen sei.

im Ergebnis diirfen in elektronischen Sachakten personenbezogene Da-
ten nur dann recherchiert werden, sobald und solange gleichzeitig eine
zur Person gefihrte Datei existiert. Dies ist im Text des § 8 Abs. 4 S. 3
Alt. 2 VSG NRW-E zu verankern. Die einfache Bezugnahme auf

Absatz 1 der Vorschrift geht fehl.

6. Dateniibermittiung an das Bundesamt fiir Verfassungsschutz

Zu § 18 Abs. 1 VSG NRW-E (Dateniibermittiung an das BfV)
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Zukinftig wird der Verfassungsschutzbehérde NRW die Pflicht auferlegt,
"alle sachdienlichen Informationen" an das Bundesamt fiir Verfassungs-
schutz zu Ubermitteln, "sofern sie fur dessen Aufgabenerflllung erfor-
derlich sind". Zwar werden die Aufgaben des BfV aufgrund seiner Koor-
dinierungsfunktion allein bundesgesetzlich festgelegt. Die Bindung der

Datenibermittlung an diese Voraussetzungen auf der Empfangerseite:

entspricht jedoch dem auch im Datenschutzgesetz NRW verankerten
Erforderlichkeitsprinzip. Voraussetzung hierfir muss aber sein, dass die
Sicherheitsarchitektur des Verfassungsschutzes in Bund und Landern
unverandert von den tragenden verfassungsrechthchen Prinzipien aus-
geht.

455/’” &

(Leppe
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