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Schriftliche Anhérung von Sachverstiandigen durch den

Innenausschuss des Landtags NRW

Stellungnahme zum Antrag der Fraktion der PIRATEN

1. Antrag der Fraktion der Piraten vom 16.06.2015, 16/8976

2. lhr Schreiben vom 10.08.2016

1. Auftrag

Unter Bezug zu 2. bittet der Vorsitzende des Innenausschusses des
Landtags NRW im Rahmen einer schriftlichen Anhérung um eine
Stellungnahme zum Antrag der Fraktion der Piraten unter Bezug

zu 1.

Ich weise schon jetzt darauf hin,
Kommentierungen der StPO den unter Bezug zu 1. zitierten Aufsatz
von Prof. Dr. RoRnagel sowie die Urteilsbegrindung des BVerfG
vom 02.03.2010" zur Vorratsdatenspeicherung fir meine Bewertung

genutzt habe.

2. Bewertung

a) Der Antrag der Fraktion der Piraten nimmt unter Ziffer 1

dass ich neben den

(Sachverhaltsdarstellung) Bezug auf den Aufsatz

Uberwachungs-Gesamtrechnung®
Vorratsdatenspeicherung - von
RoRnagel.2 Der Verfasser beschaftigt sich in seinem Beitrag mit
der Urteilsbegrindung des BVerfG vom 02.03.2010 zur
Vorratsdatenspeicherung und schlussfolgert daraus, dass kinftig
eine doppelte VerhaltnismaRigkeitsprifung notwendig sei.

Das BVerfG und die
Professor Dr. Alexander

1vgl. Urteil des BVerfG vom 02.03.2010, 1 BvR 256/08, 1 Bvr 263/08, 1 BVR 586/08.

2 NJW 2010, 1238 ff.
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Zum einen sei, wie bereits gesetzlich vorgesehen, auf der Seite2von6
Grundlage der Wirkung eines Uberwachungsinstruments dessen
verhaltnismaRiger Einsatz zu bewerten. Zum anderen sei aber

zusatzlich auf der Basis einer Gesamtbetrachtung aller
verfigbaren  staatlichen = UberwachungsmaBnahmen  die
VerhaltnismaRigkeit der Gesamtbelastungen  birgerlicher
Freiheiten zu priifen.?

In diesem Zusammenhang entwickelt der Verfasser den Begriff
der ,Uberwachungsgesamtrechnung®, der in dem Antrag der
Fraktion der Piraten Gbernommen wurde. Insoweit ist zunachst
darauf hinzuweisen, dass der Begriff der ,Uberwachungs-
gesamtrechnung" alleine auf den Interpretationsansatz von Prof.
Dr. Rof3nagel zuriickgeht. Dieser stellt jedoch ,lediglich” eine von
vielen Stimmen in der Literatur dar, die sich im Rahmen von
Aufsétzen und Entscheidungsbesprechungen zu dem Urteil des
BVerfG zur Vorratsdatenspeicherung von 2010 geduBert haben.

Die Entscheidung des BVerfG kann wie von Prof. Dr. RofRnagel
erlautert, verstanden werden. Dem Urteil vom 02.03.2010 ist
jedoch vor allem zu entnehmen, dass es dem BVerfG mafigeblich
darauf ankommt, dass die vorsorglich anlasslose Speicherung
von Telekommunikationsverkehrsdaten ,nicht im Zusammenspiel
mit anderen vorhandenen Dateien zur Rekonstruierbarkeit
praktisch aller Aktivitaten der Biirger fihren darf* 4

Hierzu ist anzufthren, dass die landes- und
bundesdatenschutzrechtlichen Regeiungen, die die
Rahmenbedingungen spezialgesetzlicher Ermé&chtigungen zur
Verarbeitung  personenbezogener Daten schaffen, die
Verarbeitung personenbezogener Daten durch staatliche Stellen
unter einen Erlaubnisvorbehalt stellen. Beispielsweise ist es
gemall § 4 Abs. 1 DSG NRW nur zulassig, aufgrund einer
gesetzlichen Regelung oder mit Einwilligung des Betroffenen die
Verarbeitung seiner personenbezogenen Daten vorzunehmen.

3 NJW 2010, 1240.
4vgl. Urteil des BVerfG vom 02.03.2010, Rn. 218.



Dies ist auch Tenor der Entscheidung des BVerfG im Rahmen Seite3von6é
seiner Volkszahlungsentscheidung.®

In dem Zusammenhang knipft das BVerfG im Rahmen seiner
Entscheidung zur Vorratsdatenspeicherung maflgeblich daran an,

dass diese

. nicht direkt durch staatliche Stellen erfolgt,

. nicht auch die Kommunikationsinhalte erfasst und

. dass auch die Speicherung der von ihren Kunden

aufgerufenen Internetseiten durch kommerzielle Dienstanbieter
grundsatzlich untersagt ist.®

Mit der Schaffung des Gesetzes zur Einfuhrung einer
Speicherpflicht und einer Héchstspeicherfrist fur Verkehrsdaten’
hat der Gesetzgeber die unionsrechtlichen Vorgaben des EuGH
und die verfassungsrechtlichen Anforderungen des BVerfG im
Hinblick auf die Erhebung von Verkehrsdaten umgesetzt.

b) Um den vorbenannten, im Urteil des BVerfG vom 02.03.2010
aufgestellten Kriterien Rechnung zu tragen, wurden die
Regelungen der StPO zur Erhebung von Vorratsdaten zur
Strafverfolgung, namentlich § 100g StPO, geandert.

Wahrend § 100g Abs. 1 StPO die Erhebung von
Telekommunikations-Verkehrsdaten nach § 96 TKG regelt, die
von den Dienstanbietern zu geschaftlichen Zwecken erhoben
werden durfen, erlaubt § 100g Abs. 2 StPO Verkehrsdaten zu
erheben, die nach § 113b TKG vom Dienstanabieter zu speichern
sind. Diese Befugnis ist allerdings an mehrere Voraussetzungen
geknUpft.

Erstens missen bestimmte Tatsachen den Verdacht begriinden,
dass jemand als Tater oder Teilnehmer eine besonders schwere
Straftat begangen oder zu begehen versucht hat. Hierzu enthalt
§ 100g Abs. 2 Satz 2 StPO einen Katalog, in dem 21

® vgl. Urteil des BVerfG vom 15.12.1983, 1 BvR 209/83.

& Vgl. Urteil des BVerfG vom 02.03.2010, Rn. 218.

7 Gesetz zur Einfithrung einer Speicherpflicht und einer Héchstspeicherfrist fiir Verkehrsdaten
vom 10. Dezember 2015 (BGBI. I S. 2218).



Straftatbestdnde aus StGB, AufenthG, AWG, BtMG, GuG, Sete4von6
KrWaffKontrG, VStGB und WaffG abschlieBend aufgelistet sind.

Zweitens muss die Tat auch im Einzelfall besonders schwer
wiegen.

Drittens darf die Erhebung der Daten nur insoweit erfolgen, als
die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsorts des Beschuldigten auf andere Weise wesentlich
erschwert oder aussichtslos ware. Somit wird bereits an dieser
Stelle im Rahmen der Erforderlichkeit geprift, ob die benétigten
Erkenntnisse fur den v. g. Zweck nicht durch bereits anderweitig
vorhandene Daten/Informationen gewonnen werden kdnnen
(Prinzip der Einmalerfassung und Mehrfachnutzung).

Schiieflich muss die Erhebung der Daten in einem
angemessenen Verhaltnis zur Bedeutung der Sache stehen. Es
schlieRt sich also nach den vorgenannten Uberlegungen stets
noch einmal eine VerhaltnismaRigkeitsprifung an.

Der § 100g Abs. 3 StPO enthalt eine neue, einschréankende
Regelung zur Funkzellenabfrage. Funkzellenabfragen sollen nur
zulassig sein, wenn bestimmte Tatsachen den Verdacht
begriinden, dass jemand als Tater oder Teilnehmer eine Straftat
von auch im Einzelfall erheblicher Bedeutung, insbesondere eine
in § 100a Abs. 2 StPO bezeichnete Straftat, begangen oder zu
begehen versucht hat oder durch eine Straftat vorbereitet. Zudem
muss die Erhebung der Daten in einem angemessenen
Verhaltnis zur Bedeutung der Sache stehen. SchlieRlich muss die
Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsorts des Beschuldigten auch hier auf andere Weise
aussichtslos oder wesentlich erschwert sein. Auf die nach § 113b
TKG auf Vorrat gespeicherten Daten darf die Funkzellenabfrage
wiederum nur unter den Voraussetzungen des § 100g Abs. 2
StPO zuriuckgreifen.

3. Fazit
Die polizeiliche Erhebung von Verkehrsdaten im Rahmen eines
Telekommunikationsvorgangs zur Strafverfolgung entspricht der



aktuellen Gesetzeslage, im Rahmen derer sichergestellt wurde, dass  Seite 5von 6
Verkehrsdaten nur unter ganz bestimmten Voraussetzungen und

unter Priufung der Erforderlichkeit und VerhaltnisméaRigkeit im

Einzelfall nach richterlicher Bewertung und Genehmigung erhoben

und zum Zwecke des Strafverfahrens verwendet werden dirfen.

Die fur die polizeiliche Ermittlungsarbeit relevanten Vorschriften der
StPO sind gepragt von dem ,Ultima-ratio-Grundsatz®, nach dem
Telekommunikations-Verkehrsdaten erst dann erhoben werden
durfen, wenn alle anderen Mittel zur Strafverfolgung gepruft und als
nicht zielfuhrend bewertet wurden.

Im Hinblick auf den Antrag der Fraktion der Piraten auf Vorlage einer
,Uberwachungsgesamtrechnung” ist aus polizeilicher Sicht zu
berlicksichtigen, dass ein anlassloser Datenabgleich unter
Einsichtnahme in vorhandenen Dateien anderer Stellen
grundsétzlich nicht zulassig ist. Der Polizei ist es nur in engen
Grenzen, unter bestimmten Voraussetzungen und unter Einhaltung
des  VerhaltnismaRigkeitsgrundsatzes = mdglich, um  eine
Datentibermittiung im Einzelfall zu ersuchen.®

Weiterhin obliegt es anderen Stellen im Rahmen ihrer gesetzlichen
Regelungen zu priifen, ob sie personenbezogene Daten an die
Polizei Ubermitteln durfen. Somit ist weder ein genereller Zugriff auf
gespeicherte Dateien anderer Stellen, noch eine anlasslose
Datenubermittlung gesetzlich vorgesehen.

Dadurch wird dem laut BVerfG mafigeblichen Gesichtspunkt der
Vermeidung der ,Rekonstruierbarkeit praktisch aller Aktivitdten der
Burger” durch den Staat entsprochen. Es ist in der Praxis nicht
moglich, dass eine Behoérde unter Anlegung eines Datenpools alle,
einen bestimmten Birger betreffende Daten sichtet und dessen
Aktivitaten vollumfanglich rekonstruieren kann.

Vorgenanntes hat nach meinem Dafiirhalten zur Folge, dass dem
Antrag der Fraktion der Piraten die Grundlage genommen wird. Der
Antrag beruft sich auf die Erforderlichkeit einer Gesamtschau aller

8vgl. z2.B. § 163 Abs. 1 Satz 2 StPO, § 30 Abs. 2 PolG NRW



staatlichen Datensammlungen, hergeleitet durch die von Prof. Dr.
RoRnagel gepréagte Begrifflichkeit einer f ,Uberwachungs-
gesamtrechnung”. Dieser wiederum entwickelte den Begriff anhand
der Ausfihrungen des BVerfG zur Vermeidung der
Rekonstruierbarkeit  aller  Blrgeraktivitéten. Eine  solche
Rekonstruierbarkeit findet jedoch praktisch bereits aufgrund meiner
v. g. Bewertung nicht statt. ’

A

Jagob
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