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Stellungnahme zur schriftlichen Anhorung von Sachverstandigen
durch den Innenausschuss des Landtags Nordrhein-Westfalen

Terrorbekampfung starken - Gesondertes digitales
Kompetenzzentrum zur Bekampfung, Verfolgung und Verhinderung
terroristischer Aktivitaiten in Nordrhein-Westfalen aufbauen
(Antrag der Fraktion der CDU, Drucksache 16/10303)

Sehr geehrter Frau Prasidentin,
ich erlaube mir, die Haltung des Bund Deutscher Kriminalbeamter zur o.g.
Drucksache zu Ubermitteln.

Forderung des Antrags

Die Fraktion der CDU fordert die Landesregierung in vier Handlungsfeldern
auf den Kampf gegen den Terrorismus im Internet zu forcieren. Neben der
Einrichtung des digitalen Kompetenzzentrums soll zudem Einfluss auf
Anbieter digitaler Kommunikationskanale ausgetbt werden.

Terroristische Propaganda soll durch gesetzgeberische Impulse mit
Unterstitzung der Anbieter von Telemedien- und Kommunikationsdiensten
leichter aufgespurt werden. Die sich aufdrangenden
ErmittlungsmaBnahmen missen unverzuglich folgen. Ebenso soll durch eine
intensivere  Zusammenarbeit mit den Wirtschaftsteilnehmern die
Verbreitung von derartiger Propaganda eingeschrankt werden.
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Stellungnahme

Der Bund Deutscher Kriminalbeamter in Nordrhein-Westfalen unterstitzt
diesen Antrag und alle MaBnahmen, die dazu geeignet sind, den
Terrorismus zu bekampfen und die Propaganda Uuber das Internet
einzudammen.

Die Ausrufung des Kalifats im Juni 2014 hat offenbar Islamisten, in erster
Linie Salafisten, weltweit in bisher nicht dagewesenem MalB emotionalisiert
und mobilisiert. Auch in Deutschland nutzen vor allem salafistische
Einrichtungen und Akteure den Konflikt in Syrien sowie Irak, um ihre
extremistische Ideologie zu verbreiten und neue Anhanger zu rekrutieren.
Durch die relativ gute Erreichbarkeit Syriens sowie die Mdglichkeit,
iiber das Internet Netzwerke aufzubauen und Propaganda
effektiver fiir unterschiedliche Zielgruppen 2zu platzieren,
entwickelte sich eine Sogwirkung, die seit Mitte des Jahres 2012 zu
einem massiven Anstieg an islamistisch motivierten Ausreisen in Richtung
Syrien oder Irak fihrtel. Mittlerweile befindet sich nahezu ein Drittel der in
Richtung Syrien oder Irak ausgereisten Personen wieder in Deutschland und
stellt die Sicherheitsbehdérden vor die Herausforderung der zielgerichteten
Verteilung personeller und materieller Kapazitaten. Neben allgemeinen
Propagandaaktivitaten und konkreter Anwerbungsversuche neuer Rekruten
ist auch die Planung und Durchfliihrung schwerer terroristischer Straftaten
aus diesem Personenspektrum nicht auszuschlieBen. Dies - so die
begriindete MutmaBung - gilt insbesondere bei Personen mit
Kampferfahrung oder einer Terrorausbildung.

Im Rahmen der 10. Berliner Sicherheitsgesprache des BDK unter dem Motto
LFlichtlinge, Asylbewerber und Migranten: Deutschland zwischen
Willkommenskultur und rechtem Terror" in der Landesvertretung Saarland
wurde die aktuelle Lageentwicklung intensiv erdrtert. Eine Verscharfung der
Sicherheitslage entsteht neben den o.g. Anschlagsszenarien zudem im
Zusammenhang mit dem Diskurs um den Umgang mit steigenden
Flichtlingszahlen in Deutschland.

Herr Dr. Hans-Georg MaaBen gab als Prasident des Bundesamtes fir
Verfassungsschutz im Rahmen der o.g. BDK-Veranstaltung dazu mehrere
Einschatzungen ab. Er machte deutlich, dass der IS Flichtlingswege und
Flichtlingsstrome nutzen wirde, um Kampfer mit Kampfauftrag
einzuschleusen. Zwei der mutmaBlichen IS-Selbstmordattentater von Paris

1 Analyse der Radikalisierungshintergriinde und -verldufe der Personen, die aus islamistischer
Motivation aus Deutschland in Richtung Syrien oder Irak ausgereist sind - Fortschreibung 2015
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seien mit dem Fllichtlingsstrom nach Frankreich gekommen, andere im
zeitlichen Zusammenhang mit den Attentaten mit gefalschten Passen und
als Asylsuchende nach Europa eingereist. Einige seien inzwischen in
Osterreich festgenommen worden. Der IS betrachte dies als
Machtdemonstration, dass es ihm trotz mehrfacher Registrierungen maglich
sei, Tater und Kampfer als Flichtlinge einreisen zu lassen. Er will auch so
zur Verunsicherung beitragen und den Zuzug von Migranten zugleich
diskreditieren.

Es gebe eine Art von Goldgraberstimmung bei den Salafisten und Islamisten
durch die Zuwanderungsbewegungen. Viele der Flichtlinge suchten
Anschluss und kénnten von Salafisten und andere Islamisten kontaktiert
werden. Sie hofften, zum Beispiel durch Ansprachen auch in
Asylbewerberunterklinften,  Unterstitzer und Kampfer flr ihre
extremistischen und terroristischen Ziele zu gewinnen. Dem BfV wurden
schon 230 Falle bekannt, in denen Asylsuchende kontaktiert worden seien.

Grund zur Sorge bereitet zudem die deutlich gestiegene Anzahl von
Anschlagen auf Flichtlingsunterkinfte. Im Jahr 2014 wurden

198 Straftaten gegen Asylbewerber und Asylbewerberheime registriert. Im
vergangenen Jahr 2015 wurden schon 1.005 Delikte registriert. Flr solche
Straftaten gibt es in Deutschland ebenso kein Pardon und keine Ausreden.
Fremdenfeindlichen Straftaten stellen demnach neben der Bedrohung durch
den islamistischen Terrorismus ein besonderes Problem dar. Die Ubergénge
zu einem strafrechtlich subsumierbaren Terrorismus sind flieBend und
mussen ebenso intensiv beobachtet werden.

Der linksgerichtete Terrorismus stellt ebenso eine groBe Herausforderung
fir die Sicherheitsbehérden dar. Ereignisse wie die gewalttatigen
Ausschreitungen im Rahmen der Er6ffnung der Europaischen Zentralbank
in Frankfurt am Main zeigen immer wieder die vorherrschende Ablehnung
unserer Rechtsordnung und die Verfolgung dieser Ziele durch die Begehung
schwerster Straftaten.

Die entsprechenden Bewegungen verbindet die Art und Weise der
Offentlichkeitsarbeit. Sie verbreiten ihre Ideologien in umfangreichem
AusmalBl im Internet um Mitglieder zu gewinnen. Daher dirfen diese
Bestrebungen nicht auBer Acht gelassen werden, auch wenn der Antrag der
Fraktion der CDU den islamisch motivierten Terrorismus fokussiert.

Mit Rekurs auf das Phanomen des islamisch gepragten Terrorismus
erscheinen die nachfolgenden Ausfliihrungen die Notwendigkeit der
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Beobachtung von Internetdiensten und entsprechenden
Ermittlungshandlungen zu belegen.

Wahrend die Propagandabemihungen von Salafisten in den
Flichtlingsunterkinften in Deutschland durch die Sicherheitsbehdrden
aktuell kaum unterbunden werden kdénnen erscheinen die Folgen der
eigenen medialen Darstellung der Terrororganisationen im Internet noch
bedrohlicher.

Das Internet spielt als Radikalisierungsfaktor nach einer aktuellen
nationalen Untersuchung nach wie vor eine signifikante Rolle. Das Internet
war bei 201 von 677 befragten Personen als Einflussfaktor zu
Beginn der Radikalisierung relevant. Fir knapp die Halfte (47%)
dieser Personen waren Aktivitaten in sozialen Netzwerken bekannt.
Zu bedenken ist allerdings, dass es fur die Informationen und Erkenntnisse,
die zum Radikalisierungsfaktor ,Internet" personengenau vorliegen, ein nur
schwer abschatzbares Dunkelfeld gibt. Zu knapp der Halfte der Ausgereisten
(339 Personen) liegen Informationen darlber vor, dass sich diese nach ihrer
Ausreise einer islamistisch-jihadistischen Gruppierung in Syrien und/oder
dem Irak angeschlossen haben. Die Mehrheit von ihnen (76%) schloss sich
dem IS an. Dies spricht daflir, dass der IS auch weiterhin eine grofB3e
Anziehungskraft auf Jihadwillige bzw. Syrien-/Irakreisende ausibt und
dessen Propaganda sowie mediale Prasenz diese Tendenz unter
Umstanden nachhaltig beférdert?.

Nach den Untersuchungen von Prof. Dr. Olivier Roy vom European
University Institute in San Domenico Fisole/Italien3 ergeben sich bei der
Untersuchung von Biographien und Radikalisierungsprozessen von
Islamisten haufig wiederkehrende Muster. Unter praventiven
Gesichtspunkten muss nach seiner Auffassung zunachst die
vermeintlichen Unbesiegbarkeit des sogenannten Islamischen
Staates und den Heldengeschichten iiber seine Kampfer
entgegengesteuert werden. Genau diese Botschaften werden
Uberwiegend liber das Internet veroéffentlicht.

Im Zusammenhang mit dem islamistischen Terrorismus stehen die
Sicherheitsbehérden in Deutschland und Europa daher vor zwei zentralen
Herausforderungen:

Die globale Vernetzung terroristischer Gruppierungen und das
wachsende Personenpotential des islamistischen Spektrums.

2 Analyse der Radikalisierungshintergriinde und -verlufe der Personen, die aus islamistischer
Motivation aus Deutschland in Richtung Syrien oder Irak ausgereist sind - Fortschreibung 2015
3 BKA Herbsttagung 2015
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Eine durchgehende Uberwachung aller als Gefdhrder eingestuften Personen
ist rechtlich nicht méglich und auch ressourcentechnisch nicht zu leisten.
Es ist nach Einschatzung von BKA-Prasident Holger Mlinch ein priorisiertes
und effizientes Vorgehen der Sicherheitsbehdrden erforderlich?.

Der BDK setzt sich in Bezug auf die Ressourcenfrage seit Jahren flr eine
Konzentration der Ermittlungen ein. Beispielhaft sei hier die Forderung
erwahnt, teilweise neu zu grindende Schwerpunktdienststellen und
Schwerpunktstaatsanwaltschaften, die bisher teilweise in den Ministerien
auf Ablehnung stieBen, einzurichten. In der Gesamtschau scheint dieser
Schritt nunmehr das Gebot der Stunde zu sein.

Unter den gegebenen Voraussetzungen der fdderal gepragten
Sicherheitsarchitektur besteht die Gefahr, dass Aufklarungserfolge von den
personellen und materiellen Ressourcen abhangig sind, welche die
einzelnen Bundeslander flr dieses Phanomen zur Verfligung stellen
(wollen). Die divergenten féderalen Diskussionen und Prozesse um die
Einrichtungen von zentralen Dienststellen zur Bekdmpfung des Cybercrime
bieten daflir einen Beleg.

Derzeit werden in allen Bundeslandern und im Bund phanomenbezogene
Recherchen im Internet durchgeflihrt. Im Rahmen des GTAZ und des GIZ
werden wie im Antrag der Fraktion der CDU gefordert auf Bundesebene
Informationen aus dem Internet zentral analysiert. Ein
Informationsaustausch zwischen den Sicherheitsbehdrden ist hier gegeben.
In Bezug auf andere terroristische Stromungen gibt es ebenfalls bereits eine
bundesweite  Auswertung des Internets wunter Beteiligung der
Sicherheitsbehdrden des Bundes und der Lander.

Auch in Nordrhein-Westfalen wurden in der Vergangenheit die
Anstrengungen in diesem Bereich erhdht, personelle und materielle
Ressourcen erweitert. Die Kapazitaten sind hier jedoch ebenfalls endlich.
Diesem Status quo steht eine steigende Anzahl von Gefahrdern,
Sympathisanten und Mitgliedern der terroristischen Vereinigungen
gegenuber.

Unter diesem  Gesichtspunkt muss die behdrdenibergreifende
Zusammenarbeit standig evaluiert werden. Es ware beispielsweise
vorstellbar, dass die Ermittlungen in bestimmten sozialen Medien, wie
beispielhaft zu Hassinhalten, zwischen Ermittlungsorganisationen aufgeteilt

4 Herbsttagung BKA 2015
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werden. Die Ermittlungen mussen durch Ermittlungskommissionen
spezialisiert und mit Schwerpunkten gefuhrt werden.

Die im Antrag aufgeflhrte Forderung nach einer Ausgestaltung eines
Rechtsrahmens flr die Zusammenarbeit zwischen Technologiekonzernen
und der Bundesrepublik Deutschland ist zu beflirworten.

In der Gesamtschau ist der Mechanismus der freiwilligen Kooperation
zwischen den Telemedien- und Kommunikationsanbietern und den
Sicherheitsbehdrden nicht ausreichend.

Im Zusammenhang von Aktivitaten der freiwilligen Zensur, der Eliminierung
von Hass-Postings und sonstigen ,schlechten Inhalten™ im Internet werden
derzeit  von den Beteiligten wirtschaftliche Interessen der
Technologiekonzerne, geopolitische Interessen der US-Regierung
(insbesondere bei Unternehmen mit einem Firmensitz in den USA) und
innerpolitischen Interessen der jeweiligen Staaten untereinander
abgewogen.

Diese  Interessenvielfalt und das konsensuale Ergebnis des
Abwagungsprozesses konnen unserem im Grundgesetz verankerten
Rechtsstaatsprinzip nicht gerecht werden.

Mit freundlchen GriBen
Oliver

llvertretender Landesvorsitzender
Landesverband BDK NRW)
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