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Die Einladung ergeht nachrichtlich an den Ausschuss fir Europa und Eine Welt,
den Haushalt- und Finanzausschuss, den Hauptausschuss und den Innenausschuss

Gemal 8§ 53 Abs.1 der Geschéftsordnung des Landtags berufe ich den Ausschuss ein und
setze folgende Tagesordnung fest:

Tagesordnung

Nordrhein-westfalische Unternehmen vor staatlicher Wirtschaftsspionage durch
Uberwachungsprogramme wie PRISM oder Tempora schiitzen!

Antrag der Fraktion der PIRATEN
Drucksache 16/3434

- Offentliche Anhorung von Sachverstandigen -

gez. Georg Fortmeier
- Vorsitzender -
F.d R.

Hans-Georg Schroder
Ausschussassistent
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10.

11.

Situationsanalyse

Welche Dienste, Staaten und Unternehmen betreiben in welchem Umfang Wirtschafts-
und Industriespionage in NRW?

Ist die Sorge vor Wirtschaftsspionage durch befreundete Staaten begriindet?

Wie hoch ist der jahrliche wirtschaftliche Schaden durch Wirtschafts- und Industriespi-
onage in NRW?

Welche Informationen werden nachrichtendienstlich abgeschopft?
Welcher Methoden wird sich hierbei bedient?

Was tut das Land NRW, um die Firmen im Land und damit den Wirtschaftsstandort zu
schitzen?

Wie ist die Aufklarungsquote?

Welche Wirtschaftsbranchen sind in besonderem Maf3e auf politische Hilfe gegen Wirt-
schaftsspionage angewiesen?

Haben die Unternehmen in NRW ein ausreichendes Problembewusstsein?

Verbesserungsmaoglichkeiten

Welche Malinahmen sollten a) Unternehmen und b) Politik ergreifen, um Wirtschafts-
spionage einzuddmmen? Welche zusétzlichen Bemiihungen sollte die Landespolitik in
diesem Bereich kurz- und langfristig unternehmen?

Erganzend: Wie misste die Zusammenarbeit zwischen Staat (z. B. Verfassungsschutz,
Zoll) und den Unternehmen gestaltet werden, um Wirtschaftsspionage effektiv abweh-
ren zu kénnen?
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Halten Sie die im Antrag aufgefiihrten Forderungen an die Bundesregierung fiir ausrei-
chend? Wenn nein, welche MalRhahmen sollten noch auf Bundesebene ergriffen wer-
den, um die Unternehmen in Deutschland besser zu schiitzen?

Sind Sie der Auffassung, dass die Aktivitdten deutscher Behdrden zur Abwehr von
Wirtschaftsspionage auf den verschiedenen politischen Ebenen ausreichend koordi-
niert sind? Brauchen wir eine "nationale Sicherheitsstrategie", wie sie etwa der Prasi-
dent des Bundesverbandes der Deutschen Industrie (BDI), Ulrich Grillo, forderte?

Wie bewerten Sie die Zusammenarbeit 6ffentlicher Institutionen mit den Unternehmen
zum Thema Wirtschaftsspionage?

Welche Aufklarungsangebote sind bereits heute vorhanden oder sind vorstellbar, um
die Unternehmen bzw. die Mitarbeiterinnen von potentiell betroffenen Unternehmen zu
sensibilisieren?

Sind Sie der Meinung, dass es eine gesetzliche Verpflichtung fir Unternehmen geben
sollte, elektronische Angriffe an eine staatliche Zentralstelle zu melden?

Nach Informationen des Whistleblowers Edward Snowden haben sich
US-Geheimdienste Zugriff auf die (Kunden-)Daten US-amerikanischer Internet- und
Softwareunternehmen verschafft. Auch Verschlisselungsdienste sollen betroffen sein.
Zum Teil geschieht dies Uber eine (erzwungene) Kooperation mit den Unternehmen.
Wie bewerten Sie vor diesem Hintergrund den Einsatz von IT-Produkten US-
amerikanischer Anbieter? Bitte gehen sie jeweils gesondert auf (a) Hardware (Router
etc.), (b) Sicherheits- und Systemsoftware (Betriebssysteme, Antivirenprogramme) so-
wie (c) Cloud- und Internetdienste (Cloud-Storage, E-Mail-Provider etc.) US-
amerikanischer Anbieter ein.

Welche technischen Standards zur Gewahrleistung der Sicherheit vor Wirtschaftsspio-
nage sind denkbar?

Wie bewerten Sie die Chancen fir die deutsche IT-Wirtschaft beziglich eines Daten-
schutzes ,Made in Germany“?

Wie bewerten Sie den Vorschlag, eine eigene européische bzw. deutsche Infrastruktur
fur Datennetze aufzubauen bzw. durch entsprechendes Routing dafir zu sorgen, dass
Datenpakete nur innerhalb eines bestimmten geografischen Raumes versandt werden
(so etwa der Plan des sogenannten "Schengen-Routing"), um deutsche Unternehmen
vor AbhdrmafRnahmen auslandischer Geheimdienste zu schitzen?

Als Edward Snowden Zugriff auf die jetzt veroffentlichten Geheimdokumente hatte, war
er nicht bei der NSA direkt, sondern bei einem privatwirtschaftlichen Unternehmen an-
gestellt, das als Dienstleister fir die NSA arbeitet. Wie schatzen Sie die Gefahr ein,
dass solche Unternehmen, die als NSA-Dienstleister Zugriff auf die NSA-
Uberwachungstechnologie besitzen, wirtschaftlich bedeutende Informationen anderen
US-amerikanischen Unternehmen zur Verfiigung stellen bzw. verkaufen kénnten? Wie
schatzen Sie weiterhin die Gefahr ein, dass Mitarbeiter solcher NSA-Dienstleister, die
wie Edward Snowden Zugriff auf die NSA-Uberwachungstechnologie besitzen, wirt-
schaftlich bedeutende Informationen auf eigene Rechnung verkaufen konnten?



