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Weiterentwicklung von LOGINEO mit datenschutzgerechter Alternative zu Office 365

Vorbemerkung der Kleinen Anfrage

Im 28. Bericht der Landesbeauftragten fur Datenschutz und Informationsfreiheit Nordrhein-
Westfalen heil3t es: ,Langfristig muss nicht nur in den Schulen, zu denen uns Beschwerdefélle
vorliegen, sondern in allen Schulen, die derzeit Microsoft 365 einsetzen, der Datenschutz ge-
wahrleistet sein. Wir begriRen daher die Absicht des Schulministeriums, mit der Weiterent-
wicklung von LOGINEO NRW datenschutzgerechte Alternativen fir den digitalen Unterricht
bereitzustellen.”

Im Bericht zum Zukunftscheck LOGINEO NRW wird eine Empfehlung zur ,Bereitstellung ko-
operativer Dokumentenbearbeitungsfunktionalitat* ausgesprochen. Weiter heildt es: ,Es sollte
kurzfristig eine Office-Losung bereitgestellt werden, welche zumindest die gemeinsame
Textbearbeitung erlaubt. Weitere Office-Funktionen, wie die Erstellung von Prasentationen
und Tabellen sind sinnvoll.*

Einerseits wurde in den Befragungen des Zukunftschecks deutlich gefordert, Textverarbei-
tungsmaoglichkein, etwa mit Microsoft 365, zu ermoglichen. Andererseits warnt die LDI gerade
vor diesem Tool und drangt auf die Einhaltung von Datenschutzbestimmungen in Schulen.

Im Koalitionsvertrag von CDU und GRUNEN wird eine White List mit datenschutzrechtlichen
Empfehlungen angekindigt.

Die Ministerin fir Schule und Bildung hat die Kleine Anfrage 2267 mit Schreiben vom
1. September 2023 namens der Landesregierung beantwortet.

1. Wie plant die Landesregierung die beiden beschriebenen Anforderungen
an die digitale Dokumentenbearbeitung in den Schulen miteinander in Ein-
klang zu bringen?

2. Welche Weiterentwicklung von LOGINEO plant das Ministerium fir Schule

und Bildung hinsichtlich der kooperativen Dokumentenerstellung und -be-
arbeitung, etwa als Alternative zu Microsoft 365?
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Die Fragen 1 und 2 werden wegen des Sachzusammenhangs gemeinsam beantwortet.

Am 16. August 2023 wurde im Ausschuss fir Schule und Bildung die Fortfiihrung und
Weiterentwicklung von LOGINEO NRW bekannt gegeben und somit der Zukunftscheck
zu LOGINEO NRW abgeschlossen.

Im Bericht zum Zukunftscheck spricht Fraunhofer FOKUS fuinf Empfehlungen zur Wei-
terentwicklung von LOGINEO NRW aus, die das Ministerium fur Schule und Bildung
umsetzen wird. Empfehlung zwei umfasst die Bereitstellung einer kollaborativen daten-
schutzkonformen open-source-basierten Office-Suite, die die Mdglichkeit eréffnet, online
gemeinsam an Dokumenten arbeiten zu kénnen.

3. Welche Konsequenzen haben Schulen kurz-, mittel- und langfristig zu be-
farchten, die aktuell Microsoft Office 365 nutzen?

Im 28. Bericht der Landesbeauftragen fir Datenschutz und Informationsfreiheit NRW
(LDI) werden aktuelle Entwicklungen zur Bewertung des Datenschutzes beim Einsatz
von Microsoft 365 beschrieben.

Die LDI verweist in ihrem 28. Bericht auf eine noch laufende Gespréachsinitiative der
Kultusministerkonferenz der L&nder mit Microsoft unter Teilnahme einiger Daten-
schutzaufsichtsbehorden. Ziel ist, einen datenschutz-gerechten Einsatz von MS 365
an Schulen zu erreichen.

Zudem hat die LDI eine Handreichung zur Unterstitzung der Schulen angekiindigt, die
eine Arbeitsgruppe aus verschiedenen Datenschutzbehdrden auch unter Beteiligung
der LDI erarbeitet, damit Schulen einen datenschutzgerechten Auftragsverarbeitungs-
vertrag mit Microsoft abschliel3en kdnnen.

Die LDI hat erklart, wahrend der laufenden Prozesse zunachst keine Aufsichtsmal3-
nahmen gegen Schulen zu ergreifen, sondern ihre Praxis beizubehalten, bei etwaigen
Beschwerden gegen den Einsatz von MS 365 die betreffenden Schulen im Einzelfall
aufzufordern, Alternatividsungen bereitzustellen. Die LDI weist aber auch darauf hin,
dass sofern sich mit Microsoft keine datenschutzgerechten Lésungen erreichen lassen,
von ihrer Seite weitere Aufsichtsmalinahmen ergriffen werden muissen.

Seitens des Ministerium fur Schule und Bildung wird den o.g. Entwicklungen nicht vor-
gegriffen und derzeit weiterhin auf die datenschutzrechtlichen Bedenken gegen den
schulischen Einsatz von Microsoft 365 hingewiesen sowie empfohlen, bei der Beschaf-
fung und Nutzung von cloudbasierten Anwendungen auf das landesseitig zur Verfi-
gung gestellte Angebot LOGINEO NRW zuriickzugreifen (vgl. im Bildungsportal:
https://www.schulministerium.nrw/fragen-und-antworten-zum-datenschutz unter dem
Reiter: ,Wie sieht die datenschutzrechtliche Bewertung von Microsoft 365 fur den schu-
lischen Einsatz in NRW aus?“). Auch seitens der LDI wird die Weiterentwicklung von
LOGINEO NRW als datenschutzgerechte Alternative fur den digitalen Unterricht be-
graft.
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4.  Welche datenschutzrechtlich unbedenklichen Lésungen kénnen den Schu-
len als adaquate Alternative zu Microsoft Office 365 empfohlen werden
(“White List”)?

5. Wie wird das Ministerium fiir Schule und Bildung diese “White List” aktuell
halten, also Softwareupdates und andere Anderungen durch die Software-
anbieter Uberwachen?

Die Fragen 4 und 5 werden wegen des Sachzusammenhangs gemeinsam beantwortet.

Wie in der Antwort zu den Fragen 1 und 2 beschrieben, wird das Land Nordrhein-West-
falen LOGINEO NRW um eine datenschutzkonforme kollaborative open-source-ba-
sierte Office-Suite erganzen.

Die Erstellung einer ,White List* ist auf Grund der Vielzahl an Anwendungen eine sehr
umfangreiche Aufgabe, der sich die Lander gemeinsam angenommen haben. Aus die-
sem Grund beteiligt sich das Land Nordrhein-Westfalen an dem landerubergreifenden
Vorhaben ,eduCheck digital“, einem Projekt, in dem ein Prifverfahren fir digitale Me-
dien fir Schulen entwickelt wird.

Das Projekt ,eduCheck digital“ pruft technische und rechtliche Kriterien, die Benutzer-
freundlichkeit und die Barrierefreiheit. Sofern ein digitales Angebot die Anforderungen
erfullt, erhalt es das eduCheck-Gutesiegel, um Lehrkrafte, Schulleitungen und Schul-
trdger dabei zu unterstiitzen, die fir den Unterricht geeigneten Tools auszuwdahlen.
Durch die Prifung durch ,eduCheck digital“ wird eine ,White List“ dargestellt. So be-
steht die Mdglichkeit, auch bei Softwareupdates und anderen Anderungen die ,White
List“ aktuell zu halten.



