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Antrag

der Fraktion der CDU und
der Fraktion BUNDNIS 90/DIE GRUNEN

IT-Sicherheit an Wissenschaftseinrichtungen starken

l. Ausgangslage

Digitale Systeme und Anwendungen werden an Hochschulen, Forschungseinrichtungen und
Studierendenwerken alltdglich und umfassend eingesetzt. Forschung, Lehre und Verwaltung
funktionieren nur noch mit digitalen Hilfsmitteln. Gleichzeitig steigt das Risiko von Hackeran-
griffen, insbesondere mittels sogenannter Ransomware-Angriffe. Die Bedrohungslage nimmt
seit Jahren zu, Wissenschaftseinrichtungen sind fast taglich Cyberangriffen ausgesetzt. Diese
erfolgen von Kleinkriminellen bis hin zu professionellen Hackerteams, die im Auftrag dritter
Staaten Spionage und Sabotage betreiben. Daher ist das Thema der IT-Sicherheit in diesen
Einrichtungen von enormer Bedeutung.

Das Nationale Cyber-Abwehrzentrum registrierte in den vergangenen Monaten bundesweit
vermehrt Cyberangriffe auf Hochschulen in Deutschland: So waren unter anderem die Hoch-
schule Harz, die Technische Universitat Freiberg, die Hochschule Ansbach und die Hoch-
schule fur Angewandte Wissenschaften Hamburg betroffen.

Auch in Nordrhein-Westfalen wurden Hochschulen angegriffen. Dies ist aufgrund der hohen
Anzahl von Hochschulen in unserem Land nicht Gberraschend. Im November 2022 wurde z. B.
die Universitat Duisburg-Essen Opfer eines Cyberangriffs. Daten wurden verschlisselt und fur
ihre Freigabe LOsegeld verlangt. Durch den Angriff funktionierten die Internetseite, das E-Mail-
System, PC-Anwendungen, Online-Plattformen und weitere digitale Systeme der Universitat
nicht mehr. Nur weil die IT-Abteilung schnell reagierte und alle Systeme abschaltete, konnte
eine Beeintrachtigung des Universitatsklinikums verhindert werden. Wann alle digitalen An-
wendungen wieder vollstdndig normal laufen, ist noch unklar. Mitte Januar 2023 wurde zudem
bekannt, dass die fiir den Cyberangriff verantwortliche kriminelle Gruppierung Daten der Uni-
versitat im Darknet veréffentlicht hat. Im Januar 2023 gab es einen weiteren Hackerangriff auf
eine Hochschule in Nordrhein-Westfalen. An der Hochschule Ruhr-West mussten aus Sicher-
heitsgrinden alle Systeme vom Netz getrennt werden. In beiden Fallen wurde die Staatsan-
waltschaft Kéln eingeschaltet, bei der die Zentral- und Ansprechstelle Cybercrime angesiedelt
ist, und externe IT-Dienstleister hinzugezogen.

Ein sogenannter White-Hat-Hacker, dessen Ziel es ist auf Sicherheitsmangel hinzuweisen und

nicht sie auszunutzen, hat im Januar 2023 bei 73 getesteten IT-Systemen von Hochschulen
in ganz Deutschland in 15 Fallen Sicherheitsliicken gefunden. Daraufhin wurden die
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Hochschulen — darunter auch welche aus Nordrhein-Westfalen - informiert und konnten die
Licken schlie3en.

Hochschulen und Forschungseinrichtungen sind verstarkt im Blickfeld von Angreifergruppen,
die durch das Verschliisseln von Daten Lésegeld erpressen wollen. Der Staat kooperiert hier
zu Recht nicht und zahlt keine Losegelder. Problematisch wird es insbesondere dann, wenn
entwendete Daten sensible persénliche Informationen enthalten — etwa von Patientinnen und
Patienten der Universitatskliniken. Auch Hoch- und Hdéchstleistungsrechner stehen im Visier
von Hackern, die diese superschnelle Computer kapern wollen, um damit Angriffe auf andere
Systeme durchzuftihren.

Hochschulen sind auch deshalb zunehmend Opfer von Cyberangriffen, weil inr komplexer Auf-
bau, ihre dezentrale Organisation mit sehr autonomen Fachbereichen, die Kooperationen mit
anderen Einrichtungen und ihre Kultur der Offenheit flr Externe eine Herausforderung fur
ganzheitliche IT-Sicherheitskonzepte sind. Aufgrund seiner Komplexitat ist ein Schutz des ge-
samten Hochschulnetzes illusorisch. Es erfordert daher besondere Umsicht und spezielle Vor-
gehensweisen, um hier IT-Sicherheit auf einem angemessen hohen Niveau sicherzustellen,
ohne Lehre und Forschung zu behindern. Dazu ist es notwendig, dass Uber die Grenzen ein-
zelner Einrichtungen hinaus gemeinsam einheitliche Mafinahmen definiert und diese konse-
guent umgesetzt werden.

Im Rahmen der in Nordrhein-Westfalen geltenden Hochschulautonomie sind die Hochschulen
selbst fur die Gewahrleistung der IT-Sicherheit zustandig und verantwortlich. Daneben widmen
sich Uber die Digitale Hochschule NRW (DH.NRW) 42 Hochschulen aus Nordrhein-Westfalen
in Zusammenarbeit mit dem Ministerium fur Kultur und Wissenschaft des Landes dem Thema
der digitalen Transformation. Sie identifizieren neue Themenbereiche mit Handlungsbedarf,
treten in den Diskurs Uber beste Lésungen ein, loten den Aufsatz kooperativer Vorhaben aus
und gestalten mit der Etablierung einer hochschullbergreifenden digitalen Servicestruktur die
Grundlage fiir den digitalen Wandel des Hochschulstandortes Nordrhein-Westfalen. Uber Po-
sitions- und Strategiepapiere zeigt die DH.NRW Zielsetzungen und Handlungsoptionen auf
und initiiert als Aktivitdten-Plattform digitalisierungsbezogene Kooperationen und Forderpro-
gramme. Sie vernetzt und blindelt damit die an den Mitgliedshochschulen vorhandenen Kom-
petenzen im Digitalisierungskontext. Daher eignet sich die ,Digitale Hochschule NRW" beson-
ders daftir, die Herausforderungen der IT-Sicherheit fir den Wissenschaftsstandort Nordrhein-
Westfalen hochschuliibergreifend anzugehen und zu bearbeiten.

Seit dem russischen Angriffskrieg gegen die Ukraine bewertet das Bundesamt fir Sicherheit
in der Informationstechnik (BSI) die Gefahrdungslage im Cyber-Raum als ,hoch wie nie“. Des-
halb unterstitzt die Landesregierung die Hochschulen - oft im Rahmen der DH.NRW - bereits
heute mit einer ganzen Reihe von Mal3nahmen dabei, sich darauf gezielt besser einzustellen:

o Aus dem Sondervermdgen Krisenbewadltigung stehen den Hochschulen 41,15 Millionen
Euro fur Mafnahmen zur Verbesserung der Cybersicherheit zur Verfligung, die schnell
wirksam werden konnen. Hierzu z&hlen Zertifizierungen und Beratungen zur Wirksam-
keit oder zum Aufbau eines Informationssicherheitsmanagementsystems sowie von Not-
fall- und Recoverplanen, der Erwerb von Softwarelosungen fur das Schwachstellenma-
nagement, die Einfiihrung einer Zwei-Faktor-Authentifizierung, Next Generation Fire-
walls und die Verbesserung der Notstromversorgung.

o Die Hochschulen erhalten nach einer Vereinbarung zwischen Land und Hochschulen zur
Informationssicherheit zusatzliche Unterstiitzung fir die Informationssicherheit in Form
von mehr personellen Ressourcen. Im Gegenzug verpflichten sich die Hochschulen,
schnellstméglich ihr IT-Sicherheitsniveau Zu erhohen sowie ein
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hochschullubergreifendes Netzwerk zur Informationssicherheit aufzubauen. Durch den
Aufbau des hochschuliibergreifenden Netzwerks kénnen Synergieeffekte genutzt wer-
den, und das Land erhalt regelmafiig Berichte Uber die Gefahrdungslage und die Um-
setzung der Informationssicherheit an den Hochschulen.

o Der Ausbau eines redundanten NRW-share fur die Speicherung und Archivierung von
Forschungsdaten unter der Federfihrung der RWTH Aachen (DataStorage.nrw) wird
vorangetrieben. Hier kdnnen Forschungsdaten sicher abgelegt und tber die Webplatt-
form Coscine kooperativ zwischen den Hochschulen genutzt werden. Die Forschungs-
daten werden an drei Speicherstandorten gegenseitig gesichert.

o Ein gemeinsamer IT-Dienstleiser fur die Hochschulen fir angewandte Wissenschaften
sowie die Kunst- und Musikhochschulen wird geschaffen: Die Hochschulen fiir ange-
wandte Wissenschaften bauen unter der Federfihrung der TH OWL einen IT-Dienstleis-
ter auf, der an zentraler Stelle diverse IT-Basis- und Clouddienste tbernimmt und ent-
sprechend vor Angriffen schitzt.

o Fur alle Hochschulen wird eine effektive Datensicherung eingefiihrt: Datensicherung.nrw
bietet Leistungen fir alle Hochschulen an, muss aber nur an wenigen Standorten betrie-
ben werden. In einem ersten Schritt ist 2022 ein erster Backup-Standort gestartet, 2023
und 2024 sollen insgesamt zwei weitere hinzukommen.

Diese MalRnahmen tragen dazu bei, das Schutzniveau der IT-Sicherheit an den Hochschulen
in relevanter Weise zu erhéhen. Da Stillstand auf dem Feld der Informationstechnik jedoch
Ruckschritt bedeutet, missen diese MaRnahmen mit weiteren Schritten erganzt und erweitert
werden. So sollte vor allem die Vereinbarung zur Informationssicherheit zwischen Land und
Hochschulen kurzfristig erweitert werden, um so zusatzliche Mallnahmen zum Schutz der Ver-
waltungs-IT in den Hochschulen, fiir ein verbessertes Notfallmanagement und die ziigige Wie-
derherstellung von IT-Diensten ohne Datenverluste zu vereinbaren. Dazu sollten u. a. geho6-
ren:

o die Implementierung und Zertifizierung der Standard-Absicherung nach der IT-Grund-
schutz-Methodik des BSI fir die Verwaltungs-IT der Hochschulen sowie die Daten- oder
IT-Services mit hohem Schutzbedarf innerhalb von drei Jahren,

o die schrittweise Einfihrung der Zwei-Faktor-Authentifizierung sowie eines Notfallmana-
gements (gemald BSI-Standards) innerhalb eines festgelegten Zeitraums von drei Jah-
ren,

o regelmafige Awareness-Malinahmen fir alle Mitarbeitenden und Studierenden,

o die Erarbeitung einer hochschulspezifischen Wiederherstellungsstrategie mit regelmafi-
gen Wiederanlauftests,

o ein hochschuliibergreifendes Schwachstellenmanagement, Penetrationstests und Echt-
zeitanalyse von Sicherheitsalarmen sowie

o die sukzessive Verlagerung von IT-Infrastruktur aus der Peripherie der Hochschulen in
ein zentrales Rechenzentrum (IT-Sicherheit, Energiekosten etc.).

Ein wichtiger Baustein, um den Schaden im Angriffsfall zu minimieren, sind Backups und ein
rigides Backup-Schema, das eine zeitlich versetzte und dezentrale Aufbewahrung von Ba-
ckups vorsieht. Hier gehen die nordrhein-westfélischen Hochschulen bereits im Projekt Daten-
sicherung.nrw gemeinsam voran. Doch auch hier sind weitere Mal3hahmen notwendig.

Im Sicherheitsmanagement an Hochschulen ist besonders wichtig, schnell und fortlaufend auf
Basis von Fakten, Erfahrungen und neuen, auch wissenschaftlichen, Erkenntnissen die IT-
Sicherheitsrichtlinien und Handlungsempfehlungen weiterzuentwickeln, um disruptiven
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Entwicklungen rechtzeitig zu begegnen. Dazu gehdrt auch die Technologiefriiherkennung
(Technology Forecasting), die rechtzeitig auf Neuerungen hinweist.

Sogar verschlisselte Daten bieten keinen dauerhaften Schutz vor Einsichthahme durch Un-
befugte. Schon heute wird von Cyberangriffen berichtet, deren Ziel es nicht ist, unverschlis-
selte Daten zu stehlen und zu missbrauchen. Vielmehr sollen aktuell gut geschutzte, weil ver-
schliisselte, Daten erbeutet und diese entschlusselt werden, sobald Quantencomputer dazu
in der Lage sind. Daher ist es wichtig, frilhzeitig mit den Planungen zu beginnen, wie von
klassischer auf Post-Quanten-Kryptographie umgestellt werden kann. Da Hochschulen und
Forschungseinrichtungen selbst zu diesen Themen forschen, lassen sich Synergieeffekte nut-
zen. Auch die Forschung zu anderen Aspekten der IT-Sicherheit und Informatik sollte von
Wissenschaftseinrichtungen selbst angewandt werden. Zum gegenseitigen Nutzen kénnen die
Einrichtungen hier als Experimentier- und Pionierfeld dienen. Deshalb ist es wichtig, diese
Forschungsbereiche weiter zu starken.

Zum Informationssicherheitsmanagement (ISMS) an Hochschulen und Forschungseinrichtun-
gen gehort ebenso eine tagliche Analyse und Bewertung der Informationssicherheitsrisiken
und regelmafige Schulungen des IT-Personals sowie der IT-Nutzerinnen und -Nutzer. Auf-
grund der schieren GréRRe der Wissenschaftslandschaft sollten die Hochschulen daher tber
die Schaffung eines hochschuliibergreifenden Computer Emergency Response Team (CERT)
nachdenken. Dieses kdnnte Schulungen fur das IT-Personal bei informationssicherheitsrele-
vanten Themen und Fragestellungen durchfiihren, regelméafige Sicherheitstests (Schwach-
stellenscans und insbesondere spezifische Penetrationstests) und -Ubungen abhalten, die
Hochschulen bei der Abwehr und Behandlung von IT-Sicherheitsvorfallen unterstitzen und
beraten, Audits anbieten und zentrale Tools zur Starkung der Informationssicherheit an den
Hochschulen betreiben. Aul3erdem sollte ein solches CERT uber ein eigenes Incident
Response Team (IRT) verfiigen, damit die Einrichtungen diese Leistungen fir den eingetrete-
nen Schadensfall nicht mehr extern einkaufen missen. An dieser Stelle profitieren Hochschu-
len, Universitatskliniken, Forschungseinrichtungen und Studierendenwerke maRgeblich, wenn
sie bei Ausbau, Betrieb und Weiterentwicklung ihrer IT-Infrastruktur weitgehend miteinander
kooperieren.

Zu den grundlegenden Anforderungen an IT-Systeme gehdren Plane, MaRnahmen und regel-
maRige Ubungen zur Reaktion auf Schadenslagen, die eine schnelle Riickkehr zum Normal-
betrieb nach einem erfolgreichen Angriff ermdglichen. Vorhandene Sicherheitsmalinahmen
missen so vereinfacht werden, dass sie fur Benutzerinnen und Benutzer einfach zu verwen-
den sind. Zudem muss ein kontinuierlicher Prozess geschaffen werden, in dem Sicherheits-
mafinahmen fortlaufend Uberprift, umgesetzt und weiterentwickelt werden. Hierzu bedarf es
einer Wiederherstellungsstrategie an den Hochschulen.

Il. Beschlussfassung
Der Landtag beauftragt die Landesregierung,

o im Rahmen der DH.NRW darauf hinzuwirken, dass die Hochschulen grundlegende und
einheitliche Leitlinien und MalRnahmen zur IT-Sicherheit vereinbaren und implementieren.

o mit den Hochschulen zeitnah eine Erweiterung der gemeinsamen Vereinbarung zur In-
formationssicherheit zu verhandeln, in der weitere Schritte zur Cybersicherheit konkreti-
siert werden.

o die Hochschulen aus bereiten Mitteln darin zu unterstiitzen, dass IT-Systeme problemlos
kooperativ betrieben werden kénnen.
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. Mit den Hochschulen, Universitatsklinika, Forschungseinrichtungen der Johannes-Rau-
Forschungsgemeinschaft und Studierendenwerken in Gespréche uber die mogliche
Schaffung eines kooperativ betriebenen Computer Emergency- Response Team einzu-
steigen, das unter anderem ein eigenes Incident Response Team vorhalt.

o die Hochschulen und Forschungseinrichtungen aus bereiten Mitteln beim Schutz vor po-
litischer Einflussnahme Uber IT-Systeme zu unterstitzen.

o die Forschung an NRW-Hochschulen zur IT-Sicherheit in Nordrhein-Westfalen mit her-
ausragenden Akteuren wie dem Exzellenzcluster CASA in Bochum und anderen Ein-
richtungen aus bereiten Mitteln weiter zu starken. Wichtig sind vor allem die Forschungs-
schwerpunkte Risikobewertung, Netzwerksicherheit, (Post-Quanten-)Kryptographie,
vertrauenswirdige Hard- und Software, Threat Analysis oder automatisierte Test- und
Verifikationsverfahren fur Soft- und Hardware.

o zu prufen, wie Forscherinnen und Forschern eine bessere Datenlage zur Untersuchung
von Cyberangriffen ermdglicht werden kann.
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