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Anderungsantrag

der Fraktion der FDP

zu dem ,,Gesetz zur Starkung der Informationssicherheit des Landes Nordrhein-West-
falen (Informationssicherheitsgesetz Nordrhein-Westfalen — InfoSiG NRW)“

Gesetzentwurf der Landesregierung
Drucksache 18/14581

Beschlussempfehlung des Ausschusses fur Bauen, Wohnen und Digitalisierung
Drucksache 18/14943

1. In der Inhaltslibersicht wird die Angabe zu § 1 wie folgt gefasst:
.3 1 Zweck des Gesetzes; Belastungsausgleich®
2. § 1 wird wie folgt geandert:

a) Die Uberschrift wird wie folgt gefasst:

§1

Zweck des Gesetzes; Belastungsausgleich®

b) Nach den Wértern ,Landesverwaltung Nordrhein-Westfalen“ werden die Worter
,2und der kommunalen Verwaltung® eingefugt.

c) Folgender Satz 2 wird angeflgt:
,Der Belastungsausgleich fur die den Gemeinden und Gemeindeverbanden ent-
stehenden notwendigen, durchschnittlichen Aufwendungen ist in einem Belas-
tungsausgleichsgesetz zu diesem Gesetz geregelt.”
3.  §2 Absatz 1 wird wie folgt geandert:
a) In Nummer 4 wird der Punkt am Ende durch ein Komma ersetzt.

b) Folgende Nummer 5 wird angeflgt:

,5. Gemeinde und Gemeindeverbande.”
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4.  § 3 wird wie folgt geandert:

a) In Nummer 3 werden die Worter ,,, die Nutzerinnen und Nutzer dieser Systeme und
andere Personen schadigen,” gestrichen.

b) Nummer 4 wird wie folgt gefasst:
»4. eine erhebliche Cyberbedrohung eine Cyberbedrohung, die das Potenzial be-
sitzt, die Netz- und Informationssysteme einer Behorde oder der Nutzerinnen und
Nutzer solcher Systeme entweder aufgrund ihrer technischen Merkmale erheblich
zu beeintrachtigen oder einen erheblichen materiellen oder immateriellen Schaden
zu verursachen®
¢) In Nummer 9 wird der Punkt am Ende durch ein Komma ersetzt.
d) Folgende Nummer 10 wird angefligt:
,10. Sabotage eine vorsatzliche Handlung, die darauf abzielt, die Funktionsfahig-
keit von Netzwerk- und Informationssystemen, deren Komponenten oder den da-
rauf beruhenden Dienste zu stéren, zu beschadigen oder zu zerstdren, um deren
Verflugbarkeit, Integritat oder Vertraulichkeit zu beeintrachtigen.®
5.  §4 Absatz 3 wird wie folgt gefasst:
»(3) Die Landesregierung legt die ndhere Ausgestaltung der Informationssicherheit
in der Landesverwaltung in einer Verwaltungsvorschrift fest. Die Verwaltungsvor-
schrift wird dem Landtag zur Kenntnis gegeben.”
6. § 6 Absatz 2 wird wie folgt geandert:
a) In Satz 1 wird das Wort ,insbesondere® gestrichen.
b) Nach Satz 2 wird folgender Satz 3 angeflgt:
,Die durch das CSIRT erhobenen Informationen diirfen ausschlieRlich zu Zwecken
der Informationssicherheit verarbeitet werden und unterliegen einem besonderen
Schutz der Vertraulichkeit.”
7. § 8 Absatz 1 wird wie folgt geandert:
a) Nach Satz 1 wird folgender Satz eingefugt:
,Die Mallnahmen nach Satz 1 umfassen auch Vorkehrungen zur Aufrechterhal-
tung wesentlicher Verwaltungsfunktionen im Not- und Krisenfall (Business-Conti-
nuity-Management).*

b) Nach dem neuen Satz 3 wird folgender Satz angefugt:

,Dienste und Technologien, die nur dem Rechtsrahmen der Europaischen Union
unterworfen sind, sind zu bevorzugen.”
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8. Nach § 9 Absatz 6 wird folgender Absatz 7 angefigt:

»(7) Fur die Meldung von Schwachstellen, Beinahe-Vorfallen, Cyberbedrohungen, Si-
cherheitsvorfallen und Sabotage innerhalb der Landesverwaltung gelten die Absatze 1
bis 6 entsprechend.”

9. In § 11 wird das Wort ,kann® durch ,spricht” und das Wort ,aussprechen” durch ,aus*
ersetzt.

10. § 19 wird wie folgt neu gefasst:

,Dieses Gesetz tritt vorbehaltlich § 2 Absatz 1 Nummer 5 am Tag nach der Verkiin-
dung in Kraft. § 2 Absatz 1 Nummer 5 tritt am 1. Juli 2026 in Kraft.

Begriindung
Allgemeiner Teil

Die IT-Sicherheit von Landesbehdrden und Kommunen ist entscheidend als Fundament un-
serer staatlichen Ordnung. Das haben Cyberangriffe der jingsten Vergangenheit eindricklich
bewiesen: Die Attacke auf die Sidwestfalen-IT im November 2023 legte beispielsweise die IT-
Infrastruktur von rund 70 Kommunen nahezu vollstandig lahm samt zentraler Verwaltungspro-
zesse. Die massive Storung fuhrte zu erheblichen wirtschaftlichen Schaden und hat das Ver-
trauen der Birgerinnen und Burger in den Staat erschiittert.

Die EU verfolgt mit der NIS-2-Richtlinie das Ziel, die IT-Sicherheit staatlicher Stellen europa-
weit zu erhéhen und verpflichtet die Mitgliedstaaten zur Einfuhrung verbindlicher Sicherheits-
standards. Obwohl Nordrhein-Westfalen die Richtlinie bis Oktober 2024 hatte umgesetzt mus-
sen, hat die Landesregierung den vorliegenden Gesetzesentwurf erst weit nach der Frist vor-
gelegt. Dieses Zdgern birgt juristische Risiken fur den deutschen Gesamtstaat, da die EU bei
fehlender Umsetzung ein Vertragsverletzungsverfahren gegen Deutschland einleiten kann. In
einer Anhdérung im Ausschuss fir Bauen, Wohnen und Digitalisierung vom 30. Oktober 2025
zum InfoSiG wurde deutlich, dass die EU-Kommission bereits den Umsetzungsstand abge-
fragt hat und eine Klage vor dem Europaischen Gerichtshof drohen kénnte. Sachverstandige
warnten vor moglichen Strafzahlungen, deren Hohe sich an den enormen Schaden durch Cy-
berangriffe bemisst; allein 178,6 Mrd. Euro im vergangenen Jahr laut dem Branchenverband
Bitkom.

In derselben Anhdérung vom 30. Oktober 2025 haben Sachverstandige deutlichen Anderungs-
bedarf am Gesetzesentwurf der Landesregierung angemeldet. Insbesondere wurde mehrfach
bemangelt, dass die Kommunen vom Regelungsumfang ausgenommen sein sollen. Dabei
sind sie als zentrale Akteure fur die IT-Sicherheit des Staates von tragender Bedeutung. Des-
wegen mussen auch Stadte und Gemeinden in das InfoSiG einbezogen werden. Die dadurch
ausgeldsten Konnexitatsfolgekosten muss das Land tragen. Ein unabhangiges Gutachten
muss die Folgekosten bestimmen.

Ein weiterer Aspekt aus der Anhérung umfasst die Frage nach der digitalpolitischen Souvera-
nitat der Landesverwaltung. Mit dem InfoSiG soll das Digitalministerium fur die Landesverwal-
tung Vorgaben machen kdénnen zu den in der Landesverwaltung genutzten Technologien. Das
istim Sinne einer Vereinheitlichung und Harmonisierung zu begri3en. Sachverstandige haben
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in der Anhérung vorgeschlagen, innerhalb dieses Rahmens solche Technologien zu bevorzu-
gen, die ausschlief3lich dem europaischen Recht unterliegen. Auf diese Weise kann Nordrhein-
Westfalen an Unabhangigkeit von Unternehmen gewinnen, die auch der nationalen Regulie-
rung auRereuropaischer Staaten unterliegen. Dieser Vorschlag wird mit dem vorliegenden An-
derungsantrag umgesetzt.

SchlieRlich schafft der Anderungsantrag Klarheit bei den Meldeketten. Laut dem Entwurf der
Landesregierung sind nur erhebliche Sicherheitsvorfalle der zentralen Stelle zu melden. Die
Anhérung hat ergeben, dass diese Meldepflicht auch auf Vorfalle unterhalb der Erheblichkeit-
Schwelle ausgeweitet werden soll. Zudem wird in dem Anderungsantrag erstmals ,Sabotage*
als ein gesonderter sicherheitsrelevanter Vorfall normiert. Weiterhin stellt der Anderungsan-
trag verschiedene datenschutzrelevante Sachverhalte klar, so wie sie die Landesdatenschutz-
beauftragte vorgetragen hat.

Besonderer Teil

Zu Nr. 1:
Es handelt sich um eine redaktionelle Folgednderung zu Nr. 2a und 2c.

ZuNr.2und 3
Mit diesen Anderungen wird das Informationssicherheitsgesetz auf Gemeinden und Gemein-
deverbande ausgeweitet.

Nach Art. 2 Abs. 5 NIS-2-RL kénnen die Mitgliedstaaten der EU vorsehen, dass die Richtlinie
auf Einrichtungen der o6ffentlichen Verwaltung auf lokaler Ebene Anwendung findet. Die Er-
streckung des Anwendungsbereichs auch auf Gemeinden und Gemeindeverbande ist fur eine
funktionierende gesamtstaatliche Struktur von wesentlicher Bedeutung. Auch hier existieren
kritische Infrastrukturen, die besonders zu schiitzen sind, wie z.B. im Bereich der zivilen Ver-
teidigung oder der Versorgung. Zudem huten die Staddte und Gemeinden im Rahmen ihrer
Registerhoheit wertvolle Datensatze Uber die Burgerinnen und Burger, Betriebe und staatliche
Informationen, die flr Cyberangriffe eine lohnende Beute darstellen.

Ein notwendiger Einbezug der Gemeinden und Gemeindeverbande ergibt sich auch aus der
Logik des foderalen Aufbaus von Nordrhein-Westfalen. Nach § 2 Abs. 1 Nr. 1 InfoSiG gilt das
Gesetz fur die Landesbehdrden im Sinne des § 2 Landesorganisationsgesetz. Hierzu zahlen
auch die unteren Landesbehoérden. Nach § 9 Landesorganisationsgesetz gehdren dazu auch
die Landratinnen und Landréate in ihrer Funktion als untere staatliche Verwaltungsbehdrden.

Da die Ausweitung des InfoSiG auf die Kommunen eine Veranderung bestehender Aufgaben
darstellt, 16st das Vorhaben gemaR § 1 Abs. 1 KonnexAG zwingend Kostenfolgen aus. In der
Praxis wird sich dies zeigen, insbesondere durch neue Personalaufwande sowie den Betrieb
zusatzlicher Sicherheitsinfrastrukturen. Hinzu kommen materielle Aufwendungen fir Hard-
und Software sowie laufende Kosten fur Pflege, Support und Abnutzung, die nach § 3 Abs. 3
KonnexAG im Rahmen einer Kostenfolgeabschatzung systematisch zu erfassen sind. Satz 2
bestimmt, dass der Belastungsausgleich gemaR § 6 Satz 3 KonnexAG in einem gesonderten
Belastungsausgleichsgesetz geregelt wird.

Zu Nr. 4:

Die Definition von Cyberbedrohungen beschrankt sich bisher auf Vorfalle in IT-Systemen, die
Personen schadigen kénnten. Mit dem Anderungsantrag wird prazisiert, dass auch mdgliche
Sachschaden als konstituierende Folge einbezogen werden, die keine oder nur mittelbare
Schadigung von Personen verursachen kénnen.
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Mit dem Anderungsantrag wird zudem ein Konstruktionsfehler bei der Erheblichkeit von Cy-
berbedrohungen geldst. Bisher sieht die Definition eine doppelte Vorbedingung vor, namlich
Lahmlegen der IT und Schadensfolge zusammen. Hier muss es jedoch geniigen, dass eine
der beiden Bedingungen vorliegen. Damit werden auch Angriffe unter den Erheblichkeit-Begriff
gefasst, die zwar nur eine geringfligige IT-Beeintrachtigungen auslésen, aber erhebliche Scha-
den bewirken, und umgekehrt.

Zudem wird der Fall der Sabotage als neuer gesonderter sicherheitsrelevanter Vorfall normiert,
als eine vorsatzliche Handlung, die darauf abzielt, die Funktionsfahigkeit von Netzwerk- und
Informationssystemen, deren Komponenten oder den darauf beruhenden Dienste zu storen,
zu beschadigen oder zu zerstéren, um deren Verfligbarkeit, Integritat oder Vertraulichkeit zu
beeintrachtigen.

Zu Nr. 5:
Die Anderung legt fest, dass die Landesregierung verpflichtet ist, eine ausfiihrende Verwal-
tungsvorschrift zu erarbeiten. Die bisherige Kann-Vorschrift wird ersetzt.

Zu Nr. 6:

Die Streichung des Wortes ,insbesondere” dient der Klarstellung, dass die im Entwurf vorge-
sehenen Befugnisse zur Datenverarbeitung eindeutig und abschlieRend an die Aufgaben ge-
bunden sind, die dem CSIRT gesetzlich im Rahmen des InfoSiG Ubertragen werden. Der Be-
griff hatte eine unbestimmte Erweiterung der Befugnisse nahegelegt und damit den Eindruck
erweckt, dass Datenverarbeitung auch fur auRerhalb des gesetzlichen Aufgabenkreises lie-
gende Tatigkeiten zulassig ware. Durch die sprachliche Prazisierung wird sichergestellt, dass
zusatzliche Aufgaben, die dem CSIRT gegebenenfalls lediglich durch Verwaltungsvorschriften
Ubertragen werden, keine Datenverarbeitungsbefugnis ohne ausdrickliche gesetzliche Grund-
lage ausldsen.

Zudem erfolgt eine Klarstellung Uber die Schutzdimension der gewonnenen Daten. Denn § 6
listet umfassende Uberwachungs-, Analyse- und Forensikbefugnisse auf, enthalt jedoch keine
ausreichende Regelung zur Zweckbindung oder Vertraulichkeit der hierbei gewonnenen Da-
ten. Angesichts dieser weitreichenden Informationsflisse wird zur Wahrung von Vertrauens-
schutz, Meldebereitschaft und Rechtsklarheit ausdriicklich klargestellt, dass die durch das
CSIRT erhobenen und weitergegebenen Informationen ausschlieRlich zu Zwecken der Infor-
mationssicherheit verwendet werden dirfen.

Zu Nr. 7:

§ 8 regelt das Risikomanagement, enthalt bisher jedoch keine Pflicht zur Aufrechterhaltung
eines Notbetriebs (Business Continuity Managements). § 8 Abs. 2 Nr. 3 regelt lediglich die
technische Aufrechterhaltung des IT-Betriebs im Rahmen eines Backup-Managements, der
Wiederherstellung und des Krisenmanagements. Die hier gemachten Anderungen normieren
zusatzlich die Verpflichtung zur Aufrechterhaltung wesentlicher Verwaltungsfunktionen im
Sinne eines ,Business Continuity Managements®, darunter fallen Notbetrieb, Ersatzverfahren
und die Priorisierung staatlicher Aufgaben.

Der Anderungsantrag fiihrt weiterhin ein, dass bei der Festsetzung und Empfehlung von Tech-
nologien innerhalb der Landesverwaltung solche Anbieter bevorzugt werden, die ausschliel3-
lich dem europaischen Rechtsrahmen unterliegen. Auf diese Weise starkt die Landesverwal-
tung ihre digitalpolitische Autonomie. Besonders europaische Anbieter von Open-Source-Soft-
ware bieten eine hinlangliche Alternative zu aulRereuropaischen Technologien mit hochstem
Nutzungsniveau und IT-Sicherheitsstandards.
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Zu Nr. 8:

Innerhalb der Landesverwaltung wird die Meldekette flir wichtige Behdrden um Schwachstel-
len, Beinahe-Vorfallen, Cyberbedrohungen, Sicherheitsvorfallen und Sabotage erweitert. In-
formatorisch wird hier klargestellt, dass Meldungen ausschlieBlich zur Verbesserung der Infor-
mationssicherheit verwendet werden dirfen und eine Weitergabe zur Ausnutzung gemeldeter
Sicherheitslicken durch Polizeien oder deutsche Nachrichtendienste nicht stattfindet.

Zu Nr. 9:

Die Anderung legt fest, dass die Landesregierung verpflichtet ist fir die Anwendungen techni-
scher Spezifikationen Empfehlungen auszusprechen. Die bisherige Kann-Vorschrift wird er-
setzt.

Zu Nr. 10:

Um sicherzustellen, dass die Belastungsausgleichsregelung fir die Gemeinden und Gemein-
deverbande nach § 1 Satz 2 in unmittelbarem zeitlichen Zusammenhang mit der Aufgaben-
ubertragung steht (vgl. VerfGH NRW, Urteil vom 10.01.2017 — VerfGH 8/15 -, NVwZ 2017, 780
(781) Rn. 33), wird die Geltung des Gesetzes fur die Gemeinden und Gemeindeverbande auf
den 1. Juli 2026 hinausgeschoben. Dies ermdglicht ein gleichzeitiges Inkrafttreten von Aufga-
benubertragung und Belastungsausgleichsregelung.

Henning Hone
Marcel Hafke
Angela Freimuth
Dirk Wedel

und Fraktion



