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Antrag

der Fraktion der SPD

NRW muss funktionieren: Mehr Schutz und Sicherheit im Cyberraum — Nordrhein-West-
falen braucht ein ,,Online-Kommissariat“ fiir Kinder und Jugendliche

l. Ausgangslage

Im digitalen Zeitalter verlagert sich der Aufenthalt von Kindern und Jugendlichen zunehmend
in virtuelle Welten. Laut der Digitalstudie 2023 verbringen sie wochentlich durchschnittlich etwa
64 Stunden im Internet. Diese Entwicklung er6ffnet zwar neue Moglichkeiten, bringt jedoch
auch eine Vielzahl von Risiken mit sich. In der digitalen Welt sind junge Menschen besonders
gefahrdet. Daher ist es von gréf3ter Bedeutung, den Schutz dieser vulnerablen Gruppe ver-
starkt in den Fokus zu riicken. Der digitale Raum er6ffnet durch anonyme und oftmals unbeo-
bachtete Kommunikationswege auf Social-Media-Plattformen und in Online-Gaming-Umfel-
dern neue Dimensionen von Gefahren, wie etwa digitale Hasskriminalitat, sexuelle Ubergriffe,
Online-Betrug und Radikalisierung. Um diesen Bedrohungen entgegenzuwirken, ist es uner-
lasslich, dass wir als Gesellschaft gezielte und effektive MaBnahmen ergreifen.

Die zunehmende Zeit, die Kinder und Jugendliche im Internet verbringen, stellt die Sicherheits-
landschaft vor neue, erhebliche Herausforderungen. Besonders problematisch ist, dass viele
junge Menschen die Gefahren im digitalen Raum nicht ausreichend erkennen. Ihre Medien-
kompetenz ist haufig noch unzureichend entwickelt, was sie anfallig fir Belastigung, Ausnut-
zung und Missbrauch macht. Eine wichtige Saule des Schutzes von Kindern und Jugendlichen
im digitalen Raum stellen die vielen Beratungsstellen dar, die bereits heute in zielgruppenge-
rechter Ansprache ein umfangreiches und in seiner Bedeutung nicht zu unterschéatzendes Un-
terstiitzungsangebot fir Kinder und Jugendliche bereithalten. Anders sieht es jedoch bei der
staatlichen Strafverfolgung von Delikten aus, die gegen Kinder und Jugendliche im Netz be-
gangen werden. Bestehende Online-Wachen und digitale Anlaufstellen sind primar auf Er-
wachsene ausgerichtet und berticksichtigen nicht ausreichend die spezifischen Bedurfnisse
sowie die Kommunikationsweise von Kindern und Jugendlichen. Dies gilt auch fir die Internet-
Wache der Polizei in Nordrhein-Westfalen. In der analogen Welt wirde die Polizei stets eine
zielgruppengerechte und empathische Ansprache wahlen, um Kinder und Jugendliche zu er-
reichen. Eine solche kind- und jugendgerechte Ansprache fehlt jedoch in der digitalen Sicher-
heitsstruktur. Insbesondere mangelt es auch an der Interaktivitat der bestehenden Angebote,
beispielsweise im Hinblick auf die Begleitung durch den Anzeigeprozess. Hierdurch entsteht
eine erhebliche Schutzliicke, die es zu schliel3en gilt.

Eine besondere Schutzbedurftigkeit entsteht insbesondere in Fallen, in denen Erwachsene im

Internet gezielt das Vertrauen von Kindern missbrauchen, um sie sexuell zu missbrauchen
oder auszubeuten. Eine Umfrage der Landesanstalt fir Medien aus dem Jahr 2024 zeigt, dass

Datum des Originals: 18.03.2025/Ausgegeben: 18.03.2025



LANDTAG NORDRHEIN-WESTFALEN - 18. Wahlperiode Drucksache 18/13149

etwa 25 % der befragten Kinder bereits mit ,Cybergrooming® in Kontakt gekommen sind. Trotz
dieser alarmierend hohen Zahl werden solche Vorfélle jedoch nur verhaltnismagiig selten den
Strafverfolgungsbehorden gemeldet. Die Bereitschaft, im Bereich der Cyberkriminalitat An-
zeige zu erstatten, ist deutlich geringer als in der analogen Welt. Laut der Umfrage haben
lediglich 5 % der betroffenen Kinder ein als unangemessen empfundenes Verhalten bei der
Polizei angezeigt. Ein &hnliches Bild zeigt sich bei der digitalen Hasskriminalitat: Die ebenfalls
von der Landesanstalt fir Medien in Auftrag gegebene ,Hate Speech Forsa-Studie 2023“ be-
legt, dass junge Menschen im Untersuchungszeitraum 2019 bis 2023 solche Handlungen fast
gar nicht mehr bei der Polizei angezeigt haben.

Plattformen wie ,Frag ZEBRA" der Landesanstalt fir Medien oder das Portal jugendschutz.net
spielen eine unverzichtbare Rolle, indem sie als erste, niedrigschwellige Anlaufstellen Bera-
tungs- und Hilfsangebote bereitstellen, die in jeder Hinsicht untersttitzt und ausgebaut werden
missen. Meldungen, die Uber diese Plattformen eingehen, werden nach eingehender Priifung
auch an die zustandigen Ermittlungsbehdrden weitergeleitet. Allerdings sind diese Plattformen
nicht direkt mit der strafrechtlichen Verfolgung von Straftaten verbunden und verfolgen richtig-
erweise priméar das Ziel, Kinder und Jugendliche in verschiedenen Konfliktsituationen zu un-
terstitzen und zu starken.

Die Antwort der nordrhein-westfalischen Landesregierung auf eine Kleine Anfrage der Abge-
ordneten Christina Kampmann vom 6. November 2024 verdeutlicht, dass in einem Zeitraum
von fast drei Jahren aufgrund der Weiterleitung von Vorfallen durch ,Frag ZEBRA® an die
»Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen“ (ZAC NRW) lediglich 42 Ver-
fahren wegen Cybergrooming eingeleitet wurden. Diese Straftaten betrafen die Verbreitung,
den Erwerb und den Besitz kinder- sowie jugendpornografischer Inhalte sowie die Verbreitung
pornografischer Inhalte. Diese Zahlen zeigen, dass die Uber die bestehenden Plattformen an
die Strafverfolgungsbehdrden weitergeleiteten Falle nur einen Bruchteil der tatsachlichen De-
likte widerspiegeln dirften, die Kindern und Jugendlichen im Internet widerfahren.

Vor diesem Hintergrund ist es notwendig, Kindern und Jugendlichen ergdnzend zu den beste-
henden Hilfs-, Beratungs- und Praventionsangeboten ein staatliches Instrument zur Seite zu
stellen, das als zentrale Anlaufstelle direkt mit der strafrechtlichen Verfolgung von Internetde-
likten verknlpft ist. Es muss dabei gezielt auf die Bedurfnisse der Minderjahrigen eingehen,
indem es ihnen die Kontaktaufnahme mit der Polizei erleichtert und sie bei der Anzeigener-
stattung unterstitzt. Der Staat kommt seiner Verantwortung nur unzureichend nach, wenn
seine Strafverfolgungsbehérden in diesem Bereich nicht ausreichend prasent sind, obwohl es
sich hierbei um hochsensible Vorgdnge handelt, die grundsatzlich im originaren Aufgabenfeld
der Sicherheitsbehoérden liegen. Denn so wichtig und unverzichtbar niedrigschwellige Hilfs-
und Beratungsangebote auch sind — ohne eine gleichzeitig stattfindende konsequente Straf-
verfolgung wird die Bekampfung von Straftaten im Netz nicht erfolgreich sein.

Um dieser Liicke zu begegnen, muss bei der nordrhein-westfalischen Polizei ein ,Online-Kom-
missariat® eingerichtet werden, das speziell auf die Bedtrfnisse von Kindern und Jugendlichen
zugeschnitten ist und ihre Sicherheit im digitalen Raum gewahrleistet. Eine solche Online-
Wache wirde eine kinder- und jugendgerechte, niedrigschwellige Mdglichkeit schaffen, Straf-
taten im digitalen Raum anzuzeigen — sei es Cybergrooming, Online-Betrug oder die Konfron-
tation mit gewalttatigen, radikalen oder sexualisierten Inhalten. So kénnte ein sicheres, leicht
zugangliches System entstehen, das es jungen Nutzern ermdglicht, schnell und ohne Hirden
oder Scham polizeiliche Hilfe zu suchen.

Dieses neue Angebot soll als Online-Plattform eine benutzerfreundliche Zugéanglichkeit bieten

und eine zielgruppengerechte Ansprache fur Kinder und Jugendliche gewahrleisten. Die Platt-
form muss sowohl auf Desktops als auch auf mobilen Geréten verfugbar sein und ein intuitives
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Design bieten, das den jungen Nutzerinnen und Nutzern die Anwendung erleichtert. Zudem
sollte eine enge Kooperation mit bestehenden Beratungsstellen gewahrleistet sein, um eine
umfassende, kompetente und einfiihlsame Betreuung der Kinder und Jugendlichen zu ermdg-
lichen. Uber eine gut sichtbare Schaltflache und eine Verlinkung auf der Webseite des ,Online-
Kommissariats® soll unmittelbar auf die Moglichkeit einer anonymen Beratung bei den genann-
ten Beratungsstellen im Vorfeld einer Anzeigenerstattung hingewiesen werden. Damit soll ins-
besondere betont werden, dass das ,Online-Kommissariat* keine Konkurrenz, sondern eine
zZielgerichtete Erganzung der bestehenden Hilfs- und Beratungsangebote darstellt. Dartber
hinaus muss in kind- und jugendgerechter Sprache klargestellt werden, dass mit der Meldung
eines erlebten Vorfalls tGber die Anzeigeplattform wegen des Legalitatsprinzips gemaf § 152
Abs. 2 StPO ein Strafverfahren eingeleitet wird. Nutzerinnen und Nutzer sollen zur Anzeigeer-
stattung ermutigt werden, gleichzeitig jedoch auch tber die Tragweite ihrer Entscheidung in-
formiert werden.

Ein zentrales Element des ,,Online-Kommissariats*® fiir Kinder und Jugendliche soll die schnelle
und unkomplizierte Weiterleitung von Anzeigen an die zustéandigen kriminalpolizeilichen
Dienststellen oder an die ZAC NRW sein. Es muss garantiert werden, dass der erste Kontakt
mit den Betroffenen durch ausreichend geschultes Personal erfolgt, das speziell fiir den Um-
gang mit Kindern und Jugendlichen qualifiziert ist und umgehend mit ihnen in Kontakt tritt.
Dabei ist eine geteilte Besetzung mit Polizeikommissaren und -komissarinnen und spezifisch
padagogisch geschultem Fachpersonal der Landesregierung denkbar. Ziel ist es, innerhalb
kirzester Zeit auf die eingegangenen Anzeigen zu reagieren und im Falle von Straftaten eine
zligige strafrechtliche Untersuchung einzuleiten oder aber auch konkrete gefahrenabweh-
rende Mal3nahmen einzuleiten. Hierflr ist zu evaluieren, inwiefern der erganzende Einsatz von
Kunstlicher Intelligenz das im ,Online-Kommissariat* eingesetzte Personal unterstitzen kann.
Daruber hinaus wird es von entscheidender Bedeutung sein, dass das ,Online-Kommissariat*
regelmaRig durch umfassende Offentlichkeitsarbeit bekannt gemacht wird. Dies muss insbe-
sondere auch durch gezielte MaBhahmen im digitalen Raum — z.B. in Sozialen Medien, auf
Streaming-Plattformen oder im Gaming-Bereich — sowie in Schulen erfolgen. Damit kann si-
chergestellt werden, dass Kinder und Jugendliche in Nordrhein-Westfalen von dieser Anlauf-
stelle wissen und sie im Bedarfsfall auch tatsachlich nutzen.

Die Erfolgskriterien flr das ,Online-Kommissariat” sind die Bekanntheit der Plattform, die
schnelle Reaktionszeit auf eingehende Anzeigen sowie eine kontinuierliche Aufklarung der
Kinder und Jugendlichen Uber die Gefahren im Netz. Nur wenn junge Menschen in der Lage
sind, Fehlverhalten im Internet zu erkennen und zu benennen, kdnnen sie sich aktiv Hilfe ho-
len. Die Plattform soll daher nicht nur als Reaktionsinstrument dienen, sondern in enger Zu-
sammenarbeit mit bestehenden Beratungs- und Unterstiitzungsangeboten auch praventiv wir-
ken, indem sie die Medienkompetenz von Kindern und Jugendlichen stéarkt (siehe dazu auch
unser Antrag zur Medienkompetenzstarkung mit der Drucksache 18/10501).

Auch die Kinderkommission des Bundestags spricht sich fur die Idee einer ,,dig_italen Polizei-
wache® aus, die rund um die Uhr von Polizisten, Padagogen, Psychologen und Arzten besetzt
sein soll und verschiedene Moglichkeiten fur niedrigschwellige Kontaktaufnahmen bieten soll.

Die Einrichtung eines ,Online-Kommissariats® flr Kinder und Jugendliche bei der nordrhein-
westfalischen Polizei wirde deshalb einen bedeutenden Schritt fir den besseren Schutz die-
ser besonders geféhrdeten Zielgruppe im digitalen Raum darstellen. Wer digitale Kriminalitat
im Internet bek&mpfen will, muss auch im Internet préasent sein. Eine spezialisierte Anlaufstelle
bei der Polizei wirde sicherstellen, dass Kinder und Jugendliche die notwendige Unterstit-
zung erhalten, die sie bendttigen. Angesichts der wachsenden Bedrohung durch digitale Straf-
taten ist es von grol3ter Dringlichkeit, die Umsetzung eines solchen Kommissariats unverzig-
lich voranzutreiben.
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Beschlussfassung:

Der Landtag beauftragt die Landesregierung:

bei der nordrhein-westfalischen Polizei ein ,Online-Kommissariat® einzurichten, das spe-
ziell auf die Bedurfnisse von Kindern und Jugendlichen ausgerichtet ist und ihnen eine
niedrigschwellige Mdglichkeit bietet, Straftaten im digitalen Raum anzuzeigen.

fur das ,Online-Kommissariat® ausreichend geschultes Personal bereitzustellen, das
Uber spezifische Qualifikationen im Umgang mit Kindern und Jugendlichen verfugt. Da-
bei soll eine enge Zusammenarbeit mit bereits bestehenden Beratungsstellen sicherge-
stellt werden, um eine umfassende, kompetente und einfihlsame Betreuung der jungen
Nutzer zu gewabhrleisten.

zu evaluieren, inwiefern der ergénzende Einsatz von Kunstlicher Intelligenz das im ,,On-
line-Kommissariat” eingesetzte Personal unterstiitzen kann, ohne dass dabei auf eine
direkte, unmittelbare Kontaktaufnahme zu den betroffenen Kindern und Jugendlichen
verzichtet wird.

eine einfache Zuganglichkeit sowie eine zielgruppengerechte Ansprache des ,Online-
Kommissariat* zu gewahrleisten. Die Plattform soll sowohl auf Desktops als auch auf
mobilen Geréaten verfiigbar sein und Uber ein intuitives Design verfligen, das eine benut-
zerfreundliche und barrierefreie Nutzung fur junge Menschen erméglicht.

sicherzustellen, dass Uber eine gut sichtbare Schaltflache und Verlinkung auf der Web-
seite des ,Online-Kommissariats® unmittelbar auf die Méglichkeit einer anonymen Bera-
tung bei den bestehenden Beratungsplattformen im Vorfeld einer Anzeigenerstattung
hingewiesen wird.

sicherzustellen, dass das ,Online-Kommissariat‘ regelmaRig durch umfassende Offent-
lichkeitsarbeit — inshesondere in Schulen sowie auch im digitalen Raum wie z.B. in So-
zialen Medien, auf Streaming-Plattformen und im Gaming-Bereich — bekannt gemacht
wird, damit die Kinder und Jugendlichen in Nordrhein-Westfalen von dieser Anlaufstelle
erfahren und sie im Bedarfsfall auch tatsachlich nutzen kénnen.

auf der Bundesebene bei den anderen Bundeslandern auszuloten, ob mittelfristig eine
gemeinsam von den Polizeibehdrden der Lander betriebene zentrale, bundesweite Platt-
form fir ein ,Online-Kommissariat* fiir Kinder und Jugendliche sinnvoll und organisato-
risch umsetzbar ist.
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