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Kleine Anfrage 4510

der Abgeordneten Angela Freimuth und Marc Lurbke FDP

Ein Jahr nach dem Cyberangriff auf die Sudwestfalen-IT: Hat die Landesregierung
Sicherheitsbeschliisse des Parlaments umgesetzt?

In der Nacht auf den 30. Oktober 2023 wurde bei der Stidwestfalen-IT (SIT) ein Cyberangriff
entdeckt. Infolgedessen wurde die kommunale Infrastruktur von 72 Kommunen lahmgelegt,
die bei der SIT ihre IT-Dienstleistungen abwickeln. In der Akutphase waren fur die Burgerinnen
und Birger zahlreiche 6ffentliche Dienstleistungen nicht verfigbar. Die Wiederherstellung aller
Leistungen hat leider Monate bendtigt.?

Die Fraktionen von CDU und Griinen hatten bereits am 17. Januar 2023 einen Antrag in das
Plenum eingebracht, der sich ausfuhrlich mit IT-Sicherheit befasst und acht Arbeitsauftrage an
die Regierung formuliert.? Der Antrag wurde in der Sitzung des Ausschusses fir Bauen,
Wohnen und Digitales am 02. Marz 2023 ohne Expertenanhérung mit den Stimmen von CDU
und Griinen bei Enthaltung der FDP beschlossen.®

Vor diesem Hintergrund fragen wir die Landesregierung, wie sie den Beschluss umgesetzt hat,
insbesondere mit Blick auf die folgenden Fragen:

1. Mit welchem Ergebnis hat die Landesregierung geprift, ob Backupsysteme nach dem
Vorbild der Hochschulen fir Land und Kommunen einen Mehrwert bieten?

2. In welchem Umfang hat die Landesverwaltung Plane bzw. Ubungen umgesetzt, um die
Reaktionszeit auf IT-Schadensfélle wie Cyberangriffe oder Softwareliicken auf wenige
Stunden zu verklrzen?

1 KommunalWiki: Cyberangriff auf die Stidwestfalen-IT 2023, abrufbar unter:
https://kommunalwiki.boell.de/index.php/Cyberangriff_auf die_S%C3%BCdwestfalen-
IT_2023#:~:text=In%20der%20Nacht%20auf%20den,einige%20weitere%20Kund%3Ainnen%20betrei
bt. (Letzter Zugriff: 04.09.2024). Ausfuhrliche Darstellung in einer Reihe vom Deutschlandfunk, vgl.
Annabell Brockhues und Felicitas Boeselager: Zero Day in Sudwestfalen, Teile 1 bis 5, 17. Juni 2024,
abrufbar unter: https://www.deutschlandfunk.de/zero-day-in-suedwestfalen-folge-1-hackeralarm-bei-
nacht-dlf-cab9c129-100.html (letzter Zugriff: 04.09.2024).

2 Fraktionen von CDU und Grinen: Aktuellen und zukinftigen Herausforderungen der IT-Sicherheit
strukturiert begegnen, Drucksache 18/2543.

8 Ausschussprotokoll, APr 18/182, abrufbar unter:

https://www.landtag.nrw.de/portal/ WWW/dokumentenarchiv/iDokument/MMA18-181.pdf, Seite 16 bis
18.
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3. Welche Maflnahmen hat die Landesregierung ergriffen, um die kommunale IT-
Sicherheitsstruktur mit einem kommunalen CERT 2.0 zu starken?

4.  Welche Fortschritte hat die Landesregierung bei der Entwicklung eines Konzepts
gemacht, damit Mitarbeiterinnen und Mitarbeiter  der Landes- und
Kommunalverwaltungen fiir IT-Fragen sensibilisiert werden und daraus resultierend IT-
Sicherheitsmal3nahmen einfacher angewandt werden kénnen?

5.  Welche konkreten Schritte hat die Landesregierung unternommen, um die IT-Sicherheit
in der Landes- und Kommunalverwaltung im Rahmen des beschlossenen PDCA-Zyklus
(Plan-Do-Check-Act) umzustrukturieren?

Angela Freimuth
Marc Lirbke



