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EU-Blueprint fur kritische Infrastrukturen zum Schutz von EU-Burgerinnen und
-Blrgern

Vorbemerkung der Kleinen Anfrage

Am 25. Juni 2024 hat der Rat der Europaischen Union eine Empfehlung fur einen ,Konzept-
entwurf zur Koordinierung der Reaktion auf Stdrungen kritischer Infrastrukturen von erhebli-
cher grenziberschreitender Bedeutung“! angenommen. Der sogenannte ,EU-Blueprint fur kri-
tische Infrastrukturen® zielt darauf ab, ein gemeinsames Situationsbewusstsein fur die Ursa-
chen und Folgen solcher Vorfalle zu férdern, die Koordinierung der 6ffentlichen Kommunika-
tion zu verbessern und eine effektive Reaktion zu unterstitzen.?

Storungen kritischer Infrastrukturen, wie Pipelines, Kraftwerke und Verkehrsknotenpunkte,
kénnen gravierende Auswirkungen auf EU-Bulrgerinnen und -Blrger sowie auf den Binnen-
markt haben. Die Empfehlung fordert daher eine umfassende Strategie zur Forderung eines
gemeinsamen Lagebewusstseins, zur Verbesserung der Koordinierung der 6ffentlichen Kom-
munikation und zur Sicherstellung einer effektiven Reaktion. Dazu gehdren unter anderem
Maflnahmen wie der Informationsaustausch, die Koordinierung mit anderen Krisen- und Not-
fallmechanismen der EU, die Erstellung von Berichten tber Vorfalle sowie die technische Un-
terstiitzung der betroffenen Mitgliedstaaten durch Mitgliedsstaaten oder relevante EU-Institu-
tionen.

Mit der Empfehlung wird auch ein Rahmen geschaffen, um sicherzustellen, dass Mitgliedstaa-
ten bei Vorfallen von erheblicher grenziiberschreitender Bedeutung, die kritische Infrastruktur
beeintrachtigen, dem Ratsvorsitz und der Europaischen Kommission wichtige Informationen
ubermitteln. Ein solcher Vorfall gilt als ,von erheblicher grenziberschreitender Bedeutung®,
wenn er entweder wesentliche Dienste in sechs oder mehr Mitgliedstaaten beeintrachtigt, die
Bereitstellung wesentlicher Dienste durch eine fir Europa besonders wichtige kritische Ein-
richtung stort, oder wesentliche Dienste fur zwei oder mehr Mitgliedstaaten unterbricht und
eine Reaktion auf Unionsebene erfordert.

1 https://lwww.consilium.europa.eu/de/press/press-releases/2024/06/25/critical-infrastructure-blueprint-
for-protecting-eu-citizens-and-the-internal-market/?utm_source=brevo&utm_campaign=AUTOMA-
TED%20-%20Alert%20-%20Newsletter&utm_medium=email&utm_id=320

2 https://lwww.bayern.de/wp-content/uploads/2024/07/EB-07-2024.pdf
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Im Rahmen dieser Empfehlung wird allen relevanten Akteuren geraten, den EU-Konzeptent-
wurf auf nationaler, regionaler und Unionsebene zu trainieren und zu testen. Spatestens 18
Monate nach Annahme der Empfehlung wird die Kommission eine Ubung auf Unionsebene
organisieren.

Ab dem 18. Oktober 2024 tritt die Richtlinie Uber die Resilienz kritischer Einrichtungen (,CER-
Richtlinie) in der gesamten EU in Kraft. Diese Richtlinie zielt darauf ab, die Schwachstellen
kritischer Einrichtungen zu verringern und deren Resilienz zu starken. Kritische Einrichtungen,
die wesentliche Dienste in Bereichen wie Verkehr, Energie und Gesundheit erbringen, sind fir
die Aufrechterhaltung lebenswichtiger gesellschaftlicher Funktionen und Wirtschaftstatigkeiten
sowie fur die 6ffentliche Gesundheit und Sicherheit von entscheidender Bedeutung. So heif3t
es:

,Mit der Richtlinie werden die Mitgliedstaaten verpflichtet, eine nationale Strategie zur Star-
kung der Resilienz kritischer Einrichtungen aufzustellen, Risikobewertungen durchzufiihren
und festzuhalten, welche kritischen Einrichtungen wesentliche Dienste erbringen. Die Einrich-
tungen selbst missen ermitteln, welche relevanten Risiken die Erbringung grundlegender
Dienste erheblich beeintrachtigen kdnnen; sie missen geeignete Mal3hahmen ergreifen, um
ihre Resilienz zu gewabhrleisten, und den zustandigen Behorden etwaige Storfalle melden.“®

Vor diesem Hintergrund und erganzend zur CER-Richtlinie hat der Rat im Dezember 2022
eine Empfehlung fir ein unionsweit koordiniertes Vorgehen zur Starkung der Resilienz kriti-
scher Infrastrukturen verabschiedet. Der Rat forderte die Europadische Kommission auf, ein
Konzept zur Koordinierung der Reaktion auf Stérungen kritischer Infrastrukturen vorzulegen,
dessen Vorschlag nun angenommen wurde.

Der Minister des Innern hat die Kleine Anfrage 4253 mit Schreiben vom 2. September 2024
namens der Landesregierung im Einvernehmen mit dem Minister fir Bundes- und Europaan-
gelegenheiten, Internationales sowie Medien und Chef der Staatskanzlei beantwortet.

1. Welche konkreten MaBnahmen plant die NRW-Landesregierung, um die Empfeh-
lung der Européaischen Union auf regionaler Ebene umzusetzen?

Ziel des EU-Blueprint fur kritische Infrastrukturen zum Schutz von EU-Birgerinnen und -Bir-
gern (EU-Konzept) vom 25. Juni 2024 ist es, die gemeinsame Lageerfassung der Ursachen
und Folgen eines Sicherheitsvorfalls zu fordern, die Unterrichtung der Offentlichkeit starker zu
koordinieren und far eine wirksame Reaktion Zu sorgen.
Es handelt sich dabei ausdrtcklich nicht um eine Verpflichtung.

Der Bund tragt die oberste Verantwortung bei der Erstellung und Sicherstellung der Kommu-
nikationswege und der Verbindung der Einrichtungen, die kritische Infrastruktur betreiben. Die
Federfuhrung des Bundes ist entscheidend, um eine einheitliche und wirksame Umsetzung
sicherzustellen, weshalb sich Nordrhein-Westfalen an den Handlungen des Bundes orientie-
ren wird.

8 https://www.consilium.europa.eu/de/press/press-releases/2024/06/25/critical-infrastructure-blueprint-
for-protecting-eu-citizens-and-the-internal-market/?utm_source=brevo&utm_campaighn=AUTOMA-
TED%20-%20Alert%20-%20Newsletter&utm_medium=email&utm_id=320
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2. In welchem MalRe wird sich Nordrhein-Westfalen an der Testphase aktiv beteili-
gen?

Auf Grundlage des EU-Konzepts wird samtlichen Akteuren empfohlen, den EU-Konzeptent-
wurf fir kritische Infrastruktur auf nationaler, regionaler und Unionsebene zu trainieren und zu
erproben. Spatestens 18 Monate nach Annahme der Empfehlung wird die Kommission eine
Ubung auf Unionsebene organisieren. Bei einer Beteiligung der Lander durch den Bund wird
das Land Nordrhein-Westfalen erwagen, ebenfalls daran teilzunehmen.

3. Wird die NRW-Landesregierung dariber hinaus noch weitere Handlungsmafnah-
men durchfihren, um die kritischen Infrastrukturen in Nordrhein-Westfalen zu
starken?

Eine weitere HandlungsmalRhahme der Landesregierung wurde bereits am 08. August 2023
durch die Einrichtung einer Koordinierungsstelle Kritische Infrastruktur (KoSt KRITIS) im Mi-
nisterium des Innern initiiert. Aufgabe der KoSt KRITIS ist es unter anderem, die Mitglieder der
Landesregierung bei der Etablierung sachgerechter Informations- und Meldewege sowie Aus-
tauschformate zwischen den Ressorts und den Kritischen Infrastrukturen zu unterstitzen,
MaRnahmen zur Sensibilisierung der Bevdlkerung bei Versorgungsengpéassen, Desinformati-
onskampagnen und Strommangellagen in Abstimmung mit den jeweiligen Fachressorts in die
allgemeinen MalRhahmen zur Steigerung der Resilienz der Bevolkerung einzubetten.

Dariber hinaus dient die KoSt KRITIS als Informationsplattform  und
-drehscheibe fir allgemeine KRITIS-Themen im Land und vernetzt und informiert die zustan-
digen Stellen in den Ressorts der Landesregierung sowie in den Kommunen - bei enger Ab-
stimmung mit dem Verfassungsschutz, der Polizei und der Koordinierungsstelle fir Cybersi-
cherheit Nordrhein Westfalen.

Um weitere HandlungsmaRhahmen in Bezug auf die Kritische Infrastruktur entlang der Richt-
linie (EU) 2022/2557 des Europaischen Parlaments und des Rates Uber die Resilienz kritischer

Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates umsetzen zu kénnen,
wird der gesetzlichen Regelung durch den Bund (KRITIS-DachG) entgegengesehen.

4.  Wird Nordrhein-Westfalen im Rahmen des vorliegenden Konzeptes grenziber-
schreitend tatig werden?

Derzeit liegt keine grenziberschreitende Téatigkeit auf Grundlage des EU-Konzepts vor.

5. Wenn ja, in welchen Bereichen?

Es wird auf die Beantwortung der Frage 4 verwiesen.



